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Kivonat

Speciális kihívás: Valós céges feladat keretében megoldható feladat a szerver-naplók hasonlóságelemzésre alapozó értelmezése akkor is, ha semmilyen konkrét negatív, vagy pozitív mintát nem ad meg előre emberi szakértő (vö. quasi azonosság-keresés). Az Y0-MIN-STD-modellek az egyes log-statisztikai mutatók esetére elvárt monoton ideálok (pl. az IP-cím diverzitása adott időegységben minél nagyobb, annál kisebb a betörés veszélye) alapján képesek a potenciális gyanú fogalmát matematikailag leképezni. A COCO-STD modellek képesek a problématípusok, ill. a valószínűsíthető károkozás mértékének azonosítására. A COCO-STEP folyamatok keretében a potenciális problémák (pl. több ügyintéző illene, hogy be legyen jelentkezve az adott tranzakció-volumen és egyéb keretfeltételek mellett) egyedileg, ill. konzisztencia-ellenőrzési szinten (vö. minden Xi=Y).

Részletes módszertani jellemzés

Az alábbiakban a hasonlóságelemzés tanulási folyamatának lényegi szakaszai mentén képet nyerhet az Olvasó az eljárás legfontosabb jellemzőiről:
Inputok

· tetszőleges eszközökön, tetszőleges formátumban és tartalommal keletkező napló-állományok
· lehetőség szerint adatbázis táblaként tárolt változatára hivatkozó

· pl. SQL-kifejezések jelentik azon leíró statisztikai mutatókat, melyek 

· a szakértők által definiálandó 

· tetszőleges egyidejűségi, időbeli eltolásos, ill. származtatási mintázatokat rajzolják fel úgy,

· hogy egy-egy mintázat (=objektum) tetszőlegesen sok attribútumot ölelhet fel

· melyekre vonatkozóan azonban legalább annyit ki kell tudni jelenteni előre szakértői szinten,

· vajon az a gyanús, ha az attribútum értéke nagyobb, vagy ha kisebb (vö. irány).
Módszer

· az Y0_MIN_STD kóddal jelzett eljárás egy „anti-klaszter” eljárás, 

· mely célja annak bizonyítása, hogy minden objektum azonos osztályba sorolható,
· azonban ezen bizonyítás elmaradása esetén az Y0-modell 3 osztály képez,

· a gyanús, az átlagos és a nem gyanús eseteket, 

· mindezt úgy, hogy minden attribútumhoz súly-vektort (vö. lépcsős függvényt) rendel.
· melyek eredője additív módon vezet a gyanú mértékéhez.

· Fix-pontos (direkt szabályok befogadó tanulási folyamat megfontolandó.)

Outputok

· a futtatás direkt eredménye maga a lépcső-szerkezet, ill.
· az egyes megtanulandó (ill. éles alkalmazás esetén teszt-) objektumok gyanúmértéke,

· indirekt eredménye pl. a gyanú maximális és minimális mértéke, ahol az előbb egy fjata genetikai potenciált jelent…

· vagyis több, konkrét betörési szabály elveit még ki nem elégítő mintázatrész eredője is vezethet összességében rel. gyanús állapothoz (vö. lakatlan sziget fennsíkjain rakott tábortűz felfedezésének esélye),

· a lépcsők azon értékei, melyek szignifikánsan különböznek a beépített konstanstól (jelen esetben az 1-es értéktől), olyan quasi (fuzzy) szabályok, melyek eddig zömmel nem léteztek számszerűen, csak irányultságok mentén voltak intuitívan vélelmezhetők…
Interpretációk

· a lépcsős függvényt magát, ill.
· az egyes objektumok által aktivált lépcsőfokokat és ezek összegét (=gyanú mértéke)

· szöveges interpretációkkal lehet (illik tudni) ellátni szakértői szinten

· már véletlen számokra alapozó előtanulási mintára támaszkodva is.

· …
Üzleti aspektusok
· mivel valós log-rekordok nem kerülnek az elemző rendszerbe, csak ezek aggregált (leíró) adatai, 

· így egy virtuális szerver keretében a kidolgozásra váró alkalmazás bármilyen megrendelő számára mindennemű feltörési és adatvédelmi kockázat nélkül átadható, ill.

· (saját szolgáltatás keretében felkínálható megfelelő hardver-kapacitások esetén.)

Demo

Analóg feladat: https://miau.gau.hu/mediawiki/index.php/ZENE
Direkt demo: log_y0.xls 

Konzisztencia-alakzatok a LOG-elemzésben
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Amennyiben a LOG-eseményeket idősorosan ábrázoljuk (vö. tőzsde), akkor ezek bármilyen kombinációja és az események gyanú-potenciáljai (vö. minél több külső IP-ről érkező hívás, annál gyanúsabb helyzet, ill. növekvő számú külső IP-ről érkező hívás esetén a gyanú erősödése) alapján az időtengely (X) mentén gyanús (Y>0) és megnyugtató (Y<0) szakaszok ismerhetők fel Y0-modellekkel. Az egyik modell (piros) a LOG-események statikus együttállását mutatja, míg a másik (kék) az események előző időegységhez képesti változásai alapján jelzi ugyanazt. Amennyiben a két görbe egyaránt nulla fölé emelkedik, akkor a gyanú kétszeresen is megalapozott, amennyiben mindkettő görbe nulla alatt (nullához közel) fut, akkor nagy valószínűséggel a LOG-ban nincs jele kockázatos eseményeknek. Ha a két görbe nem mutat azonos iránya, akkor a konzisztencia nem létező, de további layer-ek (görbék) alapján az egyik vagy a másik (riasztás / várakozás) véglet irányába a végső konklúzió elmozdítható. Minden egyes együttállási variáns előre kalkulálható akkor is, ha nem volt rávonatkozó tapasztalat. Így megfelelő szövegsablonok is előre definiálhatók. Az idősoros elemzés jelentősen gyorsítható, ha csak az eddig előfordult típushelyzetekkel dolgozik a modellező, s nem engedi, hogy egy-egy típus több egyeddel is előforduljon a tanulási mintában…
A hasonlóságelemző mesterséges intelligencia motor rövid leírása

Besorolás

A hasonlóságelemzés egy fajta mesterséges intelligencia eljárás. A hasonlóságelemzés egyszerre mesterséges neurális hálózat, szakértői rendszer, döntési fa, (n)LP-probléma, eset-alapú következtetés, vagyis egy fajta context free hibrid megoldás, mely egyesíteni igyekszik a rokon eljárások előnyeit.

Konkurens eljárásokkal való összevetés

A hasonlóságelemzés lényege a konkurens eljárásoktól való eltérések alapján egyrészt abban áll, hogy a rendelkezésre álló (mért, megfigyelt, becsült) objektumok és ezek attribútumai alapján felállítható tanulási minta kapcsán az ismert regressziós megközelítés paraméterei helyett ezek lépcsős függvényeit határozzuk meg. A hasonlóságelemzés lépcsős függvényei a döntési fákhoz képest kevésbé polinomizálódhatnak, ill. a ceteris paribus alakzatok előre pontosabban tervezhetők. A mesterséges neurális hálózatokkal szembeállítva a hasonlóságelemzés valódi kilépési feltételekkel rendelkezik a tanulás során, ill. tetszőleges összefüggéstípusokat és hibadefiníciókat képes kezelni. A hasonlóságelemzési feladatok felfoghatók (n)LP feladatként, de közelítő megoldások adhatók Monte-Carlo-Módszerrel és genetikus algoritmusokkal is.

A hasonlóságelemzés lényegi elemei

A hasonlóságelemzés egyik lényegi elemét jelentő lépcsősfüggvények a következmény-változó és a magyarázó változók közötti szinte tetszőleges függvénykapcsolat közelítését jelentik. A hasonlóságelemzés másik központi eleme maga a modell-logikáért felelős keretösszefüggés, mely elsődlegesen additív (vagyis a magyarázó tényezők hatásainak összegét leképező), de lehet multiplikatív és tetszőleges (hibridizált) jellegű is. A hasonlóságelemzés addicionális eleme a számszerű megoldásokat szövegpanelek alapján értelmező jelentéssé formálni képes szöveggenerátor.

Eljáráscsalád

A hasonlóságelemzés több tucat (azonos logikai ősre visszavezethető) eljárásból áll. Az egyes eljárások közötti választást a megoldandó probléma karaktere egyértelműen meghatározza. 

Konzisztencia-keretrendszer

A hasonlóságelemzés tetszőleges részmegoldásokkal kombinálható, ill. a hasonlóságelemzési részmegoldások önmagukban is alkalmasak konzisztencia problémaként való értelmezésre, így a klasszikus tesztelés (tesztadatok elkülönítése) helyett bármilyen probléma esetén azonnal bevethető. A konzisztencia keretek közé illeszkedő hasonlóságelemzések képesek felismerni azt is, hogy a rendelkezésre álló adatok alapján adott kérdésre nem „illik” becslést adni, vagyis ismerik a „nem tudom” választ. 

Technológiai háttér

A hasonlóságelemzési problémák kezelhetők online és offline keretek között. Az online megoldás egy INNOCSEKK projekt eredménye (http://miau.gau.hu/myx-free/). Az offline megoldás programozás nélkül táblázatkalkulációs keretrendszerben állítható elő.

Alkalmazási élethelyzetek

Előrejelzések, szimulációk, benchmarking, gyanúgenerálási, stb. feladatok (ill. minden olyan kérdés, mely esetén korábbi tapasztalatok alapján ezeket minél logikusabban visszatükrözni képes modellek építése szükséges). A hasonlóságelemzés egy fajta intuíciógenerátor, mely a tényekre alapozott szakpolitizálást alapozza meg…

Az MI adaptáció a következő területekre tér ki:

A hasonlóságelemzés context free jellege révén alkalmas tetszőleges tartalmú idősoros adatok esetén arra, hogy stabil és robosztus gyanúkat (rendszer-idegen adatkonstellációkat) legyen képes felismerni egy-egy rendszer ismert viselkedésmintái alapján. Az IT-biztoság tekintetében az adaptáció az alábbi területeket érinti:

· szóba jöhető eljárástípusok kiválasztása, pl.

· Y0-modellsorozat: vagyis ideális helyzethez mért eltérések felismerése

· COCO-STD-modellsorozat: vagyis bármely jelenség egyensúlyi helyzettől való eltérésének felismerése

· szóba jöhető objektumok meghatározása, pl.

· időegység

· hardver-egység 

· szóba jöhető primer attribútumok körének meghatározása, pl.

· magyarázó tényezők

· következményváltozók esetén

· szóba jöhető származtatott adatok körének meghatározása, pl.

· bármely n primer adat közötti képletszerű összefüggés egyedi döntés alapján

· szakirodalom alapján

· a tanulási mintába került attribútumok elvárt hatásmechanizmusainak feltárása, pl.

· egyenes vagy fordított arányosság

· optimum-jellegű összefüggések

· exploratív modell-futtatások értelmezése, pl.

· zajok

· reális, de eddig ismeretlen ceteris paribus alakzatok esetén

· tanulási hiba-definíciók hatásának feltárása, pl. 

· négyzetes hiba

· abszolút hiba

· elemzési futtatások real time jellegét befolyásoló összefüggések feltárása, pl.

· hardver-hatások

· SQL-réteg

· (n)LP-réteg

· modell-eredmények értelmezését támogató szövegpanelek kialakítása, pl.

· riasztási szintek

· operatív ellenakciók

Szövegpanelek

A hasonlóságelemzés adaptációjának speciális rétegét jelenti a numerikus eredmények szöveges jelentéssé formálásához alkalmas szövegpanelek feltárása. 

A biztonsági kockázatok dinamikusan változnak, ellenben az ideális helyzet definíciója nem. Maga a hasonlóságelemzés képes eddig ismeretlen gyanúmomentumok gyanúvá érlelésére, vagyis hasonlóságelemzés nem igényel előre (szakértői/szakirodalmi szinten) deklarálandó szabályokat, s ezek valósággal történő egyedi összevetését. A szabályelvű biztonságpolitika lényegében nem ismeri a gyanú fogalmát, csak a már realizált veszélyét (pl. szabály = adott tartalmat csak adott felhasználó tölthet le adott szerverről vs. gyanú = az eddig nem érintett IP-tartományokból dinamikusan nő az aktivitások száma).

A hasonlóságelemzés tehát az ideális állapot belső (matematizált, rendszer-inicializáló) definícióján túl egy olyan (ismét csak inicializáló, ill. utólag tetszőlegesen bővíthető) szakértői rendszer kialakítását igényli, mely képes a hasonlóságelemzés által feldolgozott és számított számok tengerét szöveggé alakítani. A szakértői rendszer tehát bizonyos számkombinációkhoz kell, hogy paraméteres szövegpaneleket legyen képes rendelni - pontosan úgy, mint amikor a szakértő ember szeme igyekszik értelmezni a számokat.

A szövegpanelek többek között az alábbi kérdésekre keresik a helyzetfüggően finom-hangolható választ:

· milyen mértékű gyanúról van szó?

· hány és mely komponensek okozzák a gyanút?

· van-e ellentmondás (inkonzisztencia) több, párhuzamos modell eredménye között?

· milyen jellegű ellentmondások detektálhatók?

· mely komponens milyen mértékben hat aktuálisan a gyanú alakulására?

· hogyan változnak a hatásmechanizmusok a tanulási minták változásával?

· mi lett volna, ha egy adott rendszer-viselkedés előzménye más lett volna?

· …

