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1. Tudományos előzmények

1.1. A téma aktualitása, jelentősége

Az informatikai eszközök, vállalati- és adatfeldolgozó rendszerek megjelenése kezdve a termelésirányító rendszerektől az 50-es években lehetővé tette az automatizált feldolgozást, az üzleti folyamatok kiszolgálását, és olyan riportrendszerek létrejöttét, melyek a mindennapi operációtól kezdve a stratégiai kimutatásokig képes döntéstámogató információkat a vezetőség kezébe juttatni. A korábbi termelési folyamatot támogató rendszerektől, a mai napra már komplett cégre szabott intelligens szoftverek könnyítik (vagy nehezítik) meg a szervezetek mindennapjait, amelyek hozzájárulnak pl. az ellátási láncok kezeléséhez, vevőkapcsolat-menedzsmenthez, a folyamatos teljesítményméréshez, historikus adatok elemzéséhez stb. Az üzleti informatikai megoldások ezzel egy időben, számos kihívás elé állította a technikai szakembereket és menedzsereket, és olyan kockázatokat csempésztek be a szervezeti életbe, mely életre hívta az információ kezelésével, biztonságtechnikájával és ellenőrzésével foglalkozó új funkcionális egységeket és megteremtette az informatikai erőforrásokra irányuló kockázatmenedzsment folyamatot, melynek végső kimenete egy stratégiai szintű döntés a szervezetben felmerülő informatikai kockázatok csökkentésére. 

Az informatikai kockázatelemzés eredményére szolgáltatott döntéshozás lehet a fellépő kockázatok csökkentésére irányuló intézkedés, azaz a megismert kockázatot mitigáló kontrolokkal való implementálása, úgy mint a megelőző óvintézkedések (pl. alkalmazások jelszavas védelme) korrektív- (pl. adatvesztés esetén adatvisszatöltés) vagy felderítő (pl. naplóállományok ellenőrzése) tevékenységek bevezetése. Az implementált informatikai kontrolok megléte még nem garancia a hibamentes működésre, a vezetésnek időközönként meg kell győződnie róla, hogy a mitigáló intézkedések hatékonyan működnek, nem lehetséges azok megkerülése illetve kijátszása.  A belső informatikai kontrolok hatékonyságának megbizonyosodására szolgáló funkcionális terület megnevezése az informatikai audit csoport,  melyet olyan üzleti és informatikai szakmai tudással rendelkező szakemberek alkotnak, melyek elsődleges célja a belső informatikai kontrolkörnyezet ellenőrzése és folyamatos tesztelése, azzal a céllal, hogy az informatikai folyamatok teljes mértékben a szervezetek üzleti célkitűzéseit kövessék. 
A szakirodalom (ISACA, 2015/a) észlelési kockázatnak nevezi az informatikai auditban azt a kitettséget, amikor a kontroltesztelési módszertanok nem megfelelőek, azaz nem képesek egy adott informatikai kockázatot mitigáló kontrolok hatékonyságának felmérésére, ezáltal torz képet adva annak helyes működéséről. Magyarországon és a történelemben is számos botrány kapcsolatba hozható az informatikai ellenőrzések hanyagságával. 2015. február 24-én a Magyar Nemzeti Bank felfüggesztette a Buda-Cash Bróker Zrt. működését, amely pár hétre rá magával rántotta a Hungária Értékpapír Zrt.-t és Quaestor Értékpapír-kereskedelmi és Befektetési Zrt.–t, melyek együttvéve megközelítőleg 250 milliárd forintnyi fiktív kötvényt dobtak piacra. Lukács János, a Magyar Könyvvizsgálói Kamara elnöke, a 2015. április 3-án az ATV-nek adott interjújában kiemelte a részletesebb informatikai ellenőrzések fontosságát és igényét a jövőbeli botrányok elkerülése végett, és könyvvizsgálók szerepét az ehhez hasonló események megelőzése érdekében. A Budacash és Questor cégek esetében az informatikai rendszerekben tárolt adatok kerültek meghamisításra, melynek révén történtek a csalások. Látszólag sem a belső, sem a külső fél nem használt alaposan megtervezett audit eljárásokat, mivel adott volt a lehetőség a fiktív kötvények kibocsájtására, amit a szervezetek információrendszerei valósnak kezeltek. Ez az eset, mind az alaposabb informatikai ellenőrzés bevonását, mind újabb jogszabályi megfelelőség szerepét újraértékelheti.
Az informatikai auditorok egyik legértékesebb forrása a gyanús tevékenységek felderítésére az informatikai rendszerek által generált naplóállományok. A naplóállományok ellenőrzése, mint felderítő informatikai kontrol implementálása segítségül szolgálhat, amennyiben teljessége, pontossága és megmásíthatatlansága biztosított, az informatikai rendszerekben történő jogosulatlan hozzáférések és csalások felderítéséhez. Az Internetbiztonsági Központ a 6. legkritikusabb kontrolként értékeli a naplóállományok folyamatos ellenőrzését, amelyet egy szervezet implementálhat. (Center for Internet Security, 2015) 
A probléma:

A rendelkezésre álló naplóállományok folyamatos ellenőrzésének folyamata és monitorozása manuálisan nehezen kivitelezhető a naplóállományok méretéből adódóan, amit az operációsrendszerek, adatbázisok és alkalmazások együttesen produkálnak, illetve ezek összehasonlítása és összefüggések keresése a jelentett informatikai incidensekkel. A másik probléma a manuális feldolgozással, hogy akadályokba ütközik az átlagostól eltérő tranzakciók (pl. hétvégi könyvelések) és a felhasználók kooperációiból adódó gyanús tevékenységek (pl. a szállítói törzsadatokért felelős személy megváltoztatja egy rekord bankszámlaszámát, egy másik felelős személy pedig arra utal) kiszűrése. Harmadik probléma az informatikai rendszerek és infrastruktúra folyamatos változása, új rendszerek és fejlesztések megjelenése, melyek eddig nem ismert sérülékenységet hordoznak magukban, így növelve a rendszerekben elkövethető csalások kockázatát. A külső behatolások fenyegetettsége is egy potenciális veszélyforrás, melyek detektálására már számos kiforrott megoldás létezik a piacon pl. behatolás-megelőző rendszerek, azonban a felhasználók bejelentkezési adatainak hanyag kezelése pl. jelszavak megosztása, jelszavak kiragasztása a monitorra, könnyű jelszavak megadása, általános ismert adminisztratív felhasználói nevek használata stb. újabb sebezhetőséget jelentenek az informatikai rendszerekben. Az ilyen adatok megszerzése harmadik fél által magában rejti a jogosulatlan hozzáférés kockázatát, amelyet a behatolás-védelmi eszközök nem feltétlen támadásként, hanem hiteles authentikációként értelmezhetnek. Egyértelműen egy olyan automatizált szabályalapú tanuló megoldás szükséges, mely képes a csalásra utaló jelek felkutatásában, feldolgozásában és értelmezésében, mely tanulási mechanizmusai révén képes a gyanús bejelentkezések és tevékenységek monitorozásában, ezzel költséghatékony módon valós értéket képezve az informatikai auditban. 
Egy lehetséges megoldás:

A probléma kezelésére egy általam vélt megoldás a fuzzy halmazelmélet alkalmazása. A fuzzy halmazelméletben az igazságtartományok határai nem jelölhetőek ki egyértelműen, amely igaz állítás a csalások felderítésének folyamatára is (pl. kevésbé, vagy nagyon gyanús tranzakció történt lefuttatásra). A folyamat elvégzéséhez hiányosságokkal és bizonytalanságokkal kell együtt dolgozni, azaz szemantikailag különbözőképp értelmezhető adatokkal. A probléma kezeléséhez tehát, olyan modellezési technika szükséges, amely bizonytalan adatok becslését lehetővé teszi, amely a fuzzy logika és halmazelmélet tárgya. A fuzzy logika akkor lehet hasznos, ha egy definiált problémára     matematikai modellezés korlátozott számban áll rendelkezésre. Segítségével lehetséges egy olyan matematikai megfogalmazás, amely számítógépeken értelmezhető és feldolgozhatóvá válik, tehát a folyamat objektív eredményeket produkálhat. (Borgulya, 2012)
A felhasználói szokások tanulmányozására és minták kialakítására a neurális hálók alkalmazása lehet megoldás, mellyel lehetséges tanuló algoritmusok létrehozása a kialakult szokások mintaként való elmentésére, majd gyanús bejelentkezések és hozzáférések észlelésére. Továbbá, a tanulási mechanizmusok révén lehetséges az álpozitív találatok minimalizálása. Az általánosságban gyanúsnak kezelt esetek pl. a fentebb említett hétvégi könyvelések, vagy ünnepnapokon történő tranzakciók lehetnek egy szervezetnél bevált gyakorlatok, így szabályként való elfogadásuk kockázati-súlytényező csökkentésként értelmezhetőek a tanuló algoritmus számára. Véleményem szerint a két megközelítés együttes alkalmazásával lehetséges a külső és belső csalások felderítésére vonatkozó mutatószámok alapos javítása. 
Összefoglalás:

A probléma tehát az informatikai rendszerekben elkövetett csalások, mint informatikai kockázat fogalmának döntési helyzet-specifikus kialakítása a fuzzy halmazelmélet és neurális hálók, mint mesterséges intelligencia alapú fogalomalkotás lehetőségeit felhasználva, ahol a mindenkor rendelkezésre álló naplóállományokból kell a mesterséges kockázatfogalom megalkotása keretében ennek mértékét, normáját algoritmikusan levezetni. A cél az eddigi piaci megoldások visszamérése és azok meghaladása. A kutatás fókuszában az alábbi döntési helyzetek állnak:

· Informatikai rendszerek (alkalmazások, adatbázisok, operációsrendszerek stb.) tevékenységnaplóinak elemzése nem-deklaratív szabálygenerálás keretében a gyanús hozzáférések és műveletek automatizált kiszűrése érdekében;
· Az üzleti adatok konstellációinak osztályozása, az üzletileg kritikus hatással bíró adatvagyon pl. pénzügyi adatok meghatározása fuzzy halmazelmélet alkalmazásával, mely, mint magasabb kockázatú tényező kiemelt fókuszterület a csalások felderítésében;
· Tanuló algoritmusok létrehozása neurális hálók segítségével felhasználói szokások elemzése alapján a jogosulatlan hozzáférések detektálása érdekében.

1.2.  A kutatás irodalmi háttere, megalapozása

Magyar nyelvű szakirodalom

1. Andrew S. Tanenbaum – David J. Wetherall (2013): Számítógép-hálózatok, Panem Kiadó, Budapest

2. Borgulya István (1998): Neurális hálók és fuzzy-rendszerek, Dialóg Campus Kiadó, Budapest-Pécs
3. Borgulya István (2004): Evolúciós algoritmusok, Dialóg Campus Kiadó, Budapest-Pécs

4. Borgulya István (2012): Optimalizálás evolúciós számításokkal, Typotex Kiadó, Pécs

5. Iványi Antal (2004): Informatikai algoritmusok I. kötet, ELTE Eötvös Kiadó, Budapest

6. Iványi Antal (2005): Informatikai algoritmusok II. kötet, ELTE Eötvös Kiadó, Budapest

7. Iványi Antal (2013): Informatikai algoritmusok III. kötet, Mondat Kft., Vác

8. Kóczy T. László – Tikk Domonkos (2000): Fuzzy rendszerek, Typotex Kiadó, Budapest
9. Peter Norvig – Stuart Russel (2005): Mesterséges intelligencia modern megközelítésben, Panem Kiadó, Budapest
10. Sajtos László – Mitev Ariel (2007): SPSS kutatási és adatelemzési kézikönyv, Alinea Kiadó, Budapest

11. Vasvári György (2008): Vállalati (szervezeti) kockázatmenedzsment, Információs Társadalomért Alapítvány, Budapest
Idegen nyelvű szakirodalom
1. Bart Baesens et al. (2015): Fraud Analytics Using Descriptive, Predictive, and Soical Network Techniques – A Guid to Data Science for Fraud Detection, John Wiley & Sons, Inc., New Jersey
2. Center for Internet Security (2015): The CIS Critical Security Controls for Effective Cyber Defense, Creative Commons
3. Emmett Dulaney – Chuck Easttom (2014): CompTIA Security+, Sybex, Canada
4. Information Security Forum (2014): IRAM2. The next generation of assessing information risk, Information Security Forum Limited
5. ISACA (2009): The Risk IT Framework, ISACA, United States of America
6. ISACA (2012/a): COBIT 5: A Business Framework for the Governance and Management of Enterprise IT, ISACA, United States of America
7. ISACA (2012/b): COBIT 5: Enabling processes, ISACA, United States of America
8. ISACA (2015/a): CISA Review Manual 2015, ISACA, United States of America
9. ISACA (2015/b): CISM Review Manual 2015, ISACA, United States of America
10. ISO/IEC 27005 (2011): Information technology – Security techniques – Information security risk management international standard
11. James R. Youngblood (2015): A Comprehensive Look at Fraud Identification and Prevention, CRC Press, London-New York
12. Sebastian Raschka (2015): Python Machine Learning, Packt Publishing, Birmingham
13. Trevor Hastie et al. (2009): The Elements of Statistical Learning: Data Mining, Inference, and Prediction, Springer
2. Célkitűzések

Célkitűzésem a gyanúgenerálás matematikai modellezése:
· Gyanús tevékenységre utaló szabályok generálása logikai következtetések mentén fuzzy halmazelmélet felhasználásával, melynek eredményterméke egy programozási nyelvre interpretálható pszeudo kód lesz;
· Tanuló algoritmusok létrehozása neurális hálók felhasználásával, amely képes új szabályok generálására tapasztalati úton;
· Programkód írása pszeudo kódok alapján, mellyel lehetségessé válik az algoritmusok tesztelése és futtatása éles környezetben;
· Éles futtatás különböző szervezetek naplóállományain és eredmények kiértékelése.
2. Módszerek

A fuzzy halmazelméletet és neurális hálókat felhasználva pszeudo kódolással és számos programozási nyelv felhasználásával célom a kitűzötteket elérni. Az alábbi eszközök lesznek segítségemre:

1. C++ procedurális programozási nyelv, mely objektumorientált megközelítésben segít a programozási terv és annak részfüggvényeinek megvalósításában, egyben egy köztes felület a többi felhasznált szoftver és programozási nyelv kommunikációjában.
2. Python programozási nyelv alkalmazása a neurális háló alapú tanuló algoritmusok fejlesztésében.
3. LISP logikai programozási nyelv, mely az adatok közötti logikai következtetések feltárásában és modellezésemben fogok használni.

4. SQL adatbázis deklaratív programozási nyelv, mely az adatbázis felépítésében és az adatkezelésben lesz segítségemre.

5. SPSS társadalomtudományi kutatási szoftver, mely az gyanús események összefüggéseinek statisztikai vizsgálatában lesz segítségemre.
Primer kutatás:

Az elkészült modell lefuttatása éles környezetben kiválasztott szervezetek esetében, majd az eredmények kiértékelése.
3. Várható eredmények

Feltételezésem szerint hatékonyan fogom tudni felhasználni a fuzzy logika által nyújtott eszközöket a gyanúgenerálásban, és ennek eredményéül egy olyan modell és szoftver fog előállni mely képes a naplóállományok elemzése révén a csalásra utaló jelek felderítésében, és ezzel egyidejűleg egy olyan tudásalapú megközelítés jön életre, mely megfelelő kutatói megalapozottsággal és matematikai modellekkel további értéket teremt az informatikai rendszerekben történő csalások felderítésében.
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