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1. Bevezetés 

Az alábbiakban röviden a témaválasztás személyes motivációi, a célokés feladatok, a hasznosság és a célcsoport kerül röviden felvezetésre.

Az elektronikus kereskedelem (e-commerce) kifejezést először az interneten való web alapú vásárlások elnevezésére alkalmazták, ezek gyakoriságának érzékelhető növekedésekor, a 90-es évek elején. Az új terminológia bevezetését azért tartották indokoltnak, mert úgy gondolták, hogy egy általános, új kereskedelmi mód született, melynek segítségével rövidesen mindenki így bonyolítja majd le valamennyi vásárlását. 

Az elektronikus kereskedelem olyan, kifelé irányuló folyamatok megnevezése, amelyek az ügyfeleket, szállítókat és külső partnereket érintik: beleértve a kereskedelmet, a marketinget, a rendelések felvételét, a szállítást, az ügyfélszolgálatot, a nyersanyagok beszerzését, a gyártási utánpótlásról való gondoskodást, és az olyan, a működési költségekhez közvetve kapcsolódó költségtételeket, mint az irodai ellátmány. Ez új üzleti modelleket követel meg, továbbá egyfelől új bevételi források megszerzésével kecsegtet, másfelől azzal fenyeget, hogy az új konkurensekhez vándorol az eddigi bevételek egy része. 

Az e-kereskedelem egy fajta új életminőség ígéretével kecsegtet. Az informatikai forradalomnak köszönhetően az üzleti és igazgatási tevékenység feltételeiben, módjában olyan szintű minőségi változások indultak el, melyek valódi korszakváltást jelentenek. Átalakítja a társadalmat, teljes életünket. A XXI. század társadalma az információs társadalom.

2. Kritikus szakirodalmi feldolgozás
2.1. Az Internet használata
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Az 1. ábrából következően az információk megszerzésének legbiztosabb módja a hálózathasználat. A számítógéppel rendelkező háztartások jövedelme lényegesen magasabb az átlagnál. Figyelemre méltó, hogy az első személyi számítógépüket megvásárló háztartások ma már az átlagosnál kisebb jövedelem esetén szánják el magukat a lépésre. 

1. ábra. Forrás: Network Wizzards[ ], Public Network Europe

A magyar háztartásokban 1995-ben 6%-os (az USA-ban 34%-os) volt a számítógép ellátottság, azonban az 1% PC-vel rendelkező inaktív háztartásokban is volt 11% videomagnó és 5% műholdvevő. Tételezzük fel, hogy a hazai fizetőképes kereslet azonos a mobiltelefon-előfizetők számával. A jelenlegi nem túl magas, 5,8%-os Internet host havi fejlődési ütemmel mintegy 3 év 9 hónap kellene az azonos, személyenkénti 4,5% mobil elterjedés eléréséhez.

Egy vállalat az alábbi módokon és lépéseken át kapcsolódhat be az internetes kereskedelembe [1]:

· Kapcsolódás az internethez, elektronikus levelezés, információgyűjtés, szörfözés.

· Saját céges honlap kialakítása, információk elhelyezése a weben a termékekről.

· E-commerce: rendelések elfogadása, on-line pénzügyi tranzakciók.

· E-business: a céges folyamatok Internet-alapra helyezése, az értéklánc átalakítása.

Az első lépés nem tekinthető konkrétan az e-kereskedelembe való bekapcsolódásnak, csak a feltételek megteremtését szolgálja. A szükséges infrastruktúra beszerzése és a már meglévőnek az üzemeltetése és fejlesztése hatalmas összegeket emészt fel. A költségeket növeli még az alkalmazottak képzése is. Az alkalmazottak azonban az internetet nemcsak munkaeszközként használják, hanem magánleveleket is továbbítanak, és saját szórakoztatásukra különböző ingyenes hír- és képforrások böngészésével múlatják az időt. A cégvezetőknek ez természetesen nincs ínyére, de a legtöbben felismerik, hogy a kiesett idő által okozott veszteséget bőven pótolják az egyéb előnyök.

Magyarországon szinte minden valamirevaló vállalatnak van már saját honlapja, ám a helyzet még mindig nem hasonlítható össze az amerikaival. Ott ugyanis az egészen kis cégek is rendelkeznek elérhetőséggel, sokszor on-line kereskedelmi lehetőséggel is. A Computer Sciences Corporation által immár 12. alkalommal elkészített felmérés szerint a megkérdezett cégek 93 százaléka működtet website-ot, ám csak 39 százalékuk dolgozott ki e-kereskedelmi stratégiát. A válaszadók 63 százaléka szerint site-juk elsődleges célja az információszolgáltatás, 17 százalékuk site-ja interaktív, 11 százalék pedig tranzakciókat is képes lebonyolítani a weben.

A honlap általában a marketingosztályok felügyeletével készül, hiszen a cég on-line ismertetője marketingkommunikációs eszköz. Szerencsés esetben a honlap már tartalmazza az e-kereskedelem csíráit. Ilyen pozitív példák az on-line termékismertetők árakkal, a viszonteladók listája térképpel és a közvetlen e-mail lehetősége a vállalat értékesítési részlegéhez.

Az on-line értékesítés alapvető feltétele az elektronikus áruház (on-line vásárlási funkció) létrehozása az interneten. Természetesen az on-line áruház kialakítása alapjaiban tér el egy hagyományos üzletétől. Itt elsősorban programozási feladatról beszélhetünk, amely ötvözi a hagyományos honlap-készítést az elektronikus kereskedelem speciális funkcióival. Míg a hardvert viszonylag könnyű beszerezni, a szoftverek piaca még csak most kezd éledezni. Ilyen az IBM és az Oracle e-business technológiája, a Hewlett-Packard E-Services nevű új szolgáltatáscsokra. Az on-line rendelés a vállalati honlapon a cég szempontjából már az elektronikus kereskedelem alkalmazása. Az on-line rendelések fogadásához és azonnali visszaigazolásához elengedhetetlen a webes adatbázisok integrálása a cég back-office rendszereihez. Az on-line fizetés során pedig bank bevonása is szükséges az üzleti folyamatokba. Ahhoz azonban, hogy a honlap internetes kereskedelemre is alkalmassá váljon, már jóval komolyabb infrastruktúra kell. Ennek költsége igen változó, függ a tervezett kapacitástól és a kihasználtságtól, a termékről közölt információk minőségétől és mennyiségétől, valamint a termékek sokszínűségétől. Megnöveli az árakat az állandó készenlét szükségessége, a tranzakciók biztonságossá tételének igénye és az állandó frissítés kötelessége. Egy internetes kereskedelemre alkalmas rendszer kialakítása 4 millió forinttól akár 20 millióig is terjedhet.

2.2. Az elektronikus kereskedelmi tevékenység mechanizmusa

A tevékenység előnyei között érdemel említést, hogy a fogyasztónak nem kell a valóságos üzleteket végigjárnia, könnyedén összehasonlíthatja az árakat és a választékot.

Ugyanakkor az Internetes vásárlás drágább a hagyományosnál, hiszen a vonalhasználat és az Internet-szolgáltatónak fizetendő díjak mellett a csomagolási és postaköltséget is a fogyasztónak kell megfizetnie.

Magyarországon a már említett költségek miatt leginkább olyan termékeket érdemes vásárolni, amelyek csak az ország távolabbi részeiben érhetőek el, így az utazás költségeit legalább részben meg lehet takarítani [2].

A termék kiválasztását követően azok egy gombnyomással a virtuális kosárba helyezhetők, majd a rendelés következik, amelynek érvényes megtételéhez a vásárlónak – ha még nem járt az adott üzletben – regisztráltatnia kell magát. A regisztráció során adatlapot kell kitölteni, amely a név- és lakcímadatokat, telefon- és faxszámot rögzíti.

Egy további adatközlésben a számlázási és szállítási információkat kell megadni. Fizetésre többféle módon nyílhat lehetőség. Kevésbé kényelmes, ugyanakkor biztonságos az áru utánvétel útján történő megrendelésekor a postának történő teljesítés.

Hasonlóan lassú megoldás a banki átutalással történő fizetés.

A legkényelmesebb, de biztonsági kérdéseket felvető megoldás a bankkártyával történő fizetés. A legnagyobb veszélyt az jelenti, hogy illetéktelen személyek kezébe kerülhetnek a megadandó információk: vásárló neve, címe, a kártya száma és lejárata. Ezen adatok birtokában ugyanis bárki elektronikus tranzakciót folytathat a valódi tulajdonos terhére.

A probléma kiküszöbölésére ma már többféle titkosítási algoritmus jelentheti a megoldást.

Találkozhatunk olyan üzlettel, amely lehetővé teszi, hogy a fogyasztó az áru átvételekor a helyszínen használhassa bankkártyáját.

2.3. A hagyományos és elektronikus kereskedelem különbségei

A hagyományos kereskedelem
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A gyártó a termékeit, szolgáltatásait a kereskedőkön keresztül juttatja el a vevőkhöz, hirdetésekkel hívja fel a vevők figyelmét a termékekre, szolgáltatásokra. A vevőnek, ha többféle árut akar vásárolni, rendszerint több helyen kell keresnie, több helyről tudja az árut megrendelni, megvásárolni. 

Elektronikus kereskedelem

Az elektronikus kereskedelemben a viszonyok megfordulnak. A vevő egyetlen helyről találhatja meg a gyártók, kereskedők hirdetéseit, kapcsolatba léphet a kereskedőkkel, megrendelheti az árukat, szolgáltatásokat, a hálózaton tárolt információkat, rendelkezhet a fizetés módjáról stb.
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Az elektronikus úton létrejövő szerződések

Az elektronikus úton kötött szerződések általában adásvételi szerződések, minta utáni vételként határozhatók meg [2].
Az online kereskedelem hazai szabályozásában kiemelkedő jelentőségű az Európai Unió vonatkozó irányelveinek szabályaira épülő a távollévők között kötött szerződésekről szóló 17/1999. (II.5.) Korm. rendelet, amely 1999. március 1-jén lépett hatályba.

A rendelet az áruértékesítéssel vagy szolgáltató tevékenységgel foglalkozó gazdálkodó szervezetek és a fogyasztók között egy vagy több távközlő eszköz használata útján létrejövő szerződésekre terjed ki. A rendelet az elektronikus úton kereskedőre vonatkozó tájékoztatási kötelezettség körében előírja, hogy a fogyasztónak a szerződéses megkötése előtt kellő időben, egyértelműen, közérthető és pontos tájékoztatás útján értesülnie kell a jogszabályban meghatározott információkról.

A Kormányrendelet előírása alapján a gazdálkodó szervezet a fogyasztótól kapott felszólítás kézhezvételétől számított harminc napon belül köteles a szerződés szerinti teljesítésre.

A rendelet szerint a gazdálkodó szervezet nem követelhet a fogyasztótól ellenszolgáltatást, ha olyan árut értékesít, illetve olyan szolgáltatást nyújt, amelyet korábban a fogyasztó nem rendelt meg. E rendelkezés védelemben részesíti a fogyasztót a visszaélésekkel szemben, azonban nem tartalmaz utalást arra nézve, hogy a megrendelés nélkül teljesített árut ajándéknak kell-e tekinteni, amelyet a fogyasztó megtarthat vagy kizárólag a felelős őrzés szabályai szerint tarthatja azt magánál.

Abban az esetben, ha a gazdálkodó szervezet a szerződésben vállalt kötelezettséget nem tudja teljesíteni, köteles a fogyasztót erről haladéktalanul tájékozatni, emellett pedig a megfizetett összeget haladéktalanul, de legkésőbb 30 napon belül visszatéríteni.

Jelentős garanciális szabály, hogy a fogyasztó a szerződéstől nyolc munkanapon belül indoklás nélkül elállhat, azt mindenféle kompenzáció vagy egyéb hátrányos következmény nélkül gyakorolhatja. A fogyasztót e jog attól a naptól illeti meg, amikor az árut átvette.

A rendelet a fogyasztók jogainak védelme érdekében kimondja, hogy a fogyasztó a számára biztosított jogairól érvényesen nem mondhat le, továbbá a gazdálkodó szerveket a rendeletben foglaltaktól csak a fogyasztó javára térhet el.

A felmérés általános tapasztalata az, hogy a virtuális üzletek üzemeltetői tevékenységük során nem tesznek eleget teljes körűen a Korm. rendeletben megfogalmazott tájékoztatási kötelezettségüknek.

A legtöbb virtuális üzletben ugyan már a szerződés megkötését megelőzően pontosan tájékozódhatnak az elektronikus kereskedő cégnevéről, székhelyéről, telefonszámáról, a kínált áruk leglényegesebb jellemzőiről, a fogyasztói árról és az egyéb költségekről, a fizetés és szállítás módozatairól és feltételeiről, azonban a fogyasztót megillető indoklás nélkül gyakorolható ellátás jogáról nem kapnak információkat még érintőlegesen sem.

A vásárlás információi között nem találkozhatunk az elektronikus üzletek számára kötelezően feltüntetendő nyilvántartási számmal, több helyen pedig a társaság adószáma továbbá a fogyasztói kifogások érvényesítésének helye sem kerül feltüntetésre.

A próbavásárlások igazolják, hogy az elektronikus kereskedők írásbeli tájékoztatási kötelezettségüknek sem tesznek eleget, nem tájékoztatják a fogyasztót teljes körűen a szavatosság, jótállás, és a kiegészítő szolgáltatások feltételeiről, illetőleg az elállási jog gyakorlásának módjáról és következményeiről.
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Egy általános kereskedelmi ügylet során a felek a következő üzeneteket küldik egymásnak: a vevő megrendelést ad fel, amely tartalmazza a vásárolni kívánt áru megnevezését és a vételi árat. Ezt az eladó elfogadja. Szállításkor az eladó feladási értesítést küld, amely megadja a ténylegesen leszállított áru mennyiségét. Ezek után az áru vagy szolgáltatás ellentételezésére rendszerint kiállít egy számlát. 
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Mind a vevő, mind az eladó rendelkezik számítógépes rendszerrel, amely tartalmazza a fizetendő összeg kiszámításához szükséges összes információt. Számlafeldolgozó rendszere segítségével a vevő a szállítási értesítés és az áru megérkezésének igazolása alapján (számla nélkül) kezdeményezheti a fizetést. 
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A kiskereskedelemben még ennél is tovább léptek. A megrendelés helyett az eladó/szállító csak a kiskereskedelmi egység helyi értékesítési adatait kapja meg. Rendszere tudja, hogy a vevő/forgalmazó mit vásárolt, milyen mennyiséget tart raktáron, és mikor kell a készletet feltölteni. Az üzleti kapcsolatba beépített ösztönző árkonstrukciók biztosítják, hogy az eladó a megfelelő időben megfelelő mennyiséget szállítson. 
Lehetségessé válik a vállalatirányítás vagy a közigazgatási munka átfogó ésszerűsítése.

2.5. A bizalmatlanság leküzdése

Az on-line vásárlás tehát - tetszik, nem tetszik - eladó és vevő kölcsönös bizalmának a dolga. És az egész bizalmi ügy leginkább neuralgikus pontja a fizetés kérdése.

Fizetni ugyanis lehet utánvéttel, ha a kereskedő maga szervezi meg, vagy esetleg a postára bízza a házhoz szállítást: ebben az esetben inkább a kereskedő vagy annak megbízottja van kiszolgáltatott helyzetben. Mind jobban terjed azonban a bankkártyával való fizetés lehetősége: külföldi website-okon ez már sok éve elfogadott megoldás, nálunk mintha egyelőre gyerekcipőben járna. A kártya használata sokszorosan bizalmi dolog, elég az ezzel kapcsolatos visszaélések történetét felidézni [14].
A viszonylag drága infrastruktúra mellett a vásárlók bizalmatlansága is számottevő akadálya lehet az “e-commerce boomnak”. Az internetes kereskedelem elengedhetetlen feltétele a fizetési folyamatok biztonságossá tétele. A kérdés elsősorban nem technikai jellegű, ugyanis olykor nehezebb a fogyasztók bizalmának elnyerése, mint egy technikai megoldás kivitelezése. A fogyasztók bizalmatlanságát erősen táplálják a számítógépes betörések, a honlap-feltörések és az, hogy a felhasználói adatok illetéktelen kezekbe juthatnak.

Az amerikai nők körében végzett felmérés szerint az on-line vásárlás mellőzésének fő indoka a bizalmatlanság. A 24 millió hölgy közül, aki nem vásárolt tavaly semmit az interneten keresztül, 40 százalék a bizalomhiányt nevezte meg indokként. Holott a nők lennének a legfontosabb célközönség, mivel potenciálisan ők a család vásárlóerejének allokálói. Körükben azonban egyelőre kevesen használják rendszeresen az internetet, az on-line vásárlók pedig még kevesebben vannak. Azok a nők viszont, akik biztonságosnak ítélik meg a tranzakciókat, évi 830 dollárt költenek el hálón keresztül.

2.6. Pénzügyi műveletek lebonyolítása 

Az e-commerce egyik legalapvetőbb kérdése a pénzügyi tranzakciók biztonságos lebonyolítása. A biztonságról már az előző fejezetben ejtettünk szót, ebben a részben a tranzakciókban részt vevő élettelen szereplőkkel ismerkedünk meg. Az elektronikus kereskedelmi rendszer 3 fő komponensből áll: 

· Elektronikus Bank

· Digitális Pénz

· Elektronikus Áruház

2.6.1. Elektronikus Bank 

Az elektronikus bank kapcsán többféle kifejezés terjedt el, és ezek alapjában különböző fogalmakat takarnak. Elektronikus banknak szokás ma nevezni azon bankokat is, melyek szolgáltatásait telefonon, vagy akár az Interneten keresztül is el lehet érni (home banking). Ezek a banki programok mára nagyon elterjedtté váltak, (pl.: Quicken, Microsoft Money), egyre több hazai bank is kezdi bevezetni ezeket a szolgáltatásokat (CIB, Mezőbank, ...). A XXI. század elektronikus bankja nem ezt fogja jelenteni, ez egy olyan bank lesz, amely az ügyfelek felé a digitális pénzen alapuló szolgáltatásokat kínál majd. Az értéket tehát egy új eszköz fogja hordozni, a digitális pénz. Digitális Pénz – a pénz új formája. Kezdetben, sok ezer évvel ezelőtt nem létezett olyan fogalom, hogy pénz. Az akkori társadalom áruért cserélt árut. Az ilyen kereskedelem nagyon nehéz volt, hiszen az áru több esetben (pl. élőállat) nem volt tárolható, azonnal el kellett "költeni". Kialakult ezért a pénz, amely képes értéket tárolni, helyettesíti az árut, ugyanakkor kicsi a helyigénye, könnyen kezelhető, valamint mások által is elfogadott. A különböző földrajzi területeken különböző dolgok terjedtek el pénzként, a kagylóktól kezdve a színesfémekig. Az ezt követő időszakban a pénz sokat fejlődött, elterjedtek a színesfémből készült pénzérmék, melyekre a pénzverő által hitelesítések kerültek, és ezt már más országokban is elfogadták. Később a nyomtatás feltalálásával kialakult a papírpénz, mely a kibocsátó számára előnyösebb, hiszen előállítási költsége kisebb, mint a pénzérméé. 

Pár évtizeddel ezelőtt megjelent a pénz egy alternatív formája, a hitelkártya, amit a köznyelv plastic money, azaz műanyag pénznek csúfol. A hitelkártya már szakít a hagyományos pénz fogalmával és funkcióival, hiszen ebben az esetben pénzünket a kártyát kibocsátó bankban tartjuk, és az ottani számlánkra csak hivatkozunk a hitelkártya segítségével. Minden vásárlás, kifizetés, egy banki átutalásnak felel meg, tényleges pénzmozgás, csak a különböző hitelkártyák bankjai között történik. A hitelkártya ebben a formában tehát nem tárol értéket, a valódi érték csak a bankban jelenik meg. 

A digitális pénzzel elérkeztünk egy olyan korszakhoz, ahol a pénz újra egy új formát ölt. Ennek a pénznek már nincs konkrét alakja, megjelenése függ a hordozójától, lehet az egy számítógépen tárolt fájl, vagy egy chip-kártyában tárolt memóriarészlet. Az azonban közös, hogy maga az érték egy digitális bitsorozatként tárolódik. A digitális pénz megőrzi a készpénz előnyös tulajdonságait, sőt további kényelmet és biztonságot nyújt használójának. 

A papírpénz és a pénzérmék eddig alakjuk és a bennük elrejtett biztonsági módszerek biztosították, hogy a pénz eredeti, az állam által közvetve kibocsátott valamint más nemzetek által is elfogadott fizetőeszköz. A digitális pénz esetében az tekinthető hiteles pénznek, amit a kibocsátó bank digitális aláírásával lát el. A digitális aláírás, és a mögötte rejlő algoritmusok biztosítják a digitális pénz eredetiségét, hamisíthatatlanságát.

A digitális pénz előnyös tulajdonságaihoz tartozik, hogy gazdaságos is a használata. A The Boston Consulting Group felmérése alapján a működési költség tranzakciószámra viszonyított arány a digitális pénznél a legkisebb. Látható hogy a digitális pénzre való áttérés nem csupán kényelmi szempontból lenne előnyös, hanem gazdasági haszonnal is járna.

A pénznek könnyen felhasználhatónak kell lennie, továbbá bizonyos biztonsági követelményeknek kell megfelelnie, így többek között anonimitást kell biztosítani használójának, ellophatatlannak kell lennie. Hiszen a digitális pénz csak abban az esetben válthatja fel a mai hétköznapokban használt pénzt, ha képes a pénz régi funkcióit megőrizve újakat kínálni felhasználóinak, és ezzel meggyőzni a pénzvilágot a hagyományos pénzről a digitálisra való áttérésre.

2.6.2. Elektronikus Áruház 

Az elektronikus áruházban az árukért digitális pénzzel is lehet fizetni. Ez jelenthet egy hagyományos üzlethelyiséget is, ahol az eladónak egy speciális gépe van, mely képes elfogadni digitális pénzt is; de jelenthet egy üzlethelyiséggel nem rendelkező áruházat is, amely egy honlapon kínálja áruit a vásárlóknak.

2.7. A hitelkártyás fizetés szabványa

Ahhoz, hogy a fogyasztókat az on-line vásárlásaik során ne érje közvetlen anyagi kár, szükség volt egy egységes, mindenki által elfogadott és használt szabvány felállítására.

A SET (Secure Electronic Transaction) a Visa, a MasterCard, a Microsoft és a Netscape által támogatott hitelkártyás fizetési módszer. Itt a fizetés validációja nem egy külön vonalon keresztül valósul meg, hanem ugyanúgy az interneten keresztül, mint a vevő és az eladó közötti forgalom. Az nagy előrelépés, hogy a kommunikáció során olyan, többszörösen titkosított adatcsomagok “közlekednek” a vevő, az eladó és a bank számítógépei között, hogy a három információ közül – ki, mit, mennyiért vesz – mindenki csak annyit tud, amennyi rá tartozik. A vevő ismeri mind a három információt, de a kereskedő már nem jut hozzá a hitelkártya számához, csak egy olyan kódolt információcsomaghoz, amelyből – noha benne van – nem tudja kiszedni. Ugyanebben az információcsomagban benne van az is, hogy mit vesz a vásárló, ehhez pedig csak a kereskedő fér hozzá, a bank nem. Így ha a kereskedő könnyelműen tárolja is az információt a szerverén, beleértve a saját titkosító kulcsát, akkor is csak kódolt információk jutnak a hackerek birtokába.

A SET létrehozta a SET Mark kezdeményezést. Ennek lényege, hogy a SET szakembergárdája felkérésre ellenőrzi a honlapokat, és ha megfelelnek a SET-protokollnak, védjeggyel látják el azokat. Ez segítheti a fogyasztók bizalmának elnyerését. A SET másik fontos feladata az úgynevezett digitális azonosítók vagy aláírások tökéletesítése. Az on-line felhasználó ily módon bizonyíthatja a szolgáltatás használatának jogosságát, jelentősen leszűkítve ezzel a csalások lehetőségét. A feleknek – különösen az üzleti szféra egymás közötti kapcsolataiban – tudniuk kell, kivel állnak szemben, kivel kötik meg a szerződést – valóban partnerükkel vagy valaki mással, aki a névvel visszaélve randalírozik a világhálón. Az elektronikus okiratok jogi hatályáról szóló, s a holtpontról látszólag el nem mozduló magyar törvénytervezet az elektronikus aláírás hitelesítésével – a Hírközlési Főfelügyelet mellett vagylagosan – a közjegyzői kart kívánja megbízni.

2.8. Digitális aláírás

A magyar törvénytervezet – átvéve az EU-direktíva-javaslat fogalmi meghatározását – digitális aláíráson az elektronikus okirat védelmét szolgáló, titkos aláírási kulccsal készített digitális jelsorozatot ért, amely a hozzá tartozó időbélyegzővel és hitelesítési tanúsítvánnyal azonosítja az aláírási kulcs tulajdonosát, és egyértelműen bizonyítja az okirat hitelességét és sértetlenségét [1]. Maga a folyamat a “kétkulcsos” rendszerre épül: a titkos kulcsot használják a digitális aláírás létrehozásához, a nyilvános kulcs ennek ellenőrzésére szolgál. Ez a gyakorlatban azt jelenti, hogy az elektronikus okirat “végén” lévő jelsorozat tulajdonosának személyéről hitelesen szerezhet tudomást a szerződő partner.

A magyar törvénytervezet – amely, ha hatályba lépne, nagy lépést jelentene a hazai elektronikus kereskedelem biztonsága felé – az elektronikus okiratok teljes körű elismerését célozta meg. A digitális aláírással kapcsolatos kérdésekben a felügyeletet gyakorló hatóság a Hírközlési Főfelügyelet lenne, míg a hitelesítést s a tanúsítványok kiadását – pontosan megszabott rendben – a közjegyzők végeznék. Ez – lényegében – egyfajta “monopóliumot” ad e téren egy tiszteletre méltó, és épp a közhitelesség biztosítására felesküdött testületnek. Mégis, az érintettek mérsékelt lelkesedéssel fogadták, ami nemcsak a jogászszakmának a számítástechnikától való, már-már hagyományos idegenkedéséből ered (ami remélhetőleg változik majd), de komoly, technikai-szakmai érvek is amellett szólnak, hogy az aláírás hitelesítésére inkább a számítástechnikához, az informatikai joghoz “közelebb álló” hatóságot, közigazgatási szervezetet kellene felhatalmazni. S talán nem is egyet.

A két kulcskérdés: melyik lesz az a hatóság, amelyik – adott körben – az elektronikus aláírás hitelességének tanúsítására más hatóságokat felhatalmaz, s mi módon, – valamint ki, milyen feltételrendszerrel kaphat erre felhatalmazást. Az uniós direktíva és a magyar szabályozási tervezet között alapvető különbség, hogy míg az előbbi a “tanúsítási szolgáltatás nyújtását” lényegében szabaddá tenné (azaz bizonyos előfeltételek teljesítése esetén, melyek a szolgáltatás magas szintű és természetesen hiteles, biztonságos nyújtásához kapcsolódnak, nyitott lenne), itthon a már említett közjegyzői monopólium érvényesülne. Ez többek véleménye szerint nem túl biztató.

A törvényhozó – a magyar parlament – előtt is két út áll: vagy viszonylagosan nyitottá teszi azt a személyi kört, amelyik az elektronikus aláírások hitelességének tanúsítására jogosult lehet (viszont működését pontosan szabályozza, ellenőrzi, azaz “őrködik” a hitelesség felett), vagy megpróbálja valahová (egy közhiteles szervhez) telepíteni. Persze ehhez az kellene, hogy az interneten kézen-közön terjedő tervezetből végre – szakmai szempontból megalapozott, s a leginkább érintettek által véleményezett – törvényjavaslat váljék.

2.9. Elektronikus okmánycsere

A látványos fejlődésnek indult B2B “iparágban” további növekedés várható az elkövetkezendő években. Már 1990-ben, a személyi számítógépek tömeges elterjedésének idején megjelent az igény a cégek egymás közt lebonyolított érintkezéseinek korszerűsítésére. Ezért fejlesztették ki akkor az EDI-t (Electronic Data Interchange), ami magyarul elektronikus okmánycserét jelent. Megszületése idején még nem állt rendelkezésre az ehhez szükséges vállalatközi infrastruktúra, aminek kiépülése és fejlődése ma már az internet terjedésével folyamatban van [1].
Az EDI alapötlete, hogy a cégek között az operatív jellegű, jelenlegi formájában költséges kommunikációt (megrendelések, számlázás) felváltsa egy papírokat és emberi munkát kevésbé igénylő kommunikációs forma, s ez leginkább elektronikus adatcsere formájában képzelhető el. Az EDI nem csupán elektronikus levelezést tesz lehetővé, amire már megoldást kínál az e-mail, hanem felhasználásának igazi előnyei az adatok egységesítésében, szabványosításában rejlenek, lehetővé téve a minél szélesebb körű gépi adatfeldolgozást is.

Az EDI a kereskedelmi, adminisztrációs, pénzügyi, szállítmányozási, államigazgatási okmányok elektronikus cseréjét jelenti számítógépek között, emberi közreműködés nélkül. Az adatforgalom tárgyai okmányok, amelyek lehetnek megrendelések, számlák, visszaigazolások, pénzforgalmi átutalások, árlisták, adózással kapcsolatos űrlapok, szállítólevelek stb [8]. Az elektronikus okmányok szerkezetét, tartalmi és formai elemeit nemzetközi szabványok írják le. Az EDI igazi előnye a programfüggetlenség, azaz bármilyen két vállalat vagy más szervezet tudja használni az egymás közti elektronikus kereskedelem lebonyolítására, függetlenül attól, hogy a szervezeten belül milyen szoftvereket használnak. Ezt a szoftverfüggetlenséget és általa a globális elterjedést az egységes protokoll (elektronikus kommunikációs nyelv) használata teszi lehetővé, akárcsak az internet esetében.

Az EDI támogatja a kapcsolattartást a meglévő vállalati informatikai rendszerrel, miután az ún. dokumentumleképező (Document Mapper) program lehetővé teszi, hogy egyfajta megfeleltetést hozzunk létre a szabványos EDI okmányok és a házi rendszerben használatos okmányok között, a konverzió pedig mindkét irányban lehetséges. Ennek révén kiküszöbölhető az emberi munka (adminisztráció) és a vele járó hibázás, újrabevitel is. Jelentős költségmegtakarítás érhető el a papír megspórolásával és az adatátvitel felgyorsulásával is.

Egy Nagy-Britanniában végzett felmérés szerint a megrendelések és a számlák feldolgozásának átlagos költsége az EDI alkalmazásával 50 százalékkal, a számlaegyeztetésből eredő hibaarány pedig 14-ről 2 százalékra csökken.

A Massachusetts Institute of Technology szerint “az EDI nem választási lehetőség, hanem az üzlet megvalósításának elkerülhetetlen módja”. Olyan multinacionális vállalatok használják már az EDI-t, mint a Unilever, a Procter & Gamble, a Coca-Cola, a McDonald’s, a Suchard, a Tesco stb.

Magyarországon a Matáv foglalkozik EDI-rendszerek kiépítésével, karbantartásával és az ezzel kapcsolatos konzultációval. A szolgáltatást rEDInet néven kínálják. A rEDInet az előfizetők számára három alapszolgáltatást tesz elérhetővé: EDI elektronikus okmánycserét, nem EDI elektronikus állománycserét és elektronikus levelezést (e-mail).

2.10. Városkörnyéki informatikai központok 

A világszerte felbukkanó közigazgatási reformok tükrözik a kormányok törekvését, az államigazgatási, közigazgatási munka javítására. Van olyan ország, ahol ilyen módon 25 éve próbálnak eredményt elérni. Egyes szakértők megállapítása szerint az ipari társadalom korában kialakult intézményrendszert ma már nem javítani kell [20]. Az erősen központosított döntéshozást az információs kor egymással kapcsolatban álló decentralizált autonóm egységeinek visszacsatolásos elveken alapuló irányítása kell, hogy felváltsa. A helyi információk hatalmas tömege és összetettsége központilag egyre kevésbé kezelhető, azonban a kialakult informatikai infrastruktúrán, az elektronikus kereskedelem módszereinek alkalmazásával biztosítható a társadalom és a gazdasági élet fejlődése. 

Hazai viszonylatban, a megyei és a területi közigazgatás fejlesztésére irányuló kormányzati szándék hasonló eredményre vezethet. Igen lényeges az európai színvonalú munkakultúra és gondolkodás elterjedése. A megvalósítás technikai feltételei, amint a bevezetőben utalás történt rá kialakulóban vannak. Az 1998. évi országgyűlési és önkormányzati választások informatikai rendszerének állandósítása és a végleges kiépítésben 250 város polgármesteri hivatalába telepített szerverek országos hálózatra fűzése biztosítja az Internet technológia széleskörű alkalmazását és az informatikai kapcsolatok további kiterjesztésének lehetőségét a településekig. Az IKTA pályázatokkal is támogatott Nógrád és Jász-Nagykun -Szolnok megyei új informatikai fejlesztések, nem megfeledkezve a már jól haladó szabolcsi és más kezdeményezésről, a helyi érdekeknek megfelelő alkalmazásokkal bővíthetik az állami feladatok ellátására szolgáló rendszereket.

A költségvetés 1998-tól 3 éves program keretében finanszírozza egy új, korszerű, az európai normáknak megfelelő okmánycsalád kidolgozását és a szükséges közigazgatási, nyilvántartási informatikai környezet kialakítását. Az okmánycsaládba tartozik az útlevél (különböző fajtái vannak), a személyazonosító igazolvány, a gépjármű vezetői-engedély és a gépjármű azonosító okmányok. Kidolgozásra kerül egy új igazgatási modell és az ehhez tartozó városi és a vonzáskörzetükbe tartozó településeket (esetleg más városokat) is ellátó okmányirodák létrehozásához szükséges feltételrendszer. Mindez kihatással lehet az anyakönyvi igazgatás és a népesség nyilvántartás rendszerére is. Már önmagában is érdekes feladat lehet annak biztosítása, hogy a gépjármű adás-vétel kapcsán a hiteles gépjármű nyilvántartás adatai az érdekelt felek részére az ország bármely pontján hozzáférhetők legyenek, de még ennél is nagyobb jelentőségű az okmányokkal történő visszaélések lehetséges mértékű megakadályozása a korszerű módszerek alkalmazásával.

2.11. Az elektronikus kereskedelem joga

A biztonsághoz szorosan kapcsolódó szempont az adatvédelem. Legalább száz elektronikus kereskedő web site-járól derült ki, hogy nem kezeli megfelelően az ügyfelek személyes adatait – jelentette a Los Angeles Times egy internetszolgáltató felfedezése nyomán [3]. Mint kiderült, az on-line kereskedők egy része hibásan konfigurálja az oldalain található bevásárlókosarat kezelő szoftvert, így a vásárlók személyes adatai – például e-mail címük és a hitelkártyáikra vonatkozó információk – bárki számára elérhetővé válnak az interneten. Az LA Times újságírói egy gyorsteszt során számos olyan vásárlóra bukkantak, akinek adatait a kereskedők által üzemeltetett szoftver egy fájlba mentette, és így azok egyszerű böngészővel fellelhetők a weben. A vétkesek között egyaránt találhatók utazási site-ok és kertészeti cikkeket forgalmazó cég oldalai is.

A kormányzathoz kapcsolódó másik fontos kérdés az adóztatás. Ugyanis az elektronikus kereskedelem értékesítési mechanizmusa gyökeresen eltér a korábban megszokott formáktól, így az egyes jogrendszerek, valamint a nemzetközi együttműködés gyakorlatában hosszú idő alatt kikristályosodott szabályok megfelelő alkalmazása meglehetősen problematikus. Az a tény, hogy az elektronikus úton történő értékesítés fogalma több, adózási szempontból eltérően értékelendő tevékenységet takar, és hogy e tevékenységek a hagyományos értékesítési formáknak részben megfeleltethetően, azokkal párhuzamosan és versengve jelentkeznek, a kérdés körültekintő kezelését indokolja – nehogy az új kereskedelmi forma óhajtott térnyerése az államok fiskális rendszerének torzulását okozza. E részterület, ha lehet, még intenzívebben igényli a nemzetközileg összehangolt rendezést, mint a fentebb tárgyalt egyéb kérdések.

Utolsó lépcsőfokként a vállalat belső folyamatait internetalapon tervezi meg és működteti, azaz mint e-business cég működik. Ebben az esetben a vállalati értéklánc minden egyes pontja része az elektronikus üzletmenetnek, a beszállítóktól kezdve a végfelhasználóig.

Az elektronikus kereskedelem igazi térhódítását hátráltatja a fogyasztóknál tapasztalható bizalomhiány. Az internetezők nem szívesen adják ki személyes és hitelkártya adataikat, ezen túl pedig hiányolják az áruk előzetes ellenőrzésének lehetőségét. Mindezt tetézi, hogy az online kereskedők rengeteg esetben semmibe veszik a vásárlók jogait, és az esetleges problémák következményeit is gyakran a fogyasztókra hárítják. Ha az online vásárlás nem válik biztonságosabbá, a vásárlók egy részének sosem lesz bátorsága élni ezzel a lehetőséggel. Ezért nagyon fontos online kereskedelem megbízhatóbbá tétele, biztonságosabb fizetési módszerek alkalmazása, a hitelkártya adatainak nagyobb fokú védelme, stb.

Tehát az elektronikus kereskedelem napjainkban nem elsősorban a technika, hanem a biztonság kihívása. Minden számba jövő megoldásnak meg kell felelnie a következő alapvető igényeknek: Legyen felhasználóbarát, azaz könnyen használható, mindenütt jelen lévő szoftver és nyitott, mindenki számára hozzáférhető. Érje el, hogy a felhasználók bízzanak benne az azonosítást, a forgalmazást és a megbízhatóságot illetően. Legyen biztonságos, vagyis teremtse meg a tranzakciók integritását, védelmezze a felhasználók privát szféráját, és nem utolsósorban feleljen meg a jogszabályoknak.

Röviden: az elektronikus kereskedelemnek legalább annyira biztonságosnak – vagy még biztonságosabbnak – kell lennie, mint a hagyományos kereskedelmi formáknak! Az információtovábbítás kezdeteitől a legfontosabb probléma az információ biztonságának a kérdése. Tudnunk kell azt, hogy a címzett megkapja üzenetünket, azt az üzenetet kapja meg, amit mi küldtünk el, és nem is tagadhatja le, hogy megkapta. Az üzenet tartalmát útközben senki sem tudja módosítani, és nem kerülhet illetéktelen kezekbe. Ezeknek a problémáknak a feloldását segítik a különböző kriptográfiai módszerek. (pl. Szimmetrikus kulcsú kódolás (pl.: DES), Aszimmetrikus kulcsú kódolás (pl.: RSA), Digitális aláírás).

A nyílt hálózatokon (elsősorban Interneten) teljesített elektronikus átutalások biztonsága érdekében különböző cégek fejlesztenek ki adatátviteli szabványokat (protokollokat), amelyeket összefoglalóan SEPP-nek (Secure Payment Protocols, Biztonságos Fizetési Protokollok) neveznek. Az IBM Research Zürich-i és Hawthorne-i Biztonsági Csoportjai közösen tettek javaslatot egy ilyen architektúrára és protokollokra, amelyet iKP-nek (Internet Keyed Protocol) neveztek el és további szabványok kiindulópontjául szántak.

2.12. Elektronikus kereskedelem ma Magyarországon

Magyarországon jelenleg 500 és 700 ezer között jelölik meg az "Internet-populációt", azaz azoknak számát, akik Internet-hozzáféréssel rendelkeznek. Pontos adat nem áll rendelkezésre: a kétszázezer "rejtett" Internetező elsősorban azokból tevődik össze, akik nem saját hozzáféréssel, hanem valamilyen intézmény (főként iskolák, vállalkozások, közintézmények) lehetőségeivel élve kapcsolódhatnak rá a webre, bár önálló előfizetőként nem jelennek meg [2]. Mindez jelentős vásárlói bázist jelent, nem csak - a zömében fiatalokból, tizen-huszonévesekből álló - többséget érdemes megcélozni, de azokat a rétegeket is, melyek a "hagyományos" webes értékesítésű árucikkek (könyv, video, CD stb.) körén kívül is szívesen vásárolnának számítógépük segítségével. A kereskedelmi forgalom Magyarországi volumene az 1. táblázatban látható.

	Év
	Kiskereskedelem
	Közvetlen értékesítés
	On-line bevétel

	1995
	2219
	N/A
	N/A

	1996
	2596
	5,85
	N/A

	1997
	2949
	4,04
	N/A

	1998
	3562
	8,45
	0,03

	1999
	3918
	9,3
	0,1


1.táblázat. A kereskedelmi forgalom Magyarországi volumene és az On-line forgalom [10].
Az Internettel kapcsolatos jogellenes cselekmények száma Magyarországon folyamatosan nő, s bár még mindig csak néhány esetről van szó, máris láthatók azok az anyagi, eljárási jogi problémák, melyek a területre jellemzők. Megjelentek a sajátosan «hálózati» jellegű jogellenes cselekmények is (pl. warez, számítógépes vírusok on-line terjesztése stb.), melyek hatályos jogunk alapján igen nehezen definiálhatók és megfoghatók. Az elektronikus kereskedelem jogi szabályozása nem választható el a hálózati biztonság, az adatvédelem és a fogyasztóvédelem kérdéseitől: a biztonságos környezet megteremtésének igényétől. Meg kell teremteni a nem kívánt tartalom elleni társadalmi védekezés alapvető feltételeit is.

Sajátosan és sürgetően merült fel a szellemi tulajdon digitális környezetben való oltalmazásának kérdése, mely egyrészt a szerzői jogsértések gyarapodásával, másrészt a jogszerű, kereskedelmi célú felhasználás nehézségeivel függ össze közvetlenül. A magyar szerzői jogi szabályozás e téren nem elektronikus kereskedelem-barát, olyan jogpolitika érvényesítésének vagyunk tanúi, amely a közös jogkezelő szervezetek részéről túlzott igényeket támaszt, a digitális környezetben a szabad felhasználás lehetőségeit indokolatlanul beszűkíti, a reprográfiai díjfizetési kötelezettség kiterjesztésével úgy az ipar, mint a felhasználók számára kedvezőtlen környezetet teremt.

A magyar jogban jelenleg nincsenek olyan különös törvények vagy más jogszabályok, melyek az Internet szereplőinek helyzetét, az elektronikus úton történő szerződéskötést egyértelműen rendeznék, így a szerződéses biztonság igen komoly követelményei hiányoznak. Különös szabályozás hiányában az elektronikus kereskedelemre az általános törvényi előírásokat kell vonatkoztatni.

A terület szabályozása nem csak a külső jogharmonizáció igényét jelenti (melynek során a nemzetközi szerződésekben, modelljogokban, politikai szinten kifejezett törekvésekben megjelentetett gondolatokra éppúgy tekintettel kell lenni, mint az EU közösségi jogának forrásaira, az egyes országok nemzeti törvényalkotási tapasztalataira), de egyben a belső jogharmonizáció igénye is jelentkezik (az új jogintézmények beillesztése a magyar jog hatályos rendszerébe).

Az internetes kereskedelem a magyar jogi szabályozás szerint – általános jellemzőit tekintve – más kereskedelmi tevékenységekkel azonos megítélés alá esik.

E kereskedelmi formával foglalkozhat a Magyarországon létrehozott, illetve a képviseletet fióktelepet alapító külföldi szákhelyű vállalkozás.

Az elektronikus kereskedő fő tevékenysége – a felhasznált távközlő eszköz speciális jellegén túl – hazai jogunk szerint tulajdonképpen csomagküldő tevékenységnek felel meg, ezért az internetes kereskedelemmel foglalkozó társaságra irányadóak a 15/1989. (IX.7.) KeM rendelet előírásai, mely szerint a tevékenység akkor folytatható, ha a kereskedőt a területileg illetékes kereskedelmi és iparkamara nyilvántartásába veszi.

A magyar fogyasztók ma kb. 100-140 elektronikus üzlet közül választhatnak. A vállalkozók a komoly népszerűséget élvező tartalom-szolgáltatóknél alakítják ki e-üzleteiket.

A magyar Internet felhasználók száma 800 ezerre tehető, többségüknek a munkahelyén vagy iskolában van hozzáférése.

A magyarországi elektronikus kereskedelmi honlapokban ma már az áruk széles választéka várja a fogyasztókat.

Kezdetben, hasonlóan más országhoz leginkább a könyv és CD boltok nyitották meg virtuális kapuikat. 1999-ben több új bolt, illetve egész bevásárlóközpont várja látogatóit, így a választék jelentősen bővült, a már említettek mellett számítástechnikai eszközöket, élelmiszereket, készételeket, virágot, irodaszereket, ékszereket, híradástechnikai alkatrészeket, játékokat, szíynház- és mozi jegyet, autóalkatrészeket lehet vásárolni.

2.13. Az elektronikus kereskedelem előnyei és hátrányai

Az elektronikus kereskedelmet az teszi vonzóvá az egyszerű felhasználó számára, hogy megszünteti a távolságot, kitágítja a határokat. Ha vásárolni szeretnénk valamit, akkor kényelmeses otthonról megtehetjük. Nem kell időt pazarolni az utazással, sorban állással és fizetéssel. A számítógép előtt ülve egyszerűen válogathatunk az árucikkek között, és ha megtaláltuk a nekünk legmegfelelőbb terméket, egy egérkattintással megrendelhetjük azt. Az Internet tulajdonságaiból következően rövid gyakorlás után gyerekjátékká válik megkeresni a legkedvezőbb árajánlatot, ezért az elektronikus áruháznak olyan árakat kell kínálnia, amelyek vonzóvá teszik az üzletben a vásárlást [14]. Mindezekből következik, hogy érdemes lesz interneten keresztül vásárolni a kedvező ár miatt. És mi a helyzet a minőséggel? Nyilvánvalóan ez is javulni fog. Képzeljünk el egy elektronikus üzletet, ahol kedvünkre válogathatunk, „megfoghatunk” minden egerünk alá került cikket. Ha kíváncsiak vagyunk valamilyen paraméterére, csak rákattintunk és már előttünk is a kívánt információ. Ha eléri a megfelelő minőségi követelményt, akkor már be is tehetjük virtuális kosarunkba. Ha kedvünk tartja, ellátogathatunk a gyártó honlapjára, ahol temérdek adattal látnak el bennünket. Mindenkinek lehetősége lesz a lehető legkedvezőbb terméket kiválasztania.

A kereskedőnek nem kell súlyos költségek árán berendezett üzlethelyiséget fönntartania, fűtenie, személyzetet alkalmaznia, elég egy raktárt és egy irodát vásárolnia vagy bérelnie, kisebb tárgyak eladása esetén pedig akár lakásából is menedzselheti az üzletet, míg a szállítási költségeket az eddigi gyakorlat szerint áthárítja az ügyfelére.

A vásárlónak nem kell elmennie otthonról (vagy a munkahelyéről), időt, energiát befektetnie a kívánt áru felkutatásába, mert az Internetre fölkapcsolódva igen rövid idő alatt kényelmesen meggyőződhet az egyes online boltok kínálatáról, fizetési és házhoz szállítási feltételeiről. Mivel a kereskedő az online árusítással bizonyos összegeket megtakaríthat (az offline jelenléthez képest), a vásárlónak is kedvezménnyel tudja kínálni a termékét. Ezért bizonyos összeghatár fölött a felhasználó megtakarítása is nagyobb lesz, mint az esetleges házhoz szállítási költség, nem is beszélve arról, hogy ettől függetlenül is időt és pénzt (autóbuszjegy, benzin) spórol meg.

Hátránya az online kereskedésnek, hogy a vágyott árucikket nem lehet körüljárni, megtapogatni, megszagolni, ami bizonyos típusú áruk esetében (pl. egy nyomtató vagy CD) elég mellékes, máskor (péksütemény, cipő) azonban jelentős hendikepet okoz az online bolt fenntartójának.

A kereskedő felől nézve kockázattal járhat, ha a megrendelő történetesen nem veszi át a rendelt árut. A kiszállított áruk értékét tekintve ugyanis általában nincs értelme olyan hosszadalmas bírósági procedúrának, amely bebizonyítaná, hogy eladó és vásárló között már online szerződéses viszony jött létre, s ezt az utóbbi egyoldalúan megszegte.

3. Saját kutatás

A virtuális projekt célja volt a SZIE digitális formában fellelhető jegyzeteinek, tankönyveinek on-line forgalmazását támogató Internetes keretszolgáltatás (információs és szolgáltató rendszer) tervezése és részleges (prototípus-értékű) kivitelezése.

Munkám során figyelemmel kísértem a virtuális projekttervező csapat tagjainak munkáját és a rendszer működését, ill. aktívan részt vettem a rendszer tervezésében.

A tervezés során kiépült egy rendszerterv és ennek bizonyos demonstrációi, ill. egy általános figyelőrendszer (vö. minőségbiztosítás), mely a fogyási adatok alapján elemzi a folyamatokat és az esetleges vészhelyzet esetén figyelmeztet.

A fogyási adatok alatt az értékesített ( oldalunkról letöltött ) könyvek, jegyzetek darabszámát értjük, ugyanis ez reprezentálja legjobban a szolgáltatásunk iránti érdeklődést. A későbbiekben – amikor már elegendő és megfelelően elemzett adat áll rendelkezésünkre a userekről illetve a könyvek értékéről - terveink szerint áttérünk az ezen adatok alapján történő monitoringra.

A fogyási adatokat egy Excel-táblázatban naponta összesítjük, és rövidtávú (napi, heti), ill. hosszú távú (havi) kimutatásokat készítünk. A rendelkezésünkre álló adatokat értékeljük, és egy általunk meghatározott küszöbértékhez viszonyítjuk. Fontosnak tartjuk a grafikus megjelenítést, mert így minden munkatársunk azonnal következtethet a várható veszélyre (dinamikus vészjelzés), és megteheti a megfelelő lépéseket annak elkerülésére. Természetesen ennek előfeltétele egy előzetesen egyeztetett elvárás-rendszer kiépítése, mely az egyes munkaköröket betöltő csapattársaktól elvárt teljesítményt rögzíti, és ez alapján élünk jelzéssel mi is a többiek felé, ha valami (forgalom, rendszer működése, információ-áramlás) nem megfelelően alakul.

Az elvárt teljesítmény alatt a konkrét feladatokat értjük, a megszerzendő információk jellegét, mennyiségét, aktualitását; az elvárt forgalomhoz eléréséhez szükséges tevékenységeket.

Az adatokat a munkatársainktól gyűjtjük be (elsősorban a PR menedzsertől, termékmenedzsertől és a logisztikustól), majd a készített kimutatásokat folyamatosan a rendelkezésükre bocsátjuk, ezáltal lehetővé téve egy önellenőrzést is.

A későbbiekben a működésünk közben kibővült adatállományunk segítségével hasznosnak találjuk a figyelt adatok körének kibővítését, illetve  egymás vonatkozásában való megtekintését. 

A folyamatos ellenőrzésen kívül fontosnak találtuk, hogy még a digitális jegyzetbolt működésbe lépése előtt, de legkésőbb akkora elkészítsünk egy elvárás listát. Ez az egyes munkakörökre vonatkozólag tartalmaz elvárásokat.

A termékmenedzsertől elvárjuk, hogy folyamatosan frissítse a rendelkezésünkre álló adatbázist. Továbbá a keresőrendszert ennek az adatbázisnak megfelelően építse fel. Az ő feladatának tekintjük annak meghatározását is, hogy a kiadott irodalom milyen méretben, formátumban legyen tárolva, kibocsátva, illetve igény szerint ha többen is, akkor melyek ezek. Továbbá szükség lehet még a könyvek, jegyzetek kivonatolására is.

A logisztikus feladatkörébe tartozik többek között a pontos teljesítés körülményeinek biztosítása. Értjük ezalatt a „szállítások” megszervezését, a szükséges „raktárkészlet” biztosítását. Továbbá a határidők betartását, illetve lerövidítését, a minőségi és mennyiségi követelményeknek való megfelelést. Fel kell mérnie, hogy a szolgáltatások milyen lehetőségeket rejtenek: információ gyűjtés, további tárkapacitás bérlés. Neki is foglalkoznia kell a formátum kérdésével: milyen formátumok állnak a rendelkezésünkre, ezekből nyilvántartás, illetve a konverzió az ő feladat körébe tartozik. Szorosan együtt kell működnie a pénzügyi osztállyal.

A designer nagyon fontos szerepet tölt be a vállalat életében. Hiszen hiába a tökéletes szervezés, ha ezt nem sikerül eladható formába önteni. Ezért az ő elsődleges feladata egy látványos, felhasználóbarát portál megalkotása, mely legyen logikusan tagolt. Az ő dolga lesz az oldalunkon található linkek frissítése, illetve a mieink karbantartása, kezelése. Továbbá a konkurencia neten való megjelenésének figyelése.

Az it szakember feladata, hogy együttműködve a többi munkakörrel biztosítsa feléjük a technikai, technológiai hátteret. Neki kell az oldalunkon megjelenő visszajelzési rendszerről gondoskodnia: számláló, az e-mailek kezelése. Továbbá nagyon fontos feladata még a kereső rendszer megalkotása, hogy az milyen elven működjön. Illetve biztosítania kell, hogy boltunk a kereső programokban minél előbb jelenjenek meg.

A pr menedzsernek elő kell segítenie oldalunk ismertségét. Az önreklámon túl figyelnie kell a látogatottságunkat, illetve vizsgálnia kell a fogyási statisztikákat: hogyan alakulnak térben, időben és a hallgatói típusok szerint.

3.1. Termékmenedzsment

3.1.1. A termékkatalógus tartalma

1) Tantárgy oldaláról

· Tantárgykód

· Tantárgy megnevezése

2) Termék oldaláról:

· Szerző

· Cím

· Kiadó

· Kiadás éve

· Oldalszám

· Típus (pl. jegyzet, tankönyv…)

· Státusz (előkészületben, újdonság…)

3) Felhasználók oldaláról

· Képzési forma

· Kar

· Évfolyam, félév

· Szakirány

· Követelmény

4) A termék „közkedveltsége” alapján

· Hányan nézték meg

· Hányan vásárolták meg

5) Az ár oldaláról:

· Digitális forma (teljes és kedvezményes ár)

· Papíralapú forma (teljes és kedvezményes ár)

6) A termék rövid leírása (egyrészt: „előszóként”, másrészt: bővebb, „tartalomjegyzék”)

7) Kulcsszavak a kereséshez

3.1.2. A termékkatalógus megjelenési lehetőségei

1. Külön menüpontban, ahol meg lehet tekinteni a teljes termékskálát, illetve valamilyen szempont szerint csoportosított változatát. (Ehhez alkalmas eszköz lehet egy párbeszédablak)

2. A keresőfunkció alapadatbázisa. Keresni lehet a katalógus bármely tartalmi szempontja alapján. (Lásd a párbeszédablakot az Excel-file-ban)

3. Adatbázisként funkcionálhat a főmenüből elérhető kategóriáknak (az Excel-táblát kiegészíteni egy kategória-oszloppal)

Megegyezés az árképzéshez

Teljes és a kedvezményes ár legyen meghatározva az egyedileg vásárolt termékekhez. Csoportos vásárlás („könyvcsomag”) esetén az árengedmény legyen arányos a megvásárolt darabszámmal.

3.1.3.  Lekérdezések

A termékek csoportosítása különböző szempontok szerint lehet, amik a következők:

1. Kód

2. Tantárgy

3. Szerző

4. Cím

5. Kiadó

6. Kiadás éve

7. Oldalszám

8. Típus

9. Státusz

10. Képzés

11. Kar

12. Évfolyam

13. Félév

14. Szakirány

15. Követelmény

16. Megnézés

17. Letöltés

18. Digitális teljes ár

19. Digitális kedvezményes ár

20. Leírás

21. Címszavak

22. Kiterjesztés típusa

23. Tanulási típus

A tanulási típus szerint történő felosztás több okból is szükséges: egyrészt minden diáknak megvan a maga tanulási módszere és ezt szeretné alkalmazni a vásárolt jegyzetek esetében is. Mivel minden tanulási típust nem elégíthetünk ki, ezért fel kell osztanunk őket  fő szempontok szerint csoportokra. Ez természetesen pszichológus munkája lesz, ő dönti el milyen csoportok legyenek. A vásárló dolgát megkönnyítendő egy szakértői rendszer segítene mindenkinek annak eldöntésében hogy melyik csoportba tartozik. A szakértői rendszer kialakításához feltétlen szükséges előzetesen a pszichológussal konzultálni.

Elengedhetetlen hogy a jegyzetek több féle formátumban is rendelkezésre álljanak, mégis azt hiszem hogy a pdf formátumot kellene javasolni és hosszabb távon alkalmazni. Az ilyen file olvasásához szükséges Acrobat Reader-t vagy Glassbook-ot ingyenesen letölthetővé kellene tenni oldalunkról. Emellett meg kell ismertetnünk a pdf előnyeit a vásárlókkal, melyek a következők:

· Ingyenes az olvasóprogram használata

· A dokumentum a laktartó, tehát nyomtatás után a szöveg valamint az ábrák, stb. elrendezése 100% -ban megegyezik a digitalizáláskor bevitt eredeti papírváltozatéval.

Fontos hogy a pdf-et a vásárló maga nem tudja átalakítani, csak egy íróprogram segítségével.

A vásárlók számára ingyenesen lehetővé kellene tenni a jegyzet összegzésébe vagy a tartalomjegyzékébe történő betekintést. Ez azért fontos hogy biztos azt a jegyzetet akarja-e, mert a letöltés után a reklamációnak nem kéne helyet adni. A jegyzet összegzésének megírása a szerző feladata lenne.

3.2. Design

Ami mindenképpen szükségeltetik egy honlap elkészítéséhez, az a szerkesztőprogram, illetve ha már rendelkezünk bizonyos honlapszerkesztési alapismeretekkel, akkor ez sem. Szerkesztőprogramokból rengeteg van, és az a legjobb módszer, ha mindenki próbálkozások árán győződik meg arról, neki melyik a leginkább megfelelő. Beszerzésük viszonylag könnyű és sok van közöttük mely pénzbe sem kerül, hiszen a freeware kategóriába tartoznak. 

A honlap-készítés esetében is érvényes az esztétika alapszabálya, miszerint a tartalom határozza meg a formát és nem fordítva. Ha témánkkal tisztában vagyunk, ha tudjuk, hogy kikhez szólunk (egyszerre mindenkihez nem lehet), akkor elkezdhetjük megalkotni a formát, mely a legjobban fogja kifejezni mondanivalónkat. A forma weblapok esetében kétdimenziós (ritkán három) térbeli szerkezetet jelent, melynek elemeit egymáshoz viszonyítva el kell helyeznünk és meg kell jelenítenünk. Vegyük sorra őket: szöveg, kép (fotó, vagy grafika), animáció (mozgókép), film és hang, alkalmazás (program). Nagyjából ezek azok az elemek melyekből honlapunkat felépíthetjük, lehetőleg úgy, hogy kihasználjuk mindegyik elem sajátos tulajdonságait.

Szöveg: igyekezzünk tisztán, világosan megfogalmazni mondandónkat, alkalmazkodva azokhoz a nyelvi sajátosságokhoz melyek az általunk megcélzott felhasználói csoportra jellemzőek, ezzel csak elősegítjük a jobb megértést, és hitelesebbnek tűnünk a szemükben. A szövegek általában statikus elemek, de használhatunk fényújság jellegű, mozgó feliratokat is. A legtöbb szerkesztőprogram lehetővé teszi ezek létrehozását, vagy fényújság, vagy marquee címszó alatt. Érdekes effektusokat érhetünk el használatával, anélkül, hogy előidéznénk lapunk betöltődésének lelassulását. Tudnunk kell, hogy ezek a mozgó karakterek nem egyszerű szövegek, hanem kis alkalmazások melyek valamilyen script nyelven (többnyire JavaScript) vannak megírva. Nekünk azonban nem kell értenünk a programozáshoz, és nem kell ismernünk az illető nyelvet (ha ismerjük, akkor az effektusok teljesen egyéni változatait hozhatjuk létre), hiszen a wysiwyg szerkesztők beépített szolgáltatásként tartalmazzák a létrehozásához szükséges eszközöket, és kezelésük igen egyszerű. Ne akarjunk nagy mennyiségű szöveget fényújságként működtetni, mert zavaró és hosszas olvasása sérti, fárasztja a szemet. Fontos arra ügyelnünk, hogy szövegünk színben jól elkülönüljön a háttértől.

Gyakori hiba a weblapoknál, hogy rossz a szöveg tördelése. Ez könnyen elkerülhető, ugyanis ha szerkesztőnk lehetővé teszi, alkalmazzunk layereket (rétegeket), ha nem, akkor táblázatokat. 

3.3. WEB-MARKETING

Ahhoz, hogy ismertté tegyük lapjainkat, komoly marketing munkát kell végeznünk, mely nem csupán egy egyszeri tevékenység, hanem folyamatos cselekvés, odafigyelés és erőfeszítés. A tevékenység valójában még a honlapunk létrehozása előtt kezdődik, amikor annak tudatában, hogy mit akarunk közzétenni fel kell mérnünk a potenciális „piacot" és annak esetleges telítettségét. Tudnunk kell, hogy kinek a figyelmére tarthatunk igényt, hogy milyen elvárásai vannak eme piaci szegmensnek, és mennyire van alul vagy túl-kínálat abból, amit „el szeretnénk adni". Ilyenkor ajánlatos messzemenően figyelembe venni a marketing ama törvényét mely kimondja: „Ha valamiben nem lehetsz első, találj ki egy új kategóriát melyben első vagy"! Ha tehát telített piaccal van dolgunk ne akarjuk a már befutottakkal felvenni a versenyt a saját területükön, inkább válasszunk olyan részterületet melyet ők üresen hagytak, vagy keressünk olyan területet mely még szabad (ha nincs ilyen, találjunk ki egyet). Ez a veszély esetünkben nem áll fenn, mivel az egyetemi jegyzetek online árusítása területén úttörők vagyunk.

Nagyon fontos, hogy már a kezdet kezdetekor tisztában legyünk az általunk lefedni kívánt terület (téma) határaival, ne vállalkozzunk többre, mint amennyit teljesíteni tudunk! Törekedjünk a hitelességre, azaz legyünk megbízhatóak, vállaljuk a felelősséget minden olyan információért melyet közzé teszünk! 

Marketing tevékenységünk első lépései közé tartozik a megfelelő név, és cím kiválasztása. Milyen nevet adunk webhelyünknek és milyen címet oldalunknak?! A kérdés egy cseppet sem másodlagos, mivel az emberek szavak (nevek és címek) alapján fognak azonosítani minket. Az internet esetében ez azért is fontos, mert a keresőgépek elsődleges találatként mindig a weblap címet értékelik, majd ezt követően a „keywords"-ként megadott kulcsszavakat, a „description"-ban megadott leírást és legvégül az oldal szövegében előforduló szavakat. Miről is van szó: a HTML nyelv ( a weblapok nyelve) egy úgynevezett leíró nyelv, mely szöveges formátumban megmondja a böngészőnek, hogy mit és hogyan jelenítsen meg. Ezt az úgynevezett „tag"-ekkel éri el. Ha a böngésző bizonyos taget észlel, akkor azt értelmezi majd az utasításnak megfelelően megjeleníti. Vannak azonban olyan META TAGEK melyek nem a böngészők számára adnak utasításokat, hanem a keresők számára szolgáltatnak információt az oldal tartalmát illetően. Ezek használata az Internet szabványosításának és valódi feltérképezhetőségének irányába hatnak, de még nem eléggé elterjedtek, Magyarországon különösen nem. 

Használatuk nem igényel különleges tudást, vagy programozói hozzáértést, hasznuk viszont annál nagyobb, minél jobban választottuk meg kulcsszavainkat és fogalmaztuk meg saját oldalunk leírását. Hogy ez mennyire fontos, azt a marketing egy másik alaptörvénye mondja ki: „a marketing egyik leghatékonyabb fegyvere, hogy birtokoljunk egy szót a potenciális vevő koponyájában." Vagyis azonosítsák oldalainkat egy pozitív jelentésű, és minket kifejező szóval. Ügyelnünk kell arra is, hogy az általunk választott szavak, fogalmak ne legyenek foglaltak, mert „két piaci szereplő nem birtokolhatja egyszerre ugyanazt a szót." 

3.4. IT (Information Technology)

3.4.1. A digitális könyves bolt szervere

A digitális könyves bolt szervere 2 alapvető tipusú lehet:

1) MS IIS (Microsoft Internet Information Server). Ebben az esetben Windows NT legyen a platform. A Microsoft webszervere, erősen platformfüggő. ASP-t, és most már „ASP+”-t támogat, amelyek bizonyos értelemben a JSP konkurenciái. Java Servlet-ek futtathatóak alatta. Ennek ellenére van lehetőségünk JSP használatára.

2a) Apache (UNIX rendszer, pl. Linux).

2b) Apache (Windows 95, 98, 2000, NT).

Apache a napjaink egyik legelterjedtebb webszervere, nagy előnye, hogy ingyenes. Szinte az összes java API modulként használható alatta. JSP használata nem jelenthet problémát,

A technológiák között következőket érdemes használni a digitális könyves bolt esetén: CGI, ASP (Active Server Page) , JSP (Java Server Page).

ASP
Active Server Pages. A Microsoft által kifejlesztett módszer dinamikus HTML lapok generálására a szerveren. Az ASP rövid scripteket tartalmazó HTML lap melyet a Microsoft web szerver feldolgoz és elküld a felhasználónak (kliensnek). Általában az ASP oldal válasz egy bizonyos felhasználói kérésre, (pl. egy adatbázis bizonyos adatainak megmutatása).
CGI

Common Gateway Interface. A CGI egy standard mely megszabja hogy miként kommunkáljon egy web szerver egy Alkalmazással. Általában a felhasználó a böngészon keresztül a web alkalmazáshoz küld adatokat. A web szerver pedig egy alkalmazásnak/ alkalmazás szervernek küldi tovább az adatokat.

JSP

Java Server Pages. Dinamikus HTML oldal generáló szerver oldali megoldás. Egy kis program un. szervlet fut a szerveren amely a felhasználó kéréseinek megfeleloen HTML oldalakat generál.

Ez a webkikötőtől függ, a webhelyet biztosító szervertől. 

	Megnevezés
	CGI/ASP
	JSP

	Előnyök
	CGI – egzsyerűség;  ASP - SessionID, cookies
	jobb modularitás és típusellenőrzés

	Hátrányok
	CGI – sok gépi erőforrást használ fel; ASP - az állandó kapcsolat hiánya
	Kicsi a JSP szerverek száma.


3.4.2. A rendelések „letöltése” szerverről

Van néhány alapvető módszer:

1/. Minden rendelés, ami egész nap alatt volt, az e-mail-en el lesz küldve egyszer naponta a nap végén. Ebben az esetben minden rendelés a szerveren tárol valamilyen fájlban. Ez a hátrány, mert a "hackerek" megtalálhatlák ezt a fájlt és manipulálhat a tartalmával.

2/. Minden rendelés, ami egész nap alatt volt, egy fájl formájában el van küldve FTP segítségével. Itt a rendelések is tárolódnak a szerveren a letöltésig. A hátránya ugyanaz: a rendelésfájl tartalmával való manipulálhatósag. A "hackerek" szervert tudnak támadni.

3/. Mindegyik konkrét rendelés el van küldve az e-mail-en a digitális könyves bolt adminisztrátorának a postafiókjára. Ez a jobb változat (a védelem szempontjából), de "hackerek" manipulálhatnak az adatokkal a mail szerveren (pl. A levelek törlése).

4/. HTTP

A rendelésfájlt kódolni kell (bárcsak primitív algoritmussal).

3.4.3. A virtuális katalógus felújítása.

1). A boltra vonatkozó adatok módosítása az On-line módban történhet, az Internet böngészőprogram segítségével.

2). Automatikusan a FTP-kliens segítségével.

3). Manuálisan a FTP-kliens segítségével. Ide másolják a katalógust, amelyben a virtuális katalógus vagy virtuális bolt fájljai tárolódnak.

4). A szerver adminisztrátora kapja a felújított fájlt (pl. A tömörített katalógus változásokkal vagy a felújított patch-fájlt), amelyet maga installálhat a szerverre.

5) Lehet, hogy vannak más megoldások is…

3.4.4. Számlálók, toplisták/Counters 

Népszerűségünk legegyszerűbb és legdirektebb mutatói a számlálók, és a listákon elért helyezésünk. Pl. a magyar honlapok közötti versengésre a http://top100.isys.hu és a http://www.hungariantop1000.com/ oldalon találunk lehetőséget. 
3.4.5. Statisztikák/Stats 

Ha már nem csak az érdekel, hányan töltötték le oldalunk, hanem az is, hogy kik, honnan, mikor, mivel, stb., akkor részletesebb statisztikákra lesz szükség. Persze, az ilyesmit is megcsinálhatjuk magunk script-ekkel, ha van rá lehetőség, jog, de egyszerűbb máshonnét venni őket. Ilyenkor az történik, hogy egy megadott kódot be kell illesztenünk oldalunk html forrásába, és ha valaki megnézi a lapunkat, az rendszerint letölt egy kicsi képet arról a helyről, ahova az adatok kerülnek majd a kedves látogatóról. A leggyakoribb adatok a gép IP címe, vagy neve, az ország, a böngészőtípus, operációs rendszer.. de arra is van lehetőség (pl. az Ipstat-nál), hogy azt is megtudjuk a kiváncsiskodó melyik, reánk mutató link által jutott ide.

3.4.6. Extensible Markup Language (XML)

Az XML egy szabvány, amely a szöveginformációt bővíti ki a szemantikus tartalmának megfelelően. A HTML viszont a dokumentumokat gazdagítja formátuminformációval. Mivel az XML a dokumentum tartalmát írja le, s a formázás feladatát rábízza a stíluslapokra, adatokhoz és dokumentumokhoz lehet alkalmazni. Az XML-re alapozott adatcsere alkotja majd sok, vállalatok közötti alkalmazás alapját. Számos üzletág, például a betegbiztosítás és a pénzügy, már definiált szabványos XML adatcsere-formátumokat. Manapság seregnyi Java alapú XML szintaxiselemző áll a Java-programozók rendelkezésére. Az IBM az XML fejlesztését az XML for Java Parserrel támogatja. Ez az XML fájlt Java objektumba konvertálja, amelyet a szabványos Document Object Model (DOM) API-n keresztül lehet elérni. 

Az XML-t használó alkalmazások bevezetésének egyik akadálya jelenleg az, hogy sok internet-felhasználónak nincs olyan webböngészője, amelyik kezelni tudja az XML-t. 

3.4.7. Szervervédelem

3.4.7.1. VÉDELEMI MEGOLDÁSOK  

Tíz-húsz évvel ezelőtt az Internet biztonságát az garantálta, hogy a hálózatról nem is tudott a külvilág, senki nem akarta ellopni az ott utazó - egyébként igen értékes - kutatási információkat. Manapság azonban más a helyzet. A hálózatra ma már bárki felkapcsolódhat, és nem minden esetben tiszta szándékkal. A belső hálózat elválasztásának az egyik elterjedt módja a tűzfal beépítése a saját hálózat és az Internet közé. 

A. A védekezés tűzfallal 

A tűzfalak tehát az Internet, valamint a saját hálózat határfelületén dolgoznak. Feladatuk a határfelületen keresztül áramló forgalom megszűrése. Céljuk nem a támadás lehetőségeinek kiküszöbölése, hanem akadály állítása a támadás elé, a sikeres behatolás valószínűségének csökkentése. (A "tűzfal" nevet is onnan kapták, hogy szerepük hasonló, mint régen a fából készült házsorokba beépült téglafalaké, a tűzfalaké, amelyek megakadályozták a tűz továbbterjedését.) 

Ha lehetséges, akkor csak egy ponton kell csatlakozni a nyilvános hálózathoz, s ezt a csatlakozó számítógépet látják el tűzfal funkciókkal (külső tűzfal). Ez a védelem azonban nem elegendő, gondoskodni kell arról is, hogy ha azon átjutott a betörő, akkor se garázdálkodhasson szabadon. A tűzfalak működése ezért azon alapul, hogy a rendszergazda beállíthatja, melyik IP-forgalmat engedje át, és melyiket tiltsa le a berendezés. Ha az üzenetek szűrése nincs körültekintően beállítva, a védelem hatékonysága máris csökken. A tűzfalak beépítése sem ad azonban százszázalékos megoldást. A tűzfalak ugyanis tipikusan a feladó és a címzett címe szerint, valamint a portok címe szerint végzik el a beállított szelekciót. Ha a behatoló képes olyan megtévesztő üzeneteket előállítani, melyeket a tűzfal átengedhetőnek minősít, akkor megtörtént az első lépés a védelem feltörése terén. 

A tűzfalak természetesen egyre megbízhatóbban tudnak védekezni a behatolók ellen, a baj csak az, hogy közben a behatolók módszerei is finomodnak. A megoldás kézenfekvő: olyan külön hálózatot kell építeni, amely úgy működik, mint az Internet, de teljesen független tőle, nincs köztük semmilyen kapcsolat. Ezeket a hálózatokat nevezzük intranethálózatnak. Az intranethálózat tehát nem más, mint egy TCP/IP protokollt használó, a web-technológia előnyeit és eredményeit teljes mértékben kihasználó számítógép-hálózat, mely azonban nincs kapcsolatban az Internettel. 

B. Védekezés jelszóval 

Egy adott számítógéphez való hozzáférést sokszor kötik valamilyen jelszóhoz. Elvileg így csak az férhet a gépen lévő adatokhoz, információkhoz, aki ismeri az érvényes jelszót. A gyakorlatban az ilyen jelszavas védelem nem sokat ér, ha rosszul választjuk meg a jelszavunkat. A jelszó használatánál kétféle megoldás lehetséges. Alkalmazhatnak többször felhasználható és csak egyszer felhasználható jelszót. Az első esetben a jelszó hosszabb ideig lehet érvényben, a másik esetben egy adott jelszóval csak egyszer lehet belépni a rendszerbe. Ez az utóbbi nyilvánvalóan nagyobb biztonságot ad, de lényegesen bonyolultabb megoldásokat igényel. 

A többször felhasználható jelszó biztonságát növelhetjük, ha jól választjuk meg a jelszavunkat. Jelenleg a jelszavak maximálisan csak 8 karakterből állhatnak, ami azt jelenti, hogy attól függően, hogy milyen és mennyi karaktert használhatunk fel, változik az a szám, amiből kiválasztható egy jelszó. 

3.4.7.2. JAVASOLT VÉDELMI MÓDOK: 

· passzív védelem: port-szűrés (alapértelmezésként minden tiltva, a szükséges kivételek engedélyezve - konkrét ajánlások a különböző felépítésű és operációs rendszerű szerverekre fejlesztés alatt - támogatást elfogadunk)

· egyéni aktív védelem: letapogatás (scan) detektálás és a támadó IP automatikus kitiltása,

· csoportos aktív védelem:támadási adatok (behatolási kísérletek) azonnali és automatikus továbbítása egy országos adatbázisba (fejlesztés alatt - támogatást elfogadunk), majd a valószínűsíthetően külföldről érkező támadások továbbítása a megfelelő ország hasonló rendszereinek, vagy egy nemzetközi támadásikísérlet-adatbázisba (szintén fejlesztés alatt lesz - ha megkérnek rá).

3.4.8. Log-statisztikák kiértékelése

LOG-OLÁS: a szerverek működése közben létrejövő (és a biztonság szempontjából fontos) log-okat a szerverek 

· ne a megszokott könyvtárba és néven,

· ne csak egy helyre (file duplikálás - a támadó hátha csak az egyiket találja meg),

· egyúttal másik gépre is írja (a szomszédos szerverek keresztbe is log-olhatnak - így a nyomok eltüntetéséhez legalább két gépet fel kelljen törni) készítsék. Olyan helyeken, ahol nagyobb mennyiségű szerver található, a log-ok biztonságos tárolását és archiválását külön erre a célra beállított szuperbiztos gépek végezzék (a log-készítő és archiváló rendszer működési elve és javasolt konfigurációja fejlesztés alatt - támogatást elfogadunk).

3.4.9. A rendszer működtetésének ember, gép igénye.

Szerverek - általános javaslatok
Csak azon szolgáltatásokat futtassák, amelyek a kitűzött feladatok elátásához elengedhetetlenül szükségesek. 

Rendszer-adminisztrátor: ha technikailag nem oldható meg, hogy a gép kizárolagosan közvetlenül (billentyűzetről) legyen elérhető, akkor a távoli menedzseléshez csak olyan programot használjunk, amely titkosított adatátvitelt használ (SSL), és ennek kommunikációs portját is toljuk el az általánosan megszokottról. Adminisztrátori szinten ne tegyük lehetővé a telnet használatát.

Szerverek - (nagy)vállalati szolgáltatók.
Csak azon szolgáltatásokat futtassák, amelyek elengedhetetlenül szükségesek (alapértelmezés: a cég kliens gépei kivételével semmit).

Levelező szerver: külön gépen és a tűzfalon kívül (vírusfigyeléssel). Ha van épületen belüli belső levelezés, akor lehet belül, de akkor is a tűzfaltól (fizikailag) külön számítógépen.

Vállalati WEB-oldal: ha lehet, ne a cég szerverén, tűzfalán, stb. tároljuk. Nem kerül komoly összegbe az, ha a cég weboldalát egy erre szakosodott (tartalom) szolgáltatónál helyezzük el. Komoly biztonsági rés lehet egy cég tűzfal számítógépén (közelében) működő nyilvános webszerver (és a vele együtt futó alkalmazások).

Intranet szerver kizárólag a cég belső informálásával foglalkozzon, a tűzfaltól külön gépen, és a tűzfalon belül legyen.

3.4.10. Digitális aláírás

A digitális aláírás alatt az elektronikus okirat védelmét szolgáló titkos aláírási kulccsal készített digitális jelsorozatot ért, amely a hozzá tartozó időbélyegzővel és hitelesítési tanúsítvánnyal azonosítja az aláírási kulcs tulajdonosát és egyértelműen bizonyítja az okirat hitelességét és sértetlenségét. Maga a folyamat a “két kulcsos” rendszerre épül: a titkos kulcsot használják a digitális aláírás létrehozásához, a nyilvános kulcs ennek ellenőrzésére szolgál. Ez a gyakorlatban azt jelenti, hogy az elektronikus okirat “végén” lévő jelsorozat tulajdonosának személyéről hitelesen szerezhet tudomást a szerződő partner. 

A törvénytervezet nagy lépést jelentene az elektronikus kereskedelem biztonsága felé – az elektronikus okiratok teljes körű elismerését célozta meg. A digitális aláírással kapcsolatos kérdésekben a felügyeletet gyakorló hatóság a Hírközlési Főfelügyelet lenne, míg (pontosan megszabott rendben) a hitelesítést, s a tanúsítványok kiadását a közjegyzők végeznék.

3.5. PR (Public Relations)

A PR lényegét úgy is meg lehet röviden határozni, hogy a vállalkozás és a vevők kapcsolatát figyeli, a vásárlók bizalmát próbálja felkelteni a vállalkozás felé.

Amikor a felhasználó a weben egy oldalt meglátogat, az első dolog amivel találkozik, az az oldal internetes címe (URL). Ezért olyan címet kell találni, amely egyértelmű, könnyen megjegyezhető, és bizalomkeltő. Valószínűleg nem használható a szie.hu vagy a gau.hu szervere, ezért ezektől a címektől tartózkodnunk kell. Amennyiben számítunk idegenajkú vásárlókra, akkor figyelembe kell vennünk, hogy a jegyzet.hu számukra, valószínűsítem, nehezen megjegyezhető, hiszen nem tudja kötni semmihez, ha a jelentését sem ismeri. Ezért szerencsés lenne egy latin kifejezést megbújtatni a domain névben. A legkézenfekvőbb a libro kifejezés lenne, de ezt a Libri könyvesboltok miatt nem használhatjuk.

A webes honlapok elérését legtöbbször keresőkből kezdjük. A magyar keresőkben mind regisztrálódnunk kell. Amelyiknél van ilyen, ott a tematikus keresőket sem szabad kifelejtenünk. Az általam javasolt kulcsszavak a következők lennének: könyv, tankönyv, jegyzet, oktatás, tanulás, gödöllő, egyetem, gate, gau, vásárlás, áruház, könyvesbolt; ezek az online szóval együtt, illetve ezek ékezet nélküli változatai. A külhoni felhasználók miatt érdemes lenne a nagyobb nemzetközi keresőkre is figyelmet fordítani.

Ahhoz, hogy boltunk még szélesebb rétegekhez is eljusson, reklámoznunk kell. Olyan fiataloknak szóló, jó látogatottsági eredményekkel rendelkező reklámhordozókat kell keresnünk, ahol megtalálhatjuk vevőinket. A legtöbb nagyobb forgalmú oldalon lehetőség van regisztrációra, amelyet elkérve megvizsgálhatjuk, hogy érdemes lenne-e ott hirdetni. Különböző fizetési módjai vannak a reklámnak (pay per click, pay per purchase), de azt mi nem tudjuk egyoldalúan eldönteni, hogy melyiket válasszuk, hiszen ez a reklámfelület tulajdonosától is függ.

Célravezető lenne a „hagyományos” reklám használata is, gondolok itt plakátokra, reklámcédulákra, újsághirdetésekre.

Természetesen az egyetemi honlapokon is jelen kell lennünk, legalább egy logoval, de inkább még egy néhány szavas figyelemfelkeltő sorral is a logo mellett.

Miután a felhasználó megérkezett hozzánk, elkezdődik a munka másik fele, mondhatni, a neheze. Figyelnünk kell, hogy a fogyasztóink milyen szokásokkal látogatnak minket. Erre a legelterjedtebb módszer manapság a cookiek használata. Véleményem szerint ettől tartózkodnunk kell, hiszen sokan egyetemi számítógépről jutnak el hozzánk, ahol két diákot, vagyis felhasználót nem tudunk egymástól megkülönböztetni pusztán az IP-je alapján. Ezért csak a jelszóval belépett felhasználót tudjuk közelről figyelni, viselkedését elemezni. Cookie és jelszavas bejelentkezés nélkül egyszerű statisztikai adatok állnak rendelkezésünkre arról, hogy a felhasználók melyik oldalakat nézik meg gyakrabban vagy ritkábban, vagyis hogy mit tartanak fontosnak a boltban.

Ezeknek a statisztikáknak a figyelésével sokat megtudhatunk a vásárlókról. Használja-e a keresőnket, vagy saját maga kezd tematika szerinti, manuális kutatásba. Figyeli-e az „előkészületben” listánkat, azon belül mely könyvek keltették fel az érdeklődését. Belenéz-e a fórumba, elolvassa-e mások véleményét.

A keresésnél lehetőségünk nyílik arra, hogy az általuk megadott keresési kulcsszavak segítségével többet megtudjunk arról, hogy milyen könyveket igényelnek, s ezzel jobban ki tudjuk elégíteni az így már felmért igényüket. A keresést többféleképpen szűkíthetjük, s ezen szűkítések figyelése szintén adatokat szolgáltathat nekünk.

Arra, hogy megtudjuk, mi is érdekli a vásárlónkat, nagyon jó eszköz, ha személyesen tőle kérdezzük meg. Vagy rögtön a regisztrációnál, vagy tesztek, kérdőívek kitöltésével.

A regisztrációnál fontos, hogy a vevő komolyságát megismerjük, s így sok kellemetlenséget (vagyis felesleges költséget) elkerülhetünk. Tapasztalataim szerint nem szabad túl egyszerű feliratkozási utat választani. Inkább tegyünk fel több kérdést, s így csak a komoly felhasználók regisztrálnak, tehát olyanok, akiknek ténylegesen szükségük van a szolgáltatásunkra. Kell kérnünk egy e-mail címet is, ahová szerencsés lenne feliratkozás után egy automata által rövid köszöntő formalevelet küldeni. Erre egyszerűen válaszolva (üres válaszlevél elegendő) biztosítana minket a felhasználó a komolyságáról, arról, hogy létező vevőről van szó.

Bizonyos teszteket, kérdőíveket később is készíthetünk. Természetesen ezek kitöltése teljesen önkéntes lenne, amit valamivel külön honorálhatnánk is. A felhasználó azonosítása itt sem kivitelezhető, tudomásom szerint. Amennyiben ide is regisztrálnia kellene magát, megszűnne a névtelensége, ami egy kérdőív kitöltésekor fontos lehet. Amennyiben a névtelenséget nem vesszük figyelembe, akkor viszont biztosak lehetnénk abban, hogy egy felhasználó csak egyszer tölti ki a kérdőívet. 

Természetesen önmagában is információt nyújt a folytatáshoz, fejlesztéshez az, hogy milyen könyv, jegyzet fogy, vagy nem fogy.

Lehetőséget adhatnánk a vásárlóinknak, hogy véleményüket a már megvásárolt termékről velünk, illetve más felhasználókkal közölhesse. Erre vagy a Fórum menüpont, vagy a termék ismertető oldalán szoríthatnánk helyet. Több online áruház ezt úgy oldja meg, hogy egy skálán pontozható a termék, valamint néhány mondatban pontos véleményét is elmondhatja róla.

Boltunkban bevezethetnénk a törzsvásárló fogalmát is. A törzsvásárlók akciókban vehetnének részt, engedményeket kaphatnának. Törzsvásárló lehetne mindenki, aki akár egyszer már vásárolt tőlünk. A hangsúly nem is azon van, hogy hányszor vásárolt nálunk, hanem azon, hogy hányszor fog vásárolni. Bizonyos könyveknél ugyanis versenytársaink is vannak, amelyekkel szemben így előnyt nyerhetünk.

3.5.1. A weblap felépítése PR szempontból

Manapság egy weblapnak fontos tartalmi és formai követelményeknek kell megfelelnie. Minden, a látogató szempontjából fontos információt elérhetővé kell tennünk, méghozzá a legáttekinthetőbb módon. Az oldalak külső megjelenése fontos, hogy harmonizáljon a tartalommal, ezenkívül határozottan közvetíti a jegyzetbolt imázsát.

A következő elemeknek kellene szerepelni:

· Regisztráció: Az oldalunkra először érkező látogató számára fel kellene kínálni a regisztráció lehetőségét, ami mind a látogató, mind a jegyzetbolt számára roppant előnyös. Mivel a weblapokat nagyon sokan és sokszor töltenék le Diákcentrumból, számítógéptermekből, fontos, hogy az innét érkező hallgatókról is megfelelő információk álljanak rendelkezésünkre, ezenkívül regisztrációval részben sokrétűbb adatok nyerhetők a látogatókról. A nyilvántartásban mindenképpen szerepelni kellene a névnek, karnak, évfolyamnak, szakiránynak, érdeklődési körnek stb. A regisztrált felhasználók számára a regisztrálatlanokhoz képest mindenképpen plusz szolgáltatást kellene nyújtani, például kérésre tájékoztatás az akciókról e-mailben. A regisztrált felhasználók által a belépéshez szükséges kódot e-mailben kell eljuttatni a felhasználóhoz, ezzel kiszűrhető a nem valós e-mailcímek megadása. A regisztráció után a felhasználóknak testre szabott honlapot lehetne megjelentetni az általuk  fontosnak vélt információkkal.

· Küldetésünk definiálása: Mivel új termékkel és teljesen új szolgáltatással lépünk a piacra, fontosnak tartom, hogy a küldetésünk, az elérni kívánt cél meg legyen fogalmazva a felhasználók számára. Ezt a szöveget a kezdeti időszakban rögtön a kezdőlapon, később egy linkre kattintva kellene elérhetővé tenni.

· Keresés a termékek között: Kiemelt fontosságú, hogy a látogatók a lehető legrövidebb idő alatt meg tudják találni azt, amiért felkeresték oldalunkat. Ehhez sokrétű (tantárgy, szemeszter, évfolyam, kar, szakirány stb.) keresési lehetőséget kell biztosítani. A keresés bázisa lehetne a jegyzet címe, tartalomjegyzéke, rövid leírása. Fontos, hogy  minden esetben törekedjünk a releváns találatokra, amiket esetleg különféle szintekbe lehetne rendezni.

· Akciók, újdonságok, hírek: A nyitóoldalon a különféle linkeken és hivatkozásokon túl helyet kell  adni az éppen akciós jegyzetek leírásának, fontos tudnivalóknak. Konkrét ajánlattal közvetlenül az első oldalon még nem célszerű a látogatót megcélozni (kivételt képeznek természetesen az akciós termékek), mivel regisztráció nélkül nem tudjuk a vásárlóról hogy mire van szüksége.

· Bevásárlókosár: Nagyon fontos, hogy a vásárló, miközben válogatja a letölteni kívánt jegyzeteket, úgy érezze magát, mint egy valódi üzletben, tehát mindig lássa, mi van a kosarában, mindaz mennyibe kerül és mennyi időbe telik a letöltése.
· Letöltések, segítség: A jegyzeteket a legelterjedtebb formátumokban kell kínálni (pdf, doc, rtf stb.) hogy mindenki igénye szerint tudja a fájlokat olvasni. Az ingyenes olvasóprogramokat (pl. Acrobat Reader) oldalunkról letölthetővé kell tenni. A Help menüben tudnivalókat kell elhelyezni a letöltéssel, fájldarabolással, tömörítéssel és telepítéssel kapcsolatosan.
· A jegyzetek pontozása: Az olyan látogatóktól, akik valamelyik jegyzetet már korábban letöltötték és áttanulmányozták, lehetne kérni, hogy helyezzék el a jegyzetet egy, esetleg több skálán, amiből egy értékelés állna össze. Ezt az értékelést a jegyzet jellemzéséhez hozzá lehetne fűzni. Az eddigi letöltések száma is sok információt hordoz, ezt úgyszintén ki lehetne írni. Ugyanígy  rövid vélemények, kritikák hozzáfűzését is lehetővé kellene tenni.
· Ingyenes próbarendelés: Azok számára, akik még bizalmatlanok ezzel az új vásárlási és tanulási módszerrel szemben, ajánlatos lehetővé tenni ingyenesen elérhető fájlok letöltését kipróbálás céljából. Ezzel a lépéssel az eddig a számítógépeket kerülő emberek is potenciális vásárlóinkká válhatnak.
Mindezeken túl lehetőséget kell adni a látogatóknak a digitális jegyzetek tartalomjegyzékébe, összefoglalójába történő betekintéshez, hogy megbizonyosodjon róla, hogy valóban azt a jegyzetet szándékozott-e letölteni, mivel az áru természetéből fakadóan cserére nincs lehetőség! A jegyzetek tartalomjegyzékét és összefoglalóját meg kellene „mutatni” az internetes keresőknek is.

4. Összefoglalás

A virtuális projekt egy jövőbe mutató elképzelés az ügyfélszolgálat egyszerűbbé és hatékonyabbá tételére, hogy integrált vállalatirányítási rendszert építsenek ki az adott cégnél, és ez ne csak “belülről” legyen elérhető, hanem az internet felé is megnyissák. Ezáltal az ügyfelek és munkatársak (vö. távmunka) hozzáférhetnek a „vállalatnál” tárolt bizonyos adatokhoz, és otthon, a saját képernyőjük előtt ülve adhatják meg, mire is van pontosan szükségük – mindez jelentősen leegyszerűsíti az irodai adminisztrációt, munkaidőt, és költséget takarít meg a vállalat és az ügyfelek számára. Az integrált vállalatirányítási rendszer internet felé való megnyitása az, ami jelenleg a legnagyobb kihívást, ugyanakkor a legnagyobb lehetőségeket is jelenti a vállalkozások számára az internet felhasználása kapcsán. Előrevetíti azt a víziót is, amikor már nemcsak az adott vállalaton belül beszélhetünk integráltságról, hanem a vállalatok és a szervezetek között is! Az adatbázisokat ma még a legtökéletesebben integrált rendszereknél is csak vállalaton belül nevezhetjük normalizáltnak. Nincs viszont közös (országos, vagy ha még messzebb a jövőbe tekintünk, globális szinten) adatbázis a cégek, illetve más szervezetek törzsadatainak tárolására, nincsen egységes program a számlázások és a fizetések nyilvántartására, így minden egyes vállalatközi tranzakció rengeteg adminisztrációt és élőmunkát igényel. Egyes kimutatások szerint például míg az automatizáció (gépesítés) szintje a termelőüzemekben mára elérte a 90 százalékot, ugyanez az arány az irodai munkát tekintve még csak néhány százaléknyi. Nem nehéz tehát megjósolni, hogy a következő évtizedekben melyik lesz az a terület, ahol az üzleti vállalkozások tekintélyes költségmegtakarításokat tudnak majd elérni.

5. Rövidítések, URL-ek jegyzéke

E-kereskedelem - az elektronikus kereskedelem

EDI (Electronic Data Interchange) – az elektronikus adatcsere

Electronic Funds Transfer – az elektronikus pénzforgalom

SET - Secure Electronic Transaction

IKTA – Információs és Kommunikációs Technológiák és Alkalmazások

PR - Public Relations

IT - Information Technology

Nemzeti Információs Infrastruktúra Fejlesztési Program (http://www.iif.hu/)

MATÁV (http://www.mozaik.matav.hu)

Pest Megyei Kereskedelmi és Iparkamara (http://www.pmkik.hu/)

Community Research and Development Information Service (http://www.cordis.lu)

ShopFactory (http://www.shopfactory.hu/)

MIAÚ - Magyar Internetes Agrárinformatikai Újság (http://www.miau.gau.hu)
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