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Feladat
Szeretnénk bemutatni egy olyan rendszernek a tervét, amely a lehető legtöbb releváns információt gyűjti össze az alkalmazottak munkahelyi szokásairól, annak mértékéről, hogy mennyire tartják be a munkahelyi szabályokat, ezzel elősegítve egy objektív kép kialakítását. Az összegyűjtött adatok és az elemzési metódusok helyes megválasztásával kimutatható, hogy üzleti szempontból kik azok, akik kockázatot jelentenek a munkaadó számára, illetve lehetővé válik a különböző visszaélési, csalási események felfedezése is.

A szerzett információk segítségével időt és energiát spórolhat meg a munkáltató, hiszen gyorsabban és könnyebben ismerhető fel, ha bármely munkavállaló szabálytalanságot, visszaélést követ el, illetve ha valaki más hozzáférési jogosultságát felhasználva követi el ugyanezen cselekedeteket. Segítséget nyújthat abban, hogy pontosabb képet kapjunk a munkavállalók szokásairól tudtuk nélkül. Ez lehet negatív és pozitív is.
A továbbiakban ismertetjük, hogy milyen alrendszerek gyűjtik be a szükséges adatokat. 

Integrált rendszerek
Alkalmazottak internetezési szokásai

GFI WebMonitor WebFilter Edition

URL- és kategória-szűrés

Kategóriarendszer alapú URL-szűrő, valós idejű monitorozó és szabályozó alkalmazás.

Használatával az üzemeltetők képesek kontrollálni a web használatát, IP vagy akár felhasználói vagy csoport szinten (Active Directory vagy LDAP) megadva, hogy ki milyen kategóriába tartozó oldalakat böngészhet. Kizárhatóak a jogsértő vagy veszélyes tartalmat közvetítő weboldalak, így az adminisztrátor mérsékelheti a rosszindulatú weboldalakról a vállalati hálózatba jutó károkozók kockázatát.

Idő alapú szűrés

Az idő alapú szabályozás lehetővé teszi, hogy bizonyos tartalmak csak bizonyos időszakokban legyenek elérhetőek. Kizárhatóak vagy időszakokra korlátozhatóak a sávszélességet felemésztő streaming media (videó megosztók, rádiók, stb.) szolgáltatások, vagy megadható, hogy pl. a híroldalakat csak ebédszünetben érheti el a felhasználó.

Sávszélesség-figyelés, monitorozás

A sávszélesség monitorozó rendszer segítségével az üzemeltetőnek lehetősége van felhasználóra, weboldalra vagy kategóriára bontva visszanézni a forgalmazott adatmennyiséget (feltöltés/letöltés). A riport alapján „toplista” készíthető. Ennek a megoldásnak a segítségével jól kiszűrhetők azok az adatforgalmak, melyek feleslegesen terhelik a hálózatot, illetve előjelzést adhat az esetleges adatszivárgásokra, a nem megfelelő internethasználatra.

Fekete/fehér lista

Bizonyos esetekben szükség van kivételkezelésre, például a hírkategóriába eső oldalakat tiltani kell, de kivételnek meg kell adni olyan oldalakat, amelyeknek az elérése a cég tevékenységéhez szükséges (pl. portfolio.hu).

Beléptető rendszer adatai 

SEASEC - Beléptető Rendszer II. 
Belépőkártya kezelés, adatkarbantartás, biztonságfelügyeleti feladatok

A SEASEC beléptető rendszer számítógépes programja komplex, magában foglalja az összes belépőkártya kezeléssel, adatkarbantartással, listázással, biztonság felügyelettel kapcsolatos feladatot. A feladatok felhasználói szint: elkülönítését a felhasználói és rendszerjogok együttesen biztosítják. A programba bejelentkező felhasználó csak a számára engedélyezett menüpontokat érheti el. Több munkaállomással kiépített rendszer esetében megvalósítható, hogy a munkaállomások meghatározott feladatokat lássanak el aszerint, hogy a felhasználó milyen menüpontokat indíthat:

• belépőkártyák és dolgozói, külsős, gépkocsi kártyák kezelése, dolgozói adatkarbantartás;

• vendégkártya, vendég gépkocsi kártyakezelés a portán;

• biztonság-felügyeleti munkaállomás a rendészeti feladatok ellátására;

• rendszer felügyelet, rendszergazdai munkaállomás;

A belépőkártyák kiadásakor a rendszerbe rögzítjük a kártyatulajdonos legfontosabb adatait:

- Dolgozónál: név, egység, munkahelyi adatok, lejárati adatok, stb.

- Külsősnél: név, küldő cég neve, lejárati adatok, stb.

- Gépkocsinál: típus, rendszám, pótkocsi rendszám, forgalmi engedély száma, stb.

Az adatok köre tetszőlegesre bővíthető. Lehetőség van a személyi adatállomány más alkalmazásból való átvételére is. A személyi és munkahelyi adatok mellett szükség van belépési jogosultságok karbantartására is. A belépési jogosultság szükség szerint bővíthető újabb terminálokra vonatkozó belépési joggal, vagy szűkíthető meglévő jogosultság visszavonásával. A belépési jogosultság időkorláthoz köthető. A lejárat után a lejárt belépőkártyával történő mozgás paraméterezhetően engedélyezett és riasztást generál, vagy nem engedélyezett.

Program riportjai:
ESEMÉNYLISTA (MOZGÁSOK LISTÁJA)

A LISTÁK® Eseménylista menüpont segítségével listázhatók a Beléptet. Rendszer által regisztrált események
STATISZTIKAI JELENTÉSEK

A LISTÁK\Statisztikák menüpont elemeinek segítségével összesítő statisztikai jelentések és grafikonok készíthetők az aktuális dolgozói létszámról, a vendég forgalomról, a terminálok forgalmáról, bennlévők adatairól, valamint a fénymásolások adatairól.
Aktuális létszám

A létszám ablakban a szervezeti egységet kiválasztva a legördülő menüről összesítő táblázat, illetve grafikonos ábra készíthető az egység aktuális dolgozói létszámáról.

Vendégforgalom

Az almenüpontban - az aktuális létszám statisztikához hasonlóan – a megadott időintervallumra elkészíthető a vendégforgalom összesítő statisztikája. A listában és a grafikonon látható, hogy az időszak napjain összesen hány vendég volt.

Bennlévők listája

A LISTÁK\Statisztikák\Bennlévők menüpontban listát készíthetünk megadott időszakban bennlévő kártyatulajdonosokról. A lista szűkíthető egységre, névre.

Szűkítési feltételek megadása:

• Időszakra: A tól és ig mezőkben adható meg, jellemző megadása pl.: 2009.05.05. 08:00 – 2009.05.05. 10:00. Azaz egy adott nap bizonyos időszakában bennlévők szerepeljenek a listán.

• Egységre: A legördülő mezőben kiválasztható, hogy melyik egységhez tartozó személyek szerepeljenek a listán. A mező utáni „?” gombra kattintva a szervezeti egységek hierarchikus rendszerben jelennek meg, megkönnyítve a kiválasztást.

Fénymásolás statisztika

A LISTÁK\Statisztikák\Fénymásolás statisztika menüpontban a rendszer által felügyelt fénymásolókon készített másolatok számáról készíthetünk összesítő statisztikát.

Hálózatba való ki-belépés 
A Windows Server a felhasználók be és kilépését logolja, és az eseménynaplóban tárolja. Ezt elküldi a syslog szerverre, ahol CSV fájl készíthető belőle. Ezt az integráló rendszer a beállított módon beolvassa az adatbázisába.
Operatív rendszerek logjai

A különböző operatív rendszerek logjait a rendszernek megfelelő módon exportálni lehet CSV formátumba, amit az integráló rendszer be tud olvasni a beállított mód szerint (automatikus vagy kézi).
E-mail kapcsolatok ellenőrzése 
Az SMTP vagy az Exchange szerver mail tracking funkciójával az összes kimenő levélről bejegyzés készül, amely az e-mail header részében található összes adatot tartalmazza. Ezen adatok használatával feltérképezhető a felhasználók e-mail-ezési szokásai, kapcsolati köre, gyanús kimenő levelek összegyűjtése.
A gépeken található fájlok típusonkénti összesítése, gépekre telepített programok összesítése
AUDITPRO 
Az AuditPro egy szoftverek és licencek kezelésére szolgáló rendszer. Az AuditPro segítségével könnyen nyomon követheti és implementálhatja a cég menedzsmentjének, informatikai rendszergazdáinak, közgazdászainak és számítógép-használóinak követelményeit, és biztosíthatja, hogy cége minden jogi szabályozásnak, licencfeltételnek és belső irányelvnek megfelel. Az AuditPro minimálisra csökkenti az informatikai erőforrások beszerzésének és üzemeltetésének költségeit. Emellett az AuditPro a lehető legjobban kihasználja az erőforrásokat, és lehetővé teszi a hatékony tervezést és a rendelkezésre álló tőke lehető legjobb felhasználását. Az AuditPro élvezetessé teszi az aktív hálózatkezelést.

Az AuditPro felismeri és regisztrálja az egyes számítógépeken található szoftvereket és hardvereszközöket.

Nem számít, hogy 10 vagy 10 000 számítógép kapcsolódik-e a hálózathoz. Az AuditPro igény szerint méretezhető, és egyaránt figyelembe veszi a kisméretű és a számos, egymással kapcsolatban lévő telepekkel rendelkező nagy cégek igényeit is. Az audit során nem másolódnak adatfájlok a vizsgált számítógép merevlemezéről, ezáltal az érzékeny adatok továbbra is biztonságban vannak, és a program használata miatt nem kell változtatnia a megszokott biztonsági intézkedéseken sem.

Hogyan működik az AuditPro?

Egy kisméretű, minden számítógépre telepített segédprogram adatokat gyűjt a programfájl fejlécéből (termék neve, verziószám, gyártó stb.), amennyiben a gyártó ezeket megadta. A segédprogram ezeket az adatokat továbbítja az AuditPro-kiszolgáló modulhoz, amellyel a hálózat rendszergazdája dolgozik. Ez az a hely, ahol a program összehasonlítja az adatokat a szoftvertárral. Az eredmények listaként jelennek meg, amely tartalmazhatja a telepített szoftvereket és/vagy a telepített hardvereszközöket, és részletes információkat a felhasználókról - ezt az auditálást végző személy szabadon beállíthatja attól függően, hogy milyen információkra van szüksége.

Az AuditPro rendszer integrált része a leltár, amely lehetővé teszi információk felvételét az egyes licencek beszerzési dokumentumaiból és más megállapodásokból is. Ez megkönnyíti egy biztonságos, pontos és jól szervezett központi leltár létrehozását.

Az AuditPro által támogatott szoftverauditot bármikor meg lehet ismételni.

A rendszer képes az egyes auditokból származó adatokat összehasonlítani és tájékoztatni a hálózat rendszergazdáját az eltérésekről, a helytelen felhasználói magatartásról, a telepített hardveres eszközök változásairól stb.

A Teljesítményfigyelő modul lehetővé teszi, hogy figyelemmel kísérje, mire használják az egyes számítógépeket, és leegyszerűsítse a hardver- és szoftverfrissítésekkel, vagy a felhasználók valós szükségleteivel kapcsolatos döntéshozási folyamatokat.

Az Eszközkezelő modul kibővíti az AuditPro leltárképességeit. A modul segítségével minden egyes eszközkategóriához (az épületektől a ceruzákig) létrehozható egy könnyen kezelhető és felhasználóbarát leltár. A vagyontárgyak elrendezésének hierarchiája és a lehetőség, hogy egyszerre több felhasználóhoz is lehet rendelni egyes vagyontárgyakat vonzó módszert biztosít a rendszer használatának kibővítésére.
Menürendszer leírása

· Admin

· Dolgozók

· Adatok

· Munkakörök

· Munkaköri attribútumok: a különböző beosztásokhoz tartozó jellemzők, mint például munkaidő, e-mailezési szokások, operatív rendszerek használata.  A riportok készítése közben a rendszer ezeket veszi figyelembe, hogy az átlagtól eltérő értékeket milyen mértékben vegye figyelembe.
· Jogosultság beállítások

· Felhasználók

· Szerepkörök

· Adatbázis karbantartás

· Kulcsok újragenerálása
· Adatbázismentés
· Adat exportálás

· Adatimportálás időzítés beállítása

· Kézi adatimportálás

· Riportok időzített szétküldése

· Felhasználói riportok

· Internetezési szokások

· Felhasználónkénti internetezési szokások

· Hírportálok látogatása - A riport figyelembe veszi az attribútum táblába beállított adatokat és csak azon felhasználókat tartja átlagtól eltérőnek, akik a többiekhez képest a riportban beállított százalékkal térnek el az átlagtól. Súlyozás: 1
· Összesített internetezési szokások – A riport jelenti, hogy a munkavállalók mennyi időt töltenek az interneten, ebből mennyi időt vesz igénybe a munkához kapcsolódó oldalak böngészése (intranet) és mennyi idő az ettől eltérő, idegen oldalak látogatása. Súlyozás: 2
· Top 10 web-oldal

· Tiltott oldalak látogatói – Azonnali riportot készít arról, ha bármely munkavállaló tiltott oldalt látogat meg és azonnal értesítést, riasztást küld. Súlyozás: 3
· Beléptető rendszer

· Statisztikák
· Késési riportok – A riport figyelembe veszi az attribútum táblába beállított adatokat és csak azon felhasználókat hozza kirívó eseteknek, akiknél fix munkaidő van beállítva.
· Top 10. Súlyozás: 2
· Túlóra riportok – A riport figyelembe veszi az attribútum táblába beállított adatokat és csak azon felhasználókat emeli ki, akik az átlagosnál magasabb munka óraszámot teljesítik egy hónapban.
· Top 10

· Fénymásolási statisztika

· Top 10 – A riport figyelembe veszi a munkakör attribútum táblába beállított adatokat és csak azon felhasználókat hozza kirívó eseteknek, akiknek a munkaköréhez nem tartozik magas fénymásolási beállítás. Súlyozás: 1
· Hálózati ki-be lépések

· Statisztikák

· Operatív rendszerek logjai

· Napi rendszerhasználat felhasználónkénti összesítése és rögzített tranzakciók száma: figyelembe veszi az attribútum táblában beállított értékeket és csak azokat jeleníti meg a keveset dolgozók listájában, akiknek a munkaköréhez az operatív rendszer gyakori használata van beállítva. Súlyozás: 2
· Heti rendszerhasználat felhasználónkénti összesítése és rögzített tranzakciók száma: figyelembe veszi az attribútum táblában beállított értékeket és csak azokat jeleníti meg a keveset dolgozók listájában, akiknek a munkaköréhez az operatív rendszer gyakori használata van beállítva. Súlyozás: 2 

· Havi rendszerhasználat felhasználónkénti összesítése és rögzített tranzakciók száma: figyelembe veszi az attribútum táblában beállított értékeket és csak azokat jeleníti meg a keveset dolgozók listájában, akiknek a munkaköréhez az operatív rendszer gyakori használata van beállítva. Súlyozás: 2
· E-mailezés figyelése
· Statisztikák

· E-mail levelek nagysága. Súlyozás: 1
· Levelezés gyakorisága. Súlyozás: 1
· Levelezés iránya – külső, belső

· Csatolmányok
· Gyanús csatolmányt küldő Top 10. Súlyozás: 3
· Számítógépeken tárolt fájlok és telepített programok 

· Felhasználónkénti lista

· Telepített programok, telepítési időponttal

· Nem engedélyezett programok telepítése Top 10. Súlyozás: 3
· Tárolt fájlok, megnyitási gyakorisággal. Súlyozás: 1
· Kombinált riportok – ezekhez a riportokhoz a módosító attribútumokat munkakör-típusonként be kell állítani. A Riport leírása külön címszó alatt van részletezve.
Alrendszerekből felhasznált adatok

GFI Webmonitor
Felhasználónként IM használati idő, tiltott weboldalak látogatása, internetezési időtartam, hírportál oldalak látogatása.
SEASEC
Felhasználó mikor érkezett meg a munkahelyre, mikor távozott, mennyi időt töltött a saját szobájában, mennyit azon kívül, más szobákban eltöltött idő, felhasználónkénti fénymásolás statisztika.
Windows Server log a syslog szerverről
Felhasználó azonosító, gépazonosító, MAC address, esemény (belépés/kilépés), időpont.
Mail tracking log
Felhasználó azonosító, címzett címe, tárgy, levél nagysága, küldés időpontja, csatolmány neve, csatolmány nagysága, csatolmány fájltípusa.
Auditpro

Felhasznált adatok: a felhasználó gépén a beállított fájl típusok közül hány db létezik, ezenkívül a telepített programok közül mennyi az, ami nem a munkához kapcsolódó, tiltott fájl típusok darabszáma felhasználónként, nem engedélyezett programok telepítése.

Operatív rendszer logjai

A használt rendszerek logjaiból felhasználónként naponta a rendszerek használatával töltött idő, bevitt tranzakciók száma.

Kombinált riport: Kimutatás a kockázatot jelentő felhasználókról

A kombinált kimutatás célja, hogy a különböző külső rendszerekből gyűjtött adatok alapján készült jelentések (továbbiakban alapriportok) adatait összesítve és feldolgozva olyan elemzést készítsünk a rendszerben, ami alapján egyértelműen kiszűrhetők a vállalkozás számára kockázatot jelentő felhasználók, valamint ezen felhasználók által képviselt kockázat kvantitatív módszereket alkalmazva meg is jeleníthető. Az alapriportok feldolgozásánál a riportok által megjelenített kockázati tényezőket és a felhasználók által elkövetett gyakoriságot fogjuk az elemzésben felhasználni.

Ezáltal egy egyszerű megjelenítési formában ábrázolhatók a kockázatot jelentő felhasználók és egyértelműen meghatározható az is, hogy milyen típusú akció megtétele szükséges az adott dolgozóval kapcsolatosan.

Az elemzést egy adott időszakra lehet lefuttatni, mely időszak a futtatás előtt határozható meg. Lehet éves, negyedéves és havi. Az alapértelmezett beállítás a havi.

Az elemzésben használt modellben figyelembe vett komponensek

Rangsor
Minden egyes alapriport egy rangsort jelenít meg. Az egyes helyezések különböző pontszámokat kapnak. Pl. egy „Top 10” riportban a legtöbb szabálytalanságot elkövető 10 pontot kap, a második 9-et, és így tovább, a tizedik egy pontot. 

Alapriportok súlyozása

Minden egyes alapriportnak van egy szorzója, melyet a rendszer paraméterei között lehet beállítani. Ezzel a szabálytalanságokat - melyeket az alapriportokban mérünk - tudjuk súlyozni. Minél nagyobb egy szabálytalanság negatív hatása a vállalkozás tevékenységére, külső megítélésére, reputációjára, annál nagyobb súlyozással szerepel a végső értékelésben az alapriport. Más szavakkal: minél nagyobb a kockázati tényező, annál nagyobb a súly.

Súlyozási kategóriák és szorzók:

· Alacsony kockázat: 
x1

· Közepes kockázat:
x2

· Magas kockázat:
x3

Kockázati faktor kiszámítása

Az alapriportonkénti rangsor pontszámot és az alapriport súlyát összeszorozva és az összes riportra összesítve számítjuk ki a felhasználónkénti végleges pontszámot, melyet az összesített kockázat mérőszámaként fogunk használni. Az elérhető maximális pontszám egy harmad és két harmad részénél van az alacsony kockázat felső, illetve a magas kockázat alsó határa. A maximális pontszám függ a kombinált elemzésbe bevont alapriportok számától.

Elméleti maximum pontszám (ha egy felhasználó minden alapriportban az első helyen van): z pont

Alacsony kockázat: 
0 – x pont

Közepes kockázat: 
x – y pont

Magas kockázat: 
y – z pont

Gyakoriság kiszámítása

A gyakoriság kiszámításánál azt kell figyelembe venni, hogy egy felhasználó hányszor van benne az egyes alapriportokban az adott időszakban.

Gyakoriság szempontjából két kategóriát képzünk az elemzés során:

· Átlag alatti gyakoriság

· Átlag feletti gyakoriság

A kombinált elemzés megjelenítési formája

A fentiek szerint kiszámított kockázati pontszámot és a gyakoriságot az alábbiak szerint kell megjeleníteni.

	Kockázatot jelentő felhasználó
(azonnali intézkedés a vezető és HR menedzser bevonásával)
	Kiemelten kockázatot jelentő felhasználó
(azonnali intézkedés a felhasználó vezetője, HR és a cég jogászának bevonásával)

	Figyelmet érdemlő felhasználó
(fokozott figyelem)
	Kockázatot jelentő felhasználó
(azonnali intézkedés a vezető és HR menedzser bevonásával)

	Alacsony kockázatot jelentő felhasználó
(külön akció nem szükséges)
	Figyelmet érdemlő felhasználó
(fokozott figyelem)



GYAKORISÁG
Átlag
A grafikon x tengelyén a gyakoriság 2 kategóriában, az y tengelyen a kockázat három kategória szerint kerül megjelenítésre. 

Az elemzés a felhasználókat négy kategóriára bontja:

· Kiemelten kockázatot jelentő felhasználó

A felhasználó magas kockázatú szabálytalanságokat követett el átlag feletti gyakorisággal.

Mindenképpen azonnali intézkedést kíván az ilyen eset a felhasználó vezetője, HR és a cég jogászának bevonásával. Mindenképpen ki kell vizsgálni az esetet, különös tekintettel az esetlegesen okozott kár felmérésére és elhárítására vonatkozóan.

· Kockázatot jelentő felhasználó

A felhasználó magas kockázatú szabálytalanságokat követett el átlag alatti gyakorisággal, vagy közepes kockázatú szabálytalanságokat követett el átlag feletti gyakorisággal.

Azonnali intézkedést kíván az ilyen eset a felhasználó vezetője és a HR bevonásával.

· Figyelmet érdemlő felhasználó

A felhasználó közepes kockázatú szabálytalanságokat követett el átlag alatti gyakorisággal, vagy alacsony kockázatú szabálytalanságokat követett el átlag feletti gyakorisággal.

A továbbiakban fokozott figyelemmel kell kísérni a felhasználó tevékenységét a közvetlen felettesének.

· Alacsony kockázatot jelentő felhasználó

A felhasználó alacsony kockázatú szabálytalanságokat követett el átlag alatti gyakorisággal.

Külön akció nem szükséges.

Az elemzés éles használata során nyert tapasztalatokat felhasználva a kockázat, illetve a gyakoriság minősítésének a kiszámítási módszere tovább finomítható.
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