SZIE-GTK
EMBERI ERŐFORRÁSOK (BA) ALAPSZAK

IV. ÉVFOLYAM LEVELEZŐ SZAK
SZEMÉLYÜGYI INFORMATIKA

BEADANDÓ FELADAT
OROSZ JUDIT

Miskolc, 2011. szeptember 15.

Egy szoftverfejlesztő cég információbiztonságának javítása
Nemrég egy érdekes hírt olvastam a Figyelőben, ami szerint az Európai Bizottság arra szólítja fel a cégeket, hogy nagyobb figyelmet fordítsanak az eszköz- és információbiztonság kérdéskörére. Továbbá partnerségre szólítja fel a tagállamokat, beleértve az IT ipar résztvevőit és az Európai Hálózatbiztonsági Ügynökséget (ENISA) is a biztonságosabb infokommunikációs technológiák kifejlesztése érdekében. 

A lehetséges támadásokat két csoportra osztanám: 

1. Hardver- vagy szoftverhibából származó biztonsági rés 

2. Emberi mulasztásból, esetleg haszonszerzésből (kémkedésből) származható támadási lehetőség
Jelen dolgozatommal a második esetre próbálok egy kérdőívet összeállítani, amivel egy miskolci központú banki informatikával foglalkozó cég munkáját próbálom segíteni.

Az ilyen jellegű információvesztés lehetősége jelentősen csökkenthető, amennyiben megfelelő szabályrendszert, technikai szabályozást állít fel a vállalat. Ezt különösen körültekintően kell véghezvinni, mert egy gyorsan összecsapott policy információáramlást gátolhat, és szélsőséges esetben a dolgozói morál romlásához vezet. Fontos a viselkedési szokások felmérése, hogy azokat figyelembe véve a szabályozást optimalizálhassák a technikai kollégák. Ezt a vizsgálatot rendszerint az emberi erőforrásokkal foglalkozó kollégák végzik el.
A következő sarkalatos pontok felmérésére teszek kísérletet:
1. Alkalmazottak internetezési szokásai

2. Hálózatba való ki- és belépés, hálózati aktivitás mérése, kiegészítve a beléptető rendszer figyelésével

3. Multimédiás tartalom figyelése, esetleges hatások vizsgálata

4. Dolgozói eszközökön lévő adatok védelmének szabályozása

Alkalmazottak internetezési szokásai

Nagy valószínűséggel nem mond igazat az a dolgozó, aki azt mondja, hogy nem internetezik munkaidőben. Megfelelő eszközök állnak már rendelkezésre ezen kijelentésének megcáfolására. Az egyik legegyszerűbb módja a proxy szerver naplójában otthagyott digitális lábnyomok, amiből megtudhatjuk, hogy ki, mikor és mit nézett az interneten. A pszichológus szerint azonban a lényeg a szakszerű kiválasztás és a teljesítmény-centrikus munkakultúra. Egyre inkább afelé halad a számítógép uralta munka világa, hogy megfigyelő rendszereket vezetnek be a dolgozó idejének, munkájának ellenőrzésére. Egy ilyen rendszer installálása indokolt a mi vállalatunk esetében is, de kifejezetten abból a célból, hogy a vezetők kontroll alá vonhassák a munkahelyet. A dolgozókat tájékoztatva hangsúlyozni kell, hogy a munkaadót megértve sok munkavállaló a számítógépet arra használja, hogy kibújjon a munka alól, míg mások helyettük is dolgoznak, csak éppen ezt a nagyfőnök nem látja. Sok kutatás bizonyította már be, hogy a számítógép előtt ülők a munkaidőnek nagy részét nem valós munkával töltik, hanem csevegéssel, internetezéssel, esetleg karácsonyi, születésnapi ajándék utáni kutatással. Miért lenne ez másképp egy banki informatikával foglalkozó cégnél? Tudatni kell a dolgozókkal, hogy a nyomon követés nem egyenlő a tiltással. Sok munkahelyen azért korlátozzák az internethasználatot, mert a cégvezetők szerint ez a hatékonyság rovására megy. A Nucleus Research felméréséből is erre lehet következtetni, amely szerint a Facebook látogatása 1,5 százalékos hatékonyságcsökkenést okoz a munka során. Szakemberek hangoztatják: le lehet tiltani a videónézegető és közösségi oldalakat, meg lehet figyelni a dolgozó minden munkaidőben töltött percét, de ennek nincs szignifikáns kapcsolata a munka hatékonyságával. A tiltás önmagában nem feltétlenül célravezető. Ha ez nem egészül ki egy teljesítmény centrikus szervezeti kultúrával, a munkatársak megbecsülésével, és más, pozitív tényezőkkel, akkor a korlátozás önmagában csak bizalmatlanságot jelez. Valamint azt erősíti, hogy a dolgozó nem tanulja meg szabályozni önmagát. Ha valakinek van ideje a sok internetezésre, akkor a munkamoráljával van gond, de a teljesítményértékelés, és a munkaleosztás is hibás lehet. 
Jelen vállalkozásunk esetében megengedő internet-szabályozást javasolok. A videó megosztók tiltása eleve hibás döntés volna, mert számos technológia leírás, bemutató kizárása az alkalmazottak szakmai továbbfejlődését is lassítaná. Javaslatom, hogy a cég erkölcsi céljaitól eltérő, gyakran trójaival fertőzött pornográf és warez oldalak, valamint biztonsági okokból, az óriás fájlok küldésére alkalmas oldalak kerüljenek tiltólistára.

Hálózatba való ki- és belépés, hálózati aktivitás mérése, kiegészítve a beléptető rendszer figyelésével

Egy 2010-es spontán felmérésen fény derült arra, hogy a dolgozók több mint nyolcvan százaléka nem dolgozza le a napi nyolc óra munkaidőt. Ezt a problémát csak szankciókkal lehet leküzdeni, de ehhez szükség van egy egzakt folyamatra, amivel a dolgozók munkával töltött idejét lehet mérni. 

Első mérőpont a fizikai be- és kiléptető rendszer bevezetése. Itt nem tipikus blokkoló órára kell gondolni, mert az a pszichológusok szerint demoralizáló a magasabb iskolai végzettségűek körében, hanem az illetéktelen behatolások kivédésére is alkalmas rendszerekben szabad csak gondolkozni. A cégünknél ezt a bejárati fotocellás ajtó, RFID kártyával történő vezérlésével oldották meg, így a nagytestvér effektust elfedik a dolgozók elől.
Megfigyelve a munkavállalók szokásait első lépésként a levelező rendszerbe lépnek be, majd a munkanap végén azt zárják be utoljára, így a munkáltatónak megfelelő támpontként szolgál az effektív munka elkezdéséhez és befejezéséhez. 
Az előző részben tárgyalt internetezési szokásokból tanulva a cég egy harmadik lépcsőt is bevezetett a munkavégzés ellenőrzéséhez, ez pedig a munkával kapcsolatos alkalmazások használatának naplózása. Mivel a cég szoftverfejlesztéssel, több főből álló csapatokban dolgozik, ezért a hatékony munkavégzés miatt a fejlesztési folyamatokat támogató alkalmazásokkal segíti. Ilyen programok, a hiba és feladat kiosztó rendszer (Jira), verziókövető rendszer (SVN), projekt folyamattervező (MS Project). Ezen szerveralkalmazások naplójának megfelelő szűrésével kinyerhetők egy alkalmazott digitális lábnyomai.

Multimédiás tartalom figyelése, esetleges hatások vizsgálata
A hangok megzavarják az agyat az információk eltárolása közben, emiatt a zenehallgatás közbeni munkavégzés kevésbé hatékony. Ez a mérleg egyik oldala, de vegyük figyelembe, hogy a cégünknél egy légtéren belül 20-25 alkalmazott is dolgozik, ami nem kevés zajjal jár. Ebben az esetben fülhallgatóval megengedett a zene hallgatása, ezzel is segítve az alkalmazottnak a külvilág kizárását és a koncentrációt. Egyes kutatások szerint a megfelelően összeállított zenelista csökkenti a stresszt, és javítja a munkamorált. Bár jelenleg nem célunk a zenei stílusok előírása, de érdekes lenne egy ezzel kapcsolatos kísérlet. Tempós zene hallgatása plusz energiát ad. Hatékony a testmozgás előidézte fáradtság és a monoton munkavégzés kimerültségi tüneteinek kiküszöbölésében. Ugyanakkor ne feledjük, hogy túl sok pop és hard rock zene hallgatása egy idő után nem feltöltődést, hanem idegességet eredményez. Nincs rá szabály, hogy milyen zene a leghatékonyabb ezen a téren. Tájékoztatni kell az alkalmazottakat, hogy érdemes kísérletezni, hogy mikor milyen zene hat pozitívan, és egyszerűen a pillanatnyi érzésükre kell bízni a választást.
Amennyire megtűrt a zene, annyira üldözött a számítógépen tárolt video tartalom. Nem csak az a probléma, hogy ha valaki filmet néz, akkor az nem dolgozik, hanem a tapasztalatok szerint a filmek legtöbb esetben kalóz forrásból származnak, ami nem összeegyeztethető a cég erkölcsével. 
Ezen tartalmakra speciális multimédia tartalomkereső alkalmazást telepítettek a rendszergazdák, amik végigpásztázzák a hálózatra kapcsolt számítógépek háttértárolóit, filmek után kutatva. Pozitív keresési eredmény után, szankcionálással lehet háttérbe szorítani a renitens viselkedést.

Dolgozói eszközökön lévő adatok védelmének szabályozása
Talán ez a legnehezebb feladat, mert nem lehet szoftveresen szabályozni a magára hagyott és bekapcsolt számítógépek ellenőrzését.
Banki informatikával foglalkozó vállalatként, a dolgozók számítógépein, bizalmas és a banki informatika biztonságát veszélyeztető tartalom van. Kikapcsolt vagy lockolt számítógépről a tartalom nem nyerhető ki, mert a háttértárolók 256 bites kódolással (TrueCrypt) vannak levédve, de a bekapcsolt, és magára hagyott gép, illetéktelen kezekben komoly fegyverré válhat. 
Első lépésként az új dolgozók információbiztonsági oktatáson esnek át, ahol sok hasznos dolog mellett, a számítógépeik lockolására hívjuk fel a figyelmet. Rossz tapasztalatokból tanulva ez nem nyújt elegendő védelmet, és ezért egy meglepő eljárást vezetett be a vállalat, amire külön felhívják a figyelmet az új belépőknek. 

A lényeg az, hogy ha valaki hozzáférhetően talál egy számítógépet, akkor annak levelező programját megnyitva egy indiszkrét levelet küld a cég összes alkalmazottjának a hanyag kolléga nevében. Gondoljunk bele, hogy ha valaki egy ilyen bugyuta játékot játszhat, akkor akár egy internetbank forráskódját is elküldheti illetéktelenek részére. Egyelőre azt tapasztaljuk, hogy ez jó nevelő hatással van a renitens kollégákra, és ez idáig nem találtunk megfelelőbb megoldást.
Ez a négy kiragadott pont csak egy része azon javaslatoknak, és intézkedéseknek, ami egy közel kétszáz fős informatikai vállalkozás információ biztonságát javítja, de talán betekintést enged a lehetőségek végtelen tárházába. 
„Bűn másokról rosszat gondolni, de ritkán tévedés”
Henry Louis Mencken
Kutatási eredmények:
Az előzetesen összegyűjtött, és feldolgozott alapján a cég véletlenszerűen kiválasztott tíz alkalmazottjánál a következő eredmények születtek:
	Összeg / Érték
	Column Labels
	Illegális videotartalom
	Feladatfelvétel /nap
	beléptetési hiba
	Fekete listás weboldalak
	Indiszkrét levél küldése
	Grand Total

	Row Labels
	Commit /nap
	
	
	
	
	
	

	Les Márta
	3
	4
	2
	1
	8
	4
	22

	Kala Pál
	5
	5
	6
	4
	9
	6
	35

	Hor Zsolt
	2
	0
	2
	3
	2
	1
	10

	Pár Zoltán
	8
	1
	8
	0
	13
	4
	34

	Arany Áron
	6
	2
	7
	0
	3
	0
	18

	Bac Ilus
	9
	0
	9
	4
	1
	6
	29

	Para Zita
	2
	5
	2
	12
	19
	7
	47

	Popp Simon
	4
	5
	1
	6
	5
	2
	23

	Repp Elek
	7
	9
	7
	0
	0
	1
	24

	Kukor Ica
	10
	2
	8
	9
	2
	3
	34

	Grand Total
	56
	33
	52
	39
	62
	34
	276


Felvetés:

Az a felhasználó gyanús, aki a legtöbb feladatot hajtja végre, és gyakran hagyja őrizetlenül a számítógépét.
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Commit/na videotartal Feladatfelv beléptetési listas levl
coco:vo om  étel/nsp  hba  weboldalsk kildése  Becslés  Tén+0  Delta  Delta/Tény
Lesmarts [JEERS 4 4845 | 4754 3 4 ssas | 1000 152 1 991.3
waia pit [JECE + se55 | 4784 3 3 5848 | 1000 52 152 993.8
Hor zeott [JIEEE s se55 | @774 7 s 0017 | 1000 7 017 989.3
parzottin [} s se95 | @774 + s 5893 | 1000 107 107 994.8
Acany iron [JIEER) s sses | 4774 3 s 0017 | 1000 7 017 994.8
sactiu:  [JECED s 4505 | 4784 s 10027 | 1000 27 027 994.8
raazita [ s ssss | asia 3 1007 | 1000 =7 “0.a7 1006.3
opp Simon [JIERE] s ss85 | asoa 7 s 10067 | 1000 57 087 1009.3
repp cick [JIEEES s 4895 | asoa s s 0107 | 1000 107 107 10113
wukor 1ca [ 5 4505 | asia 5 5 10137 | 1000 137 137 1014.3





A felmérés analizálása után kiderült, hogy feltevésünk alapján három alkalmazott (Hor Zsolt, Arany Áron, Bac Ilus) kivételével mindenkinek a körmére kell nézni, hogy a munkavégzésük hatékonyabb legyen: alapvetően nem az egyértelmű gyanú megfogalmazódása miatt, hanem azért, mert a többiek esetében nem lehet a gyanút egyértelműen kizárni…
Forrás: http://miau.gau.hu/avir/public/szuinf_oj.xlsx
