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[bookmark: _Toc56000650]Bevezetés
Ebben a fejezetben a következő alfejezetek mentén arról lesz szó, hogy…
[bookmark: _Toc56000651]Alap felvetésKiindulási helyzet
[image: ]Az informatikában, leginkább a rendszergazdai munkakörben vagy egyéb szerverekkel dolgozó cégeknél fontos, hogy a lehető legegyszerűbben és leggyorsabban tudják kezelni a szervereket és az egyéb számítógépeket. Erre van egy, az informatikában bármilyen területen, akár otthoni felhasználásban is gyakran használt módszer:, ez a távoli elérés. Ennek segítségével interneten keresztül, a közelség, helyhez kötöttség igénye nélkül és a kábelek közötti elveszettség elkerülésével lehet kezelni szervereket, adatokat mozgatni eszközök között és akár a teljes irányítást átvenni a számítógépekek fölött, ami gyakran hasznos tud lenni, például ha bármilyen szoftveres probléma adódik a számítógéppel. A, a jelenlegi vírushelyzetben COVID-helyzetben kifejezetten előnyös, ha nem kell a számítógéppel úm. elbuszozni a szervízig, de az autóból se kell fogyasztani a benzint és egy informatikában jártas ismerőst se kell személyesen áthívni, hogy segítsen. , cCsupán engedélyezni kell, hogy távolról hozzáférjenek az eszközünkhöz és ők otthonról, a saját gépükön keresztül, a saját komfortzónájukból való kilépés nélkül tudnak majd nekünk segíteni. Ezek a megoldások mindenki számára sokkal kényelmesebbek, de egyben veszélyesebbek is, mint az internet/hálózat nélküli megoldások., íÍgy, ha valaki ezt a kényelmesebb megoldást választja, figyelnie kell a biztonságra is. Ezen a téren nehezebb dolga van egy hétköznapi felhasználónak, de néha még a szakértők is csak azért használnak adott ilyen programokat, mert valamikor azt mondták nekik, hogy az a jó, és azóta hozzászoktak a használatához, de valójában semmit/keveset nem tudnak arról, hogy valójában tényleg biztonságos programot használnak-e, esetleg, hogy nem lenne-e valami jobb, biztonságosabb megoldás?. link – 2020.11.08

Motiváció
Az én esetemben egy iskolai egyetemi projekt volt hasonló, használtam a megszokott alkalmazásokat és protokollokat, de valójában nem tudtam miért használom azt, amit és hogy van-e biztonságosabb megoldás. Az alap ötlet is ebből származik:, vajon mi a legbiztonságosabb távoli elérési-irányítási program vagy protokoll?
A konkrét szakmaiság mellett elméleti kérdésként az is felmerült, hogy a legbiztonságosabb objektum problémájának megoldása mennyire általánosítható, mennyire automatizálható, mennyire context free, vagyis az általam kidolgozott megoldás szolgálhat-e a jövőben keretrendszerként hasonló problémák kezeléséhez?
A dolgozat tudományos vonatkozása tehát többrétegű:
· A Knuth-i elv mentén (mely szerint tudás az, ami forráskódba átírható) megoldást találni a legjobb objektum kiválasztásának kihívására,
· S mindenezt minél inkább context free 
· és automatizálható módon….
[bookmark: _Toc56000652]Rövid feladat-ismertetés
Egy induktív szakértői rendszer (az online hasonlóságelemzés: url=…) segítségével végzünk összehasonlítást tizenkét (2+10) darab távoli elérési módszer között 2*128 szcenárió keretében, és állapítjuk meg a győzteseket. Legvégül ezekkel a győztesekkel különféle elemzéseket végzünk melyek még inkább megkönnyíthetik az emberek döntését. Azért esett a választásom a hasonlóságelemzésre, mert arra a kérdésre, hogy lehet-e számos objektum másként egyforma, más módszerekkel csak szubjektív válaszok adhatók, s ezen szubjektivitás kizárja a knuth-i elvet, a context free és automatizálási célokat.
[bookmark: _Toc56000653]Célcsoport
Ahogy az „Alap felvetésKiindulási helyzet” részben fejezetben már kifejtésre kerültettem, rengeteg (pl. …) helyen, valójában lassan a munkák legnagyobb részében hasznos lehet a két eszköz közötti kapcsolat, mint olyan, hiszen már majdnem mindenhol, ha nem mindenhol, használnak számítógépeket és/vagy egyéb informatikai eszközöket így a távoli elérés rengeteg ember munkáját könnyítheti meg és teheti kényelmesebbé. A jelenlegi vírushelyzetben pedig kiemelten fontos szerepet játszhat, ha az emberek távolról is képesek dolgozni olyan programokkal és adatokkal, melyek a saját eszközén, otthon nem érhetőek el. Az adatok biztonsága pedig mind a cégek, mind az egyének felelőssége. , haAkár munkaügyben használ valaki ilyen megoldást, akár magán területen,  is kifejezetten előnyös, ha a lehető legbiztonságosabb módszert használja az ember, és így nem kerülnek az adatai illetéktelen kezekbe, esetleg veszik át az ember eszközei felett ismeretlenek az irányítást. 
Mindezekből következik, hogy ezen ötlet megvalósítása rengeteg szinte minden számítógép-felhasználónak embernek lenne segítség lenne, hogy mert így nagyobb biztonságban tudhatjssa adatait, miközben kényelmesen, távolról dolgozik.
Hasznosság
A startup-ok kapcsán immár közismert vélekedés, hogy ami mindenkinek jó, az senkinek sem igazán jó! Inkább legyen tehát egy szűkebb/kisebb célcsoport, ahol becsülhető egy adott szolgáltatás (jelen esetben robot-szakértői vélemény) ellenértéke, mint sem bizonytalan célcsoport-koncepcióval ne tudjunk célirányos marketinget folytatni.
Ezért a dolgozat elsődleges célcsoportja a nagy kattintás szám generálására és így bevételtermelésre esélyt adó közösségi média-fogyasztók azon köre, akik szeretik az összehasonlító elemzésekről szóló animációkat. A második célcsoport a szaklapok, akik számára a most még rel. lassan kiérlelődő szakvélemény a jövőben számos egyéb objektumkörben tud majd hatékonyan szakvéleményt termelni a szerzőknek járó honorárium fejében.
A dolgozat szerkezetéről
A dolgozat főbb szerkezeti elemei az alábbiak lesznek:
· felsorolás + indoklás
· …
[bookmark: _Toc56000654]Adatok
Ebben a fejezetben az alábbi alfejezetek mentén arról lesz szó, hogy …
[bookmark: _Toc56000655]Adatgyűjtés
A korábban említett tizenkét (2+10) lehetőséget a saját és szakmai környezetem véleményére alapozva választottam ki. A leginkább ismert és használt szoftverek kerültek elemzésre. (későbbiekben objektumok). Szintén saját és szakmai környezetem véleményére alapozva tizenöt biztonsággal kapcsolatban álló jelenségekkel kapcsolatban gyűjtöttem adatokat az adott objektumok mellé. (későbbiekben attribútumok) Az objektumokkal való egymáshoz képesti túlzottan sok/kevés foglalkozás/adatkeresgélés elkerülése miatt minden objektumnál csak a hivatalos weboldalt, az adott objektumhoz tartozó magyar és angol nyelvű Wikipédia cikkeket, valamint saját, már meglévő tudásomat használtam fel. (Ezek linkjei a dokumentum alján végén a referenciák fejezetben megtalálhatóak az APA-hivatkozási logikát követve.) A rel. kevés forrásoldal elemzése helyenként adathiányt eredményezett, melyekkel így a többitől eltérő módszerrel kellett foglalkozni. 
A kiválasztott objektumok közé tartozik a két leggyakrabban használt és iskolákban is tanított parancssoros[footnoteRef:1] felületű (CLI)[footnoteRef:2] lehetőség, ez a Telnet és az SSH[footnoteRef:3]. Ezeken kívül van tíz olyan objektumunk is, amelyeknél nem csak parancssoros elérésre van lehetőség. Ezek pedig az FTP[footnoteRef:4] SFTP[footnoteRef:5] SCP[footnoteRef:6], rsync, xrdp, vnc, távoli asztal (win), logmein, teamviewer, chrome remote desktop.  [1:  Parancssor - szöveges/konzolos felület melyben kódokkal/parancsokkal lehet navigálni és parancsokat kiadni az eszköznek]  [2:  Console Line Interface - parancssoros felület ]  [3:  Secure Shell]  [4:  File Trasfer Protocol]  [5:  Secure File Transfer Protocol]  [6:  Secure Copy Protocol] 

A hozzájuk tartozó attribútumok pedig a következőek voltak (vö. 1. és 2. ábra): használ-e titkosítást az adott objektum, amennyiben igen, milyen mértékűt. (C és D oszlopok) Itt a telnet az FTP és az xrdp kapott egy 0-ást, tekintve, hogy ők nem használnak titkosítást. Az rsync-nél és a chrome remote desktopnál nem volt adat a megadott helyeken a titkosítás mértékéről, csak annyit tudunk, hogy van titkosítás. A legnagyobb érték 768 bit volt, ezt az SSH az SFTP és az SCP kapták. Ezt követte a 256 bites titkosítás mely a vnc-re a logmein-re és a teamviewerre volt igaz. A leggyengébb a 128 bites titkosítás volt, melyet csak a távoli asztal (win) (későbbiekben csak távoli asztal) kapott. Itt egyértelműen az kap jobb értékelést, akinek erősebb a titkosítása. (legerősebb innen: 768bit) Milyen TCP/IP[footnoteRef:7] protokollcsomagbéli[footnoteRef:8][footnoteRef:9] protokollt használ, pontosabban különbontottam, hogy van-e lehetőség a TCP[footnoteRef:10] használatára és hogy van-e lehetőség UDP[footnoteRef:11] használatára. (E és F oszlopok) Itt a TCP használata a biztonságosabb adatvesztés szempontból, hisze a TCP ellenőrzi az adatok épségét. A TCP-t az összes még az UDP-t csak az SSH az xrdp a távoli asztal a logmein a teamviewer és a chrome remote desktop támogatják. Megvizsgálásra került az is, hogy van-e lehetőség file átvitelre és ha van akkor csak a fileok mozgatása lehetséges a két eszköz között, vagy azoknak kezelésére[footnoteRef:12] is van lehetőség. (G oszlop) Itt az SCP volt az egyetlen, aki csak fájlmozgatásra volt képes, az összes többi a kezelésükre is. Ehhez hasonlóan [image: ]megvizsgálásra került az is, hogy csak adatok kezelésére vagy az eszköz kezelésére, irányítására is van-e lehetőség. (H oszlop) Ennél az attribútumnál az FTP az SFTP az SCP és az xrdp kaptak 0-ást, mert ők csak fileműveletekre képesek az eszköz bárminemű irányítására nem. A biztonsághoz kapcsoltam a keletkezés évét is mely felveti a kérdést, hogy az újabb, azaz frissebb tudással és technológiával elkészített objektumok a biztonságosabbak, vagy pedig a régebbi, sok hibát és így hibajavítást megélt lehetőségek. (I oszlop) Én nem tudnék egyértelmű választ adni erre a kérdésre magamtól így mindkét lehetőséget [image: ]megvizsgáltam. Itt a legrégebbi objektum a Telnet, hiszen ennek a megjelenési időpontja 1969. Ezt követi az FTP 1971-gyel, majd sorrendben az SCP (1983), az SSH (1995), az rsync (1996), az SFTP holtversenyben a távoli asztallal (1998), a vnc (1999), a logmein (2003), az xrdp (2004), a teamviewer (2005) majd végül a chrome remote desktop (2011). Ezt követte a sebesség értékelése, itt általánosítottam, azaz a leglassabb lett a legbiztonságosabb. (J oszlop) Ez az esetek legnagyobb %-ában igaz is, egy-két kivétel van csak. Három sebességre lett bontva, 3 – gyors, 2 – közepes, 1 – lassú. Ezek alapján az FTP 3-ast kapott, az SFTP 1-est (itt is látszik, a titkosítás mentes FTP gyors még a 768 bites titkosítással rendelkező SFTP lassú), az SCP 2-est, az rsync 3-ast. Az xrdp, a vnc, a távoli asztal, a logmein, a teamviewer és a chrome remote desktop pedig mind 2-es értékelést kaptak. Multiplatformosság terén mindegyik 1-est (azaz van rá lehetőség) kapott, az xrdp-n kívül. (K oszlop) Kétirányú kommunikációra az összes vizsgált objektum képes, és az össze Full-Duplex így mind 2-es értékelést kaptak. (L oszlop) Az ablakkezelő technika a Telnet és az SSH kivételével mindnél jelen van. (M oszlop) Késleltetésnél szintén a Telnet és az SSH képeznek kivételt, náluk ez alacsony még mindenhol máshol magas. (N oszlop) Hibaellenőrzés minden vizsgált objektumnál megtörténik. (O oszlop) Proxy támogatás csak az xrdp és a távoli asztal objektumoknál nincs. (P oszlop) Mobil applikációt pedig az SCP xrdp és a távoli asztal kivételével mindegyikhez találunk. (Q oszlop). [7:  Transmission Control Protocol / Internet Protocol]  [8:  TCP/IP protokollcsomag – „Az internet működését biztosító protokollcsomag megnevezése.” * link]  [9:  Protokollcsomag – „Egymással összefüggésben lévő protokollok halmaza” * link]  [10:  Transmission Control Protocol – ellenőrzi az adatok épségét]  [11:  User Datagram Protocol – nem ellenőrzi az adatok épségét]  [12:  szerkesztés, törlés, futtatás…] 
1. ábra -– A nyers adatok kivonata I.- Forrás: Saját táblázat
2. ábra A nyers adatok kivonata II.- Forrás: saját táblázat, ahol a sorfejléc azonos az 1. ábra sorfejlécével

[bookmark: _Toc56000656]Adatok feldolgozása
Ebben a fejezetben a következő alfejezetek mentén arról lesz szó, hogy…
[bookmark: _Toc56000657]Sorszámozás
Az összegyűjtött nyers adatok alapján rangsoroltam (vö. 3-4. ábra) az összes objektumot attribútumonként és a későbbiekben ezekkel a sorszámokkal dolgoztam tovább. Ennek módszertani oka az, hogy a hasonlóságok elsődlegesen a sorrendek szintjén értelmeződnek. A numerikus hasonlóságot a hasonlóságelemzés rábízza a (jelen esetben online) Solver-motorra (URL: …).
A legtöbbMinden olyan helyen egy szimpla „HA” Excel függvényt használtam, mivel a többség ahol az attribútum értelmezési intervalluma csak kettő vagy három értéket tartalmazott.  így ez volt talán a legjobb megoldás. Így manuálisan garantáltam a megfelelő sorszámok levezetését.
Amely Azon attribútumoknál sokkal több, mint három érték szerepelt, ott a „SORSZÁM” Excel függvényt alkalmaztam. Ilyenek voltak a „Titkosítás mértéke” és a „Keletkezés (Dátum)” attribútumok. A „Titkosítás léte” részben azok kaptak 1-es sorszámot, amelyekben volt titkosítás, azaz a korábbi táblázatban is 1-es értéket kaptak, még kettes értéket a korábbi táblázat 0-ásai kaptak, azaz amelyik objektumok nem használnak titkosítást. Ide tartozott a Telnet az FTP és az xrdp. (V oszlop) A titkosítás mértékénél négy különböző értékkel találkoztunk, de mivel itt „SORSZÁM” függvényt használtam így a sorszámok nem első, második, harmadik és negyedik lettek, hanem első, negyedik hetedik és nyolcadik – a holtversenyek sorszám-eltoló hatásai miatt. Nyolcadik helyen végzett az a néhány objektum, akinél nem volt titkosítás. Hetedik helyen csak a távoli asztal végzett a maga 128 bites titkosításával. Negyedik helyezettek lettek a 256 bites titkosítással rendelkező objektumok, ezek pedig a vnc, a logmein és a teamviewer lettek. Első helyezést az SSH az SFTP és az SCP kaptak a 768 bites titkosításuk miatt. Az rsync és a chrome remote desktop adathiánya pedig megköveteli, hogy megvizsgáljuk az eredményeket minden elérhető helyezéssel, azaz mindkét helyen 4 lehetőségünk lesz. (W oszlop) [image: ]Mivel a TCP-t az össze támogatja így mindegyik objektum első helyezést kapott ebben a vizsgálatban, ez az attribútum így egyáltalán nem befolyásolja a végeredményt. (X oszlop) AZ UDP-nél az adathelyességet tudjuk vizsgálni, mint biztonsági tényező, mivel az UDP nem ellenőrzi az adatok épségét így az UDP-t támogató objektumok itt második helyen végeztek, míg akik nem támogatják azok az első helyet kapták meg. AZ UDP-t támogató objektumok pedig a Telnet, az FTP, az SFTP, az SCP, az rsync és a vnc voltak. (Y oszlop) File átvitelnél, akik kezelni is tudják a fileokat és nem csak mozgatni őket, azok nagyobb biztonsági kockázatot jelentenek, azaz ők kerültek a második helyre, az első helyen pedig csak az SCP végzett, mivel ő az egyetlen, aki nem képes a fileok kezelésére, csak mozgatására. (Z oszlop) Távoli irányításnál/kezelésnél az jelent kevesebb biztonsági kockázatot, aki erre nem képes, szóval ezek az objektumok kapták az első helyezést. Ezek az FTP, SFTP, SCP és az rsync voltak. (AA oszlop) A keletkezés dátuma a korábban leírtak alapján két módon is elemezhető, az egyik megtalálható a „3. ábra” AB oszlopában. A másik vizsgálati irány ennek tükrözött változata, azaz a 3. ábrán az első helyen lévő objektum lesz a tizenkettedik helyen és a tizenkettedik pedig az első helyen, köztük mindegyik sorszám megfordul ehhez a kettőhöz hasonlóan. Az AC oszlopban, a sebességeknél az első helyet a leglassabb objektum kapta és a 3. helyet a leggyorsabb a korábban említett hozzáállás miatt. A Telnet és az SSH 0-ás értéket kapott itt mivel náluk nem számít különösebben semmit a sebesség, lévén parancssorosok, [image: ]parancsvégrehajtásra valóak. Multiplatformosságnál az okoz többlet kockázatot, ahol erre lehetőség van, így az xrdp (11. sor) kapta az egyetlen első helyezést és minden más objektum csak második lett. (AD oszlop) A két irányú kommunikáció szintén nem befolyásolja az eredményt lévén mindegyik full-duplex. (AE oszlop) Az ablakkezelő technikánál biztonsági kockázatként azt lehet felhozni, hogy amennyiben erre nincs lehetőség, azaz csak parancssoros elérés van, mint a Telnet és az SSH esetében, akkor sokkal könnyebb bármit elhibázni vagy bármi olyanba belenyúlni, ami adatvesztéssel jár, így ez kapja a második helyezést, még az ablakkezelő technikával rendelkező objektumoké az első hely. (AF oszlop) Késleltetés terén az első helyen azok az objektumok végeztek melyeknél a késleltetés kisebb, így az adatok időben érkeznek meg. (AG oszlop) Az AH oszlop nem befojásolja az eredményt, mivel az összes vizsgált objektumnál van hibaellenőrzés, mind első helyen végeznének. Az AI oszlopban azok az objektumok szerepelnek az első helyen, melyek támogatják a Proxyt. Amelyek nem támogatják, azok a második helyen szerepelnek, ezek az xrdp és a távoli asztal. Az AJ oszlopban nagyobb biztonsági kockázatot jelent, ha van lehetőség mobilról is használni az objektumokat, így azok kaptak első helyezést, melyeknél erre nincs lehetőség. Ezek pedig az SCP az xrdp és a távoli asztal.3. ábra Sorszámozott OAM részlet I.- Forrás: Saját táblázat
4. ábra Sorszámozott OAM részlet II.- Forrás: Saját táblázat

Kombinatorikai tér
Mint korábban az a 3. ábrán már látható volt, van néhány speciális esetünk, ilyen például az adathiány kezelése, vagy és a keletkezési dátum iránya. Ezek miatt több különböző esetet is meg kell vizsgálnunk annak érdekében, hogy az adathiány eredményekre gyakorolt esetleges hatását fel lehessen ismerni (vö. érzékenység-vizsgálat). 
A keletkezési dátum kettő eshetőséget ad nekünk, van a direkt irány-variáns, melynél az újabb objektumotat vesszük biztonságosabbnak és van az inverz irány-variáns, ahol a régebbi objektumott tekintjük biztonságosabbnak. Ez mindkét esetben egy általánosítás, nem minden esetben igazak, de a nagytöbbségben helyes eredményeket adnak. Emberi/szakértői szemmel nézve pedig mindkét irány-definícióbanban van helyesség és logikailag mindkettő igaznak tűnhet – de ideális esetben csak ezek egyikét illik preferálni. Az már egy más kérdés, hogy mit is mondhat erre egy mesterséges intelligencia, de erről még szó fog esni később a … és a jövőkép fejezetben. 
Ezen kívül korábban láttunk márt két hiányos adatot melyek négy-négy lehetséges helyettesítési értékkel bírnak. Mivel minden lehetséges kombinációt meg kell vizsgálnunk így jelenleg 4*4*2 = 32 lehetőségnél tartunk. Az informatikában kicsit is jártas ember első ránézésre látja, hogy van egy „kis” különbség néhány vizsgált objektum között, a legnagyobb eltérések mentén két csoportra tudjuk bontani az objektumokat. A mi esetünkben ez a két csoport a „Mind” és a „Csak” nevet kapták. A „Mind” csoportban szerepel mind a 12 objektum, míg a „Csak” csoportban csak 10 objektum található, itt kivettük a vizsgálatokból a Telnetet és az SSH-t. Ez szintén két új lehetőséget ad, azaz jelenleg 32*2 = 64-nél tartunk. 
Ezen kívül szükséges még megvizsgálniunk az eredmények validitását, melyhez egy mesterséges intelligenciát és az Excelt együttesen használom. Ez szintén ad 2 újabb lehetőséget, így a jelenlegi állás 64*2 = 128. Ebből a 128 lehetőségből jön ki egymodell becslés táblázat, ezen kívül létrehoztam egy ugyanekkora méretű (szóval már 128*2 = 256) naiv értékelési táblázatot is összehasonlítási céllal, ahol a naiv értékelés nem valami rosszat jelent, csak annyit, hogy nem optimalizált, szemben a robot modell-számításaival.

ITT MOST VÁROK A VÉGLEGES SZÁMOKRA…HÁTHA ALÁBB MÉG NEM MINDEN VÉGLEGES.
Adatok feldolgozása mesterséges intelligenciával
[image: ]A 3. és 4. ábra adatait egy mesterséges intelligencia[footnoteRef:13] (későbbiekben MI) segítségével dolgoztam fel. Az első tizenhat (16) változat eredményeit összesítve az 5. ábrán lehet megtekinteni. Itt csak az inverz irány-variáns van vizsgálva még a tizenhat különböző adathiányvariáns mellett. A 6. ábrán szintén a tizenhat különböző adathiányvariáns vizsgálata történt meg, csak itt direkt irány-variánssal. Az első sorban látható a két csoport elválasztása is a kék szöveg jelöli a „Mind” csoportot, a piros háttér pedig a „Csak” csoportot. A validitás ellenőrzéshez ugyanazt az MI-t használtam, csak a korábbi adatok ellentétével dolgoztam.[image: ] [13:  A használt MI linkje: https://miau.my-x.hu/myx-free/coco/index.html - COCO Y0] 
5. ábra - Forrás: Saját táblázat - modell-becslési táblázat inverz irány-variánssal
6. ábra - Forrás: Saját táblázat - modell-becslési táblázat direkt irány-variánssal
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