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1. Bevezetés , célkitűzés
A diplomadolgozatom témájául egy hazai telekommunikációs társaság döntés-előkészítő változatelemzését, mint egyfajta stratégiai tervezési feladatot választottam. A döntés-előkészítési tevékenység a jelenleg működő jogosultság kezelő rendszer továbbfejlesztésére irányul. 
A diplomamunka felépítését, a feladat elvégzésének menetét a következőkben foglaltam össze:
- A témaválasztás indoklása és aktualitásának bemutatása során kiemelem a jogosultság kezelés fontosságát és előtérbe kerülését az adott vizsgált társaság esetén, és tágabb értelemben: nagyvállalati körben.
- A szakirodalom feldolgozás során először áttekintem a stratégiai tervezés, és ezen belül a stratégiai döntés-előkészítésre vonatkozó elméleti alapokat, a fogalmakon túlmenően bemutatva a teljesség igénye nélkül számos, alternatíva-értékelési módszert (ROI, Súlyozás, Component-based Object Comparation for Objectivity, későbbiekben: COCO módszer) előnyeik, hátrányaik és a konkrét döntési szituációban való alkalmazhatóságuk szempontjából.
- A szakirodalom feldolgozás másik részében a központi jogosultság kezelés a témához szorosan kapcsolódó szemelvényeit tekintem át.
- A saját vizsgálat bemutatása során először felvázolom az alaphelyzetet, tehát a működő jogosultság kezelő rendszer tulajdonságait, és a lehetséges továbblépési irányokat (vagyis az értékelendő változatokat), majd kifejtem a kiválasztott módszer alkalmazásának menetét, az alternatívák összehasonlítására definiált attribútumokat és rangsorokat.

- Az eredmények részben a COCO-módszer futtatásának eredményét és ennek értelmezését mutatom be részletesen.
- Az elemzés elkészítése során nyert eredményekből és tapasztalatokból célszerű következtetéseket levonni mind a konkrét tárgy a jogosultság kezelés, mind pedig tágabb értelemben a stratégiai tervezés, annak operatív működése és a rendelkezésre álló lehetőségekre vonatkozóan.
Célkitűzésem tehát, hogy a témaként megjelölt központi jogosultság kezelő rendszer tovább-fejlesztésére irányuló döntés-előkészítési tevékenység elvégzésén túlmenően átfogó módon sorakoztassak fel és értékeljek néhány alternatíva értékelési módszert, alátámasztva ezáltal a COCO-módszer alkalmazásának indokait, valamint a tapasztalatok alapján annak gyakorlati alkalmazhatóságát, előnyeit és hátrányait. 
1.1 A témaválasztás indoklása
A téma választása során lényeges szempont volt számomra, hogy egy valós üzleti problémát dolgozzak fel. Egy hazai telekommunikációs vállalat információ biztonsági részlege nyújtott számomra lehetőséget ebben. Az információ biztonsági részleg előrelépést kívánt tenni a SOX
 kontrollok magasabb szintű megfelelésében azáltal, hogy az addig manuálisan (papír-alapú) felhasználói jogosultság kezelési eljárást elektronikusan egy központi jogosultság kezelő rendszerrel váltotta ki. A központi jogosultság kezelő rendszer éles indulása 2007. novemberében volt. A papír-alapú folyamat kiváltásával a jogosultság kezelési eljárás nemcsak magasabb kontrollt biztosít a folyamatban (erről részletesebben lesz szó később), de mérhetővé is vált. Az addig ismeretlen jogosultság igénylési, jóváhagyási átfutási idők a központi jogosultság kezelő rendszer használatával pontosan számszerűsíthetővé váltak. A szervezetről és rendszerről ezáltal szerzett belső tapasztalatok (melyeket a saját vizsgálati adatok gyűjtése fejezetben részletesen tárgyalok) indokolták, hogy tanulmány készüljön a központi jogosultság kezelő rendszer esetleges továbbfejlesztésével kapcsolatban, teljes Identity Management2 (későbbiekben: IdM, a szakirodalom feldolgozási részben bemutatva) megoldás kialakítása irányába. A tapasztalatok ugyanis azt mutatták, hogy a jelenlegi jogosultság kezelési folyamat szerint számos informatikai rendszer esetén az Informatikai Osztály a Szolgáltatási Szint Szerződésben3 vállalt átfutási időket nem tudja teljesíteni. A továbbfejlesztésre vonatkozó irányok, lehetőségek feltárása, és azok részletes elemzése tehát a döntés-előkészítési feladat elsődleges célja.

1.2 A témaválasztás aktualitása
A Forrester a világ egyik legnagyobb nemzetközi informatikai elemző és tanácsadó cége elemezte az Identity Management piacot, és a jövőbeli növekedési irányokat igyekezett felmérni a 2006 márciusában publikált az IdM piac megértése a jobb tervezési döntések érdekében című publikációjában.
„A szervezeteknek számszerűsített útmutatóra van szükségük a különböző Indentity Management technológiák sikeres alkalmazásáról, annak érdekében, hogy képesek legyenek megtervezni és döntést hozni ilyen irányú projektjeikkel kapcsolatban.”  (Forrester tanulmány: Understanding The Identity Management Market To Make Better Planning Decisions, 2006) Az elemzést azóta minden évben elvégezték, figyelik a piaci trendeket, az Identity Management rendszerek térhódításával kapcsolatban. Ide talán kellene valami 2007-es és 2008-as utalás is: pl. változott-e a 2006-os állapot, s ha igen, milyen irányba, miért?!
Miért foglalkoznak a szervezetek Identity Management megoldásokkal, miért akarnak ilyet bevezetni?
„ Identity Management (IdM) kérdése egyre fontosabbá válik napjaink közepes és nagyvállalatai számára. Különösen a sokféle informatikai infrastruktúrát (pl: Integrált vállalatirányítási rendszer, dokumentum-kezelő rendszer, humán erőforrás menedzsment rendszer) felhasználó szervezeteknek kell nagy gondot fordítaniuk a felhasználó és hozzáférés kezelésre, annak érdekében, hogy megvédjék rendszereiket a jogosultatlan hozzáférésektől, és ugyanakkor csökkentsék költségeiket. 

A szervezeteknek a következő lépésekben bemutatott jogosultság kezelési életciklust is menedzselniük kell:
- Új alkalmazottnak felhasználó létrehozás
- Karbantartás: a munkakörnyezet változásával (előléptetés, osztályváltás stb.) a felhasználói jogosultságok változásának tükröződnie kell a rendszerekben 
- Jelszókezelés: új jelszó adása, elfelejtett jelszó kezelése
- törlés: felhasználók visszavonása, „befagyasztása”. 
A teljes életciklus támogatására a szervezetek az úgynevezett Identity Management rendszereket használják, mely megvalósítja a következő funkciókat: authorizáció, authentikáció, adminisztráció és audit biztosítása.” (Denis Royer, 2007) (Ezekről a funkciókról bővebben a szakirodalom feldolgozásban lesz szó.) 
Denis Royer a Goethe Egyetem Gazdasági Informatika tanszékének 2007-es tanulmánya szerint az IdM rendszerek bevezetésének alapvető meghatározói a következőkben rejlenek:

1. Kockázat kezelés / IT biztonsági célok

- felelősség minimalizálás

- kockázat mérséklés

- magasabb biztonsági szint

2. érték teremtési célok

- hatékonysági célok (pl.: folyamat-optimalizálás)

- alacsonyabb teljes költség

3. megfelelőségi célok

- A releváns törvényi előírásoknak való megfelelés (pl.: Basel II, SOX)
A fenti felsorolás a vizsgált társaság esetén is megállja a helyét, elsősorban hatékonysági célok miatt gondolkodnak a jelenlegi jogosultság kezelési rendszer továbbfejlesztéséről, másrészt a törvényi megfelelés magasabb szintű teljesítési is megjelenik a kérdés támogatása/támogatottsága mögött, és nem utolsó sorban az informatikai biztonság kockázatok csökkentése. 

A megfelelési és az érték teremtési célokról a szakirodalom feldolgozási részben lesz szó bővebben, azonban az IT biztonsági célok tekintetében érdemes megnézni, hogy a statisztikai eredmények mennyire támasztják alá a kérdés aktualitását. 

Az Information Security Breaches Survey (későbbiekben: ISBS) – mely felmérést az Egyesült Királyság Kereskedelmi és Ipari Minisztériumának támogatásával 1991 óta 2 évente készítenek el az információ biztonsági incidensek előfordulása, gyakorisága, hatása, forrása és ezen információk alapján trendek megállapításának céljával – 2008-ban publikált felmérésben a „Milyen típusú információ biztonsági incidens érte a vizsgált Egyesült Királyság-beli társaságokat?” kérdésre adott válaszokat az 1. táblázatban láthatjuk. 
	 
	Nagyvállalati válaszok - 2008 (%)
	Teljes vizsgálati sokaság - 2008 (%)
	Teljes vizsgálati sokaság - 2006 (%)

	Vírus vagy egyéb rosszindulatú program-fertőzés
	21
	14
	35

	Az információs rendszer jogosulatlan használata (belső alkalmazott)
	47
	16
	21

	Jogosulatlan külső támadás (beleértve a hack-elési kísérleteket)
	39
	16
	17

	Számítógépes lopás, csalás
	30
	4
	8

	Rendszer leállás, adatvesztés
	34
	23
	29


1. táblázat: Milyen típusú információ biztonsági incidens érte a vizsgált Egyesült Királyság-beli társaságokat Forrás: ISBS 2008 
Az 1. TÁBLÁZAT kapcsán kiemelném,…. miért fontos az 1.táblázat a dolgozat szempontjából?

Az 1. ábra kapcsán a válaszok arányából kiemelném, hogy nagyvállalatok esetén a legnagyobb arányban (47%) szerepel az alkalmazottak visszaélése az információs rendszerrel az incidens típusok között, megelőzve például a korábbi felmérésekben kimagasló gyakoriságot mutató vírusfertőzéseket. Habár nagyvállalati körben a külső forrásból származó támadási kísérletek százalékos aránya magas, ez is elmarad a belső forrású incidensek mögött. Itt már utalni kellene arra, hogy az 1. ábra miként járul hozzá pl. a későbbi változatok kiválasztásához, az attribútumok meghatározásához...
Az információ biztonsági incidensek bekövetkezése önmagában nem minden esetben sarkallja változtatásra a döntéshozókat, érdemes megvizsgálni azok hatását az üzleti folyamatokra, valamint a költségek tekintetében.  
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1. ábra: Az incidens típusok hatása (jelentős-jelentéktelen) az üzleti folyamatokra 
Forrás: ISBS 2008

A 2?1?. ábrán (hol van a 2. ábra???) bemutatott statisztikai eredmény alátámasztja, hogy a belső felhasználói visszaélés nem csak nagy számban fordul elő, de az összes incidens típus közül ennek hatását vélték a válaszadók leginkább súlyosnak az üzleti folyamatokra vonatkoztatva (50% - nagyon jelentős).
Az üzleti folyamatok fennakadása, csúszása mellett az incidensek költségvonzata a leginkább kézzelfogható. Ezzel a kérdéskörre is részletesen foglalkozik az említett tanulmány elemezve a tavalyi évi legsúlyosabb információ biztonsági incidens társaságra gyakorolt teljes költségét külön költség kategóriák szerint.

Hasonló tartalmú felmérés magyarországi vonatkozásban nem áll jelenleg rendelkezésre, de a kérdés aktualitásának alátámasztásához, és az alapvető kérdés megválaszolásához, miért is foglalkoznak a központi jogosultság kezeléssel illetve Identity Management-tel a nagyvállalatok véleményem szerint jó alapot teremtenek.
Összefoglalva tehát „egy olyan informatikai biztonsági kockázatot csökkentő preventív eszközről beszélünk… a későbbiekben, … mely igyekszik egyensúlyt teremteni a költségek és információ biztonsági kockázatok között.” (British Telecommunications Plc – The challange of Identity Management, 2005) 
2. Szakirodalom feldolgozás
2.1 Döntés-előkészítés, stratégiai tervezés
A szakirodalom feldolgozás első részében a döntés, stratégiai döntés sajátosságai és a döntési folyamat vonatkozó szakirodalmát tekintem végig Miért?, majd a jogosultság kezelés és Identity Management ide vágó összefoglalását készítettem el. Miért?
2.1.1Stratégiai tervezés, stratégiai döntés jellemzői
A stratégiai tervezés számomra kifejező definícióját az alábbiakban találtam meg: "A stratégiai tervezés a vállalati irányítási rendszer része; mint ilyen, elsősorban a stratégiai fontosságú döntések jobb megalapozását és hatékony végrehajtását szolgálja." (Barakonyi-Lorange, 1993.) A definícióból kiemelném: nagy hangsúly van azon, hogy a tervezési feladatnak teljes mértékben integrálódnia kell a szervezet működésébe, nem önmagában értelmezhető, és hozzáadott értéket akkor ad, ha ennek kapcsán a stratégiai döntések hozatal során a döntéshozó számára kellő mértékű, pontosságú bemenő adatokat biztosít. A későbbiekben a szakirodalom áttekintése során felvázolom a döntés fogalmát, a stratégiai döntések sajátosságait, valamint a döntési folyamatot, külön hangsúlyozva az alapvető szervezeti döntési modelleket, és egy hazai tanulmány kapcsán a hazai döntési gyakorlatot igyekszem bemutatni. Miért?
Nézzük meg (miért?) alaposabban, mit is nevezünk döntésnek, és mik a stratégiai és operatív döntések sajátosságai, potenciális válasz a miértre: hiszen így válik csak érthetővé, miért olyan nehézkes a mai best practice szerint a stratégiai kérdések döntés-támogató rendszerekkel (pl. hasonlóságelemzéssel) való részlegesen automatizált támogatása:
„A döntés cselekvési változatok közüli választás azok várható következményei alapján. Az egyes cselekvési változatok következményeit nem csupán maguk a választott és megvalósított cselekvések idézik elő, hanem számos külső tényező is, amelyek a döntéshozó hatókörén kívül esnek. Természetnek vagy világnak a döntéselméletben ezeknek a külső tényezőknek a komplex összességét nevezzük. A természet állapotának vagy világállapotnak ezen külső tényezők teljes körű leírását nevezzük, amely kiterjed minden lényeges vonatkozásra. A természet (világ) valódi állapotának a ténylegesen létező állapotot, vagyis a természet (világ) valódi leírását nevezzük.” (Savage, 1972; French, 1986)
A stratégiai döntések a fenti definíciót kiegészítve néhány sajátossággal rendelkeznek: „A stratégiai döntések az egyén, a szervezet, az intézmény vagy egy vállalat életében a legfontosabb döntések. Rendszerint visszafordíthatatlan vagy nagyon nehezen és költségesen módosítható folyamatokat indítanak el.” (Rendszerszervezés 2. Szegedi Tudományegyetem jegyzet, 2006) Alapvetően tehát 

a szervezet egészére ható és alapvető fontosságú, hosszútávra vonatkozó komplex helyzeteket takarja a fogalom, mely sok esetben keretet szab a szervezet alsóbb szintjein hozott, rövid távú, funkcionális döntéseknek az operatív döntéseknek. 

A stratégiai döntések sajátosságainak számbavétele közelebb vihet minket az  saját vizsgálat keretében alkalmazott döntéshozatali mód megértéséhez is. 
Nézzük sorra azokat a nehezítő tényezőket, melyekkel stratégiai döntés meghozatalakor egy vezetőnek számolnia kell, a teljesség igénye nélkül: 
- információ hiány és megbízhatatlan információ (főként a hosszú időtáv és a feladat komplexitását kiemelve),
- több cél jelenléte (összetettségénél fogva rendszerint több cél egyidejű megvalósulása adja a döntési helyzet alapját),
- gazdaságon kívüli célok (az egyéni, és egyéb szervezeti célok hathatnak a döntés kimenetelére),
- több szereplős döntések (szintén az összetettség végett általában több funkcionális döntéshozó együttműködése szükséges).
A fenti kihívásokra a változatelemzés úgy reagál, hogy tetszőleges (előre nem súlyozandó) attribútumok (célkomponensek) alapján részleges információ hiány esetén is képes ellentmondások feltárására.
Operatív döntési szituációban mindezekkel a tényezőkkel kevésbé kell számolnunk, hiszen általában egy vezető, az adott funkcionális területet érintő döntését hozza meg, bár az egyéni és szervezeti célok, érdekek jelenléte valamint a komplex döntési helyzetek operatív esetben is szerepet játszhatnak a döntés kimenetelében.
A hasonlóságelemzés az operatív és a stratégiai döntések számára immár közös keretet ad, mely nem más, mint egy tetszőleges tartalmú objektum-attribútum mátrix.
A döntés lépései
A többszempontú döntések elméletét bemutató folyamatot a következő ábra szemlélteti:
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2. ábra A döntés folyamata; Forrás: Dr. Maczó Kálmán, Dr. Horváth Elekné, 2001
Az első négy lépést nevezi a szakirodalom döntés-előkészítésnek vagy döntéselemzésnek, az utolsó lépés pedig a döntéshozatal. A döntés-előkészítés első lépései párhuzamosan is végezhetők (döntési szempontrendszer kidolgozás, változatok kidolgozása, világállapotok vizsgálata), azonban mindhárom lépés elkészülte szükséges a döntési változatok összehasonlító kiértékeléséhez. A kiértékelés pedig megalapozza a döntéshozatalt. 
A fenti ábra alapján mutatom be a döntési folyamatot a következőkben szétválasztva azt előkészítési és döntéshozatali részekre. Mindkét feldolgozási terület esetén célom egyrészt bemutatni a rendelkezésre álló technikákat, különös tekintettel a döntési változatértékelési módszerekre; másrészt kitérni a stratégiai döntések sajátosságaira.
2.1.2 Döntés-előkészítés
Döntési változatok gyűjtésére, alapötletek feltárására gyakran használt technika Alex Osborn (1963) által kifejlesztett brain-storming megközelítése, mely a kidolgozó által megfogalmazott négy szabály betartásával egy hatásos eszköz lehet ebben a lépésben:

1. Tilos a kritika!

2. Engedjük szabadjára képzeletünket!

3. Törekedjünk mennyiségre!

4. Keressük a kombinálás és továbbfejlesztés lehetőségét!.

A dolgozat saját vizsgálati anyagok részében bemutatott döntés-előkészítő változatelemzésben a központi jogosultság kezelő rendszer továbbfejlesztésére irányuló változatok valamint az értékelés alapjául felhasznált attribútumok összegyűjtésére a társaság alkalmazottaival a brain-stroming technikát alkalmazva jutottunk el.
Az így feltárt objektumok és attribútumok mindegyike legitim, s a hasonlóságelemzéstől várjuk el annak feltárását, egymáshoz képest milyen fontossággal bírnak jelen esetben az ár-teljesítmény viszonyok optimalizálásakor.
2.1.2.1Döntési szempontrendszer kidolgozás

„A döntési szempontok között megkülönböztetünk kizáró (must, KO) és soroló (want) kritériumokat. A kizáró szempontok olyan alapkövetelmények, amelyeket ha nem teljesít egy döntési változat, akkor kizárjuk, elvetjük. A kizáró szempontok megfogalmazásakor éles határt kell húznunk úgy, hogy teljesülésük egyértelműen megválaszolható legyen igen/nem válasszal. A soroló szempontok olyan elvárt jellemzőket fogalmaznak meg, amelyek alapján jobbnak vagy rosszabbnak minősítjük a döntési változatokat, de a lehető legkedvezőtlenebb minősítés sem ok a kizárásra.” (Kepner – Tregoe, 1965, 1976, 1981; Kindler – Papp, 1977) 
A COCO módszer, ahogyan ez majd a 2.1.3 fejezetben bemutatásra kerül részletesen kizárólag a KO kritériumoknak megfelelő változatokat elemzi, azaz a soroló szempontok szerinti rangsor alapján veti össze a vizsgált változatokat. Fontos megjegyezni: bármely KO-kritérium soroló szemponttá válhat azon intervallumára nézve, melyben a vizsgált objektumok több értéket is felvehetnek: pl. a garancia nem lehet kisebb, mint…de ettől még a küszöbérték feletti garancia-adatok részei lehetnek az értékelésnek!
2.1.2.2 A döntési változatok értékelése

A döntési folyamat elméleti bemutatását továbbszőve a döntési változatok összehasonlító értékelésének kell szentelni néhány gondolatot. Miért is?

A teljesség igénye nélkül röviden bemutatom a szakirodalomban említett Franklin-mátrix, Hatásmátrix,  potenciál csillag és a ROI módszert, az alfejezetben pedig a COCO módszert fogom lényegesen részletesebben vázolni alátámasztva e bemutatás által, hogy miért esett a választás a döntés-előkészítési feladat elvégzéséhez a COCO módszerre, valamint elég részletes bemutatást adva a saját vizsgálati anyagok módszertani felépítéséhez.
Ide jól jönne egy alfejezet cím!
A Benjamin Franklin nevéhez fűződő Franklin-mátrix módszer igen egyszerűen az egyes döntési változatok előnyeit és hátrányait (pro és kontra) veti papírra, ezzel segítve a döntés végiggondolását, és magát a döntési folyamatot. Napjainkban ez a módszer valóban csak annyiban számít döntéstámogatásnak, hogy a változatok és azok tulajdonságait rögzíti, azonban a döntés-előkészítés utolsó és egyben meghatározó lépését a változatok értékelését teljesen a döntéshozóra, és egyben annak objektív/szubjektív megközelítésére bízza (A döntéshozatal, azon belül a normatív és intuitív megközelítés a 2.1.3 részben kerül bemutatásra.)
Ide jól jönne egy alfejezet cím!
Súlyozásos módszerek egy fokkal fejlettebb értékelési technikák, melyek közös vonása, hogy az egyes tényezőkhöz súlyokat rendelve a feladat megoldását visszavezetjük egyetlen tényező (pl. súlyozott pontszám?) szerinti mérésre. Egyszerű súlyozásnál a mértékegységtől független, átfedéseket nem tartalmazó, teljes szempontrendszerhez fontossági súlyokat adunk meg teljesen szubjektív módon.
„A szempontokat kvantitatív összemérő, rangsoroló módszerek alkalmazásához fontossági súlyszámokkal kell ellátnunk, mivel több tényező egymáshoz viszonyított fontosságának megítélése már meghaladja az emberi agy komplexitás kezelő képességét. Mind maguk a szempontok, mind pedig fontossági súlyszámaik az adott döntéshozó(k) szubjektív megítélését fejezik ki. Nem léteznek abszolút érvényű döntési szempontok és fontossági súlyok semmilyen döntésre!” – állítja a döntéselméleti alapokat bemutató leírás (Rendszerszervezés 2. Szegedi Tudományegyetem jegyzet, 2006) Éppen ennek a szubjektivitás kivédését, vagy pontosabban minél nagyobb mértékű döntésen kívül tartását célozza meg a COCO módszer, mely neve is világosan utal céljára: component-based object comparison for objectivity.
Ide jól jönne egy alfejezet cím!
Szintén súlyozást alkalmaz az értékeléshez a hatásmátrix, mely POLANO hatásmátrixként jelenik meg a szakirodalmakban a hasonló nevű projekt kapcsán. A módszer alapján először kizáró majd soroló szempontok szerint értékelik a változatokat, melyeknek hasznosság és fontosság mértékét (súlyozását) grafikusan oldja meg. Algoritmizált műveleteket a súlyozás szerint nem végez, a döntéshozó számár áttekinthetően vázolja a változatokat.
Ide jól jönne egy alfejezet cím!
Bár összetett döntési helyzetekre alkották és egy-egy súly mögött tetszőlegesen 
elágazó attribútum-fa aggregálja az eredményeket a potenciál csillag módszerben a súlyok szubjektív meghatározása szintén adottságként kezelendő. 

Ide elférne a pot.csillag egyik ábrája is!
Ide jól jönne egy alfejezet cím! Pl.: A változatértékelési módszerek összevetése (de akkor ez majd a lista végére kellene…)
„Közismert, hogy arra a kérdésre, miszerint "Melyik értékelési tényező, milyen mértékben fontos?" nincs egyértelműen megadható és mindenkor, minden szituációban kielégítően jól hasznosítható válasz. Az értékelést (a válaszadást) az egyes ember adja, aki életkora, iskolázottsága, szakmai - és élettapasztalata, munkaköri beosztása, a társadalmi ranglétrán elfoglalt helye, biológiai-, szociológiai-, ideológiai helyzete, stb. (... és még sorolhatnánk, a döntést befolyásoló szempontokat) szerint, eltérően ad minősítést, megítélést.” (Mikolics, 1997)

Éppen ez adja a súlyozás különböző módszereire alapozott változat értékelési módszerek egyik gyengeségét: miszerint a szubjektivitásnak (vö. korrupció, hűtlen kezelés, KBT, stb.) nagymértékben teret engednek. Ennek különösen nagy szerepe van stratégai döntések esetén, amikor probléma összetettségére hozott esetleges egymástól nagymértékben eltérő megoldások összehasonlítása esetén a valóság pontok halmazára nehezen lefordítható.
Ide jól jönne egy alfejezet cím!
A stratégiai döntések egy másik sajátosságára a ROI módszer ismertetésével térnék vissza, ez pedig a pontatlan, bizonytalan információk kérdése. A módszer, mint változat értékelési eljárás gyakran használják, hiszen számszerűsíti (legalább is kísérletet tesz erre, mely kísérlet a szubjektív súlyokhoz hasonlóan gyakran súrolja az elvileg is lehetetlen határát: pl. mennyivel nő majd az ügyfelek elégedettsége az új információs rendszer bevezetése kapcsán) az adott projekt kapcsán fellépő költségeket és bevételeket, és ennek megfelelően ad alapvető input adatokat a döntéshez. Informatikai projektek esetén de kifejezetten az általam vizsgált központi jogosultság kezelő rendszer továbbfejlesztésére irányuló döntés esetén a közvetlen és közvetett haszon nehezen, ill. nagy erőforrás bevonásával határozható meg, és ekkor is csak bizonytalan, becsült adatokkal számolhatunk. Éppen ezért nem a ROI módszer alkalmazása mellett döntöttem.
2.1.2.3 A COCO módszer bemutatása

A Dr. Pitlik László által kidolgozott COCO (Component-based Object Comparison for Objectivity) módszer lényege, amint azt a neve is mutatja, az objektumok (pl. változatok) jellemzőinek objektív alapon történő összehasonlításában rejlik. Az alkalmazásának célja tehát a szubjektív tényezők (pl. súlyok, pontok, bonitások) kizárása, ill. minél csekélyebb mértékű bevonása az elemzésekbe.

Természetesen a szubjektivitás teljes kizárása nem lehetséges, hiszen az elemző dönt a felhasznált adatbázisról (tanulási mintáról = OAM
), az inputként alkalmazott adatokról (hatótényezőkről) és az outputként felhasznált eredménytényezőről.

A COCO módszer folyamata:
Inputok

„A COCO inputja egy OAM, mely sorai az objektumok, oszlopai a választott objektumok mindegyikére érvényes értékkel rendelkező attribútumok. 

A sorok (s>=2) és oszlopok (o>=2) tartalma elvileg tetszőleges (alapvetően mérhető, ill. bármilyen módon megfigyelhető) jelenségre vonatkozhat.

Az oszlopokat két logikai csoportba kell osztani: X-csoport (azaz magyarázó tényezők – min. 1, ill. tetszőleges, egynél nagyobb elemszámú halmaz), ill. Y-attribútum (azaz magyarázandó tényező – kötelezően 1-elemű halmaz)” (Pitlik, ???) Ez utóbbi a vizsgálati esetben az egyes alternatívák ára, mint kvázi érték kategória.
A primer elvileg tetszőleges skálán felvett mérési/megfigyelési adatok alapján úgynevezett standardizálással előállítható az az OAM mátrix, mely már rangsorolva tartalmazza az egyes objektumok attribútumonkénti értékelését. Olyan (nominális skálán ábrázolt) attribútum tehát, mellyel alapján a vizsgálni tervezett objektumokat nem lehet legalább önkényesen rangsorolni, nem kerülhet elemzésre. („Eltérő tartalmú (eltérő nagyságrendű és mértékegységű primer mérési eredményeket feltételező) attribútumok a standardizálás után (objektumonként) azonos számsorozatokat eredményezhetnek, vagyis a COCO univerzumában nincs valódi értelme az attribútumok (jelenségek) elnevezésének (mibenlétének), csak a (standardizált) hatásmechanizmusoknak. Két (több jelenség) mindaddig egy hatásmechanizmusként értelmezendő, míg eset szinten nincs eltérés közöttük. Ezen ismétlődések kizárandók (a futásgyorsítás érdekében), ill. algoritmus-fejlesztéskor pl. tesztelési célt szolgálhatnak.” (Pitlik, ???)
Lépcsős függvény

„Lépcsős függvény az egyes objektumokhoz – attribútumonként – hozzárendelt számított paraméterértékek által meghatározott függvény. Értékkészlete (fennsíkok) az adott változóhoz tartozó paraméterek értékei (max. s elemű halmaz). A lépcsős függvény tehát a COCO „lelke”: a megoldást jelentő paramétertér (tömb).” (Pitlik, COCO módszertani leírás) 

A lépcsős függvény működési elvének lényege, hogy „az attribútumonkénti lépcsős függvények egy tetszőleges ceteris paribus alakzat szabályelvű (HA, AKKOR), azaz szakaszokkal/fennsíkokkal való közelítését jelentik. A szakaszhatárok és az egyes szakaszok Y-ra vetített szintkülönbségei optimalizáló vagy egyéb közelítő eljárásokkal határozhatók meg. ….
A lépcső, mint fogalom azáltal nyer létjogosultságot, hogy minden egyes attribútum lépcsőivel szemben elvárásként jelentkezik, hogy a jobb helyzethez (pl. alacsonyabb rangsorszámhoz, szebb helyezéshez) tartozó lépcsőfok értéke nem lehet kisebb, mint egy nálánál rosszabb lépcsőfoké.
Célfüggvény
„Az inputmátrix és a megoldás-paramétertömb jellemzése után a COCO logikájának lezárásához már csak az elemzési célt leíró célfüggvény értelmezése maradt hátra. Egy COCO-modell feladata az egyes objektumokra attribútumonként jellemző lépcsőszintekhez megtalálni ezek helyes csereértékét. Ahhoz, hogy ezt az egyébként akár (lineáris) optimalizációként is értelmezhető feladatot kezelni lehessen, szükség van egy célértékre (vagyis az ezt számoló célfüggvényre). A célfüggvény képzése elsődlegesen triviális: adott objektum esetén az attribútumonként ismert lépcsőszintek értékeinek valamilyen jellegű (pl. összeg, szorzat) összevonása nyomán keletkező becslési értékvektor (Yb) eltéréseinek eredője a valós Y-vektor elemeihez képest objektumonként legyen minimális.” (Pitlik, ???) Az egyes attribútumok összevonásához több megközelítés is alkalmazható, ezek közül a vizsgált során additív futtatást végeztem el, mely esetén a becslés alapvetően egyenlő az attribútumok objektum-specifikus lépcsőértékeinek összegével. Az additivitás lényege: akkor is táplálék egy étel, ha nincs benne só. A multiplikativitás lényege: ha nincs víz, hiába süt a nap és termékeny a föld, nem lehet termésre számítani. Jelen esetben minden (KO-feltételeket betartó) változat értékes lehet, ha valamely tulajdonsága nagyon gyenge is lenne…
Optimalizálás

„Az inputok, a megoldástér és a célfüggvény definiálása után a feladata már csak technikai jellegű: meg kell találni a legkevesebb gépidőt felhasználva az első (ill. elvárt számú) már használható szintű paraméter-tömböt.” Ennek szintén több lehetséges kivitelezése van, például az Microsoft Excel Solver modulja is korlátozva, de képes erre; azonban a vizsgálathoz egy másik lehetséges megoldást az on-line futtatást választottam, lévén a solver méret-korlátos, s a vizsgálat elején nem volt eldönthető, okozhat-e az később problémát. 
Az eredmények értékelésére (a tény és becsült értékek viszonyára) a következő mondható el:

- Egyensúlyi érték, azaz a tény és becsült értékkategória nem, vagy csak minimális mértékben tér el.

− Az egyes objektumok relatíve alul-, vagy felülértékeltek, mindenféle súlyozás, objektív rendszer, és tulajdonságra vagy rangsorra vonatkozó objektum-specifikus súly nélkül.

Összesítettem a COCO módszer előnyeit (objektivitás, automatizáltság, tetszőleges inputok kezelése, adathiány tolerálása, stb.) és hátrányait (???lista???), és mivel ebben a helyzetben stratégiai döntés esetén került felhasználásra a szakirodalomban felsorolt stratégiai döntési sajátosságok mentén elemeztem a módszer felhasználhatóságát:
	A stratégiai döntés sajátossága
	COCO módszer tulajdonsága 

	információ hiány és megbízhatatlan információ (komplex szituáció és a hosszú időtáv miatt)
	attribútumok és rangsorok alkalmazására alapozza az összehasonlítást, tolerálja a részleges adathiányt

	több cél jelenléte
	akár több cél esetén is jól használható párhuzamos, ellentmondás-feltáró futtatások keretében, az attribútum rendszer komplex megadásával

	gazdaságon kívüli célok (az egyéni, és egyéb szervezeti célok hathatnak a döntésre és előkészítésére)
	szubjektivitás minimalizálását célozza meg (súlyozást, pontozást nem kell, hogy tartalmazzon, de bármely ponton beépíthetők „legitim” szubjektív elvárások)

	több szereplős döntések
	több szereplős előkészítési munkálatok során is jól használható, hiszen minden felmerült attribútumot és objektumot kezel, ill. online munkarendbe is illeszthető


További előnye a módszer alkalmazásának:

- a különböző változatokat azonos attribútumok mentén hasonlítja össze, adott esetben nagymértékben eltérő változatok elemzéséhez közös, szakmailag megalapozott alapot termet,
- széleskörű (context free) felhasználhatóság,
- gyors és egyszerű (online) kezelhetőség,
- kevés erőforrás-befektetést igényel (megj. Hosszabb távon az online futtatás egyedi „job-ticket”, ill. „tömbjegy” keretében finanszírozandó.)
- szakmailag jól megalapozott (ellentmondás-feltáró), (jogilag is jól) védhető változatértékelést eredményez.
A COCO hátrányai:

- Szubjektív beavatkozási pontok (objektumok és attribútumok megadása) teljesen nem küszöbölhetők ki. Ezen keresztül az n-dimenziós elemzési térben is érvényes marad a korrupció fogalma, vagyis sajnos mindenkor lehet olyan döntést „legitimálni”, mely előre megadott érdekeket szolgál. A különbség a jelenlegi aukciót szimuláló árajánlat-értékeléshez képest az, hogy nagyon felkészültnek kell lennie annak, aki egy adott folyamatra kívülről akar befolyással bírni…
2.1.3 Döntéshozatal
A döntéselméleti bemutatás teljessége értelmében a döntéshozatalt, mint utolsó folyamati fázist is bemutatom, külön kitérek az intuícióra, racionalitás fogalmára és annak korlátozására szembeállítva ezáltal az előzőekben bemutatott megalapozott normatív döntéselőkészítés és az intuitív döntéshozatalt.  Miért? pl. Annak érdekében, hogy közelítőleg érzékelhetővé váljon, hogy az alkalmazott hasonlóságelemzés nem mást, mint az emberi intuíciók forráskódba öntött, s ezáltal veszteségmentesen tárolható, bármikor tovább-finomítható, térben is időben korlátlanul hasznosítható megjelenési formája (vö. sakk-automata vs. emberi egyedek).
2.1.3.1 Strukturált és strukturálatlan döntések

Simon (1960) nyomán programozott és programozatlan döntéseket különböztetünk meg. A programozott döntés: ismétlődő, rutinszerű, ezért az ilyen problémák megoldására rendszerint kidolgoznak egy meghatározott rutin eljárást. (az operatív döntések nagy része programozott) A programozatlan döntés egyedi, újszerű, stratégiai fontosságú. Látszólag nincs rutinszerűen alkalmazható megoldási módja (vö. OAM +COCO), vagy azért, mert 

· korábban még nem fordult elő, vagy mert 

· pontos természete nehezen meghatározható vagy bonyolult, vagy mert

· annyira fontos, hogy egyedi bánásmódot érdemel.

A hasonlóságelemzés az egyediség feloldását segíti elő, hiszen bármilyen három objektumból kettő általában jobban hasonlít egymásra, mint a harmadik társukra…
„A stratégiai döntést rosszul strukturáltak: az (ismert) normatív döntési modellek nehezen (vagy nem) alkalmazhatók – éppen a legfontosabb döntéseink kapták eddig a legkevesebb módszertani támogatást. A stratégiai döntéshozó intuíciójához fordul segítségért, ami hasznossága mellett (nincs „kéznél” más eszköz) csapdákkal és buktatókkal terhes. Felértékelődik ezért a gondolkodási folyamatokkal foglalkozó kognitív tudomány, annak eredményeinek felhasználása sorsfordító stratégiai döntéseink jobbá tétele érdekében.” (Rendszerszervezés 2. Szegedi Tudományegyetem jegyzet, 2006)
Valóban ilyen reménytelen a helyzet? Pusztán kreativitásuk, intuíciójuk segítheti a döntéshozókat? Nem feltétlenül, és az alábbi előadás szemelvény is alátámasztja ezt. A stratégiai döntések természete című Vállalati Stratégiai Szemináriumon tartott előadásában Tóth Krisztina éppen a fenti elmélettel ellentmondóan azt állítja, hogy az üzleti döntések 90%-a programozott, jól strukturált döntés, mely algoritmikus problémamegoldást tesz lehetővé (Tóth, 2005).
„Másrészt az sem igaz, hogy a jól strukturált problémák megoldásáról minden esetben programozott döntések születnek, a rosszul strukturáltakéról pedig programozatlanok.” (Pataki, 2008)
Én ez utóbbi megfogalmazásban látom a lényeget, miszerint az, hogy egy probléma jól strukturált, és lehetséges programozott döntés alkalmazása, még egyáltalán nem biztos, hogy a döntéshozó ilyen megközelítést is fog alkalmazni (pl. real time jelleg és költségkorlátok miatt). Az intuíció szerepe bizonyosan nagymértékű egyes stratégiai döntéseknél, de nem lehetséges, hogy mellőzik a döntéshozók a normatív megközelítést, és hagyatkoznak intuícióikra olyan esetekben is, amikor lenne előkészített elemzésre támaszkodó döntéshozatalra is mód?
A hasonlóságelemzés azt a lehetőséget kínálja fel, hogy 2-3 hasonló tapasztalat után a következő döntést már ezek alapján igyekezzünk meghozni IT-támogatással. Az ember (az intuíció) maga  sem más, mint biokémiai alapon működő hasonlóságelemző rendszer (vö. Konrad Lorenz: Orosz kézirat)
2.1.3.2 Intuíció és heurisztika
„Az intuitív döntésnél az agy villámgyorsan feldolgozza a problémával kapcsolatos összes – számára elérhető – információt, majd ezek alapján hozza meg a döntést, fogalmazza meg ítéletét vagy becslését. Innen az előnye: rendkívül gyors. A felhalmozott tudásra alapoz: olyan ismereteket (pl. látens adatokat és korábbi intuíciókat) is képes felhasználni, amelyeket nem öntünk szavakba. Ezáltal olyan finom és bonyolult összefüggéseket is képes kezelni, amilyenekkel a formalizált megközelítés nem boldogul. Az intuíció segítségével bonyolult szituációkat is képesek vagyunk megérteni és kezelni, anélkül, hogy az analitikus gondolkodáshoz folyamodnánk.” (Rendszerszervezés 2. Szegedi Tudományegyetem jegyzet, 2006)  

„…Konrad Lorenz szerint már a legkezdetlegesebb élőlények is képesek intuitív, heurisztikus magatartásformákra, vagyis folyamatosan „mérve” környezetüket pl. a jó és a rossz élettér fogalmának dinamikus és öntudatlan értelmezésére. A Labsch-modell értelmében egyes emberek rel. sok információ alapján is képesek rel. rossz modelleket kialakítani a többiekhez képest, mint ennek ellenpólusaként egyesek rel. kevés input alapján is rel. jó modelleket (heurisztikákat) hozhatnak létre (bárhogyan is mérjük a jó és a rossz fogalmát).”(Pitlik, 2008) 
„Az utóbbi évtizedek kutatásai kimutatták, hogy az emberek ilyen jellegű (stratégai döntés) komplex problémák megoldásánál rendszerint csak néhány tipikus heurisztikus elvre támaszkodhatnak, amelyek segítségével a döntéshozók a gyakorlatban leegyszerűsítik a valószínűségi értékek becslésének komplex problémáját és a feladatot egyszerűen megoldható formára vezetik vissza. A gondolkodási heurisztikák alkalmazása döntéseinknél hasonló előnyöket és buktatókat tartalmaz. Előnyösek, mert bizonytalan közegben nélkülük egyáltalán nem boldogulnánk a komplex problémákkal. Ugyanakkor veszélyt is jelentenek: súlyos tévedésekhez, szisztematikus hibákhoz vezethetnek.” (Rendszerszervezés 2. Szegedi Tudományegyetem jegyzet, 2006) 
Kijelenthető tehát, hogy az intuitív/heurisztikus megközelítés keretében nagy eséllyel lehet azon kevés elemet kiragadni, melyek önmagukban demagóg modellek építését engedik csak  meg, de az adott (pillanatnyi) döntés szempontjából adekvát eredményt biztosítanak. A sikerhez a demagógiák/féligazságok cölöpjein ugrálva vezet az út, s nem az egyetlen és egyetemleges Nagy Igazság felismerésén keresztül. A hasonlóságelemzés is mindenkor parciális „igazságokat” ismer fel, melyek egymással ütköztetve (vö. konzisztencia-elemzés) esélyt adnak a helyes cölöpök (automatikus?) felismerésére…
A heurisztika alkalmazása tehát számos előnyt tartalmaz:

- gyors döntéshozatal, mivel a problémát gyorsan feldolgozza a döntéshozó, és a döntést is meghozza.

- alacsony az erőforrás igénye, már ami a döntéstámogatást jelenti (nem értve ide természetesen a döntés következményeit).

Hátrányait és buktatóit a teljesség igénye nélkül a következőkben sorolnám:
· nem minden információ áll rendelkezésre a döntéshozó „kezében”, ami nem jelenti azt, hogy adott esetben ezek az információk nem lennének elérhetők.

· Sok tényező hat a döntés meghozatalára (pl.: lelkiállapot, külső események, érdekek).
· Mérhetetlen szerepe van a szubjektivitásnak.
Racionalitás és annak korlátozása

A racionalitás irányítja ilyenkor a döntéseket, melynek ismérveiként DAWES (1988) az alábbi három kritériumot fogalmazta meg:

1. A racionális döntésnek figyelembe kell vennie a döntéshozó aktuális erőforrásait, 
képességét, képzettségét, felkészültségét (beleértve pszichológiai állapotát, pszichológiai képességét, társadalmi kapcsolatait, valamint érzéseit is).

2. A racionális döntésnek figyelembe kell vennie a választás lehetséges alternatíváit és azok következményeit.

3. Amennyiben a választás következményei bizonytalanok, azok valószínűségét a 
valószínűségelmélet alapvető szabályainak megsértése nélkül értékelni kell tudni.

„Herbert SIMON kutatásai bizonyították, hogy az egyének és a szervezetek korántsem hoznak optimális döntéseket abban az értelemben, ahogyan azt a racionális döntés három kritériuma megköveteli. Mindhárom kritérium megsértésére számos tipikus példát hozhatunk fel: döntéseinket több tényező is eltéríti a racionális választástól. Ezek miatt a hatások miatt – SIMON meghatározása nyomán – csak korlátozott racionalitásról beszélhetünk: a racionalitási kritériumokban rögzített feltételek csak korlátozottan érvényesülnek. Ennek következtében a döntés eredménye is csak közelíti a racionális döntés eredményét. A tapasztalat azt mutatja, hogy a mindennapi döntéseknél, az automatikus gondolkodás során lépen–nyomon megsértjük a racionalitás követelményeit. A szociál– pszichológiai kutatások kimutatták, hogy mindhárom kritérium igen gyakran csorbát szenved döntéseink meghozatala során, ??? döntéseinkben ezek a kritériumok rendszerint csak korlátozottan érvényesülnek.” (Rendszerszervezés 2. Szegedi Tudományegyetem jegyzet, 2006)
A racionalitás korlátozására a következő tipikus ismérveket a Rendszerszervezés jegyzet alapján az alábbiakban foglaltam össze: Miért?
- A múltbeli erőforrások hibás értékelése

Lényeges szempont, és egyben nehezen alkalmazható, hogy a döntéshozó csak az aktuális, adott pillanatban releváns becsült erőforrás felhasználás alapján hozzon döntést, a már korábban felhasznált pénzösszegeket a racionális döntés során nem vehető figyelembe.

- Az alternatívák értékelése
A különböző alternatívák összehasonlítása során számos egymástól nagymértékben eltérő információ tartalmú, felépítésű (pl.: különböző beadott pályázati anyag) egyidejű mérlegelésével kell megbirkóznia döntéshozónak.

- Az értékelés sorrendje 
Bizonyítottan és alapvetően befolyásolja a döntésünket (soros értékelés). További veszélyt jelent, hogy bizonyos változatok és lehetőségek szándékosan, vagy véletlenül kimaradnak a döntési mérlegelési folyamatból. (az alternatívák körének szűkítése)

- Az erőforrások, alapok csoportosítása

A rendelkezésre álló erőforrások általában különböző keretek szerinti megosztásban érhetők el, melyek bizonyos mértékig csoportosíthatók át. Ez a kötöttség szintén hatást gyakorolhat a racionális döntés meghozatalára.

- A valószínűségek értékelése

A tanulmány két tekintetben említi a valószínűség hatást döntéseinkre, egyrészt a múltbéli hibás döntések elválasztása az éppen meghozni kívánt döntéstől (attribúciós elmélet), másrészt pedig a feladat megfogalmazásának nagymértékben hatása van a racionalitás korlátozására. 
„Az intuíció, a heurisztikus gondolkodás (vagyis a világ megértésének „ösztönös” folyamata) tehát elsődlegesen nem tudatos, tehát vélhetően nem, vagy nehezen tanítható, s akaratlagosan nehezen aktiválható/irányítható tevékenység. Ha azonban a biológiai képességek egyszer már kitermeltek egy-egy törvényszerűséget (vö. szabályt, tudást, modellt, függvényt, összefüggést, stb.), akkor pl. a sakk-automaták logikája szerint, ezen tudás-fragmentumok forráskódba önthetők, egymással kisebb-nagyobb konfliktusok mellett illeszthetők, tárolhatók, veszteségmentesen felhalmozhatók, elvileg bármikor továbbfinomíthatók. Talán a fenti részletek alapján is magától értetődő a kérdés: Lehet-e a jelenleg öntudatlan intuitív, heurisztikus folyamatokat számítógéppel valamilyen szinten elvégeztetni?„ (PITLIK LÁSZLÓ – RUFF FERENC, ) 
A racionalitás, és intuíció bemutatását azért tartottam lényegesnek ilyen részletességgel tárgyalni, mert a táraság jelenlegi döntési gyakorlatában (vö. best practice) szinte kézzelfogható a fent sorolt racionalitás korlátozását tipikusan meghatározó ismérvek megjelenése: gondolok itt a meghatározott költségkeretekben való gondolkodásra, a múltbéli döntések hatására, vagy az alternatívák értékelésére. Ez utóbbi esetben a jelenlegi információ biztonsági döntési gyakorlat szerint a beadott pályázati anyagok (melyek tartalmilag nagymértékben eltérnek) igyekeznek összehasonlítani egy döntési szituációban, majd pedig általában minden ajánlattevővel személyesen interjúznak, mely nagymértékben növeli a döntési költségeket, azonban a személyes benyomások a döntéshozót idézve: fontos szempont az értékelés során. Hagyományos értelemben vett döntés-előkészítésről a jelenlegi folyamatban nem beszélhetünk, a pályáztatás során sem súlyozást, sem pontozást sem más összetettebb módszert nem alkalmaznak. (A saját vizsgálati adatok részben bővebben tárgyalom a társaság jelenlegi döntési és stratégai tervezési gyakorlatát.) Nyitottságukat fejezték ki azonban a jelenlegi változatértékelési szituációban a bemutatott COCO módszer alkalmazására. A COCO módszer gyakorlati alkalmazása előtt azonban a szakirodalmi áttekintés másik szálát a jogosultság kezelés és Identity Management kérdéskörre vonatkozó irodalmat igyekszem bemutatni, fókuszálva a vizsgált konkrét változatelemzési feladatra. 
2.2 A jogosultság kezeléséről és IDM-ről általában

2.2.1 Alapfogalmak

A döntéstámogatási feladat egy központi jogosultság kezelő rendszer Identity Management rendszerré való továbbfejlesztésére irányul, ennek megfelelően a következőkben a jogosultság kezelés alapvető fogalmait mutatom be, illetve azt, hogy az Identity Managment megoldás mennyivel jelent többet az elektronikus központi jogosultság kezelésnél.
Kezdjük azonban az elején az alapfogalmaknál. 
· Minden felsorolás elejére ki kellene emelni a magyarázott fogalmat:
· Felhasználók alatt az adott társaság rendszereit használó személyeket értjük. Ezek a személyek alkalmazottak vagy külsősök lehetnek (szerződésesek és outsource alkalmazottak). A felhasználó személyek mellett az egyes rendszerek is használják egymást – ennek modellezésére technikai felhasználókat használnak. A felhasználók szolgáltatásokat használnak munkájuk során, mely kifejezés alatt az informatikai infrastruktúra elemei által biztosított funkciók csoportjait értjük. Az infrastruktúra elemek – továbbiakban rendszerek – lehetnek alkalmazások, adatbázisok vagy operációs rendszerek. 
· Account: Alapvető igény, hogy a felhasználók azonosíthatók legyenek a rendszerekben, ezt a célt szolgálja a hozzáférés, mely alatt a szolgáltatásokhoz tartozó felhasználói fiókot (account) értünk, amin keresztül a felhasználók elérik az egyes szolgáltatásokat. Az azonosítás követően hitelesítés történik, ami a kommunikációban résztvevő felek identitásának megállapításának és ellenőrzésének folyamata. 
· A legegyszerűbb hitelesítő eljárás jelszavakat vagy más hasonló, a felhasználó által megadandó titkos adatsort használnak az identitás ellenőrzésére, de létezik ennél sokkal összetettebb megoldás például a biometrikus authentikációs mechanizmus is, amely méri és rögzíti egy személy egyedi fizikai, testi jellemzőit és ezeket az adatokat használja azonosításra és hitelesítésre. A felhasználói elérés megtörténtét követően a felhasználói jogosultság határozza meg, hogy a hozzáférést használó a rendszer mely funkcióit érheti el. 
· A felhasználói jogosultság életciklusa magában foglalja a felhasználói hozzáférések felvételét, jogosultságok hozzárendelését és elvételét, jelszó kezelést és a felhasználói hozzáférések visszavonását.
2.2.2 Jogosultság kezelési eljárási és beállítási típusok bemutatása

A jogosultság kezelési folyamatnak ezeket??? a tevékenységeket kell lefedni. A jogosultság kezelés eljárást valamint a jogosultság beállítási eljárás gyakorlati kivitelezésének tekintetében a következőkben bemutatom, milyen megoldások létezhetnek, kitérve azok a diplomamunka szerint releváns előnyeire és hátrányaira. 
2.2.2.1Nem formalizált jogosultság kezelési eljárás, manuális jogosultság beállítással
Ebben az esetben a felhasználói jogosultságok életciklusa nem szabályozott eljárás keretén belül kezelik, az igénylés adott esetben szóban történik, jóváhagyás esetleg nem is része a folyamatnak, és a rendszeradminisztrátor manuálisan állítja be a felhasználóktól érkező igények alapján a felhasználói hozzáféréseket és jogosultságokat. Igen kis alkalmazotti létszám esetén van létjogosultsága.
Előnyei:

· gyors átfutás, gördülékeny adminisztráció

Hátrányai:

· a rendszeradminisztrátor személyétől, „biztonsági érzékenységétől” függ a jogosultságok kezelése (régi felhasználók, jogosultságok törlés, szükséges jogosultságok adása)
· a rendszeradminisztrátor felett nehezen valósítható meg kontroll
· nagyobb felhasználói létszám felett kaotikus helyzetet teremthet a jogosultságok kezelése terén.

· Sarbanes-Oxley törvény előírásoknak nem felel meg (erről részletesebben később lesz szó)
A 2.2.2.1-től minden ilyen fejezetnél jó lenne utalni arra, hol kerül majd felhasználásra ez a fajta „tudás” a változatok kialakításakor (pl. attribútum?) és értékelésekor (pl. irány?)
2.2.2.2 Papír alapú, formalizált jogosultság kezelési eljárás, manuális jogosultság beállítással 
A papír alapú jogosultság igénylési folyamat során az igénylő formanyomtatványt tölt ki felhasználói jogosultság igénye feladásához, mely aláírásával hagy jóvá a megfelelő alkalmazás tulajdonos (application owner). A formanyomtatvány ezután a rendszeradminisztrátorhoz került, aki ennek megfelelően beállítja a jogosultsági kérést, és lefűzi az igénylési papírt. A törlés és módosítási eljárás ugyan ezen az elven működik. 
Erről a jogosultság kezelési szintről akart előrelépni a társaság a központi jogosultság kezelő rendszer bevezetésével.
„Ha a manuális eljárásokra hagyatkozunk napjaink megfelelés-orientált környezetében, akkor nem kell sok idő ahhoz, hogy felismerjük, ez a megközelítési mód hosszú távon nem megfelelő. Napjainkban egyetlen vállalatnak is sok száz Sarbanes-Oxley jellegű alkalmazása lehet, és az ezekhez tartozó összes felhasználói hozzáférésnek a manuális felülvizsgálata egyszerűen nem lehetséges elfogadható időkereteken belül. Ezenkívül az engedélyezés sértések felismerésére is szükség van, mégpedig akkor, amikor megtörténnek, és nem hónapokkal később.” (SUN hírportál, 2006) A fenti idézet a SUN elektronikus hírportálján jelent meg az azonosítás-kezelés öt csapdája és az  elkerülési módjuk című cikkben 2006. október 6-án, és jól világít rá papír alapú jogosultság kezelési folyamat hiányosságaira, hátrányaira.
Az idézetben szerepel továbbá a Sarbanes-Oxley (röviden: SOX) kifejezés, melyet érdemes bevezetni, hiszen a téma tárgyalása során számos esetben előtérbe fog kerülni. A diplomamunka tárgya az Amerikai Egyesült Államok tőzsdéjén bejegyzett tulajdonossal rendelkező hazai társaság, a hazai társaságra is vonatkoznak ezáltal az Egyesült Államokban hatályos úgynevezett Sarbanes-Oxley Act of 2002 előírások.
Mik ezek az előírások, és hogyan kapcsolódnak a témához? 

„A SOX előírások 2002. július 30-án lépetek hatályba az Amerikai Egyesült Államokban, válaszként számos súlyos vállalati és pénzügyi botrányra többek között az Enron, Tyco International, Adelphia, Peregrine Systems, és a WorldCom.  Ezek a botrányok a befektetők dollár milliárdjait emésztették fel mikor az érintett társaságok tőzsdei árfolyama gyakorlatilag összeomlott. A törvény 11 területen fogalmaz meg kötelező érvényű előírásokat a társaság pénzügyi jelentési kötelezettségeire vonatkozóan. Ez a folyamat sok társaság esetén nagymértékben függ az informatikai rendszerektől, ezért a pénzügyi kockázatot csökkentő információ technológiai kontrollok szerves részei a SOX hatáskörének.” (Wikipédia) 

A SOX előírások tehát kifejezetten a jogosultság kezelésre vonatkozóan is fogalmaznak meg előírásokat, melyet például a vizsgált társaságnak meg kell valósítania: 
- felhasználói jogosultság igényt csak a jóváhagyási hierarchiában megadott jóváhagyó engedélyezése után szabad a SOX hatáskörébe tartozó alkalmazásokban operációs rendszer és alkalmazás szinten végrehajtani
- felhasználói jogosultság visszavonását a felelősségi kör változásával, vagy a munkaviszony megszűnésével el kell végezni
- a jelszó reset igénylési folyamatba felhasználó azonosítási megoldást kell beépíteni
- az összeférhetetlen feladatkörök szétválasztását biztosítani kell
- felhasználói jogosultságokat időszakosan felül kell vizsgálni
- kiemelt jogosultsággal rendelkező felhasználók (például rendszeradminisztrátor) hozzáférést időszakosan felül kell vizsgálni.
[Forrás: A társaság SOX megfelelési mátrixa]
A SOX előírásokat azért is tárgyaltam ilyen részletesen, hogy látszódjon, hogy mindez egy papír alapú jogosultság kezelési folyamat esetén manuális kontrollokkal megvalósítható, azonban azok gyakorlati használhatóság, megsértésének lehetősége és a kontrollok megsértésének „észrevehetősége” nehezen biztosítható.

A papír alapú jogosultság kezelés eljárás előnyeit és hátrányait az alábbiakban foglaltam össze.

Előnyei:

· szabályozott eljárás, a folyamat kontrollokat tartalmaz (például: jóváhagyás)
· szabályzatban rögzített jóváhagyók, összeférhetetlen jogkörök stb.
· SOX előírásoknak manuális kontrollokat biztosít
Hátrányai:

· A kontrollok gyakorlati alkalmazása szabályzati szinten létezik, azonban gyakorlati alkalmazása nem „kikényszerített” (például: felelősségek szétválasztása, jóváhagyás), nagymértékben függ a folyamatban résztvevő emberektől
· A jogosultságok felülvizsgálata nehezen megvalósítható és időigényes
· Jogosulatlan hozzáférések feltárása nehézkes.
2.2.2.3 Központi jogosultság kezelő rendszer alkalmazása, manuális jogosultság beállítással
Az informatikai rendszerrel támogatott jogosultság kezelési eljárás során az igénylő egy informatikai rendszerben adhatja fel igényét, és a jóváhagyás is a rendszerben történik, előre definiálható, hogy mely igényeket ki hagyhat jóvá (alkalmazás tulajdonosok). A jóváhagyott igények szintén elektronikusan jutnak el a rendszergazdához, aki manuálisan végzi el a kívánt beállítást, és elektronikus formában értesíti a felhasználót a végrehajtás lezárultáról. 
Ez a megközelítési mód működik jelenleg a vizsgált társaságnál, ennek továbbfejlesztésére irányul a döntéselőkészítési feladat.

Előnyei:

· a formalizált eljárásba épített kontrollokat „kikényszeríti” a rendszer (Ez például a felelőségi körök szétválasztására vonatkozó kontroll tekintetében annyit jelent, hogy előre definiált mátrix alapján ellenőrzi az igénylés során az igényelni kívánt jogosultságokat, és összeférhetetlen igények feladása nem lehetséges; papír alapú eljárás során a jóváhagyónak kell ezt az ellenőrzést megvalósítani)
· Egyes tevékenységek, például a jogosultságok felülvizsgálatához szükséges listák az időigényes visszakeresés helyett gyorsabban rendelkezésre állnak

· A jogosultság kezelés folyamat mérhetővé válik (átfutási idők, jóváhagyási idők)

· SOX törvényi megfelelés biztosított automatizált kontrollokkal.
Hátrányai:

· a manuális jogosultság beállításnak következtében annak emberi oldali szándékos vagy véletlen hibázási lehetősége fennáll
· a jogosultság felülvizsgálathoz szükséges felhasználói listákat a rendszeradminisztrátorok készítik el (szándékos vagy véletlen hibázásra lehetőség van)

2.2.2.4 Központi jogosultság kezelő rendszer alkalmazása automatizált jogosultság beállítással
Ebben a változatban is gyakorlatilag az előzővel teljesen azonos az eljárás, azonban ez utóbbi hiányosságokat az automatizált jogosultság beállítás kiküszöböli, hiszen a jóváhagyott igények egy interfész kapcsolat révén az adott rendszerben, alkalmazásban automatikusan létre is jönnek. A rendszeradminisztrátor manuális tevékenysége kiváltódik. Az ilyen funkcionalitást biztosító rendszert Identity Management rendszernek nevezhetjük, azonban a teljes IdM megoldás még az egypontos belépést is tartalmazza, amit  a következő bekezdésben tárgyalok.

Az általam a saját vizsgálati részben bemutatott alternatívák egyike mindegyik kapcsolódó rendszerrel interfész kapcsolat kialakítását feltételezi, míg szintén alternatíva lehet, hogy a központi jogosultság kezelő rendszer adatai alapján az interfész kapcsolatokat csak azokkal a rendszerekkel alakítják ki az automatizált jogosultság kezelésre, melyek esetén a rendszeradminisztrátorok azt nem tudják a kívánt szinten elvégezni (erről részletesen a jelenlegi helyzet bemutatása részben lesz szó).
Előnyei:

· a korábban bemutatott megközelítés össze előnye erre a megoldásra is elmondható továbbá,

· gyorsabb jogosultság beállítási átfutási időt tesz lehetővé, időt takarítva meg a felhasználóknak
· időt és költséget takarít meg az adminisztrációban az automatizálás révén
· jogosultság felülvizsgálat automatizálható
Hátrányai:
· az automatizálás kapcsán szoftver, hardver vagy hálózati probléma miatt a jogosultság beállítási folyamat leállása, fennakadás lehetséges
· informatikai üzemeltetési oldalról plussz erőforrás igénye van 

2.2.2.5 Központi jogosultság kezelő rendszer alkalmazása, automatizált jogosultság beállítással és egypontos belépés biztosításával (teljes IdM megoldás)
A korábbi változathoz képest ebben a megközelítésben a jogosultság kezelési eljárás szintén informatikai rendszerrel támogatott. A központosítás azonban ennek a változatnak a nagy sajátossága, hiszen a központi felhasználói azonosítást tesz lehetővé. Ezt egypontos belépésnek (Single Sign-on) neveznek, mely annyit jelent, hogy a felhasználónak elég egyszer bejelentkezni a rendszerbe, ugyanazon azonosítóval többféle erőforráshoz juthatnak hozzá, akár heterogén alkalmazások, platformok között. A központi beléptetés központi azonosító tárolással lehetséges, ahogyan ez a Sun portálján a Directory Server termékük leírásánál is olvasható:  „Ez a megoldás biztos alapja a személyazonosság kezelésnek a központi helyet biztosítva az adatok és azonosítói profilok, a beállított hozzáférési jogosultságok és az alkalmazás, illetve hálózati erőforrás információk tárolására.”  (SUN Directory Server termék leírás, 2007)
Előnyei:

· az előbbi megközelítés összes előnye erre is elmondható, továbbá
· a központi beléptetés a korábbi informatikai biztonsági szempontból heterogén beléptetési lehetőségek helyett magasabb szintű biztonság kialakítására ad lehetőséget
· „….. egységesen kezeli a biztonsági szabályozásokat, miközben jelentősen csökkenti az alkalmazásfejlesztési és adminisztrációs költségeket.”  (SUN Directory Server termék leírás, 2007)
Hátrányai:

· A korábbi megoldás hátrányait erre a megoldásra is igazak, továbbá

· A központi azonosítás tárolás esetleges nem elérhetősége az egész vállalat működését béníthatja meg
A fenti jogosultság kezelési megoldások bemutatása azért volt célszerű, mert a saját vizsgálati adatok részben bemutatott alternatívák ezen lehetséges változatokhoz köthetők.
3. Saját vizsgálati adatok gyűjtésének helye és feldolgozásuk módszere
3.1 A saját vizsgálati adatok bemutatása
A jelenlegi információ biztonsági stratégiai tervezési tevékenység bemutatása bevezetésként szolgál e fejezetben rámutatva annak előnyeire és hiányosságaira és kifejtve, hogy a COCO módszer alkalmazása mellett miért döntöttek.
3.1.1. A meghaladni tervezett best practice átfogó bemutatása 
Az információ biztonsági részleg stratégiai tervezési tevékenységét nagymértékben lefedi az éves költségkeret (budget) megtervezési folyamata. Ennek során a fix várható kiadásokon felül (pl.: licence díjak, support-díjak stb.) az információ biztonsági felelős előre megbecsüli a tervezett projektek várható költségét. A döntés alapja elsősorban a törvényi megfelelés??? (pl.: SOX előírások = tehát KO-feltétel????) biztosítása, másodsorban a belső és külső auditokban feltárt információ biztonsági hiányosságok csökkentésére, kiküszöbölésére tett akciótervek részleges vagy teljes megvalósítása. Ezeken felül pedig az információ biztonsági célok kialakításában a jelenleg iparági gyakorlatnak való megfelelő működés irányába való elmozdulás jellemző.

A jelenlegi stratégiai tervezési folyamat során a kiválasztott fejlesztési irány meghatározás belső egyeztetéseken zajlik (érintett területek: IT, egyéb üzleti terület), és pályáztatás során választják ki a konkrét bevezetendő terméket, és a bevezető szerződéses felet. A pályáztatás
 általában nyílt, azonban általában előzetes internetes és informális információ gyűjtés alapján hívnak meg rá megoldás szállítókat, szolgáltatókat. A bekért pályázati anyagok elbírálását megelőzően minden esetben személyes megbeszélésre is kerítenek sort a leendő beszállító képviselőivel, melynek célja elsősorban szakmai felkészültségük ellenőrzése. A pályázati elbírálás során kvantitatív döntés-előkészítési módszert nem alkalmaznak, (pedig lehetne!) ár, funkcionalitás és teljesítmény paraméterek alapján értékelik azokat (HOGYAN? Lépésről lépésre kellene bemutatni akkor is, ha szubjektív!), majd az információ biztonsági vezető terjeszti elő a döntést a felettesének.
„Míg az információ biztonsági kiadások jelentősen emelkedtek az utóbbi két évben, a technikák alig változtak. A gyakorlat társaságonként változó. Telekommunikációs és technológia centrikus vállalatok készítenek leggyakrabban formális üzleti esettanulmányt, számszerűsítik az előnyöket (HOGYAN? Utólag ellenőrzik ezen becslések pontosságát?), és készítenek Return on Investment (ROI) elemzést. Valószínűleg ez utóbbi azért nem olyan elterjedt, mert az információ biztonsági befektetésekből származó előnyök különösen nehezen számszerűsíthetők.” (Information Securití Breaches Survey, 2008)
3.1.2. A best practice meghaladásának szempontrendszere
Az információ biztonsági felelős elvárása a döntés-előkészítési tevékenységgel szemben az volt, hogy
- egy szakmailag jól megalapozott előkészítést végezzek el,
- a változatokat azonos elvárások (attribútumok és irányok) mentén elemezzem,
- lehetőleg minél kevésbé elfogult, azaz objektív véleményt nyilvánítva adjak választ a kiinduló kérdésre,
- az eredmény szakmailag és jogilag jól védhető legyen,
- ne becsült közvetett adatokra épüljön az elemzés

- és minél kevesebb erőforrást használjon fel a döntés-előkészítési folyamat maga.

3.1.3. Módszerválasztás indoklása
Esettanulmányok (melyek? Lista a lábjegyzetben?) elvégzése, és azok (mik? Nem értem?) alapján szignifikáns eredmények azonosítására nem volt lehetőség, ezért a szakirodalomban bemutatott módszerek közötti választást a fenti (melyik fejezet? Hány darab?) KO kritériumok mentén végeztem el.
Súlyozás és pontozás módszerét az egymástól nagymértékben eltérő alternatívák összehasonlítására nem gondoltuk kedvezőnek. Egyrészt az objektív kimenetelre való tekintettel, másrészt mivel az ár, mint összehasonlítandó attribútum nem külön szempontként, hanem egy vizsgálandó jellemzőként szerepel . 
A ROI módszert a nehezen számszerűsíthető hasznosság miatt vetettük el, hiszen a serpenyő egyik fel a költségek rel. pontosan megadhatók, azonban a közvetlen és közvetett hasznok becslése nehézkes (vö. lehetetlen), nagy erőforrást igényel és így sem ad feltétlenül kellően pontos eredményt. 
Végül a fenti kritériumoknak teljesen kielégítő COCO módszer mint  változatértékelési eszközre esett a választás. A következő fejezetekben a módszer alkalmazásának menetét mutatom be részletesen.
3.2 A jelenlegi helyzet bemutatása 
A 3.2-ben utalgatni kell arra, hogy mely ismeretek alapján vált fontossá egy-egy attribútum, irány, objektum!!!!
A központi jogosultság kezelő rendszer megoldás a jelenlegi IT folyamatok közül a felhasználói jogosultságkezelés folyamatok támogatását biztosítja a következő lépésekben:

- kérésrögzítés 

- jóváhagyás

- munka feladatok definiálása 

- az elrendelt munkák végrehajtásának támogatása.

A kérések tekintetében kezeli egyrészt az új felhasználói jogosultság kéréseket, másrészt a módosítási és törlési igényeket. Szintén ezen a rendszeren keresztül igényelhetnek a felhasználók új jelszót, mennyiben elfelejtették jelenlegi jelszavukat (jelszó reset), valamint jelszó-lockout-ot, ami annyit jelent, hogy az adott rendszerben definiált maximális jelszó beütési próbálkozások számát túllépte, helytelen jelszó megadásával, azonban a jelszót nem felejtette el a felhasználó, így az újbóli próbálkozási lehetőség visszaállítását igényelheti meg.
A jóváhagyási mechanizmus pontosan definiált, valamint kezeli a rendszer az úgynevezett felelősségek szétválasztására vonatkozó összeférhetetlenségeket, azaz összeférhetetlen jogosultságok adását nem engedi meg.
A kérések alapján a háttérterületek által elvégzendő feladat elrendelések – munkalapok – a rendszerben jönnek létre, valamint ugyancsak a rendszerben zárják le a munkalapokat a rendszer adminisztrátorok.
Az informatikai osztály úgynevezett Service Level Agreement-ben (röviden: SLA) meghatározott idő alatt köteles a felhasználói (üzleti) kérések kezelését végrehajtani. Az SLA kifejezés magyarul szolgáltatási szint szerződést jelent. Egy cég vagy szervezet szolgáltatásainak - az egyes ügyfelek igényeihez mérten - különböző szintjei lehetnek. Az SLA a szolgáltató és az ügyfél közötti megállapodás a szolgáltatás szintjéről. Minden támogatott alkalmazásra, rendszerre definiálták mind a jogosultsági igényre vonatkozó szolgáltatási szinteket, mind pedig a jelszó kérésekre vonatkozó értékeket. Ezeket Key Performance Indicatorok-nak (röviden: KPI) neveznek. 
Lényeges, és a diplomamunka szempontjából fontos, hogy a központi jogosultság kezelő rendszer rendelkezik jelentési funkciókkal a következők szerint:

· felhasználói riportok 

· üzemeltetői riportok

· audit riport.
Az üzemeltetői jelentések között a jóváhagyási és a rendszeradminisztrátori tevékenységekre egyaránt láthatók kimutatások minimális, maximális és átlagos átfutási időket számolva. A rendszeradminisztrátori tevékenység átlagos átfutási idejének vizsgálata során látható volt, hogy néhány rendszer esetén a valós átfutási idő az a SLA-ban vállalat érték többszöröse. Ennek kapcsán a központi jogosultság kezelő rendszer adatira támaszkodva elkészítettem egy összesítő statisztikát a 2008. január és június közötti időszakra vonatkozóan, mely rendszerenként mutatja az igénylések átlagos átfutási idejének alakulását.  Az érték nem tartalmazza a jogosultság jóváhagyási idejét, a rendszeradminisztrátorhoz érkező munkalap és tevékenység elvégzését követően annak lezárta között eltelt idő átlagát mutatja. Fontos, hogy munkaórában számolják a statisztikákat (8:00-17:00), éjszakai időt, hétvégét, szabadnapot nem vesz figyelembe, hiszen azok figyelembe vétele torzítaná az eredményt.  Pirossal jelöltem azokat az alkalmazásokat, ahol az átfutási idő az SLA-ban megjelölt KPI-n felül van.
Látható, hogy a következő rendszerek esetén van eltérés:
· e-mail címcsoportok
· e-mail fiók

· Internet elérés

· Active Directory

· Nyomtatók.
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3. ábra Jogosultság igénylés jóváhagyást követő átlagos átfutási ideje; Forrás: Központi jogosultság kezelő rendszer adatai

„Az Active Directory (röviden AD) a Microsoft Windows-környezetben használatos címtárszolgáltatás elnevezése. Az Active Directory adatbázisból és az azt futtató Active Directory szolgáltatásból áll. Fő célja a Windowst futtató számítógépek részére autentikációs és autorizációs szolgáltatások nyújtása, lehetővé téve a hálózat minden publikált erőforrásának (fájlok, megosztások, perifériák, kapcsolatok, adatbázisok, felhasználók, csoportok stb.) központosított adminisztrálását – vagy éppen a rendszergazdai jogosultságok delegálásával a decentralizált felügyeletét. Számos különböző erőforráshoz (megosztott mappák, nyomtatók, levelezés stb.) egyetlen felhasználónév/jelszó páros megadásával biztosít hozzáférést. Lehetőséget nyújt a rendszergazdák számára házirendek kiosztására, szoftverek és szoftverfrissítések telepítésére a szervezeten belül.” (Wikipédia)
Az AD adminisztráció, e-mail fiók létrehozás és internet elérés beállítás egy feladatkörhöz tartozik, és jelenleg két rendszeradminisztrátor végzi e tevékenységeket. Feladatuknak csak egy részét képezik természetesen a felhasználói jogosultságok adminisztrálása, és a statisztikák alapján ezeknek ellátását nem tudják az SLA-ban vállalat munkaóra (8 óra) elvégezni. 
Az IT biztonsági részleg vezetője arra kért fel, hogy elemezzem a felvázolt helyzetet, és a lehetséges továbblépési lehetőségeket a központi jogosultság kezelő rendszerrel kapcsolatosan, mely elemzésnek tartalmaznia kell mind az emberi erőforrás oldalú megközelítést, mind pedig a technológia centrikus megközelítést. A COCO módszer alapján először definiáltam az összehasonlítandó változatokat (objektumok), majd az összehasonlítási szempontokat állítottam össze (attribútumok). Az ezáltal elkészült objektum-attribútum mátrixban rögzítettem a rangsorokat, és így a bemenő információk rendelkezésre álltak az COCO on-line lineáris közelítésének futtatásához.
3.3 A változatok bemutatása
Egy hasonlóságelemzés inicializálása két párhuzamos értelmezendő részből áll:
· Objektumok (változatok)

· Attribútumok és ezek irányai

Mivel egy tanulmány keretében csak szekvenciális közlésre van mód, így már itt utalni kell arra, hogy az alábbiakban átfogóan jellemzett objektumok részleteit (attribútumait és ezek irányait) a 3.4. fejezet tartalmazza majd. A szakirodalmi feldolgozás, ill. a best practice bemutatása elsődlegesen a az objektumok és attribútumok/irányok legitimálását célozta.
1. változat- nem fejlesztik tovább a központi jogosultság kezelő rendszert
A 2.2.2.3 Központi jogosultság kezelő rendszer alkalmazása, manuális jogosultság beállítással meghatározásban szerepel tulajdonképpen a jelenlegi megoldás leírása. Az alapvető elképzelés az volt, hogy adott esetben a jelenlegi állapot is szerepeljen az összehasonlító elemzésben, mint az első változat, hiszen formalizált jogosultság kezelési eljárást biztosít a törvényi előírásoknak kielégítő módon (SOX). Érdemes megvizsgálni, hogy a rendszer így továbbfejlesztés nélkül milyen értékelést kap az összehasonlításban.
1/b változat – Központi jogosultság kezelő rendszer alkalmazása, manuális jogosultság beállítással azonban emberi erőforrás növelés a KPI-t meghaladó jogosultság kezelési átfutási időket mutató rendszerek esetén
Ahogy a helyzet leírásánál (fejezet?) rámutattam, a következő rendszerek esetén nem tudják a KPI-ket tartani:
· e-mail címcsoportok

· e-mail fiók

· Internet elérés

· Active Directory

· Nyomtatók.

Ez a változat emberi erőforrás bővítéssel közelíti meg a problémát, elemezve az igények megoszlását, annak emberi erőforrás igényét, és ezáltal a költségét. 
Az alábbi információk CSAK az 1b esetén relevánsak??? Ha nem, akkor nem itt a helyük!!!
Hozzávetőlegesen 1500 felhasználó van összesen a Társaságnál beleértve az alkalmazottakat, és külsős, szerződéses felhasználókat. A központi jogosultság kezelő rendszer riporting lehetőségének felhasználásával kérésemre az alábbi táblázat adatai legyűjthetők voltak a rendszerből. (Alapvetően ilyen kimutatást nem készítenek, lekérdezhető természetesen az igények száma, azonban nem elemzik annak megoszlását, időszakos alakulását.) A táblázat tartalmazza a januártól júniusing terjedő időszakra rendszerenként a havi jogosultság igénylések (új igény, módosítás és törlés) számát. Az „Átlagos” oszlopba ezen adatok számtani átlaga szerepel, tehát az átlagos jogosultság igények száma rendszerenként. Végül százalékos megoszlást számoltam, hogy látható legyen, hogy az összes igény viszonylatában mennyi tartozik egy rendszerhez.
	admin_csoport
	jan
	feb
	már
	ápr
	máj
	Jún
	Átlagos
	%

	Rendszer admin – CMS
	4
	2
	5
	7
	5
	2
	4
	0,28

	Rendszer admin – Cosmoss
	210
	289
	295
	294
	292
	339
	287
	19,17

	Rendszer admin – CCSS
	119
	158
	173
	177
	159
	215
	167
	11,16

	Rendszer admin – CSPIRE
	34
	23
	15
	11
	15
	12
	18
	1,23

	Rendszer admin – Definity
	13
	29
	58
	30
	68
	92
	48
	3,23

	Rendszer admin - Email címcsoportok (Külső telepheyl))
	5
	15
	5
	7
	2
	4
	6
	0,42

	Rendszer admin - Email címcsoportok 
	35
	142
	113
	94
	118
	125
	105
	6,99

	Rendszer admin - Email fiók (Külső telephely)
	12
	6
	6
	6
	2
	6
	6
	0,42

	Rendszer admin - Email fiók 
	92
	155
	130
	129
	130
	156
	132
	8,83

	Rendszer admin - Flyer CPE
	29
	37
	39
	69
	39
	31
	41
	2,72

	Rendszer admin - internet (Külső telephely)
	10
	6
	6
	5
	2
	6
	6
	0,39

	Rendszer admin - Internet 
	107
	173
	145
	143
	145
	169
	147
	9,84

	Rendszer admin – Libra
	19
	8
	11
	13
	7
	18
	13
	0,85

	Rendszer admin - AD (Külső telephely)
	12
	6
	12
	8
	2
	10
	8
	0,56

	Rendszer admin - nyomtatók (külső telephely)
	2
	2
	2
	1
	0
	3
	2
	0,11

	Rendszer admin – OFA
	1
	0
	0
	1
	0
	0
	0
	0,02

	Rendszer admin - OPUS DB
	1
	1
	1
	0
	1
	1
	1
	0,06

	Rendszer admin - Oracle HR
	65
	52
	33
	46
	45
	35
	46
	3,08

	Rendszer admin – AD
	179
	282
	210
	218
	218
	254
	227
	15,18

	Rendszer admin – nyomtatók
	13
	8
	5
	9
	4
	0
	7
	0,43

	Rendszer admin – Wizard
	107
	255
	218
	224
	227
	280
	219
	14,62

	Rendszer admin - Wizard DB
	8
	3
	4
	4
	4
	6
	5
	0,32

	Rendszer admin -  OPUS OS
	0
	0
	1
	0
	1
	1
	1
	0,03

	Rendszer admin -  Wizard OS
	0
	0
	1
	1
	1
	0
	1
	0,03

	Összesen
	 
	 
	 
	 
	 
	 
	1494
	100


2. táblázat: Jogosultság igénylések száma rendszerenként; Forrás: Központi jogosultság kezelő rendszer adatai

Kijelöltem (sárga kiemeléssel?) azokat a rendszereket, melyek esetén a KPI-k teljesítése nem valósul meg. Ezekhez a rendszerekhez kapcsolódó igények végrehajtását ugyanazon rendszeradminisztrátorok végzik, ezért összesítettem az átlagos igény számokat, ami havi átlagos 645 igényt jelent. 20 munkanappal számolva ez napi 32 igény beérkezését mutatja. Az összes igény 43%-át teszi ki százalékos megoszlásban az e-mail címcsoport, e-mail hozzáférés, internet hozzáférés, Acitive Directory és nyomtató igények, azaz az össze igény csaknem felét ezekkel a rendszerekkel kapcsolatban adják fel.
Az IT adminisztrátorok becslése alapján egy igény feldolgozása: munkalap megnyitása, beállítás elvégzése, munkalap lezárása átlagosan 5 percet vesz igénybe, akkor ez 32 igény esetén: 160 percet jelent naponta, azaz 2 óra és 40 perc. Egy adminisztrátor munkanapjának pontosan egyharmadát kell jogosultság adminisztrációra fordítani a számítások szerint.
A társaságnál az informatikai vezetővel végzett interjú tapasztalata alapján a rendszeradminisztrátori létszám bővítése szükséges, a fenti kimutatás alapján egy újonnan felvett rendszeradminisztrátor feladata és felelőssége lenne a központi jogosultság kezelő rendszerből érkező igények feldolgozása, elvégzése és lezárása. Fennmaradó munkaidejében pedig a másik két rendszeradminisztrátor egyéb üzemeltetési feladataiban segítene. Ezzel a megoldással emberi erőforrás növeléssel elérhető, hogy a KPI-k tartása megvalósuljon minden rendszer esetén.
A jogosultság kezelés folyamat tehát ebben a változatban nem módosulna, továbbra is a központi jogosultság kezelő rendszeren keresztül történne az igénylés, jóváhagyás, és a munkalapok lezárása; a beállítások elvégzését pedig továbbra is manuálisan a rendszeradminisztrátorok végeznék el. 
Nem jön át a megfogalmazások alapján: miért és hol hasznosulnak az OAM-bena fenti részletek!!!
SOS!!!! Akkor korrekt egy ilyen bemutatás, ha az OAM egyes celláit magyarázza, legitimálja, s ez érvényes a teljes dolgozat majd minden közlésére ezt megelőzően és ezt követően is!!!!
2. változat –Központi jogosultság kezelő rendszer alkalmazása automatizált jogosultság beállítással a KPI-t meghaladó rendszerek esetén
A jelenlegi helyzet továbbgondolása, az alapvetően nem a KPI-nak megfelelően működő rendszerek esetén nem emberi, hanem technológiai megközelítésű fejlesztése adja ezt a változatot. A szakirodalom feldolgozás 2.2.2.4 Központi jogosultság kezelő rendszer alkalmazása automatizált jogosultság beállítással részében a megközelítés előnyeit és hátrányait részletesen bemutattam. 
Technikai szempontból két interfész kapcsolat kialakításával oldható meg a probléma, mivel:
- e-mail fiók létrehozás, törlés, és az e-mail címcsoportba való felvétel, törlés gyakorlatilag a központi jogosultság kezelő rendszer és a központi levelező szerver (Microsoft Exchange) kétirányú kommunikációt biztosító összekapcsolása révén (interfész kapcsolat) megvalósítható.
- az Active Directory-val kialakított kétirányú interfész kapcsolat pedig megoldaná a másik három kimagasló átfutási idő kiváltását, hiszen az internet elérés biztosítása és a nyomtatókhoz való hozzáférés biztosítása technikailag az Active Directory-ban lévő csoportokhoz való hozzárendelést jelent. 
Funkcionalitást tekintve az interfész kapcsolatoknak a következő feladatokat kell ellátni:

· felhasználó felvétele/módosítás/törlés 

· jogosultság hozzáadás/módosítás/törlés 

· eltérés riportokhoz tömeges felhasználói jogosultság adatlekérés biztosítása a rendszerből

A jogosultság kezelési folyamat ennek megfelelően annyiban módosulna, hogy e-mail fiók, e-mail címcsoportok, Active Directory, Internet elérés és Nyomtató elérésre vonatkozó mind felvételt, mind pedig módosítást és visszavonást tartalmazó igények esetén a jóváhagyást követően az emberi erőforrást kihagyva (nem manuális beállítás) a rendszer automatizált interfész kapcsolaton keresztül azonnali végrehajtással elvégezné az igényelt jogosultság beállítását, módosítását, visszavonását mind az Acitve Directory-ban, mind pedig a levelező rendszerben.
A többi alkalmazásra, rendszerre vonatkozó jogosultság kezelési kérés manuális beállítással hajtódna végre.

Ez a változat az előzővel azonosan elérné azt, hogy a KPI-k tartása a jelenleg azokat túllépő rendszerek esetén is megvalósuljon. 
3. változat – Központi jogosultság kezelő rendszer alkalmazása automatizált jogosultság beállítással minden rendszerek esetén
Amennyiben tovább gondoljuk a fejlesztési lehetőségeket a teljes IdM megoldás irányába, akkor ennek egyik lehetősége, hogy az előzőeknek megfelelően nem pusztán a fenti két interfész kapcsolat kerül kialakításra, hanem minden rendszerrel automatizált kapcsolat biztosítja a központi jogosultság igénylési rendszerben igényelt jogosultság beállítások rendszerekben történő megvalósulását.
Ennek kialakítása érdekében elkészítettem egy összefoglaló táblázatot a rendszerekről, külön megjelölve, hogy azok egyedi fejlesztésű vagy „dobozos” szoftverek, hiszen az interfész kialakítás költségének megbecslése során ez lényeges szempont lesz.

	Rendszer neve
	Leírása
	Egyedi fejlesztés? (Y/N)

	CMS
	CMS alkalmazás
	Y

	Cosmoss
	OSS AS/400 forgalom alapú számlázó rendszer
	Y

	CosmOSS DB
	DB/2 OS/400
	N

	CCSS
	Call center alkalmazás
	N

	CCSS DB
	Oracle
	N

	CCSS OS
	SUN Solaris
	N

	CSPIRE
	Internet activálás (Provisioning) 
Linux alapú
	Y

	Definity
	Telefon központ (Call Center)
	Y

	Email címcsoportok (külső telephely)
	Microsoft Exchange
	N

	Email címcsoportok 
	Microsoft Exchange
	N

	Email fiók külső telephely
	Microsoft Exchange
	N

	Email fiók
	Microsoft Exchange
	N

	Flyer CPE
	Flyer alkalmazás
	Y

	internet elérés külső telephely
	AD
	N

	Internet elérés
	AD
	N

	Főkönyvi alkalmazás
	Főkönyvi alkalmazás
	N

	Főkönyvi alkalmazás DB
	Oracle 7.3
	N

	Főkönyvi alkalmazás OS
	AIX
	N

	Külső telephely AD
	AD
	N

	Külső telephely nyomtatók
	AD
	N

	Pénzügyi alkalmazás
	
	N

	OFA OS
	Oracle, Windows 2003
	N

	OPUS
	Payroll
	N

	OPUS DB
	Oracle
	N

	OPUS OS
	Sun Solaris
	N

	HR alkalmazás
	Oracle HR, Anyavállalatnál fut
	N

	Active Directory
	AD
	N

	Nyomtatók
	AD
	N

	Számlázási rendszer
	Számlázási rendszer
	Y

	Számlázási rendszer DB
	Sun Solaris
	N

	Számlázási rendszer OS
	Oracle
	N


3. táblázat: Rendszerek egyedi fejlesztés szempontú összesítése; Forrás: Társaság belső Informatikai dokumentációja

Külön színekkel jelöltem a technikailag összevonható interfész kapcsolatokat, azaz az azonos technológiákat használó rendszereket a következők szerint:
· Active Directory
· Microsoft Exchange
· Oracle adatbázis kezelő
· SUN Solaris operációs rendszer
A fenti összevonások figyelembe vételével az összes rendszer tekintetében 19 interfész kapcsolat fejlesztésére, bevezetésére, üzemeltetésére van szükség a teljesen automatizált működés biztosításához.
A jogosultság kezelés eljárás ebben a változatban annyiban módosul, hogy a központi jogosultság kezelő rendszerből érkező igények az interfész kapcsolatok révén automatizált módon feldolgozásra kerülnek, és az adott rendszer felhasználó/jogosultsági nyilvántartásában a szükséges változások az emberi erőforrás kihagyása nélkül létrejönnek. 
Változást jelent továbbá, hogy az interfész kapcsolat funkcionalitásában definiált eltérés riportokhoz szükséges felhasználói és jogosultsági listák automatikusan (programozott módon) rendelkezésre állnának, míg a jelenlegi megoldásban ezeket a rendszeradminisztrátorok manuálisan kérdezik le a rendszerekből és meghatározott formátumban és időközönként biztosítják a központi jogosultság kezelő audit riport funkciója számára. A jogosultságok időszakos felülvizsgálat ennek megfelelően gyorsabb és megbízhatóbb lenne.
4. változat – „dobozos” Identity Management rendszer bevezetése
A negyedik és egyben utolsó változat különbözik talán legjobban a többitől, ez a koncepció abból indul ki, hogy a továbbfejlesztés helyett bevezetnek egy a piacon „dobozos” termékként kapható Identity Management megoldást. 
A dobozos termékek bármelyikét, ha megnézzük külön termékként kapható a jogosultság kezelő szoftver, a központi identity adatbázis, és az úgynevezett „access management”, ami az egypontos felhasználói belépést biztosítja. 

Ez az alternatíva tehát nagy változást jelentene hiszen új program támogatná a jogosultság kezelési életciklust, azonban a doboz termékek számos előre definiált interfész kapcsolattal rendelkeznek, melyek felgyorsíthatják a környezetbe való integrálás folyamatát. 
„Dobozos Identiy Management szoftverek a szervezetek azon kihívásait célozzák meg, hogy fix költséggel fix funkcionalitást nyújtsanak. Ez a megközelítés gyors és sikeres eredményt biztosít, és lehetőséget a korai megtérülésre.” (Agreon: Identity Management in a BOX, 2008) Állítja az egyik megoldás szállító a termékének leírásával kapcsolatosan.

Ugyanakkor az informatikai vezetőknek készült útmutató a felhasználói életciklus menedzsment és ennek üzleti előnyiről külön kiemeli a „dobozos” IdM termékek bevezetésében rejlő kockázatokat, ahogyan ezt a következőkben bemutatom. „Minden szervezet egyedi. A felhasználói jogosultság kezelés terén is biztosan van mindenhol néhány egyedi fejlesztésű alkalmazás…. A megoldásszállítók elsődlegesen abban érdekeltek, hogy eladják szoftverüket. Lényeges, hogy a szoftver folyamat vezérelt legyen, és a szállító együtt működve alakítsa ki azokat a folyamatokat és eljárásokat a szoftver keretein belül, mely a maximális megtérülést eredményezi az adott szervezetnek. Tehát a szoftvernek rugalmasnak és testre szabhatónak kell lennie. Óvakodj az olyan dobozos megoldástól, mely minden bajra gyógyír!”  (A CIO's guide to User Provisioning and the business benefits it brings, 2003)
Az IdM megoldás kiválasztása, a piacon jelenlévő termékek közötti választás és döntés meghozatala külön értekezés tárgya lenne. Itt a dolgozat keretein belül a „dobozos” IdM megoldás, mint ötödik alternatíva kezelem, és az összehasonlító elemzésben a soroló kritériumok szerint értékelem. 
Lényeges azonban néhány szót szentelni az IdM termékek piacának, amit a Forrester 2006-os majd 2008-as elemzésével igyekszek bemutatni. A Forrester 125 szempont szerint értékelte a vezető IdM szállítókat. Kilenc kritérium kategóriába sorolták a szempontokat (pl: stratégia, piaci jelenlét stb.), mellyel kapcsolatosan felmérésekben keresték fel a szállítókat és a felhasználókat egyaránt. Az értékelendő szempontokat a megkérdezettek 0-5-ig terjedő skálán értékelték, továbbá az egyes kategóriákhoz a tanulmány készítője súlyszámot rendelt. 
A SUN Microsystems megoldást találta piacvezetőnek, melynek oka, hogy termékük kimagasló jogosultság kezelő funkcionalitást biztosít és egyben legkönnyebb felhasználást is.  A BMC Software kínálja a legvonzóbb víziót, mely szoros kapcsolatban áll vállalati stratégiájukkal. Az IBM és a CA, valamint őket követve a Novell, szintén piacvezető kategóriába sorolhatók. A Thor Technologies' Xellerate Identity Manager megoldása figyelemre méltó: magas funkcionalitás, és az Oracle-el zajló jelenlegi összeolvadása révén jelentős versenytárs lesz a piacon. Jelezte a Forrester az IdM piacot az elemzése kapcsán 2006-ban.
[image: image3.emf]
4. ábra: Az IdM szállítók értékelés Forrás: Forrester Wave, 2006, Forrás: ….ide is kell!
SOS! MINDEN ÁBRA és TÁBLÁZAT számára a szövegben is egyenként hivatkozni kell, inkább többször, mint egyszer sem!!!
„A 2008 első negyedévében publikált Forrester értékelés, mely ebben az esetben 117 kritériumra (itt a 117-es lista közlése nélkül, de azonnal kell egy lábjegyzet annak magyarázatára, miért kevesebb jelen esetben az attribútumok száma!!!, ill. mik a karakterisztikus eltérések…) alapozva elemezte az IdM megoldásokat, az Oracle-t találta piacvezetőnek kiforrott technológiája és aggresszív stratégiájának eredményeként. IBM, Sun Microsystems, CA, and Novell szintén erős szereplők a piacon.” (The Forrester Wave 2008) 
Fontos (miért?), hogy az összehasonlításban szerepeljen egy „dobozos” megoldás is, így egy vezető és egy „strong performer” – azaz a piacon erős vetélytársként jelenlévő szállítóval felvette kérésemre a Társaság a kapcsolatot, és egy kezdeti megbeszélést követően, melyben bemutatták terméküket és szolgáltatásaikat, árajánlatot kaptunk a termék bevezetésére vonatkozóan. Itt kell kitérni arra, hogy az árajánlattal nem rendelkező esetekben, hogyan is lesz ÁR-adat!
A cél az árajánlat bekérésénél az volt, hogy a jelenlegi jogosultság kezelő rendszer tevékenységet teljes mértékben fedje le az ajánlat, továbbá az általuk szállítandó megoldás az összes üzleti alkalmazással interfész kapcsolat révén biztosítsa a felhasználói jogosultságok kezelését. Az egypontos beléptetés kialakítását nem tekinti a Társaság rövid távú célnak, ezért ez nem része az elemzésnek. 
Egy ilyen IdM projekt felépítése alapvetően a következő lépésekből áll:
• Felmérés: meglévő folyamatok egyeztetése, változtatási igények összegyűjtése a követelmény-specifikációhoz
• Tervezés: koncepció kialakítása a koncepcióterv, rendszerterv elkészítése

• Fejlesztés: erőforrás adapterek fejlesztése; munkafolyamatok kialakítása, űrlapok elkészítése 

•  Tesztelés: az elvárt működés ellenőrzése tesztrendszerben

•  Implementáció: az éles rendszeri környezet kialakítása

•  Végső tesztelés: tesztelés az éles rendszerben

•  Oktatás: a felhasználók képzése

• Bevezetés: a rendszer éles üzembe helyezése, a használat során kiderülő garanciális hibák javítása
Lényeges azonban, hogy a projekt lezárultával a szolgáltató üzemeltetési szerződést köt a Társasággal, és ennek keretén belül meghatározott szolgáltatási szint (SLA) szerint köteles a Társaságnál a termékkel kapcsolatban felmerült hibákat kezelni. 

3.4 Az attribútumok bemutatása

A változatok azonosítását követően olyan soroló és KO? kritériumokat gyűjtöttünk össze az Társaság információ biztonsági vezetőjével, és IT vezetőjével, mely minden változatra értelmezhető, és rangsort is fel lehet állítani a változatok között az adott kritériumra vonatkozóan. Az attribútumok összeállítását három szempont-csoport szerint készítettük:
- az üzleti szempontok (az üzleti területek, a rendszer felhasználói szempontjából milyen elvárások lehetnek, milyen hatása lehet az egyes változatoknak az üzleti folyamatra)

- információ biztonsági szempontok (információ biztonsági tekintetben milyen pontokon jelenthetnek változást az egyes változatok)
- informatikai szempontok (az egyes változatok hatása az informatikai tevékenységre – adminisztráció, karbantartás stb.)
A főként szakirodalmi meghatározás alapján összegyűjtött 15 (vs. 117 korábban!!!) soroló kritérium, és az elemzéshez elengedhetetlen pénzügyi oldal bemutatását tartalmazzák a következő fejezetek. 
3.4.1 Üzleti szempontok

1. SLA tartásának biztosítása

Ahogyan a jelenlegi helyzet leírásában már részleteztem az SLA-ban szereplő úgynevezett Key Performance Indicator-ok tartása fontos szempont a változatok értékelésében. Az egyes változatok, fejlettségi fokuknak megfelelően egyre jobb eredményt érnek el ezen szempont szerint: hiszen míg a rendszeradminisztrátori létszám bővítés emberi erőforrás oldalról hoz előrelépést ebben a kérdésben a többi megoldás technológiai szempontú megközelítéssel hoz eredményt a KPI-k egyre magasabb szintű tartása terén.
Irány: Tehát minél jobban megfelel egy változat ezen elvárásnak, annál többet lehet érte fizetni.

Mértékegység/ábrázolási skála: 
2. ez elvileg KO?!!! =SOX-nak megfelelés biztosítása (kisebb a hibázás lehetősége)

Alapvetően mindegyik alternatíva megfelel a SOX előírásoknak, hiszen ez szintén elemi üzleti elvárás, azonban az egyes alternatívák rangsorolhatók a megvalósítás mentén, hiszen például az emberi hibázás kiküszöbölése az interfész kapcsolatok révén jelentősen csökkenthető. Manuális kontrollok helyett automatizált kontrollt jelent a teljes IdM megoldásban rendelkezésre álló jogosultság felülvizsgálati funkció.
Irány:
Mértékegység/ábrázolási skála: 

3. A felhasználói időszükséglet jogosultság menedzselés során

Üzleti érdekeket figyelembe véve, számukra elsődleges szempont, hogy a jogosultság kezelés gyors legyen, minél kevesebb időt vegyen igénybe a felhasználó részéről, ezáltal eredeti, üzleti feladatit tudja végezni. Az egyes változatok szintén jól rangsorolhatók, figyelembe véve az automatikus jogosultság beállítás nyújtotta lehetőségeket.
Irány:

Mértékegység/ábrázolási skála: 

4. A felhasználói időszükséglet jelszó reset/lockout esetén

A felhasználók, és üzleti szereplők  jogosultság menedzselésen kívül felhasználó jelszavuk reset/lockout igényük esetén kerülnek kapcsolatba a rendszerrel. Szintén lehetséges ilyen szempont szerinti rangsor felállítása.
Irány:

Mértékegység/ábrázolási skála: 

3.4.2 Információ biztonsági szempontok
5. Rendszeradminisztrátorok által elkövethető hibázási lehetősége

Az emberi hibázás minél nagyobb mértékű kiküszöbölés az információ védelmi és biztonsági elvárások egyike. Az 1 és 1/b. változatban manuálisan állítják be a szükséges beállításokat a rendszeradminisztrátorok, a többi változatban azonban részben vagy teljesen automatizált kapcsolatok biztosítják ugyanezt a központi jogosultság kezelő rendszer és az alkalmazások között. Egyértelmű rangsor felállítása lehetséges a változatok között eszerint a szempont szerint is.

Irány:

Mértékegység/ábrázolási skála: 

6. Jogosultság változás rendszerekben tükröződésének ideje

A változatok fejlettségi szintjének megfelelően a manuális jogosultság beállítás ideje az emberi feladatvégzésével egyenértékű, míg az automatizált megoldások ez részben vagy teljesen rendszerek egymás közötti kommunikációs idejére csökkentik le.
Irány:

Mértékegység/ábrázolási skála: 

7. Jogosultság igénylési folyamat emberi oldalról történő sebezhetősége

Szándékos, rosszindulatú emberi beavatkozásra információ biztonsági szempontból gondolni kell, és mint mérlegelési, soroló szempont eszerint is rangsorolni kell az alternatívákat. Szintén az automatikus rendszerben való beállítás jelent itt nagy előrelépést, hiszen kiváltja a rendszeradminisztrátorok manuális tevékenységét.
Irány:

Mértékegység/ábrázolási skála: 

8. Jogosultság igénylési folyamat rendszer oldalról történő sebezhetősége

Szintén a szempontok között szerepel, hogy a szervezet milyen mértékben függ egy rendszertől, illetve az adott rendszer (központi jogosultság kezelő) esetleges szándékos és rosszindulatú támadása milyen hatással lehet a szervezetre (pl: üzleti folyamat fennakadása, jogosulatlan információ hozzáférés stb.) Éppen ez az egyik szempont, mely szerint a manuális beállítást tartalmazó első két változat értelemszerűen jobb értékelést kapott az automatizált változatokkal szemben.
Irány:

Mértékegység/ábrázolási skála: 

9. Információ biztonsági kockázatok felmérésének ideje
Az információ biztonsági kockázatok kezelés szempontjából sokszor az idő tényező kritikus lehet. A központosított és automatizált megoldások a manuális eljárásoknál gyorsabb jogosultság lekérdezések és összehasonlításokat tesznek lehetővé. 
Irány:

Mértékegység/ábrázolási skála: 

10. Jogosultság felülvizsgálati idő csökkenése

A jogosultságok rendszeres felülvizsgálat SOX követelmény, de végrehajtásuk módja többféle lehet. Manuális rendszerekből való lekérdezés és a központi jogosultság kezelő adataival való összevetés jellemzi az manuális jogosultság beállításokat tartalmazó változatokat, ezzel szemben automatizálásra adnak lehetőséget a fejlettebb változatok.
Irány:

Mértékegység/ábrázolási skála: 

3.4.3 Informatikai szempontok

11. Jogosultság adminisztrációra fordított erőforrás igénye

Az informatikai tevékenység szempontjából jól összemérhető szempont a jogosultság adminisztrációra fordított erőforrás összevetése. Az egyre fejlettebb változatok az ember erőforrást automatizált interfész kapcsolatokkal váltják ki, mely kisebb mértékű emberi erőforrás felhasználást eredményez. Az IdM megoldás szállítók sok esetben ezzel a számszerűsíthető hasznossággal érvelnek az IdM megoldások bevezetése mellett.
Irány:

Mértékegység/ábrázolási skála: 

12. Jelszó adminisztrációra fordított erőforrás igény

A jelszó adminisztráció (reset/lockout) tekintetében hasonlóan az előző szemponthoz emberi erőforrás szükséglet csökkenés figyelhető meg az automatizálás kialakításával.

Irány:

Mértékegység/ábrázolási skála: 

13. IDM-re fordított üzemeltetési erőforrás igénye

Míg az adminisztrációs erőforrások szükséglete csökken az egyre fejlettebb változatok esetén, az üzemeltetési erőforrás igény növekszik, hiszen a bevezetett megoldások üzemeltetésére is kell erőforrást allokálni. Szintén jó soroló szempont rangsor felállítása ilyen szemmel.
Irány:

Mértékegység/ábrázolási skála: 

14. IT hatékonyság

A fenti két attribútumról és erről is elmondható, hogy habár rangsor felállítása egyértelműen tehető a változatok között, azonban konkrét számban kifejezett érték nehezen lenne becsülhető. Az informatikai osztály hatékonyságának növekedése éppen az adminisztrációra fordított kisebb erőforrás mértékében keresendő többek között.
Irány:

Mértékegység/ábrázolási skála: 

Hatáscsoportok a rangsorvektorok azonossága alapján:

· …

· …

· …
15. A fenti soroló szempontok mellett az árak, mint érték kategória
1. változat- nem fejlesztik tovább 


Az első változat biztosan a legolcsóbb, hiszen költség vonzata gyakorlatilag nincsen, új fejlesztéssel, emberi erőforrás növekedéssel nem kell számolnunk, hiszen a jelenlegi rendszer továbbfejlesztés nélküli működését feltételezi.

1/b változat – Központi jogosultság kezelő rendszer alkalmazása, manuális jogosultság beállítással azonban emberi erőforrás növelés a KPI-t meghaladó jogosultság kezelési átfutási időket mutató rendszerek esetén
Az emberi erőforrás bővítés megbecslése a változatok leírásánál szerepel (TEHÁT OTT KELL UTALNI ARRA, HOGY ITT KERÜL FELHASZNÁLÁSRA AZ INFO!!!!!!!), azonban lényeges a költségeket tovább számolni. Egy igény feldolgozása tehát: munkalap megnyitása, beállítás elvégzése, munkalap lezárása átlagosan 5 percet vesz igénybe, akkor ez 32 igény (napi átlagos esetszám) esetén: 160 percet jelent naponta, azaz 2 óra és 40 perc. Egy rendszergazda havi bruttó bére: 210 000 Ft.

Az alkalmazotti munkabér munkáltatót terhelő költségei:

- Egészségbiztosítási járulék               5%

- Nyugdíjbiztosítási járulék                 24%

- Munkaadói járulék                            3%

- Tételes Eho                            1.950Ft/hó/fő (ledolgozott idővel arányosítható)

- Szakképzési hozzájárulás               1,5%

Ennek megfelelően a bruttó bér 134%-át értelmezhetjük költségként. Így a 8 órás munkaidejű teljes rendszeradminisztrátori költség: 281 400 Ft/hó. A munkaidő egyharmadát teszi ki a jogosultság kezelési tevékenység, így havi 93 800 Ft-tal számolhatunk.

Éves költségként: 1 125 600 Ft kiadást jelent ez a változat a társaságnak.

Az éves összehasonlításban átlagos 6%-os bérnövekedéssel számoltam. 

2. változat –Központi jogosultság kezelő rendszer alkalmazása automatizált jogosultság beállítással a KPI-t meghaladó rendszerek esetén

Ez a változat a KPI-t meghaladó rendszerekre interfész kapcsolat kialakítását célozza meg, és ennek költség vonzatát elemzi. Technikailag az Internet elérés, és a nyomtatók elérése egyaránt Active Directory csoportokba való hozzáadást, elvételt jelent, tehát megegyezik a fejlesztési módjuk az Acitve Directory interfész kialakításával. Az e-mial címcsoportok és e-mail fiók létrehozáshoz pedig Microsoft Exchange központi levelező szerverrel kell a kétirányú kommunikációs interfészt kialakítani. Ennek megfelelően az árak tekintetében két interfész lefejlesztése a feladat. Az interfészeknek a következő funkcionalitást kell biztosítaniuk:

· felhasználó felvétele/módosítás/törlés az adott környezetben

· jogosultság hozzáadás/módosítás/törlés az adott környezetben

· eltérés riportokhoz tömeges felhasználói jogosultság adatlekérés biztosítása a rendszerből

Interfész fejlesztés: 1.000.000 Ft/db, azaz 2.000.000 Ft, mely magában foglalja a fejlesztési, és bevezetési tevékenységet, dokumentáció elkészítését, valamint az üzemeltetésre vonatkozó oktatást a rendszeradminisztrátoroknak. Éves 15%-os üzemeltetési díjjal számolhatunk a későbbiekben, azaz: évi 300 000 Ft-tal.

3. változat – Központi jogosultság kezelő rendszer alkalmazása automatizált jogosultság beállítással minden rendszerek esetén
A változatok bemutatását tartalmazó részben említett összevonások figyelembe vételével 19 interfész lefejlesztése szükséges ahhoz, hogy a központi jogosultság kezelő rendszer minden alkalmazással automatizált kapcsolat révén manuális rendszeradminisztrátori közreműködés nélkül kezelje a felhasználói jogosultság igényeket. 

A fejlesztési költségeket az előzőeknek megfelelően 1 millió forintra becsültem interfészenként, mely dobozos termékek esetén valószínűleg ennél kevesebb, azonban az egyedi fejlesztésű alkalmazások esetén várhatóan több. 

Évi 15%-os üzemeltetési díjat vettem figyelembe a későbbi költségek tekintetében.

4. változat - dobozos IdM bevezetés

A dobozos IdM rendszer bevezetésére két árajánlat érkezett, ezeket mutatom be a szállítók megnevezése nélkül. 

IdM1
Az első IdM megoldás 26 500 000 Ft-os teljes bevezetési költséggel biztosítja a dobozos IdM bevezetését, ebből 6 500 000 Ft licence díj, 20 000 000 Ft pedig a következő tevékenységek együttes költsége: 

• Felmérés: meglévő folyamatok egyeztetése, változtatási igények összegyűjtése és követelmény-specifikáció

• Tervezés: koncepció kialakítása a koncepcióterv, rendszerterv elkészítése

• Fejlesztés: erőforrás adapterek fejlesztése; munkafolyamatok kialakítása, űrlapok elkészítése 

• Tesztelés: az elvárt működés ellenőrzése tesztrendszerben

• Implementáció: az éles rendszeri környezet kialakítása

• Végső tesztelés: tesztelés az éles rendszerben

• Oktatás: a felhasználók képzése

• Bevezetés: a rendszer éles üzembe helyezése, a használat során kiderülő garanciális hibák javítása

Évi 15%-os üzemeltetési költséggel számolva 3 975 000 Ft-ot vettem figyelembe az összehasonlító elemzésnél.

IdM2
Az IdM2 megoldás egy másik dobozos IdM termék bevezetését jelenti, mely tartalmát tekintve azonos az előzővel, azonban költségek tekintetében teljesen eltérő megközelítést alkalmaznak.

Minden évben 8 000 000 Ft-os fix költséget jelent a termék bevezetése mindaddig, amíg a Társaság használja az IdM terméket. 

Minden megoldás költségvonzatait elemeztem, és a 7%-os infláció figyelembe vételével jelenértékre számoltam az éves költségeket, melynek részletezése az egyes mellékletben található. Az alábbi ábra ennek eredményét tartalmazza:
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5. ábra: A változatok árak szerinti összevetése, Forrás: saját számítások
A rangsor felállítása az egyes attribútumok szerint adott esetben például az árak tekintetében teljesen???? Nem pont az évek szerinti nézet relativálja az árat is???? egyértelmű volt, azonban a többi attribútum esetén is objektív rangsor volt megadható (vö. irányok), hiszen a változatok egyre fejlettebb megoldásokat jelentenek (így bárki szakmai körökben ugyanezen irányokat adta volna meg a vizsgálandó objektumoktól függetlenül!), ennek megfelelően a sorrend is értelmezhető volt. A teljesen egyértelmű megközelítés az lenne, ha az össze attribútumhoz számszerűsített értékeket rendelnénk minden alternatíva esetén, azonban ez rendkívül nagy erőforrás igényt jelentett volna (ha egyáltalán elvileg is lehetséges), és ahogy említettem a rangsorok felállításában jelentős előrelépést nem jelentett volna, pusztán a finomabb értékeléshez teremtett volna nagyobb teret. (egy-egy változatok közötti mérhető különbség definiálása egyes attribútumok szerint). 
A felsorolt változatok attribútumok szerint rangsorolásával létrejött objektum-attribútum mátrix a Xx mellékletben található.
4. Eredmények

A fenti lépesekkel a program inputadatai rendelkezésre álltak, az on-line additív futtatás előtt az eredeti OAM mátrixot a hatásmechanizmusok mentén (azonos rangsort tartalmazó oszlopok) összevontam (vö. ….fejezet fentebb), melynek célja a futás gyorsítása, ez a lépés az eredményre nincs hatással. 

Az IdM1-es megoldás rangsor tekintetében teljesen megegyező az idm2-vel, hiszen két azonos tudású dobozos IdM termékről beszélünk, azonban árképzésük teljesen különbözik. Mivel az IdM1-es megoldás árfelhajtó tényezőként értékeltem (26 500 000 Ft) az IdM2 (8 000 000 Ft) szemben, és ez torzítaná az eredményt az IdM2 javára, ezért az IdM1-et kizártam a futtatásból. (Megjegyzés: egy automatizált döntés-előkészítési folyamat kapcsán azon objektumok, melyek attribútum-vektora azonos, de az árai eltérőek, aukciós rész-problémaként az itt jelzett előelemzésen kell, hogy átessenek, mely eredménye az aukció vesztesinek kizárása kell, hogy legyen. Ellenkező esetben egy ár/teljesítmény-elemzés direkt korrupcióra ad alapot árfelhajtó hatású „kamu” ajánlatok beépítésén keresztül. A potenciális korrumpálhatóság, ill. a klasszikus árverseny második szintje az, ha egy mindenben ROSSZABB ajánlat tudatosan túlárazásra kerül egy adott ajánlat relatív előnyének biztosítása érdekében.) Ezen döntés nem szubjektív beavatkozás volt, hiszen ezzel az alternatívával is minden időtávra vonatkoztatva elvégeztem a futtatást, azonban annak eredménye valóban az volt, hogy minden évre vonatkoztatva az IdM2-es megoldás volt a relatív nyertes, tehát torzította az eredményt, ahogyan az a későbbiekben látszódni fog.
A fent részletezett összevonásokkal előálltak az alábbi bemenő táblázatok. Azért több táblázat, mert az árak mentén évenkénti bontásban (lábjegyzet: az 5. ábra miért tartalmaz több évet, mint a coco?) vizsgáltam a változatok „versenyét”. A hatásmechanizmusok alatti számok az attribútumok számát takarja, melyek részletesen leírása az attribútumok kifejtését tartalmazó megelőző fejezetben található.
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3. változat - teljes IDM-é alakítás 1 1 5 4 2 19000000

4. változat - dobozos IDM 2 1 1 5 5 1 8000000
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1. változat- nem fejlesztik tovább 5 5 1 1 5 0

1/b változat - rendszeradminisztrátorokat vesznek fel 4 5 1 1 5 2 240 680

2. változat - csak a kritikus rendszereknél feljesztik tovább 3 3 3 3 3 2 280 374

3. változat - teljes IDM-é alakítás 1 1 5 4 221 663 551

4. változat - dobozos IDM 2 1 1 5 5 115 476 636
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1. változat- nem fejlesztik tovább 5 5 1 1 5 0

1/b változat - rendszeradminisztrátorokat vesznek fel 4 5 1 1 5 3 345 339

2. változat - csak a kritikus rendszereknél feljesztik tovább 3 3 3 3 3 2 542 405

3. változat - teljes IDM-é alakítás 1 1 5 4 224 152 852

4. változat - dobozos IDM 2 1 1 5 5 122 464 145
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1. változat- nem fejlesztik tovább 5 5 1 1 5 0

1/b változat - rendszeradminisztrátorokat vesznek fel 4 5 1 1 5 4 439 675

2. változat - csak a kritikus rendszereknél feljesztik tovább 3 3 3 3 3 2 787 295

3. változat - teljes IDM-é alakítás 1 1 5 4 226 479 301

4. változat - dobozos IDM 2 1 1 5 5 128 994 528


4. táblázat: Bemenő OAM mátrixok, Forrás: saját vizsgálat

Az eredmények értékelésre a XX mellékletben található kimeneti mátrix elemzésével került sor. Az eredmény táblázatból kiemeltem minden évre vonatkozóan a becslés és tény adatokat, valamint a kettő különbségét, majd százalékos formában mellé tettem a különbség és a tényadat hányadosaként adódó százalékos értéket. (Becslés és tény értelmezése lásd: szakirodalom: COCO módszer bemutatása részben) 
Az első futtatás (5. táblázat) csak a kezdeti beruházás figyelembe vételével arra az eredményre jutott, hogy az első 3 alternatíva stabil, tehát a módszer alapján becsült és tényleges érték között különbség nincs. A 3. változatot a 4. tükrében azonban jelentősen alulértékelte, tehát az adott érték mellett kisebb eredményt szolgáltat, ellenben az utolsó változat jelentősen a többi előtt 68.75%-o felülértékelést kapott saját tényárát bázisnak választva. Csak a kezdeti költségeket figyelembe véve tehát a Társaságnak a többi alternatíva figyelembe vételével a dobozos IdM vásárlása mellett javasolt döntenie, s ezt a döntést a 4 és 5. hatásmechanizmusban a 3. és a 4. alternatíva között kialakult ellentétes pozíciók közül az alapozza meg (vö. 4. táblázat, legfelső mátrix), mely minden változat alapján fontosabbá vált. Ez pedig a …hatásmechanizmus (vö. xyc melléklet: lépcsős függvények bemutatása).
SOS!!! EZT az érvelési mélységet min. tartani kell az alábbiakban is!!!
	COCO-matrix N°: 15567
	Becslés
	Tény
	Y(*)-Y
	%

	1. változat- nem fejlesztik tovább
	0
	0
	0
	0.00%

	1/b változat - rendszeradminisztrátorokat vesznek fel
	1125600
	1125600
	0
	0.00%

	2. változat - csak a kritikus rendszereknél feljesztik tovább
	2000000
	2000000
	0
	0.00%

	3. változat - teljes IDM-é alakítás
	13500000
	19000000
	-5500000
	-28.95%

	4. változat - dobozos IDM 2
	13500000
	8000000
	5500000
	68.75%


5. táblázat: Kimenő mátrix részlet kezdeti költségek figyelembe vételével: Forrás: saját vizsgálat
A második futtatással (ahogyan az a 6. táblázatban látható) már kumulált jelenértéken a kezdeti beruházáson felül az első év végéig jelentkező kiadások összege jelenik meg érték oldalon. Az eredmény jelentősen nem változik, bár az utolsó változat előnye csökken (ahogyan az ára növekszik), tehát a becslés és tényadatok különbség már nem akkora: 19.99%-os felülértékelést adva a 4. változatnak, és 14,28%-os alulértékelést a központi jogosultság kezelő rendszer továbbfejlesztésének. 
A százalékos értékek változása az árak abszolút értékeire vezethetők vissza, hiszen az árak rangsora ITT még nem változott.
	COCO-matrix N°: 15568
	Becslés
	Tény
	Y(*)-Y
	%

	1. változat- nem fejlesztik tovább
	0
	0
	0
	0.00%

	1/b változat - rendszeradminisztrátorokat vesznek fel
	2240680
	2240680
	0
	0.00%

	2. változat - csak a kritikus rendszereknél feljesztik tovább
	2280370
	2280374
	-4
	0.00%

	3. változat - teljes IDM-é alakítás
	18570085
	21663551
	-3093466
	-14.28%

	4. változat - dobozos IDM 2
	18570085
	15476636
	3093449
	19.99%


6. táblázat: Kimenő mátrix részlet első év végi költségek figyelembe vételével: 

Forrás: saját vizsgálat

A 7. táblázatban foglaltam össze azt az összehasonlítást, mely már a második év költségeinek jelenértékre számolt összesítését is figyelembe veszi, ami már az árvektor módosulást jelenti az első két rész-elemzéshez képest. Míg a korábbi eredményekben csak a 3. és 4. alternatíva párharca volt megfigyelhető tehát a kérdés lényegében leegyszerűsödött arra, hogy a központi jogosultság kezelőhöz fejlesszenek automatikus interfészeket, vagy vegyenek egy dobozos IdM megoldást addig itt a másik két alternatíva (1/b és 2-es) „erősödtek meg.” Minimális alul és felül értékelés jellemzi a 3. és 4. változatot, azonban a humán erőforrás bővítés és a KPI-t meghaladó rendszerekre korlátozódó fejlesztés párharca itt kerül előtérbe: melyből győztesen a technológiai szemléletű megközelítés jön ki: 2. változat 15.79%-os felülértékeléssel. Amennyiben a döntési szempontrendszer 2 évre előre vizsgálja a lehetséges alternatívákat, a 2. változat számít relatív győztesnek, azaz a központi jogosultság kezelő rendszer KIP-t meghaladó rendszerek irányában kialakított automatizált kapcsolatok megvalósítása.
	COCO-matrix N°: 15569
	Becslés
	Tény
	Y(*)-Y
	%

	1. változat- nem fejlesztik tovább
	0
	0
	0
	0.00%

	1/b változat - rendszeradminisztrátorokat vesznek fel
	2943875
	3345339
	-401464
	-12.00%

	2. változat - csak a kritikus rendszereknél fejlesztik tovább
	2943870
	2542405
	401465
	15.79%

	3. változat - teljes IDM-é alakítás
	23308470
	24152852
	-844382
	-3.50%

	4. változat - dobozos IDM 2
	23308470
	22464145
	844325
	3.76%


7. táblázat: Kimenő mátrix részlet második év végi költségek figyelembe vételével: Forrás: saját vizsgálat

Végül három éves időintervallumra vetítve a költségeket (ismét csak új árvektort kapva) szintén elvégeztem a futtatást, és az eredmények a 8. táblázatban láthatók. A második évben kialakult sorrend jelenik meg itt is, azaz relatív győztes a 2. változat a KPI-t meghaladó rendszerekre korlátozódó továbbfejlesztés, alulértékelt a humán erőforrás bővítéssel való megközelítés. A többi megoldás pedig stabil ár-teljesítmény arányt mutat.
	COCO-matrix N°: 15570
	Becslés
	Tény
	Y(*)-Y
	%

	1. változat- nem fejlesztik tovább
	0
	0
	0
	0.00%

	1/b változat - rendszeradminisztrátorokat vesznek fel
	3613490
	4439675
	-826185
	-18.61%

	2. változat - csak a kritikus rendszereknél feljesztik tovább
	3613490
	2787295
	826195
	29.64%

	3. változat - teljes IDM-é alakítás
	26479290
	26479301
	-11
	0.00%

	4. változat - dobozos IDM 2
	28994555
	28994528
	27
	0.00%


8. táblázat: Kimenő mátrix részlet harmadik év végi költségek figyelembe vételével: Forrás: saját vizsgálat

Összefoglalva tehát, míg rövid távon, azaz a kezdeti beruházást követő egy évet vizsgálva a „dobozos” IdM megoldás bevezetés (4. változat) jelenik meg relatív győztesként az alternatívák között, addig az idő előrehaladtával előnye fogy, olyannyira, hogy a második és harmadik évet tekintve a 2. változat veszi át helyét, mely esetben csak a KPI-t meghaladó rendszerek felé történő automatizált kapcsolatok kialakítása a fejlesztési irány.
ITT kellene egy összevetés az 5. ábrával, mely ugye nem ár/teljesítmény vizsgálatot tartalmaz, vagyis félrevezető („””best practice”””)…
5. Következtetések és javaslatok
Összegzésként lényeges megemlíteni, hogy a COCO módszert nem ismerő, a társaságnál alkalmazott szakemberek, akik az attribútumok összeállításában és a rangsorok felállításában voltak segítségemre hasznosnak és szakmailag teljesen kielégítőnek találták az eredményt. A döntéshozó (információ biztonsági vezető) alapvetően szintén az eredményekben nyertesként említett két alternatíva megvalósítása között gondolkodott, azonban a szakmai és védhető megalapozottsággal ellentétben szempontjai a teljesség igénye nélkül a következők voltak:

- korábbi pénzkiáramlások, mely a központi jogosultság fejlesztőre irányultak,
- rendelkezésre álló fejlesztésre fordítható költségkeret,
- elégedetlensége miatt a központi jogosultság kezelő rendszert fejlesztő társasággal a dobozos termék felé hajlott. stb.

Ezek tehát a racionalitás korlátozásaként foghatók fel, és nem merítik ki sem a szakmai megalapozottság, sem az objektivitás, sem pedig a védhető álláspontok, szempontok egyikét. (Lábjegyzet: ha egy döntéshozó nem saját pénzéről dönt, hanem pl. megbízott ügyvezetőként jár el, a mindenkori tulajdonosok hűtlen kezeléssel vádolhatják meg, ha nem tud zárt érvrendszert felhozni a döntések legitimálására…)
A COCO módszer alkalmazásával a szakirodalmi felhasználhatóság stratégiai tervezés esetén is bebizonyosodott, azaz egy jó eszköz gyakorlati alkalmazásával ismerkedhettünk meg:

- kezelte a komplex feladatra vonatkozó összetettség kérdését, 

- közös, szakmailag jól megalapozott teret adott az alternatívák összehasonlításához, 

- objektívan, a szubjektivitás minimalizálása törekedve értékelte a változatokat,
- az eredmény könnyen értelmezhető és egyben használható volt,
- gyorsan, kevés erőforrás felhasználással támogatta a döntés-előkészítést.

Kockázatként kell azonban említeni, hogy a hasonlóságelemzéssel nem pótolható a termelési függvények (szimulátorok) hiánya, vagyis azon hatásmechanizmusok feltárása, milyen input (attribútum) hogyan hat számszerűen az eredmény-tényezőkre!
Különösen informatikai beruházási, fejlesztési változatértékelések, pályáztatás esetén látom a COCO módszer használhatóságának előnyét, amikor más módszerek (például a ROI vö. egyedi szimulátor-építési kísérlet) melyek a költségekkel szemben a számszerűsített hasznot állítják, ezáltal alapvetően becslésekre alapozzák a döntést.

A konkrét kérdés az Identity Management rendszerekre vonatkoztatva is elmondható, hogy értelmezhető tanulsága van az elemzésnek. Belső fejlesztés: lépésről lépésre elvégezve, vagy egy „mindentudó dobozos” megoldás bevezetése, mint egy általános dilemma az informatikai, információ biztonsági döntések esetén. 
A kérdésre általános választ adni természetesen nem (de módszertani támogatás nyújtani, mint láthattuk mégis) lehet. Ebben a speciális esetben jól látszik, hogy a vizsgált dobozos megoldás árpolitikája versenyképes alternatíva volt rövid távon a belső fejlesztéssel szemben. 
6. Összefoglalás

A diplomadolgozatom témájául egy hazai telekommunikációs társaság döntés-előkészítő változatelemzését, mint az információ biztonsági részleg stratégiai tervezési feladatát választottam. A döntés-előkészítési tevékenység a jelenleg működő jogosultság kezelő rendszer továbbfejlesztésére irányult. 
A feladat pontosabb megértését követően az információ biztonsági részleg vezetőjének elvárásnak megfelelően olyan változat értékelési módszert kerestem, mely rel. kis erőforrás ráfordítással (külön szakértői, tanácsadó tevékenység és „demokratikus” felelősség-megosztást biztosító „bizottságosdi” nélkül) jól megalapozott, szakértői véleményt ad a meghatározott komplex stratégiai feladat esetén. Külön szempont volt, hogy az így nyert döntés-előkészítési eredményben megfogalmazott jó döntés védhető legyen, azaz a szakértői megközelítésen túl a szubjektivitást igyekezzen minél nagyobb mértékben kizárni az előkészítési tevékenységből.
A döntés-előkészítésre vonatkozó elméleti alapok áttekintését követően elemeztem a teljesség igénye nélkül számos alternatíva értékelési módszert (ROI, Súlyozás, COCO módszer) a konkrét stratégiai döntés-előkészítési feladatban való alkalmazhatóságuk szempontjából összegezve előnyeiket, hátrányaikat. 
A megfogalmazott elvárásoknak megfelelő COCO módszert alkalmaztam ezután a feladat elvégzése során: részletesen felvázolva először az alaphelyzetet, a továbblépési irányokat, tehát az összehasonlító elemzés alapját képező objektumokat. Az objektumok szakmai szempontok szerinti összevetését az attribútumok összesítése, majd ezek mentén a rangsorok felállítása képezte.
A fenti tevékenységgel elkészült az objektum-attribútum mátrix, mely a COCO módszerben meghatározott on-line additív futtatással „gombnyomásra” rendelkezésre állt a változatok összehasonlító értékelése. 
Az értékelés rövid és hosszú távon is elemezte az alternatívákat, vizsgálva azok versenyét, és pontosan meghatározható volt ezáltal a helyes döntés mindegyik időintervallumra vonatkoztatva

A COCO módszer gyakorlati alkalmazása kapcsán tehát bebizonyosodott annak alkalmazhatósága stratégai tervezési eszközként, és összefoglaló következtetésekként elmondható, hogy egy ilyen stratégiai tervezési feladat elkészítése milyen hasznossággal jár a szervezetnek: 
- jó és jobb döntés közötti minimális különbségek azonosítása,
- gyors alternatíva értékelés rövid és hosszabb időtávot figyelembe véve egyaránt,
- szakmailag meglapozott, gyors, kis erőforrást igénylő és szubjektivitás kizárását megcélzó döntés-előkészítés.

A vizsgált társaság információ biztonsági stratégiai tervezési és döntési tevékenysége alapvetően a racionális döntések hozatalára épül, és ahogyan a szakirodalomban ezt részletesen ismertettem ennek előnyei mellett számos buktatóval rendelkezik. Egy ilyen részletes döntés-előkészítési tevékenység „megspórolásával”, valójában tehát kockázatot vállalnak, hogy valóban a reálisan (real time és budget keretek betartásával) legjobb és nem pusztán jó döntést hoznak. 
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An Open Systems Management White Paper A CIO's guide to User Provisioning and the business benefits it brings, 2003
The Forrester Wave™: Identity And Access Management, Q1 2008 March 14, 2008 
Savage, L. J. (1972): The Foundations of Statistics (2nd ed., Dover Publications, New York)
French, S. (1986): Decision Theory (Ellis Horwood, Chichester, UK)

Osborn, A. F. (1963): Applied imagination (3rd ed., Scribner, New York)
Simon, H. A. (1960): The new science of management decision (Harper & Brothers, New York)
Allison: Essence of Decision. Boston, Little Brown, 1971
Pitlik László: COCO módszertani bemutatás 

8. Rövidítésjegyzék

COCO =
Component-based Object Comparation for Objectivity

IDM=
Identity Management (Azonosítás, jogosultság kezelés)

OAM =
Objektum-attribútum mátrix

ROI =
Return On Investment (Beruházás megtérülése)
SOX =
Sarbanes-Oxley_Act 
SLA =
Service Level Agreement (Szolgáltatási Szint Szerződés)
9. Nyilatkozat

Nyilatkozat
Alulírott Papp Zsuzsanna a Szent István Egyetem Gazdaság- és Társadalomtudományi Kar, MBA szakirányú továbbképzési szak, Stratégia és vezetés szakirány, levelező tagozatának végzős hallgatója nyilatkozom, hogy a 
Döntéselőkészítő változatelemzések  egy jogosultság kezelő alkalmazás 

Identity Management rendszerré alakítása kapcsán

címmel védésre benyújtott diplomadolgozat/szakdolgozat saját munkám eredménye, amelynek elkészítése során a felhasznált irodalmat a szerzői jogi szabályoknak megfelelően kezeltem.
Gödöllő, 2008 év szeptember hó 30.nap
……………………

(a hallgató aláírása)

10. A szakdolgozat rövid bemutatása

A diplomaterv készítőjének neve: Papp Zsuzsanna
A diplomaterv címe: 

Döntéselőkészítő változatelemzések  egy jogosultság kezelő alkalmazás 

Identity Management rendszerré alakítása kapcsán
A témát kiadó önálló szervezeti egység neve: Gazdaságelemzési Módszertani Intézet

A belső konzulens neve és beosztása: Dr. Pitlik László, egyetemi docens

A külső konzulens neve (ha van): 
Kulcskifejezések: 
(4-5 kulcskifejezés)
A dolgozat rövid leírása:
(8-10 soros ismertetés)

11. Igazolás

Konzultációkon való részvétel igazolása

A hallgató neve: Papp Zsuzsanna
A belső konzulens neve és beosztása: Dr. Pitlik László, egyetemi docens

A témát kiadó önálló oktatási szervezeti egység neve: Gazdaságelemzési Módszertani Intézet
Nevezett hallgató a 2008/2009 tanévben a diplomamunka készítésével kapcsolatos konzultációkon rendszeresen részt vett. Az elkészített dolgozatot

Döntéselőkészítő változatelemzések  egy jogosultság kezelő alkalmazás 

Identity Management rendszerré alakítása kapcsán
címmel bemutatta. A dolgozatnak a Záróvizsgához kapcsolódó bírálati eljárásra való beadásával egyetértek.

Gödöllő, 2008. év szeptember hó 30. nap

.......................................

konzulens aláírása

12. Mellékletek 
1. Az árak, mint érték kategória számítását tartalmazó táblázat
	 
	Kezdeti beruházás
	1. év
	2.év
	3.év
	4.év
	5.év
	6.év
	7.év
	8.év

	1. nem fejlesztik tovább
	0
	0
	0
	0
	0
	0
	0
	0
	0

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	1/b. rendszeradminisztrátor felvétele
	1 125 600
	1 193 136
	1 264 724
	1 340 608
	1 421 044
	1 506 307
	1 596 685
	1 692 486
	1 794 035

	 
	1 125 600
	2 240 680
	3 345 339
	4 439 675
	5 523 782
	6 597 758
	7 661 697
	8 715 692
	9 759 837

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	2. megoldás: 2 interfész fejlesztése
	2 000 000
	300 000
	300 000
	300 000
	300 000
	300 000
	300 000
	300 000
	300 000

	 
	2 000 000
	2 280 374
	2 542 405
	2 787 295
	3 016 163
	3 230 059
	3 429 962
	3 616 787
	3 791 390

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	3. megoldás: minden interfész
	19 000 000
	2 850 000
	2 850 000
	2 850 000
	2 850 000
	2 850 000
	2 850 000
	2 850 000
	2 850 000

	 
	19 000 000
	21 663 551
	24 152 852
	26 479 301
	28 653 552
	30 685 563
	32 584 638
	34 359 475
	36 018 201

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	4. megoldás: dobozos IdM
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	26 500 000
	3 975 000
	3 975 000
	3 975 000
	3 975 000
	3 975 000
	3 975 000
	3 975 000
	3 975 000

	IdM1
	26 500 000
	30 214 953
	33 686 872
	36 931 656
	39 964 165
	42 798 285
	45 446 995
	47 922 425
	50 235 912

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	IdM2
	8 000 000
	8 000 000
	8 000 000
	8 000 000
	8 000 000
	8 000 000
	8 000 000
	6 000 000
	6 000 000

	 
	8 000 000
	15 476 636
	22 464 145
	28 994 528
	35 097 690
	40 801 579
	46 132 317
	49 868 816
	53 360 870


1 Sarbanes-Oxley Act of 2002 előírások – a „szakirodalom feldolgozásban” részletesen kifejtve


2 Identity Management – teljes jogosultság kezelési életciklus támogató informatikai eszköz, bővebben a „szakirodalom feldolgozás” vonatkozó részében


3 Belső megegyezés a felhasználó osztályokkal a szolgáltatás minőségéről, „a jelenlegi helyzet bemutatása” részben bővebben kifejtve





� OAM= objektum-attribútum mátrix


� OAM= objektum-attribútum mátrix


1  a pályáztatásra, mint objektum összehasonlítási feladatra érvényes a dolgozat össze gondolata


� Beérkezett: 2008. február 29. E-mail: pitlik@miau.gau.hu
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		EZ AZ!!!
3. változat - teljes IDM-é alakítás  1  1  5  4  2  19000000
4. változat - dobozos IDM 2  1  1  5  5  1  8000000

A 3. es a 4. valtozat egymas antagonistaiva valnak a munka2 alapjan, mert a tobbi valtozat intelligensen BLOKKOLJA a 3. valtozat elo





Munka1

		

				1		2		3		4		5		6		7		8		9		10		11		12		13		14

				Üzleti oldalról								Informatikai biztonság szempontjából												IT oldaláról

				KPI-k tartásának biztosítása,		SOX-nak (jogszabály) magasabb szintű megfelelés bizotsítása (kisebb a hibázás lehetősége)		Idő megtakarítás a felhasználónak jogosultság menedzselésben		Idő megtakarítás a felhasználónak jelszó reset/lockout esetén		Rendszergazdák által elkövethető emberi hibázás lehetőségének kiküszöbölése		Jogosultság változás rendszerekben tükröződésének ideje csökken		Jogosultság igénylési folyamat emberi oldalról történő sebezhetősége		Jogosultság igénylési folyamat rendszer oldalról történő sebezhetősége		Információ biztonsági kockázatok időben történő felmérésének biztosítása		Jogosultság felülvizsgálati idő csökkenése		Rendszer adminisztrációra fordított erőforrás igénye		Jelszó adminisztrációra fordított erőforrás igény		IDM-re fordított üzemeltetési erőforrás igénye		IT hatékonyság növekedése		Ár

		1. változat- nem fejlesztik tovább		5		5		5		5		5		5		5		1		5		5		5		5		1		5

		1/b változat - rendszeradminisztrátorokat vesznek fel		4		5		4		4		4		4		4		1		4		5		5		5		1		4

		2. változat - csak a kritikus rendszereknél feljesztik tovább		3		3		3		3		3		3		3		3		3		3		3		3		3		3

		3. változat - teljes IDM-é alakítás		1		1		1		1		1		1		1		5		1		2		1		1		4		1

		4. változat - dobozos IDM 1		1		1		1		1		1		1		1		5		1		1		1		1		5		1

		4. változat - dobozos IDM 2		1		1		1		1		1		1		1		5		1		1		1		1		5		1

				hatásmechanizmus_1		hatásmechanizmus_2		hatásmechanizmus_3		hatásmechanizmus_4		hatásmechanizmus_5

				1, 3, 4, 5, 6, 7,9, 14		2, 11, 12		8		13		10		Árak - kezdeti

		1. változat- nem fejlesztik tovább		5		5		1		1		5		0

		1/b változat - rendszeradminisztrátorokat vesznek fel		4		5		1		1		5		1125600

		2. változat - csak a kritikus rendszereknél feljesztik tovább		3		3		3		3		3		2000000

		3. változat - teljes IDM-é alakítás		1		1		5		4		2		19000000

		4. változat - dobozos IDM 2		1		1		5		5		1		8000000

				hatásmechanizmus_1		hatásmechanizmus_2		hatásmechanizmus_3		hatásmechanizmus_4		hatásmechanizmus_5

				1, 3, 4, 5, 6, 7,9, 14		2, 11, 12		8		13		10		Árak - 1. év végén

		1. változat- nem fejlesztik tovább		5		5		1		1		5		0

		1/b változat - rendszeradminisztrátorokat vesznek fel		4		5		1		1		5		2,240,680

		2. változat - csak a kritikus rendszereknél feljesztik tovább		3		3		3		3		3		2,280,374

		3. változat - teljes IDM-é alakítás		1		1		5		4		2		21,663,551

		4. változat - dobozos IDM 2		1		1		5		5		1		15,476,636

				hatásmechanizmus_1		hatásmechanizmus_2		hatásmechanizmus_3		hatásmechanizmus_4		hatásmechanizmus_5

				1, 3, 4, 5, 6, 7,9, 14		2, 11, 12		8		13		10		Árak - 2. év végén

		1. változat- nem fejlesztik tovább		5		5		1		1		5		0

		1/b változat - rendszeradminisztrátorokat vesznek fel		4		5		1		1		5		3,345,339

		2. változat - csak a kritikus rendszereknél feljesztik tovább		3		3		3		3		3		2,542,405

		3. változat - teljes IDM-é alakítás		1		1		5		4		2		24,152,852

		4. változat - dobozos IDM 2		1		1		5		5		1		22,464,145

				hatásmechanizmus_1		hatásmechanizmus_2		hatásmechanizmus_3		hatásmechanizmus_4		hatásmechanizmus_5

				1, 3, 4, 5, 6, 7,9, 14		2, 11, 12		8		13		10		Árak - 3. év végén

		1. változat- nem fejlesztik tovább		5		5		1		1		5		0

		1/b változat - rendszeradminisztrátorokat vesznek fel		4		5		1		1		5		4,439,675

		2. változat - csak a kritikus rendszereknél feljesztik tovább		3		3		3		3		3		2,787,295

		3. változat - teljes IDM-é alakítás		1		1		5		4		2		26,479,301

		4. változat - dobozos IDM 2		1		1		5		5		1		28,994,528

		COCO-online: Menü



COCO-online: Menü



Munka2

				hatásmechanizmus_1		hatásmechanizmus_2		hatásmechanizmus_3		hatásmechanizmus_4		hatásmechanizmus_5

				1, 3, 4, 5, 6, 7,9, 14		2, 11, 12		8		13		10		Árak - kezdeti		Ár sorrend

		1. változat- nem fejlesztik tovább		5		5		1		1		5		0		1

		1/b változat - rendszeradminisztrátorokat vesznek fel		4		5		1		1		5		1125600		2

		2. változat - csak a kritikus rendszereknél feljesztik tovább		3		3		3		3		3		2000000		3

		3. változat - teljes IDM-é alakítás		1		1		5		4		2		19000000		5

		4. változat - dobozos IDM 2		1		1		5		5		1		8000000		4

		A feladat alapadatainak visszaigazolása:		-

		Feladat azonosítója:		15567

		Objektumok (sorok) száma:		5

		X-attribútumok (oszlopok) száma:		5

		Lépcsők száma:		5

		A feladat részletes jellemzése		idmy

		Rangsorszámok

		feladatkód N°= 15567

				5		5		1		1		5		0

				4		5		1		1		5		1125600

				3		3		3		3		3		2000000

		3. változat - teljes IDM-é alakítás		1		1		5		4		2		19000000

		4. változat - dobozos IDM 2		1		1		5		5		1		8000000

		Lépcsők (átlag)

		feladatkód N°= 15567

		S1		(8000000+2000000)/2=5000000		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+17000000)/2=8500000

		S2		(2000000+2000000)/2=2000000		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+17000000)/2=8500000

		S3		(2000000+2000000)/2=2000000		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0

		S4		(1125600+1125600)/2=1125600		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0

		S5		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0

		COCO-matrix N°: 15567		(*)		(*)		(*)		(*)		(*)		Becslés		Tény		Y(*)-Y

				0		0		0		0		0		0		0		0		0.00%		stabil

				1125600		0		0		0		0		1125600		1125600		0		0.00%		stabil

				2000000		0		0		0		0		2000000		2000000		0		0.00%		stabil

				5000000		0		0		0		8500000		13500000		19000000		-5500000		-28.95%		rel. Vesztes

				5000000		0		0		0		8500000		13500000		8000000		5500000		68.75%		rel. Nyertes

														30125600		30125600		1





Munka3

		

				hatásmechanizmus_1		hatásmechanizmus_2		hatásmechanizmus_3		hatásmechanizmus_4		hatásmechanizmus_5

				1, 3, 4, 5, 6, 7,9, 14		2, 11, 12		8		13		10		Árak - 1. év végén		Ár sorrend		Ár sorrend

		1. változat- nem fejlesztik tovább		5		5		1		1		5		0		1		1

		1/b változat - rendszeradminisztrátorokat vesznek fel		4		5		1		1		5		2240680		2		2

		2. változat - csak a kritikus rendszereknél feljesztik tovább		3		3		3		3		3		2280374		3		3

		3. változat - teljes IDM-é alakítás		1		1		5		4		2		21663551		5		5

		4. változat - dobozos IDM 2		1		1		5		5		1		15476636		4		4

		A feladat alapadatainak visszaigazolása:		-

		Feladat azonosítója:		15568

		Objektumok (sorok) száma:		5

		X-attribútumok (oszlopok) száma:		5

		Lépcsők száma:		5

		A feladat részletes jellemzése		idmy

		Rangsorszámok

		feladatkód N°= 15568

				5		5		1		1		5		0

				4		5		1		1		5		2240680

				3		3		3		3		3		2280374

				1		1		5		4		2		21663551

				1		1		5		5		1		15476636

		Lépcsők (átlag)

		feladatkód N°= 15568

		S1		(15476600+2280370)/2=8878485		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+19383200)/2=9691600

		S2		(2280370+2280370)/2=2280370		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+19383200)/2=9691600

		S3		(2280370+2280370)/2=2280370		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0

		S4		(2240680+2240680)/2=2240680		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0

		S5		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0

		COCO-matrix N°: 15568		(*)		(*)		(*)		(*)		(*)		Becslés		Tény		Y(*)-Y

				0		0		0		0		0		0		0		0		0.00%		stabil

				2240680		0		0		0		0		2240680		2240680		0		0.00%		stabil

				2280370		0		0		0		0		2280370		2280374		-4		-0.00%		stabil

				8878485		0		0		0		9691600		18570085		21663551		-3093466		-14.28%		rel. Vesztes

				8878485		0		0		0		9691600		18570085		15476636		3093449		19.99%		rel. Nyertes

														41661220		41661241		1.0000005041





Munka4

		

				hatásmechanizmus_1		hatásmechanizmus_2		hatásmechanizmus_3		hatásmechanizmus_4		hatásmechanizmus_5

				1, 3, 4, 5, 6, 7,9, 14		2, 11, 12		8		13		10		Árak - 2. év végén		Ár sorrend

		1. változat- nem fejlesztik tovább		5		5		1		1		5		0		1

		1/b változat - rendszeradminisztrátorokat vesznek fel		4		5		1		1		5		3345339		3

		2. változat - csak a kritikus rendszereknél feljesztik tovább		3		3		3		3		3		2542405		2

		3. változat - teljes IDM-é alakítás		1		1		5		4		2		24152852		5

		4. változat - dobozos IDM 2		1		1		5		5		1		22464145		4

		A feladat alapadatainak visszaigazolása:		-

		Feladat azonosítója:		15569

		Objektumok (sorok) száma:		5

		X-attribútumok (oszlopok) száma:		5

		Lépcsők száma:		5

		A feladat részletes jellemzése		idmy

		Rangsorszámok

		feladatkód N°= 15569

				5		5		1		1		5		0

		1/b változat - rendszeradminisztrátorokat vesznek fel		4		5		1		1		5		3345339

		2. változat - csak a kritikus rendszereknél feljesztik tovább		3		3		3		3		3		2542405

				1		1		5		4		2		24152852

				1		1		5		5		1		22464145

		Lépcsők (átlag)

		feladatkód N°= 15569

		S1		(22464100+3345340)/2=12904720		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+20807500)/2=10403750

		S2		(2542400+3345340)/2=2943870		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+20807500)/2=10403750

		S3		(2542400+3345340)/2=2943870		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0

		S4		(2542410+3345340)/2=2943875		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0

		S5		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0

		COCO-matrix N°: 15569		(*)		(*)		(*)		(*)		(*)		Becslés		Tény		Y(*)-Y

		1. változat- nem fejlesztik tovább		0		0		0		0		0		0		0		0		0.00%		stabil

		1/b változat - rendszeradminisztrátorokat vesznek fel		2943875		0		0		0		0		2943875		3345339		-401464		-12.00%		árfelhajtó

		2. változat - csak a kritikus rendszereknél feljesztik tovább		2943870		0		0		0		0		2943870		2542405		401465		15.79%		rel. Nyertes

		3. változat - teljes IDM-é alakítás		12904720		0		0		0		10403750		23308470		24152852		-844382		-3.50%		stabil

		4. változat - dobozos IDM 2		12904720		0		0		0		10403750		23308470		22464145		844325		3.76%		stabil/rel. Nyertes?

														52504685		52504741		1.0000010666





Munka5

		

				hatásmechanizmus_1		hatásmechanizmus_2		hatásmechanizmus_3		hatásmechanizmus_4		hatásmechanizmus_5

				1, 3, 4, 5, 6, 7,9, 14		2, 11, 12		8		13		10		Árak - 3. év végén		Ár sorrend

		1. változat- nem fejlesztik tovább		5		5		1		1		5		0		1

		1/b változat - rendszeradminisztrátorokat vesznek fel		4		5		1		1		5		4439675		3

		2. változat - csak a kritikus rendszereknél feljesztik tovább		3		3		3		3		3		2787295		2

		3. változat - teljes IDM-é alakítás		1		1		5		4		2		26479301		4

		4. változat - dobozos IDM 2		1		1		5		5		1		28994528		5

		feladat alapadatainak visszaigazolása:		-

		Feladat azonosítója:		15570

		Objektumok (sorok) száma:		5

		X-attribútumok (oszlopok) száma:		5

		Lépcsők száma:		5

		A feladat részletes jellemzése		idmy

		Rangsorszámok

		feladatkód N°= 15570

				5		5		1		1		5		0

		1/b változat - rendszeradminisztrátorokat vesznek fel		4		5		1		1		5		4439675

		2. változat - csak a kritikus rendszereknél feljesztik tovább		3		3		3		3		3		2787295

				1		1		5		4		2		26479301

				1		1		5		5		1		28994528

		Lépcsők (átlag)

		feladatkód N°= 15570

		S1		(26479300+4439680)/2=15459490		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(2515230+24554900)/2=13535065

		S2		(2787290+4439680)/2=3613485		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+22039600)/2=11019800

		S3		(2787300+4439680)/2=3613490		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0

		S4		(2787300+4439680)/2=3613490		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0

		S5		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0		(0+0)/2=0

		COCO-matrix N°: 15570		(*)		(*)		(*)		(*)		(*)		Becslés		Tény		Y(*)-Y

		1. változat- nem fejlesztik tovább		0		0		0		0		0		0		0		0		0.00%		stabil

		1/b változat - rendszeradminisztrátorokat vesznek fel		3613490		0		0		0		0		3613490		4439675		-826185		-18.61%		árfelhejtó erő

		2. változat - csak a kritikus rendszereknél feljesztik tovább		3613490		0		0		0		0		3613490		2787295		826195		29.64%		rel. Nyertes

		3. változat - teljes IDM-é alakítás		15459490		0		0		0		11019800		26479290		26479301		-11		-0.00%		stabil

		4. változat - dobozos IDM 2		15459490		0		0		0		13535065		28994555		28994528		27		0.00%		stabil

														62700825		62700799		0.9999995853






