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1. Bevezetés

A 2016-os évben a doktori képzés kozponti reformon ment keresztiil, melynek egyik
eredményterméke a komplex vizsga bevezetése, melyet a hallgatoknak a masodik év végén kell
teljesiteniiik, bizonyitva megfeleld felkésziiltségiiket és szakmai ismeretiiket. A komplex vizsga
szerves részét képezi a Disszertacios Rész megirasa, mely kiemelt célja a sajat kutatasi témahoz
kapcsolodo szakirodalmi-feldolgozas ismertetése, tovabba részletezi a kutatasi modszereket, az
alkalmazni kivant modelleket és tervezett hipotéziseket. Jelen dokumentum célkitlizése a
felvazolt pontok mélyrehatd bemutatasa, vagyis annak demonstralasa, hogy a szakirodalom
alapjan a kutatasi témam létez0, relevans és innovativ eredmények produkalasara képes. A
Disszertacids Résszel végeélom, tehat az eddigi problémafeltard kutatomunkdm ismertetése, a

tudomanyos megismerésre valo torekvésem és kutatasi szdndékom, elhivatottsagom igazolésa.

A szakirodalom alapjan olyan potencialis kutatasi célok és hipotézisek realizalhatosaga kertil
bizonyitasra, melyek kapcsan a tételes megoldasokrdl a Kutatas Modszertani Terv mutatja be
az operativ részleteket, ami a Disszertacios Rész szerves részét képezi kiilon dokumentumban.
Hipotézis-értékii egy-egy gondolat akkor, ha a szakirodalom kritikai értelmezése alapjan
logikai uton belathatd, hogy az adott gondolat tudomanyos moédszerekkel alatamasztott,
objektiv levezetése egy tervezett kutatasi tevékenység keretei kozott 1 tudomdnyos
felismeréshez ¢és innovacidhoz vezet. Ennek feltétele a hipotézisek objektiv josdganak
(bizonyitottsdganak) mérni tuddsa. Egy-egy hipotézis kapcsan az alternativ megoldasok
objektiv josaga is mérendd. Minden 1) megoldasnak az ismert régi megoldasokat mérhetéen
meg kell tudnia haladnia. A szakirodalomban leirtakat a szovegelemzés szigort nyelvi, logikai
szabdlyai szerint kell értelmezni, mely alapjan a megfogalmazott hipotézisek levezethetok.
Emellett egy-egy hipotézis kapcsan le kell tudni vezetni annak a mérésnek a mibenlétét, mely
keretében megmérésre keriilt a mar 1étezd szakirodalmi megolddsok sorozata, mely
meghaladdsanak esélyét a hipotézis bizonyithatdosaga igazolja. A hipotézisek kapcsan Uj
megoldasrol kétféle esetben lehet beszélni: mennyiségi meghaladdsr6l van szo, ha a
szakirodalmi megoldasok feliilmulasa olyan eszk6zokkel torténik, melyek ma is ismertek.
Akkor lehet sz6 mindségi meghaladéasrol, amennyiben a mennyiségi meghaladas olyan modon

torténik, ami nem volt vélelmezhetd a szakirodalomban targyalt kutatasok trendjeként.
A kutatoi munka eredményéiil el6allo értekezés jelen tervezett cime:

Mesterséges intelligenciak alkalmazasa az informatikai rendszerek biztonsagi

auditjaban
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A téma sajatossaga miatt a kutatomunka latszolag két 6nalléd szakteriiletre 6sszpontosit. Az elsé
szakteriilet az informaciobiztonsagi kérdésekre helyezi a hangstlyt. A biztonsagi incidensek
anomaliaként értelmezenddk, melyek elsddleges forrasa a mindenkor rendelkezésre allo
informaciorendszerek naploallomanyai, melyet auditalva az anomalidk felderithetok.
Informéciorendszereket sziikitendd, a kutatas a vallalatiranyitasi rendszerekben fellelheto tizleti
felhasznalok altal elkdvetett, biztonsagi incidensre utald magatartasok észlelésére 6sszpontosit.
A masodik szakteriilet a mesterséges intelligencia rendszerek fejlesztése, mely a szakirodalom
szerint minden kétséget kizardan altalaban véve megfelelé technikai eszkoztarat biztosit
anomaliak detektalasara. Kutatéi szandékom olyan modellek megalkotasa, mely ezidaig
publikalt kutatdsi eredmények és az altalam elvégzett kisérletek alapjan alkalmasnak
tekinthetok az anomaliak észlelésére elére definialt josag kritériumok és metrikak szakirodalmi
eredményeinek mennyiségi meghaladasaval. A mar ismert modellezési logikak egymassal vald
Osszehasonlitasanak eredményeként az ismert hibridizacion tal olyan egyéb, Gj modellalkotasi
megoldasok tervezett eldallitisa a cél, melyek mindségi meghaladasat eredményezik a
szakirodalmi ,,benchmark”-oknak. Hogy mely szerz6khoz és milyen idészakokhoz kotédnek a

meghaladni tervezett szintek, az a tovabbi fejezetekben részletesen kifejtésre keriil.

A dokumentum szerkezetér6l: A dokumentum a kutatdsi témam rovid felvazolasaval
folytatodik, melyben levezetem az altalam észlelt gyakorlati problémakat és bemutatom a
kutatési célkitlizéseket, 0sszefoglalot adok, mely alapjan a dokumentum tovéabbi részei teljes
értelmet nyernek. A fejezet végén ismertetem a felallitott hipotéziseket. A kutatdsi téma
bemutatasat kovetden a szakirodalom jelen allitasait és kutatdsi eredményeit prezentalom
harom kiilonb6zd fejezetben, annak érdekében, hogy ezek aldtdmasszdk a kutatdsi téma
l1étjogosultsagat, relevancidjat, innovacids potencialjat indirekt és direkt moédon. Az elsd
fejezet, az alapvetd fogalmak egységes rendszerli bevezetéseként, az informacié értékét, az
informaciobiztonsag, és audit kérdéseit targyalja harom kiilon alfejezetben, melynek célja az
informaciobiztonsag sziikségességének levezetése, tovabba, azon szervezeti kihivasokat
ismerteti a biztonsagtechnika teriiletén, melyek vallalati szinten varnak megoldasra az
informécios vagyon védelmének érdekében. A masodik fejezet a mesterséges intelligencia
fogalomkorét definialja, az intelligens rendszerek fejlodését tanulmanyozza, az intelligens
algoritmusok fejlesztéseire iranyuld kutatdoi munkakat Osszegzi a fogalmi rend tovabbi
stabilizalasanak igényével. A harmadik szakirodalmi fejezet a felallitott hipotézisek

racionalitdsdt hivatott aldtdmasztani, mely keretében elemzésre keriill a mesterséges



intelligencian €és gépi tanuldson alapuld informécidbiztonsagi anomaliak kutatasi eredményei.

A dokumentumot dsszefoglalassal zarom.



2. A Kkutatasi probléma osszefoglalasa

Novekvé igény mutatkozik az tizleti folyamatok automatizalasara (Gartner.com, 2017/a),
azonban az automatizalast tamogato integralt tizleti informatikai megoldasok fejlesztése és az
eddigi elavult rendszerek korszerisitése kihivasok elé allitjak a technikai szakembereket,
vezetOket, felhasznalokat és olyan kockazatokat hordoznak, mely sziikségessé teszi az
informaci6 kezelésével, biztonsagtechnikajaval és ellendrzésével foglalkozo funkcionalis
egységek  megjelenését  megteremtve az  informatikai  er6forrasokra  irdnyulo
kockazatmenedzsment folyamatot, melynek végsé kimenete egy stratégiai szintli dontés a
szervezetben felmeriild6 informatikai kockéazatok csokkentésére (Vasvari, 2008). Az
informatikai kockazatelemzés eredményére tdmaszkod6d dontés lehet a fellépd kockazatok
enyhitésére iranyulo intézkedések megtétele (6sszhangban ISACA (2015/a) csoportositasaval),
azaz a megismert kockazatokat mitigal6 kontrollokkal torténd mérséklése, ugy mint a megel6z6
ovintézkedések (pl. alkalmazasok jelszavas védelme) korrektiv- (pl. adatvesztés esetén
adatvisszatoltés) vagy felderitd (pl. napléallomanyok ellendrzése) tevékenységek bevezetése.
Az implementalt informatikai kontrollok megléte még nem szavatolja a hibamentes miikodést,
a vezetésnek rendszeresen meg kell gy6z6édnie arrdl, hogy a mitigalo intézkedések hatékonyan
miikodnek, nem lehetséges azok megkeriilése, illetve kijatszasa. Erre egy gyakorlati példa az
alkalmazasok jogosultsagkezelését megkeriilendé hibajavitasra (éles programfejlesztésre)
szolgald jogokkal torténd visszaélés, melyekkel az alkalmazas szinti biztonsagi logikat feliil
lehet irni, mely, ha a naplofjlok irasi jogkorrel vald hozzaférésével parosul, akkor egy
rosszindulata felhasznalo vagy tamado képes csalasok kivitelezésére a rendszerben, tgy, hogy

sajat elektronikus ldbnyomait tordlni képes.

A belsé informatikai kontrollok hatékonysaganak feltarasara szolgald funkcionalis teriilet
megnevezése az informatikai audit csoport, melyet olyan iizleti és informatikai szakmai
tudassal rendelkezd szakemberek alkotnak, melyek elsddleges célja a belsd informatikai
kontrollkornyezet ellenérzése és folyamatos tesztelése, annak meggy6z6désére, hogy az
informatikai folyamatok teljes mértékben a szervezetek iizleti célkitlizéseit kovessék a lehetd
legnagyobb informacidbiztonsagi szint mellett. Az informatikai auditorok egyik legértékesebb
forrasa a gyanus tevékenységek felderitésére az informatikai rendszerek altal generalt
naploallomanyok. A naploallomanyok ellendrzése, mint felderité informatikai kontroll
implementalasa  segitségiil  szolgalhat, amennyiben teljessége, pontossaga  ¢és
megmasithatatlansaga biztositott, az informatikai rendszerekben torténd jogosulatlan

hozzaférések és csaldsok, azaz az anomalidk felderitéséhez, mivel a naplozd rendszerek
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konfiguralhatok a felhasznalok minden egyes hozzaféréseinek, adatmodositasainak,
adattorléseinek, tevékenységeinek rogzitésére, értékes informacios adatvagyont generalva az
auditorok szamara. A naplofajlok ellendrzése, tehat, egy monitorozo tevékenység az anomaliak

detektalasara (ISACA, 2015/b).

Az anomalia észlelés egyik legnagyobb kihivasa, hogy a rendelkezésre allo naploallomanyok
folyamatos ellendrzésének folyamata és monitorozasa manualisan nehezen kivitelezhetd a
napléallomanyok oriasi méretébdl adododan, amit az operaciosrendszerek, adatbazisok és
alkalmazasok egyiittesen produkalnak, illetve ezek 6sszehasonlitasa és 0sszefiiggések keresése
a jelentett informatikai incidensekkel. A masik probléma a manudlis feldolgozéssal, hogy
akadalyokba {itkozik az atlagostol eltérd tranzakciok kiszirasa pl. hétvégi kdnyvelések, mivel
az elemzdnek ismernie kell az 6sszes lehetséges potencidlis incidensre okot ado kivalto jeleket,
mely eredhet {izleti €s technikai oldalr6l egyarant. A felhaszndlok kooperéacioibol adddo gyantis
tevékenységek kiszlirése is akadaly lehet, mivel a teljes naploalloméanyt ismerni kell, hogy az
iddben eltérd tevékenységek egyiittesen is kiértékelhetd valjanak: pl. a szallitoi torzsadatokért
felelés személy megvaltoztatja egy rekord bankszamlaszamat, egy masik felelés személy pedig
arra utal. Harmadik kihivas az informatikai rendszerek ¢és infrastruktira folyamatos
valtozasaban testesiil meg. Az uj rendszerek és fejlesztések megjelenése vagy eddig nem ismert,
vagy elvileg ismert, de nem vart sériilékenységet hordozhatnak magukban, igy novelve a
rendszerekben elkovethetd csalasok kockazatat: pl. a nem teljes kortien tesztelt 01 fejlesztések
kartékony kodot tartalmazhatnak, vagy éppen kiskaput nyithatnak a rendszert tamadok felé.
Emelett, a kiils6 behatolasok fenyegetettsége is egy potencialis veszélyforras, melyek
detektalasara, bar léteznek megoldasok, (pl. behatolas-megel6z6 rendszerek) azonban a
felhasznalok bejelentkezési adatainak hanyag kezelése pl. jelszavak megosztasa, jelszavak
Kiragasztasa a monitorra, konnyii jelszavak megadasa, altalanosan ismert adminisztrativ
felhasznaléi nevek hasznalata stb. Ujabb sebezhetOséget jelentenek az informatikai
rendszerekben. Az ilyen adatok megszerzése harmadik fél altal magaban rejti a jogosulatlan
hozzaférés kockazatat, amelyet a behatolds-védelmi eszk6zok nem feltétlen tdmadasként,

hanem hiteles autentikacioként értelmezhetnek.

Egyértelmiien egy olyan automatizalt tanulé megoldas sziikséges, mely képes a csalasra utalo
jelek felkutatasara, feldolgozéasara és értelmezésére, mely tanulasi mechanizmusai révén képes
a gyanus bejelentkezések és tevékenységek monitorozasaban, ezzel hatékony modon valos
értéket képezve az informatikai auditban. Tovabba, maga a rendszer ellen iranyuld belsé és

kiils6 tamadéasokkal szemben is ellenallonak kell lennie, mivel a tamadok els6 1épésben a



szervezet védelmi mechanizmusainak kiiktatasat is megkisérelhetik, hogy az ne legyen képes
riasztasok formajaban értesiteni az auditorokat az anomalia bekdvetkeztérdl. Ezen felsorolt
elvarasok gyakorlati kikényszeritése, szakirodalmi kutatdsaim alapjan, a mesterséges
intelligencia fogalomkdrébe illeszthetok, igy a mesterséges intelligencia, a levont
kovetkeztetések szerint, l1étjogosultsaggal rendelkezhet a probléma megoldasat illetéen. A
felvetett probléma, Osszegezve, az informatikai rendszerekben elkovetett csalasok ¢és
anomalidk, mint informatikai kockézat fogalmanak dontési helyzet-specifikus kialakitasa
mesterséges intelligenciak alkalmazéasaval. Mivel a mesterséges intelligencia eszkdztara
szamos modellt kinal kiilonboz6 erdsségekkel és gyengeségekkel, mely modellek a
késdbbiekben a dokumentumban kifejtésre keriilnek, ezért a kiilonbozé megkozelitéseket
alkalmaz6 modszerek hibridizalt megoldasara van sziikség a gyengeségek kikiiszobolésére a

magas teljesitmény elérése érdekében.

Osszefoglaloan, a kutatasi célkitiizésem olyan modellek megalkotasa, melyek az informatikai
rendszerekben felmeriild csalasok felderitésére iranyulnak a mesterséges intelligencia alapt
fogalomalkotds lehetdségeit felhasznidlva a modellalkotdsban és a modelljosag mérésben
egyarant, ahol a mindenkor rendelkezésre all6 naplodlloményokbol kell a mesterséges
kockazatfogalom megalkotasa keretében ennek mértékét, normajat algoritmikusan levezetni. A
cél az eddigi kutatdsi eredmények visszamérése és azok meghaladasa. A fent emlitett
gondolatok ¢és a szakirodalom alapos attanulmédnyozéasa alapjan a kovetkezd hipotéziseket

allitom fel:

H1: Kiilonbozd logikat/megkozelitést alkalmazd mesterséges intelligencia moddszertanok
magasabb foku hibridizacidjaval magasabb teljesitmény érhetd el az incidensek/anomaliak

detektalasara vonatkozoan.

H2: A kutatdsban elkészitendé egyes hibrid modellek képesek az eldre definidlt normalis
tevékenységek kozott meghtizodo Osszefliggések matematikai leképezésére, s ez altal az
anomalidk feltarasara, kisérletekkel aldtamasztott optimalis parametrizaldsaval azok

megtanulasara a talilleszkedést minimalizalva.

H3: A kutatasban elkészitendd hibrid modellek a tobbvaltozds matematikai statisztikai

modszerekkel szemben meghaladjék az elozetesen definidlt josag metrikak aggregalt szintjét.

H4: A kutatdsban elkészitendd hibrid modellekben az input jelként felhasznalt adatokat
lehetséges olyan szinten transzformalni és a modellekbe lehetséges olyan védelmi

mechanizmusokat beépiteni, hogy azok -ellenallok legyenek egyes kiils6 szandékos
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manipuléciokkal szemben, melyek célja az anomalia-detektald rendszer félrevezetése, vagyis

az anomalidk normalis magatartasként torténd feltiintetése.



3. Szakirodalmi kutatasi rész

3.1. Informaciébiztonsag és audit
3.1.1. Az informacio fogalmanak megkozelitései

Az informéaciot egyes szakirodalmak az 5. termelési tényezoként tartjak szamon, tobbek kdzott
Farkasné és Molnar (2017), Kiss (2016), Margitay-Becht et al. (¢. n.) és Boda et al. (2009), akik
tanulmanyukban az informaciot a tudassal is azonositjak. Farkasné és Molnar (2007) egy
sajatos termelési tényezéként kezeli az informaciot (a tudassal egyiitt), melyet a tudomanyos
kutatas termel, és hozzajarul a teljes tarsadalmi atalakulashoz, mivel az athatja a gazdasagi
folyamatok egészét. Hasonlo véleményen van Matyus (2015), aki hozzateszi, hogy a
technoldgiai fejlédések révén a gyors informécidaramlas és feldolgozas, és az informaciobol

kinyerhetd tudas 1étrehozta az informacios tarsadalmat.

Harkevics (1960) az informacid értékérdl beszél, csak akkor valik az informacié értékkeé,
amennyiben hozzajarul egy kitlizott cél megvaldsitasdhoz. Az informacié kozvetitése,
értelmezése és feldolgozasa nagyban hozzajarul a vallalati dontéstdmogatashoz, annak eszkoze,
nélkiilozhetetlen kiszolgalo eleme. Példaul, egy uj termék bevezetéséhez piaci informacidra van
sziikség a versenytarsakrol, fogyasztokrol, szabalyoz6i kornyezetrdl, ajanlasokrol,
technoldgiardl stb. Agoston és Szluka (1989) az informaciét a ,,hatalom” széval kapcsoljak
Ossze, implikalva, hogy az informacio eldnyt jelent annak birtokosa szamara. Capurro (1991),
tovabba kiemeli, hogy az informacio6 elvesziti a kapcsolatot az emberi vilaggal, arra utalva,
hogy nem kizarolag ember és ember kozott 1étezik informacidaramlas, hanem ember és gép,
illetve gép és gép kozott is zajlik informécio csere, azaz ,,informalodas”. Filop (1996) az ipari
termelés ki nem meriil6 tartalékaként kezeli. Munk (2007) az informaciot a valdsag

visszatukrozodéseként értelmezi.

A szakirodalomban az el6z6 bekezdésben megfogalmazottakat kiértékelve, véleményem
szerint az informacié a termelési tényezék egyik meghatarozo eleme. A dontéstamogatason
keresztiil beépiil a szervezeti stratégia készitésébe, annak kivitelezésébe és a teljes stratégiai
iranyitasba, ezért is kezelhetjiik termeleszkozként, mert az informacio feldolgozasa hozzajarul
a stratégiai dontéshozatalon keresztiil a javak eldallitasahoz. Az informacio fogalmat, azonban,
a kiillonb6z6 tudomanyos szakteriiletek eltéréen definialjak. Alapvetéen az informacidelmélet,
mint matematikai és hirkozlési tudomanyteriilet, az informacio feldolgozasaval és annak

értelmezésével foglalkozik, és mint annak egyik jeles képviseldje, €s a tudomanyteriilet atyja



Claude Shannon (1948) az informaciot az adé és vevo kozotti valamilyen iizenet kozléseként,
eseményként nevezte meg. Forgd (2011) ezt azzal egésziti ki, hogy az informacidelmélet
szerint, az informacié a kommunikacidés folyamat mennyiségi mértékegysége. Komenczi
(2011) alapjan, az informacio egy az agyunkban meglévo elképzelés, ami magaba foglalja a
tudast, belatast, felismerést. Worth és Gross (1977) szocioldgiai szempontbol kozelitette meg
az informacio fogalmat, melyet tarsadalmi folyamatként irtak le, a jelek kdzleményként valo
észleléseként, melybdl jelentésre lehet kovetkeztetni. A modernebb definicidk az informacié €s
,,Big Data!” fogalmat gyakran dsszekotik, melyben az informdciot felruhazzak olyan leird
elemekkel, mint annak mennyisége, valtozatossaga, redundanciaja, mivel a jelen technoldgia
¢s eszkdzok lehetdséget nyijtanak az adatok €s informacié folyamatos tarolasara, gytjtésére és
masolasara (Lin et al., 2016). A vilaghaldé mindennapi alkalmazasaval, annak jelentds
elterjedésével az informacid megosztdsa masodpercek alatt zajlik. 2017 végével kb. 4.1 milliard
internet felhasznald volt jelen, mely 1052%-kal tobb, mint a 2000-ben mért adat
(Internetworldstats.com, 2017). A hardveres tarold kapacitasok aranak folyamatos csokkenése
miatt, egyre tobb informaciot tudunk tarolni, 1 gigabite adat 1980-ban atlagosan 200 ezer
dollarba, 2000-ben 10 dollarba, 2009-ben csupan 10 centbe, mig 2017 végén fél centbe keriilt
(Mkomo.com, 2009)(Backblaze.com, 2017). A hardveres eréforrasok efféle dramatikus
csOkkenése azt eredményezi, hogy a szervezetek képesek a keletkezd informécié permanens

tarolasara hossza évekre visszamendleg is.

3.1.2. Informaciérendszerek megjelenése

A szakirodalmi kutatasom és az ez idaig felsorakoztatott megfogalmazasok alapjan,
allaspontom szerint az informdacidt eréforrasként célszerli értelmezni a gazdalkodas és
szervezéstudomanyok teriiletén, mely gyokereiben hozzajarul hatékony feldolgozasa és
értelmezése altal a szervezeti folyamatok eredményes muikodéséhez ¢és a dontéshozatal
elosegitéséhez. Termelési tényezOként vald értelmezésében egyediilalld tulajdonsagokkal
rendelkezik. A tobbi termelési tényezével ellentétben, gyakorlatilag korlatlanul
sokszorosithatd, az informécié nem véges (nem fogy el), hasznositasa soran annak allomanya
nem csokken, tovabba, lehetséges pillanatok alatt tovabb terjeszteni, korunk technologiai

szintje lehet6vé teszi annak egyszeri tarolasat és mindenkori rendelkezésre allasat. Az

1 A Big Data azt a jelen technolégiai kdrnyezetet jelenti, melyben az adatalloméanyok olyannyira komplexek,
valtozatosak és nagymennyiségliek, hogy azt a hagyomanyos adatbazis-kezeld rendszerekkel nem lehetséges
feldolgozni (Warden, 2011).



informaci6 folyamatos raktdrozasabol, azonban, csak akkor teremthetd érték, ha abbol a
szervezet képes tudasanyagot létrehozni és azt hatékonyan felhasznalni (Ward, 1998). A
megndvekedett informaciomennyiség kezelésének sziikségessége ¢életre hozta az
informacidmenedzsment tudomanyat, melynek kozponti eleme az informaciorendszer. Az
informaciorendszerek kutatasa az 50-esek évekre nyulik vissza, melynek el6futarjai a
termeléstamogato-rendszerek voltak, majd a 70-es években megjelentek a vezetoket tamogatod
informaciorendszerek, a 90-es évektdl, pedig mar az alapvetd Tlzleti folyamatokat is
informaciorendszerek szolgaltak ki (Ward, 1998). Jelenleg az informacidrendszerek képesek a
teljes ellatasi-lanc menedzsment funkcioit ellatni, integralt vallalatiranyitasi rendszerek altal a
globalisan mikodo szervezetek teljes tizleti folyamatat kozpontilag lefedni, beleértve a
kiilonb6z6 elektronikus kereskedelmi és elektronikus tizletviteli funkciokat, hatékony
kommunikacios csatornat kiépitve a szallitok, vevok és az allami szervek felé is. B. Langefors
(1973) szakirodalmi kutatdsom alapjan, a legelsé volt, aki az informacidrendszer fogalmat
definialta, korai miivében a dontéstamogatas szerepét emelte ki az informaciorendszereknek,
mely publikalas 6ta az alapos fejlédésen ment keresztiil. K. C. Laudon és J. P. Laudon (1991)
mar kiemelte az adatokra vonatkozé keresés, tarolds, tovabbitds funkcigjat, mely technikai
oldalrol hangsulyozta az informaciorendszert. K. C. Laudon és J. P. Laudon (2015) két és fél
évtized elteltével megfogalmaz egy iizleti definiciot is, melyben szervezeti és menedzselési
megoldasnak nevezi az informaciorendszereket. Szepesné (2011, 3.0ld.) tgy fogalmaz, hogy
az informdcidrendszer ,,f6 célja az informacio-eldallitasa, vagyis olyan célorientalt iizenetek
létrehozasa, amelyek a cimzett szdmara jdonsagot jelentenek, bizonytalansdgot sziintetnek
meg ¢és feladataik, dontéseik teljesitésében segitséget nyljtanak.” Az informacidrendszer, tehat

képes az iizleti adatok Gsszegylijtésére, tovabbitasara és azok teljes €letciklus menedzselésére.

3.1.3. Az informacio6 biztonsagi kérdései

Mivel az informaciorendszerek gyakorta bizalmas, tizletileg kritikus informaciot kezelnek,
ezért az lizleti rendszer sérthetetlenségének és bizalmassagéanak biztositasa kiemelt szerepet lel

fel a szervezetek életében. Erre vilagitanak ra jelen korunk szabvanyai is, mint az 1ISO 27001-
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es szabvany csalad?, CobIT 5, NIST 800-53%, illetve a nemrég megjelent ISF kiadvany®, a,,The
Standard of Good Practice for Information Security 2018”. A szabalyozoi kdrnyezet
Magyarorszagon ¢s az Eurdpai Uniodban is magas hangstlyt fektet az informéciobiztonsagi
eldirasok megfogalmazasara €s azok betartatasara. Orszagunkban (€s tulajdonképp hasonldéan
az egész vilagon) kiemelendd, a pénziigyi szektor a legjobban szabalyozott dgazat, melyet
hazédnkban a Magyar Nemzeti Bank kdotelezé érvénnyel rendszeresen ellendriz. Informécio-
biztonsagot érintd ajanlatok és rendeletek hazankban tobbek kozott, az MNB 7/2017. (VIL.5.)
szamu ajanldasa az informatikai rendszer védelmérol, MNB 2/2017. (1.12.) szamu ajanldsa a
kozdsségi és publikus felhdszolgadltatasok igénybevételérsl, MNB 19/2017. (VI.19) az
elektronikus hirkozIl6 eszkozok auditjarol, 2011. évi CXII. torvény az informacios
onrendelkezési jogrol és az informdcioszabadsagrol stb. Illetve, az Eurdpai Parlament és
Tanacs 2018. majus 25-t61 hatalyba 1éptette az EU 2016/679 Altaldnos Adatvédelmi Rendeletét,
melynek hatokore kiterjed az Eurdpai Unidban és az Eurdpai Gazdasagi Térségben miikodo
minden egyes szervezetre megcélozva a személyes adatokat feldolgozo rendszerek biztonsagi

eldirasat és biztonsagos iizemeltetését.

A biztonsag fenntartasaért az informacio-biztonsagi szervezeti egység felelés a szervezeti
felépitésben. Az informaciobiztonsagi szervezet feladata az informaciorendszerek, a halozat és
egyeb fizikai és logikai eszk6zok védelmi intézkedéseinek meghatarozasa, betartatasa és
folyamatos nyomon kovetése. Az informacidbiztonsagi osztalynak fiiggetleniil kiilon kell
mitkddnie mas szervezeti funkcionalis egységektdl, még az informatikai tizemeltetési osztalytol
is, kikényszeritve a négyszem-elvet. Informaciobiztonsagot érint6 incidensek alapvetéen harom

kiilonboz6 forrasbol érkezhetnek (Information Security Forum, 2014):

e kiils6, a szervezettdl kiviilallo csoportoktol, személyektdl, melyek lehetnek
kiberblin6z6k, versenytarak ipari kémei, hobby hackerek, szélsdséges esetben

terroristak;

2 1SO/IEC 27001. (2013): Information technology — Security techniques — Information security management
systems — Requirements. International Standard, 23 p.

3 ISACA (2012): COBIT 5: A Business Framework for the Governance and Management of Enterprise IT. USA,
ISACA, 94 p.

4 NIST (2013): Secuirty and Privacy Controls for Federal Information Systems and Organizations. USA, NIST
Special Publication 800-53, 462 p.

5 Information Security Forum (2018): The Standard of Good Practice for Information Security 2018. Information
Security Forum Limited, 338 p.
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e Dbelsd, a szervezet belsd dolgozoi, akik szdndékosan vagy véletlen bizalmas informéciot

osztanak meg a kiilvilaggal,

e természeti események, melyek az informacio elérhetdségét és rendelkezésre allasat

veszélyeztetik pl. arviz, mely megkarositja a szerverparkot.

Az informaciobiztonsagi szintet informatikai és szervezeti kontrollok implementalasaval lehet
novelni, melyek sziikségességét, er6sségét és rendszerességét a szervezeti informatikai
kockazatelemzés 4ltal lehet érvényre juttatni. Az informatikai kockazatok becslésére a
rendelkezésre 4all6 naplodlloményok megfeleld forrasként szolgdlhatnak, mivel altaluk
elemezhetok a bekovetkezett anomaliak pl. biztonsagi incidensek szama az adott pénziigyi
évben. Tehat, az informatikai kockdzatelemzés segitséget nyujt azon teriiletek feltarasaban,
melyek tovabbi biztonsagi ovintézkedéseket igényelnek. Az ISO (International Organization
for Standardization — Nemzetk6zi Szabvanyiigyi Szervezet) és az IEC (International
Electrotechnial Commission — Nemzetkozi Elektrotechnikai Bizottsag) a 27000-es informacios
biztonsagra vonatkoz6 szabvanycsalddjaban a kovetkezoként fogalmaz a kockézatrol: ,,A
bizonytalansag hatdsa a célkitiizéseken” (ISO/IEC 27000:2013(E), 2014, 8.0ld.). Ezt a hatast a
szabvany pozitivként és negativként is értelmezi, mig mas szakirodalom (Vasvari, 2008, 15.0ld)
a kockazatot kizarélag negativ hatasi eseményként irja le, mely ,,egy veszélyforras képezte
fenyegetés bekovetkezési lehetésége, amely karkévetkezménnyel jar, és igy kedvezdtlen hatdst
fejt ki az iizleti célokra.” Az informatikai kockéazat vagy kockazati tényez6 az ISACA Risk IT
framework meghatarozas alapjan (ISACA, 2009, 11. old.) ,,egy iizleti kockdazat — azaz, az iizleti
kockazat, mely szervezeti kereten beliil kapcsolodik az informaciotechnologia
felhaszndlasahoz, tulajdonlasdhoz, miikodéséhez, bevonasdhoz és befolydsolasahoz.”
Ertelmezésem szerint az informatikai kockazatkezelés legvégsd célja, hogy felszinre keriiljenek
a szervezetben azok a hianyossagok, melyek az informécid, mint szervezeti vagyon és termelési
tényez0, egyes attributumainak, mint pl. teljesség, pontossag, megbizhatdsag, elérhetdség,
bizalmassag, hitelesség stb. elvesztéséhez és sériiléséhez vezetnek, tehat azon pontok és iizleti
folyamatok, ahol a legkevesebb erdfeszités dsszpontosul az informécid biztonsagos tarolasan,
feldolgozasan és tovabbitasan. Az 1985-ben alapitott COSO (Committee of Sponsoring
Organizations of the Treadway Comission — A ,Treadway Comission” Tamogatod
Szervezeteinek Bizottsdga) az egyik legnagyobb szervezetnek szamit ma, mely szakmai
publikaciokkal ¢s egy széles korben elismert keretrendszerrel tamogatja a Szervezeti

kockazatmenedzsmentet, mely atfogja az informacio, mint vallalati érték és termelési tényezok
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kockazatkezelését (Coso.org, é. n.). Az emlitett szervezet célja, hogy egy megalkotott modell
biztositasa altal (COSO modell) kockazatorientalt megkozelitésben bemutassa a szervezeti
folyamatokat a vallalatok belsé kontrollrendszere, irdnyitasi rendszere, €s a funkciondlis
tertiletek tevékenysége alapjan. Egy masik nagy amerikai szervezet, az ISACA (Information
Systems Audit and Control Association — Informaciorendszer Audit és Kontroll Egyesiilet)
hasonldan tobb keretrendszert dolgozott ki. Fontos kiemelni a CobIT-ot (Control Objectives for
Information and Related Technology — Informaciora és a Kapcsolatos Technologiara
Vonatkozo Kontroll Célkitlizések), mely informatikai kontrollcélkitlizéseket hataroz meg az
tizleti kockazatok csokkentésére. 1996-ban publikalta elsé verzidjat, melynek legfrissebb
valtozata a CoblT 5 nevet viseli, és 2012-ben keriilt kiadasra (ISACA, 2012). A masik ismert
keretrendszer a Risk IT framework, mely a nagyvallalatoknak nyujt segitséget az informatikai
kockazatok megfeleld kezeléséhez (ISACA, 2009). A COSO és Deloitte altal kiadott Risk
Assessment in practice publikacioban (Curtis — Carey, 2012), a kockazatértékelés tevékenysége
négy eljarasra bonthatd. Ehhez a folyamathoz inputként szolgal a kockdzatok azonositasa, tehat
a negativ események meghatarozasa. A kockazatértékelés elsé folyamata az értékelési
kritériumok meghatdrozasa, amely magaban foglalhatja a kockazatok bekovetkezési
valdszinliségének becslését, a nem vart hatdsokat, a kockazat el6fordulasanak gyakorisagat. A
kovetkezd 1épés a kockazatok kiértékelése, melyben az elvégzendd feladatok az értékek
rendelése a kockazati tényezokhoz a kritériumban definidltaknak megfeleléen, majd kvalitativ
vagy kvantitativ modszerekkel a kockdzatok rangsoranak felallitisa. A COSO kiilon
tevékenységként kiemeli, hogy nem csupan az egyes kockazatok egyéni hatésait sziikséges
figyelembe venni, hanem a kockézatok kozotti interakciot is, melyek hatasai egyiittesen még
nagyobb kart okozhatnak. Egy kisméretli vallalat kevesebb figyelmet fordithat az akar pénziigyi
kimutatasokat is érint0 litemezett és automatizalt feladatok futtatasanak szabalyozasara, ami ha
parosul az Osszeegyezhetetlen szerepkorok nem megfeleld szétvalasztasaval, akkor
bekovetkezhet azaz esemény, hogy egy egyszerli dialogus felhasznalo valtoztatast indukal, és
mas idépontra helyezi a kritikusnak vélt feladatok elvégzését pl. a heti teljes mentéseket a
kovetkezd hétre iitemezi, azaz a kutatds relevancidjaval Osszefiigg, normalis tevékenységek
sorozata dltal anomalidt, azaz informacibiztonsagi incidenst idéz eld. Uzemzavar esetén még
nagyobb lehet a gond, mivel, ha nem sikeriil visszaallitani az éppen aktualis adatokat, a
szervezet kétheti adatallomanya odaveszett, ezzel egyiitt az egész munkat ismételten el kell
végeznie a személyzetnek. A kockézatértékelési folyamat utolsé pontja a kockazati rangsor
felallitasa, amely gyakran egy kockazati térkép elkészitésével ér véget. Az ISACA (2015/a)

észlelési kockazatnak nevezi az informatikai auditban azt a Kkitettséget, amikor a
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kontrolltesztelési modszertanok nem megfeleldek, azaz nem képesek egy adott informatikai
kockazatot mitigalo kontrollok hatékonysaganak felmérésére, ezaltal torz képet adva annak

helyes miikodéséral.

Magyarorszagon ¢és a torténelemben is szamos botrany kapcsolatba hozhaté az informatikai
ellendrzések hanyagsagaval. 2015. februar 24-én a Magyar Nemzeti Bank felfiiggesztette a
Buda-Cash Broker Zrt. mitkodését, amely par hétre r4 magaval sodorta a Hungaria Ertékpapir
Zrt-t és Quaestor Ertékpapir-kereskedelmi és Befektetési Zrt.—t, melyek egyiittvéve
megkozelitéleg 250 milliard forintnyi fiktiv kotvényt bocséjtottak piacra. Lukacs Janos, a
Magyar Konyvvizsgaloi Kamara elndke, a 2015. 4prilis 3-an az ATV-nek adott interjajaban
kiemelte a részletesebb informatikai ellendrzések fontossagat és igényét a jovobeli botranyok
elkeriilése végett, ¢és konyvvizsgalok szerepét az ehhez hasonld események megeldzése
érdekében. A Budacash és Questor cégek esetében az informatikai rendszerekben tarolt adatok
keriiltek meghamisitasra, melynek révén torténtek a csalasok. Latszélag sem a belsd, sem a
kiils6é fél nem hasznalt alaposan megtervezett audit eljarasokat, mivel adott volt a lehetdség a
fiktiv kotvények kibocsajtasara, amit a szervezetek informéciorendszerei valdsnak kezeltek. Ez
az eset, mind az alaposabb informatikai ellendrzés bevondsat, mind Gjabb jogszabalyi

megfeleloség szerepét ujraértékelheti.

3.1.4. Az alfejezet dsszefoglalasa

A sajat kutatasi téma vonatkozasaban, az informéciordl és informacidbiztonsagrol folytatott

szakirodalomkutatés az aldbbi pontokban erdsitette meg kutatdi munkam létjogosultsagat:

e Az informacio, az informaciorendszerekben tarolt adatok kritikus értékkel birnak a
szervezetek a szdmara, igy azokat védeni kell a kiils6 behatolokkal, belsd
munkatarsakkal és a természeti katasztrofakkal szemben.

e A szervezeti informacidbiztonsagi szint implementalt kontrollokkal fokozhato, azonban
a kontrollok miikddési hatékonysagat folyamatosan nyomon kell kdvetni, mivel
lehetséges azok kikeriilése. A fejlesztésre szoruld kontrollok és azok szintjét az
informaciobiztonsagra iranyuld informatikai kockazatelemzés, mint iizleti tdmogato
folyamat képes meghatarozni.

e A belsé informatikai audit a felelds szervezeti egység, mely feladata a kontrollok

folyamatos ellendrzése.
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e Az audit egyik legértékesebb forrasa a rendelkezésre allo naploalloméanyok, melyek,
feltéve, hogy sértetlenségiik  biztositott, teljes képet tudnak adni az
informaciorendszerekben  lezajlott  eseményekrdl, altaluk  detektalhatok az
informaciobiztonsagot érintd incidensek, mint pl. a jogosulatlan adathozzaférés,
adatmoddositas, adatszivarogtatds, belsé csaldsok ¢és anomalidk észlelése. Az
informatikai kockdzatelemzés feladata, hogy a rendelkezésre allo napléalloméanyok
felhaszndlasdval meghatarozza a szervezet adott idOpontra vonatkozd kockazati
kitettségét.

e Véleményem szerint, a rendszeres informdcidrendszerek altal produkalt naplofajlok
elemzésével az informdaciobiztonsagi incidensek jelentds része megeldzhetd, a
bekovetkezett negativ események (incidensek/anomadlidk), pedig utdlagosan a
naplofajlok altal kiértékelhetok, azok jboli eléfordulasai csokkenthetdk, a naplofajlok

alapjan létjogosultsagot nyert azonnal dvintézkedések megtételével.

3.2. A mesterséges intelligencia fogalomkore és fejlesztése
3.2.1. A mesterséges intelligencia definicidinak rendszerezése

A mesterséges intelligencia fogalma és a tudoményteriiletet 4tfogd definicidk, algoritmusok és
alkalmazasi teriiletek nem szamitanak Ujkeletlinek a kutatok szamara. Igaz, hogy a mesteréges
intelligencia 2014 ota fokozott népszeriiségnek oOrvend (mely a kutatasi témaban
megndvekedett publikaciok szamabol is igazolhatd), tobbek kozott koszonhetd a szamitogépek
grafikus kartyainak megnovekedett kapacitasanak és feldolgozo képességének (Liu et al.,
2017). A fogalom, mint ,mesterséges intelligencia” megalkotasa John McCarthynak
koszonhetd, aki 1956 nyaran két honapos munkatalalkozot szervezett a szamitaselmélet és
atomelmélet amerikai kutatdéinak szdmara Dartmouthban. A munkataldlkoz6 el6készitd
anyagaban kiemelte a mesterséges intelligencia 0Onalld tudomanyteriilett¢ valasanak
sziikségességét (McCarthy et al., 1955). Ugyanakkor, a mesterséges intelligencia, elsé igazan
jelentds elméletének megsziiletése Waren Sturgis McCulloch és Walter Pitts nevéhez flizddik,
akik 1943-ban publikaltak a perceptron modellt. Az agysejtek miikodését alapul véve, egy
egyszerUsitett binaris klasszifikacios eljarast ajanlottak, mely az agy tanuloképességét hivatott
lemasolni (McCulloch és Pitts, 1943). Ez volt a legels6 modell, mely a mai nap 1s ismert neuralis
halo alapjait képezi, és innen indult el annak széleskorti kutatasa. Kiemelendd, hogy ezen az

elven mikodik a jelenleg legmodernebb technologia a ,,deep learning”, melynek alkalmazasi
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teriiletei kiterjednek az 6nvezet6 autok, virtualis asszisztensek, virtualis valosagok, automatikus
jatékgépek és ajanlo rendszerek fejlesztésére is. Diamant (2016) allaspontja, hogy jelen korunk

mesterséges intelligencia kutatasanak fejlédése nagyrészben a deep learningnek koszonhetd.

A mesterséges intelligenciat az évek soran szamos kutato definialta. Russel és Norvig (2009)
ezen definicidkat rendszerezte, és arra jutottak, hogy a mesterséges intelligencia definicidit két
dimenzié mentén értelmezik a teriilet kutatoi. A megfogalmazasok csoportositasat az 1. tablazat

szemlélteti.

1. tablazat: A mesterséges intelligencia definicidinak csoportositasa (Russel - Norvig, 2009)

Gondolkod6 Emberi moédon gondolkodé Racionalisan gondolkodé
rendszerek rendszerek rendszerek
Emberi modon cselekvo Racionalisan cselekvo
Cselekvo rendszerek
rendszerek rendszerek
Emberi teljesitmény Racionalitas

A tablazat felsd része a gondolkoddsra, az észszerliségre helyezi a hangsulyt, mig az alsé része
a viselkedésre, a konkrét cselekvésre. A tabladzat bal oszlopa az emberi képességet ¢€s
teljesitményt helyezi el6térbe, a jobb oldala a racionalitast. Az emberi teljesitményt és
racionalitast érdemes két részre bontani, mégpedig azért, mert az ember nem feltétlen mindig
raciondlis dontést hoz, ami a szdmitdgépek esetén sem minden esetben vérhato el, sét nem is
minden esetben fontos. Lehetséges, hogy egy adott problémara kizardlag kozelitd megoldas
elegendd, mivel a teljes optimum meghatarozasa vagy nagyon sok idobe telik, vagy nagyon
koltséges pl. magas hardver kapacitasra van sziikség. A két dimenzié mentén, a mesterséges

intelligencia fogalmait, igy négy kiilonboz6 részre lehet osztani:

e Emberi médon gondolkodo rendszerek
e Racionalisan gondolkodoé rendszerek
e Emberi modon cselekvd rendszerek

e Racionalisan cselekvO rendszerek

Az emberi moédon gondolkodé rendszerek fogalomkorhoz tartozik tobbek kozott, Bellman
(1978), Haugeland (1985), Borgulya (1998), Shabbir és Anwer (2018) definicioi. A

mesterséges intelligencia:
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,»az emberi gondolkodassal asszocialhato olyan aktivitasok automatizaldsa, mint pl.
dontéshozas, problémamegoldas és tanulas” (Bellman, 1978, 3.0ld.)

Hujszeri kisérlet, hogy a szamitogépeket gondolkodasra késztessiik” (Haugeland, 1985,
2.0ld.).

»olyan modszerek, amelyek az emberi problémamegoldast, kovetkeztetési folyamatot,
vagy heurisztikus megkozelitéseket modelleznek™ (Borgulya, 1998, 11.0ld.)

~ma rendelkezik az emberi intelligencia képességeivel, utinozza azt, kiilonbozo

feladatokat végez, amelyekhez gondolkodas és tanulas sziikséges” (Shabbir - Anwer,
2018, 1.old.)

A raciondlisan gondolkod6 rendszerek fogalomkorhoz tartozik tobbek kozott, Charniak és

McDermott (1985), Winston (1992) és Aratjo (2014) definicioi. A mesterséges intelligencia:

,»a mentalis képességek tanulmanyozasa szamitasi modellek segitségével” (Charniak -

McDermott, 1985, 6.0ld.)

,az eszlelest, a kovetkeztetést és a cselekvest biztosito szamitdasi mechanizmusok
tanulmanyozasa” (Winston, 1992, 6.0ld.)

képes az alapvetd logikai kévetkeztetések levondsdra” (Aratjo, 2014, 129.0ld.)

Az emberi modon cselekvé rendszerek fogalomkorhoz tartozik tobbek kozott, Kurzweil (1990),
Rich és Knight (1991), Mata et al. (2018). A mesterséges intelligencia:

»olyan funkciokat teljesito gépi rendszerek létrehozasanak a miivészete, amelyhez az
intelligencia sziikséges, ha azt emberek teszik” (Kurzweil, 1990, 14.0ld.)

wannak tanulmanyozasa, hogy hogyan lehet a szamitogéppel olyan dolgokat miivelni,
amiben pillanatnyilag az emberek a jobbak” (Rich et al., 2009, 3.0ld.)

,»egy olyan kiterjesztett tudomanyteriilet, mely lehetévé teszi a szamitogépek részére,
hogy problémadkat oldjanak meg komplex bioldgiai folyamatok emuldlasdaval, mint a

tanulds, érvelés és onkorrekcio” (Mata et al., 2018, 43.0ld.)

A racionalisan cselekvo rendszerek fogalomkorhoz tartozik tobbek kozott, Poole et al. (1998),
Nilsson (1998), Dilek et al. (2015), Yu és Kumbier (2017), Pfeffer et al. (2017) definicioi. A

mesterséges intelligencia:

,az intelligens dgensek tervezésének a tanulmanyozdasa” (Poole et al., 1998, 32.0ld.)

,»a miitargyak intelligens viselkedésével foglalkozik™ (Nilsson, 1998, 1.0ld.)
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o lehetoveé teszi szamunkra, hogy olyan autonom szamitdsitechnikai megolddasokat
tervezziink, melyek alkalmazkodni tudnak felhasznalasi kornyezetiikhéz” (Dilek et al.,
2015, 21. old.)

o lényegében adatvezérelt. Az ember-gép egyiittmiikodésén keresztiil statisztikai
koncepciokat fogalmaz meg, és igy adatokat general, algoritmusokat fejleszt és értékeli
az eredményeket” (Yu - Kumbier, 2017, 6.0ld.)

o képes automatizalni feladatokat” (Pfeffer et al., 2017, 1.0ld.)

A modernebb definicidk jelentds része Osszekottetésbe hozza a mesterséges intelligenciat az
automatizalassal és az adatvezérelt dontéshozatallal, mig a korabbi, féleg 2014 elotti,
megfogalmazasok részemre inkabb futurisztikusabb hangvételt teremtenek. Ennek oka, hogy a
korabban is emlitett Big Data feldolgozdsa mesterséges intelligencia eszkoztaraval egyiitt
magas szintli tudas kiépitésére képes a szervezeti életben, tehéat a technoldgiak parhuzamos
fejlodése egymas huzoerejével is rendelkeznek. Tovabba, a mesterséges intelligencia
definicioiban ellentétek is meghtizodnak. Mig Pfeffer (2017) az automatizalasra helyezi a
hangstlyt, elvonatkoztatva az emberi intelligencia reperformalasdnak képességétdl a
mesterséges intelligenciat, addig egyes kutatok, tobbek kozott Mata et al. (2018), Shabbir és
Anwer (2018) teljes egészében az emberi intelligenciaval asszocialjak azt. Pfeffer gondolatait
megalapozo, Diamant (2016) érdekes modon azt részletezi, hogy a mesterséges intelligencia
kutatasoknak nem feltétleniil kell az emberi bioldgia és az agy miikddését szimulalnia, nem az
az elsddleges vizsgalando teriilet, mivel az amdbak és baktériumok is képesek intelligens
cselekvéseket produkalni, iigy, hogy biologiai aggyal nem rendelkeznek. Allaspontom szerint,
mivel szdmos olyan algoritmus is 1étezik, melyek képesek kvazi intelligenciat szimulalni pl.
logisztikus regresszid, szupport vektor gépek, dontési fak, és itt az intelligencia alatt
megalapozott racionalis dontést értek, az emberi intelligencia és a mesterséges intelligencia
parhuzamositasanak nincs feltétlen 1étjogosultsaga. Az értelmezett és kielemzett szakirodalmi

definicidk alapjan, a kovetkezd sajat megfogalmazast alkalmazom:

A mesterséges intelligencia a racionalis dontések sorozatat hivatott tAmogatni, olyan
matematikai eszkoztart kinalva, mellyel lehetséges a logikus kovetkeztetések levonasa és

szamitasi problémak optimalizalasa.

A mesterséges intelligencia algoritmusokra altalanossagban elmondhat6, hogy szamitasigényes
folyamatok Osszessége, tehat, hiaba I1étezett korabban elmélet, azt a gyakorlat kevésbé tudta

kovetni és kevésbé tudta igazolni az elméletek 1étjogosultsagat a hianyzo6 technologiai hattér
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miatt. Neuralis halok, ahogy fentebb emlitésre keriilt, mar a 40-es években is léteztek koncepcio
szintjén, de jelen korunk fejlettsége adja a lehetdséget, hogy az azokban rejlé szamitasi erdt
kihasznaljuk és olyan alkalmazasokat hozzunk létre, melyek sokaig csak elméletben 1éteztek.
Erre a legjobb példa az Onvezetd autodt tamogatd szoftverkomponensnek, mely mélyitett

neuralis hal6 alapon miikodnek (Maqueda et al., 2018).

Allaspontom szerint a mesterséges intelligencia, mint 6nallé tudomanyteriilet nem helyezhet6
el egyértelmlien a Peter és Norvig (2009) altal Osszeallitott 4 kategdria egyikében. A
mesterséges intelligencidhoz jelenleg szamos altertilet tartozik, melyek lefedik az emlitett teljes
két dimenzidt, és az alteriiletekhez tartozo wjabb és ujabb algoritmusok, dontéstamogatd
rendszerek, intelligens alkalmazasok szdma folyamatosan ndvekszik, mely a mesterséges
intelligencia sokszinliségét tovabb diverzifikaljak. Tovabba, kutatéi munkdm karakterisztikai
miatt, szdmomra az informdacidbiztonsagi események és anomalidk detektalasa a kozponti
kérdés, igy eddigi munkdm fdleg a mesterséges intelligencia azon aganak leszlkitésére
Osszpontositott, mely a célkitlizéseim megoldasara iranyulnak. Eddigi szakirodalmi
attekintésem alapjan, a teljesség igénye nélkiil, az alabbi teriileteket lehet mesterséges

intelligenciaval hatékonyan kiaknazni, melyeket a 2. tablazat demonstral.

2. tablazat: A mesterséges intelligencia kutatasok dsszefoglalo tablazata kiilonbozo altalam

feldolgozott szakirodalom alapjan

Kutatasi teriilet Alkalmazott eljarasok Témaban megjelent
tanulmanyok
Természetes nyelvi Hangfeldolgozas, (Suster et al., 2017),
feldolgozas Beszédfeldolgozas, (Trivedi et al., 2017),
Szovegteldolgozas (Vuetal., 2018),
(Young et al., 2018)
Képfeldolgozas Gépi tanulas (Baygin et al., 2018),

(Noyel - Jourlin, 2018),
(Tutika et al., 2018)

Mintazatfelismerés Gépi tanulas, Evolucios (Cho et al., 2018),
optimalizalas, Adatbanyaszat (Kuznetsova et al., 2018),
(Linetal., 2017)
Iranyitastechnika Fuzzy rendszerek (Damelin et al., 2015),

(Syropoulos, 2014)
(Vychodil, 2016)

Keres6 eljarasok Genetikus programozas (Behandish és Wu, 2014),
(Marti et al., 2016)
Tudésreprezentacio Szakértdi rendszerek (Ravuri et al., 2018),
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(Shah et al., 2017)
Dontéstamogatas Gépi tanulas, Valosziniiségi (Veale et al., 2018)
kovetkeztetési eljarasok, Nem
klasszikus logikak
Robotika Helymeghatarozas, (Chatzilygeroudis et al., 2016)
Mozgastervezés, Hardveres
vezerlés
Digitalis valosag Virtualis valosag, Kiterjesztett (Stets et al., 2018)
valosag

Szakirodalmi kutatdsom alapjan arra a kovetkeztetésre jutottam, hogy mivel az anomalia
¢szlelés alapgondolata mogott a mintak felismerése a végsd cél, mint a normalis viselkedés
matematizalasa ¢és az eltérd magatartasok felderitése, ezért az anomadlia észlelésére a
mesterséges intelligencia egyik szlikebb kore, a gépi tanulas eszkozei képesek megoldasokat
nyujtani. Azonban, nem szabad elvonatkoztatni a mesterséges intelligencia mas alteriileteitdl
sem, mivel, az elsd hipotézisemmel 6sszhangban, véleményem szerint a hibridizalt rendszerek

képesek lehetnek magasabb teljesitmény elérésére.

3.2.2. Gépi tanulé rendszerek fejlesztése

A gépi tanulas a mesterséges intelligencia egyik alteriilete, melynek célja a rendelkezésre allo
adathalmazban meghtiz6d6 mintazatok felismerése, megtanulasa, majd a mintazatok alapjan 1j
adatrekordok csoportositasa (Gartner.com, 2017/b). A gépi tanulas Raschka megfogalmazasa
alapjan, ,,a szamitogépek felruhdazasa a tanulas képességével” (Raschka, 2015, 2.old.). Sokkal
technikaibb definiciot ad meg Russel és Norvig (2005, 749.0ld.): ,,4 tanulas alapgondolata az,
hogy a megfigyeléseket ne csak az dagens jelenlegi cselekvéseinek kialakitasara hasznaljuk,
hanem arra is, hogy javitsuk a cselekvésre valo jovobeli képességeit”. Ebben a definicioban
megjelenik a jovO, azaz értelmezésem szerint a predikcié megnevezése, miszerint a gépi tanulas
egy olyan automatizalt folyamat, mely hozzajarul a jovore vonatkozo sejtések elérejelzéséhez.
Dua és Du (2011, 24.0ld.) szerint a gépi tanulas ,,egy tudomanyos modell épitése, mely képes a
Jelenlegi adatokbdl tuddst képezni”. Hastie et al. (2009, 1.old.) egyszertien ,,az adatokbol valo
tanulas” mikéntjeként definialja a fogalmat. A gépi tanuldsra vonatkozd megfogalmazasok

Osszefoglalasaként én az alabbi definicidt szolgaltatom:

A gépi tanulas a szamitogépek altal torténo adatfeldolgozas tudomanya, melynek

eredményterméke egy jovobeli allapot minél pontosabb meghatarozasa.
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A gépi tanulas alabontasat a szakirodalom tobbé-kevésbé egységesen kezeli. Hastieet al. (2009)
a gépi tanulast feliigyelt és feliigyelet nélkiili tanulasként csoportositja, mig pl. Raschka (2015)
egy harmadik kategoriat is kiilon kiemel, ami a megerdsitéses tanulas. A feliigyelt tanulas egy
megléve adathalmaz, azaz historikusan Osszegyijtott informacid alapjan mintazat keresési
eljarasok Osszessége, mely a mintazat feltarasat kovetden hozzajarul egy adott célvaltozod
értékének elorejelzéséhez (Sagar, 2015). A feliigyelt tanulasra példa a pénziigyi intézeteknél is
alkalmazott profilozo eljarasok, melyek alapjan kategorizalasra keriil, hogy adott potencialis
igyfél milyen mértékben lesz képes a felvett hitelt torleszteni. A célvaltozé ebben az esetben a
kockazat egy 0-tol 1-ig terjedd skéalan a pénzvisszafizetés lehetséges valoszinlisége, mely, ha
1-hez kozeli akkor a potencidlis iligyfél kockdzatosnak mindsithetd, és a pénzintézet
rendelkezhet gy, hogy nem folyosit hitelt, mig 0-hoz kdzeli érték alacsony kockazatnak
tudhaté be, tehat a pénzintézet folyosit hitelt az igénylének. A historikus adatok ebben az
esetben lehetnek a igényl6 neme, kora, lakcime, havi nett6 jovedelme stb. EQy masik korszerii
alkalmazasi teriilete a feliigyelt tanuldsnak az Onvezetd autok altal alkalmazott
automatizmusok. Historikus adatok alapjan a gépi eljaras képes felismerni az onvezetd autd
elott, mellett, hatul kézlekedd mas jarmiiveket €s eszerint pozicionalni 6nmagat, megel6zve a
baleseteket. Ertelmezi a kozlekedési tablakat, észreveszi a gyalogosokat, tehat a cél,
alkalmazkodni a kiilsé kornyezethez (Maqueda et al., 2018). A gépi tanuld eljarasok masik
kategoriaja a felligyelet nélkiili tanulas. Az ebbe a csoportba tartozo eljarasok a begyiijtott
adatokban hasonldéan mint4zatot keresnek, azonban a cél nem egy célvaltozd becslése, hanem
a mintazat alapjan az adatok egyes kategoridkba valod csoportositasa (Sajtos - Mitev, 2007). A
klaszterez6 eljarasok tipikusan feliigyelet nélkiili eljarasok. A marketingkutatasban gyakorta
hasznalatosak a piaci szegmentaciok feltardsa, igy azok elemzése €s kiértékelése a felligyelet
nélkiili tanulasi eljarasok egyik gyakori alkalmazasa. A megerdsitéses tanuldsban a rendszer
feladata, hogy képes legyen a kornyezetéhez alkalmazkodni és optimdlis stratégiat valasszon
egy adott koltségfiiggvény minimalizalasa, vagy jutalomfiiggvény maximalizalasa érdekében
(Peter - Norvig, 2009). Az automatizalt sakkjaték a megerdsitéses tanulason alapuld gépi tanuld

rendszer egy klasszikus példaja.

A gépi tanuld eljarasok kutatasa széleskorli, és a szakirodalmi kutatdsaim alapjan arra a
kovetkeztetésre jutottam, hogy a gépi tanuld rendszerek fejlesztése az informaciorendszerek
fejlesztéséhez hasonloan tobb fazisra bonthato, mely fazisok tervezése azért indokolt, hogy a
lehetséges dontési pontok (pl. adattranszformacid, modellvalasztas, metrika valasztas) a modell

objektiven mért josagdhoz a leheté legnagyobb mértékben hozzajaruljon. A gépi tanulod
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cljarasok fejlesztése esetén, Osszegezve, célszerli az Aaltalanos alkalmazas- és
informaciorendszer fejlesztési modszerekkel magas szinten parhuzamot vonni, azonban
allaspontom szerint, ezt ki kell terjeszteni a tudomanyos modellek tervezésének ¢&s
fejlesztésének modszertanaval. Gépi tanuld rendszerek esetén is igaz az allitas, hogy az
alkalmazast kortiltekintéen, bevalt iparagi gyakorlatok és kutatasi eredmények altal igazolt
modszertanok mentén érdemes fejleszteni. Szepesné (2010) az informaciérendszerek
fejlesztését 3 részre osztja. Elsé szakaszban, melyet Szepesné (2010) el@szakasznak nevez,
torténik a kiindulasi helyzet elemzése, a feladat megfogalmazésa, a koltségelemzés, illetve az
elonyok definidlasa, tehat az informéciorendszer célkitlizésének meghatarozasa. A masodik
szakasz a fejlesztés szakasza, melyben kivitelezésre keriil az adatbazis struktira leirasa, az
alrendszerekre vald bontds, a specifikdciok véglegesitése és a rendszerkomponensek
egylittmikodésének biztositasa. Az utolsd szakaszban, a felhasznaloi szakaszban, veszi
kezdetét az alkalmazas hasznalata, karbantartasa, feliilvizsgalata és optimalizalasa. Kovacs
(2009) ajanlast fogalmaz meg a tudomanyos szimulacid €s modellépitéssel kapcsolatban.
Els6ként a modellalkotas céljat kell meghatarozni, majd a vizsgaland6 rendszert kell definiélni,
amit a modellkalibracié kovet, azaz az inputként szolgalé adathalmazt kell a modellre szabni.
Az utols6é 1épés a validacio, az ellenérzés szakasza, hogy a modell elérte-e az eldzetesen

definialt céljat.

A felhasznalt szakirodalmak attekintésének segitségével az alabbiakban leirtak szerint érdemes
megtervezni és fejleszteni a kutatdsi célok elérését szolgald gépi tanuld alkalmazasokat,
melyben figyelmet kell szentelni az iparagi gyakorlatok és a tudoményos céllal torténd
modellalkotas elvarasainak, tehat az altalam alkalmazni kivant modellalkotasi folyamat a
kovetkezd. A gépi tanuld alkalmazéasok fejlesztésének az elsd fazisa a gépi tanuld rendszer
célkitlizésének definidlasa. Ebben a szakaszban torténik az adott {izleti probléma kiértékelése,
¢s hogy az 01j alkalmazas milyen modon lesz képes az iizleti problémat megoldani, elharitani,
karbantartani. A célkitlizés meghatarozasakor a felhasznalni kivant adatvagyont, annak
beszerzési kritériumait, a fliggd és fliggetlen valtozokat is meg kell hatarozni, majd még az
adatgytiijtés koltséges fazisa eldtt kiértékelni tesztadatokkal, hogy valoban az alkalmazas
tervezeti szinten ugy fog milkédni, ahogy azt annak felhasznaloi elvarjak. Amennyiben a
specifikacié megfelelé6 mindségli eredményeket produkal, ugy a kovetkezd fazis az adatok
beszerzése. Adatokat lehetséges kiilonboz6d forrasokbol Osszegytijteni, mely lehet az adatok

vasarlasa harmadik személytdl, az adatok munkahelyen beliili kollekcioja, internetes letoltése

crcr
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Mivel az alkalmazni kivant adathalmaz gyakorta nem all megfeleld formaban rendelkezésre,

igy azok tisztitasa, transzformacioja, tehat eléfeldolgozasa indokolt. Azon feliil, hogy egy adott

gépi modell teljesitményét is képes fokozni, a magas mindségii adattranszformacié ellenalobb

lehet kiilsé tamadasok ellen, ahol az alkalmazas funkcionalitasdnak megkarositasa a tamado

célja (Bhagoji et al., 2017). Az adatok cléfeldolgozasa esetén az alabbi kihivasokkal kell

szembenézni;

Hianyz6 értékek az adathalmazban. Hastie et al. (2009) felveti, hogy hianyzo értékek
esetén egyik lehetséges megoldas a hianyzo6 fiiggd valtozo oszlopaban szerepld adatok
atlagat, moduszat vagy medianjat venni, majd a hianyzo6 értékeket azzal helyettesiteni.
Raschka (2015) megjegyzi, hogy sok esetben a hidnyz6 rekord teljes torlése is indokolt
lehet, mivel a hidnyz6 adatokkal valo adatfeldolgozds a modell predikciés erejét
csOkkentheti, 4losszefiiggéseket indukalhat. Bealuc és Rosenthal (2018) egy
klasszifikacids €s regresszios dontési fabol allo algoritmust javasol, mely kutatdsi
eredményeik alapjan magasabb teljesitménnyel szolgal, mint az adatok atlagolasa, vagy
egyéb statisztikai moddszerekkel valo kitdltése. Modelljikben a hidnyz6 adatok
feltoltését egy masodrendi gépi tanulo eljarasnak kezelik, ahol a hidnyzo értékeket kell
elorejelezni. A hidnyz6d értékek esetén mérlegelendd, hogy az adatok eltdvolitdsa
mekkora kart tehet a teljes adathalmaz értelmezhetdségében, amennyiben az csak egy

kitlintetett fliggd valtozora jellemzo6 érdemes lehet kizarolag a valtozo elhanyagolasa.

Kiilonb6z6 mérési skdldn mért adatok transzformalésa: Az adathalmaz a céltol fiiggden

kiilonb6z6 mérési skalan szereplé adatokat tartalmazhat, melyek lehetnek nominalis
(névleges), ordinalis (rendezéses), intervallum (kiilonbség), vagy aranyskalan mért
adatok (Sziics et al., 2008). A nominalis és ordinalis skalan mért adatok szovegszerii
értékeket tartalmazhatnak, ezért ezen adatok kodolasa sziikséges, hogy a szamitogép
képes legyen az adatfeldolgozasra (Bodon, 2010). Au (2017) a ,,one-hot-encoding”
moddszert ajanlja, melynek lényege, hogy a szdveges értéket tartalmazo fliggd
valtozokbol 1y valtozok létrehozasaval, a valtozo kiilonbozd értékeinek szamaval
megegyezden, orvosolni lehet a problémat, ahol a valtozo csak ott vesz fel pl. 1 értéket,

ahol az az eredeti valtozoban adott érték jellemzo volt ra.

Adattranszformacié a modell teljesitményének novelése érdekében: Hackeling (2014)

felhivja a figyelmet, hogy kiilonb6z6 gépi tanulé modszerek érzékenyek, ha az adatok
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nem ugyanazon a skalan szerepelnek. Ilyen pl. a neuralis halok, logisztikus regresszio,
szupport vektor gépek, K-legkdzelebbi szomszéd algoritmusok, melyek performanciaja
nagyban fiigg az alkalmazott adattranszformacios eljarastol. Az adatok transzformacioja

lehetséges, tobbek kozott az adatok standardizalasaval vagy normalizalasaval.

e Fliggd valtozdk statisztikai transzformalésa: A fiiggd valtozok nagyszama performancia

problémahoz vezethet, azon tal a valtozok értelmezése is megnehezedik, igy Sajtos és
Mitev (2007) a sok homogén jellemzdvel rendelkezé adathalmazban a valtozok kézotti
Osszefiiggések feltarasara a faktorelemzést javasolja, mely a valtozok redukcidjat

eredményezi.

e Fiiggd valtozok kivalasztasa: Az adatgyiijtés soran olyan adatok keriilhetnek be az

adathalmazba, melyek egyaltalan nem jarulnak hozza a célvaltozo elorejelzéséhez, ezért
azok kvazi hasznalhatatlanok az lizleti cél elérése érdekében. Raschka (2015) kiilonb6z6
valtoz6 kivalasztasi algoritmusokat tesztelt (Szekvencidlis valtozo kivélasztasi
algoritmus és Véletlen erdd) és bizonyitotta, hogy a hardveres eréforras performancia
javulasan tul, melyet a kevesebb valtozé bevonasa eredményezett, az alkalmazott tanuld

eljaras predikcios ereje legalabb 2%-kal javult.

e Adathalmaz felbontdsa tréning-, teszt-, és validaciéshalmazra: Ahhoz, hogy

megfeleléen validalni lehessen az elkészitendd modell performancidjat az adatokat
tréning-, teszt-, és validacioshalmazra sziikséges bontani (Combs, 2016). A tréning
adatok szolgalnak a modell tanitdsara, vagyis a mintazatok felfedésére és azok
elraktarozasara. A teszthalmazon, mely fiiggetlen a tréninghalmaztol, elvégzett
szamitdsok adnak becslést a modell alalanositoképességére, mivel olyan adatokat
tartalmaz, melyet a modell kordbban nem latott, igy alkalmas a modell tesztelésére. A
validaciéshalmaz alkalmazhato a kivélasztott modellek tovabbi tuningolésara, vagyis a

belsd paraméterek optimalis kombinacidjanak megtalalasara.

A gépi tanulo eljarasok adatfeldolgozd szakaszat kdvetden, a fejlesztési szakasz veszi kezdetét.
A fejlesztési szakaszban kivalasztasra keriilnek az alkalmazni kivant modellek, majd el6re
felallitott josagkritériumok mentén azok kiértékelése. Szakirodalmi kutatdsom alapjan
Osszegyljtésre keriiltek a leggyakrabban alkalmazott gépi tanuld eljarasok, melyeket

kutatomunkamban is fel kivanok hasznalni a hibrid modellezés keretében. Az alkalmazni szant
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modellek elemzésében és kivalasztasaban az anomalia detektaldsa, mint elsédleges cél van
fokuszban. Az anomalia észlelés tobbféle szempontbol megkozelithetd. Ertelmezésem szerint,
felfoghato, mint egy klasszifikacios feladat, melyben az anomalia egy kiilon osztalyként jelenik
meg, tehat a hibrid modellezésben olyan gépi tanulé eljarasokat sziikséges alkalmazni az output
becslésére, melyek bizonyitottan alkalmasak klasszifikacios feladat elvégzésére. Masodsorban,
a nem ismert anomaliakat kiugré értékként is lehet kezelni, melynek kovetkeztében statisztikai
modszerekkel is érdemes az anomaliaészlelést tanulmanyozni. Harmadsorban, logikai
kovetkeztetés eredményeképp, az anomalidk csoportositasanak is van értelme (pl. azok
elkiilonitése a normalis magatartasoktol), tehat empirikus kutatassal vizsgalandé feladat a
kiilonboz6 csoportok, azaz klaszterek felderitése. Mindezek technikai megvalositasat szem el6tt
tartva, a modellépités soran alkalmazott output struktara eltérd lehet, igy olyan algoritmusokra
van elsdsorban sziikség, melyek a kivant struktarak leképezésére alkalmasak. Ugyanakkor, a
hibridizalas nem kizarolag kozvetleniil a kimenet struktarajara lehet hatdssal, lehetséges a
kiilonboz6 algoritmusokat a hibrid modell részfeladatainak optimalizalasara is alkalmazni az
egyes dontési pontok és feladatok megoldasaban, melynek célja az egyes gépi tanuld modszerek
elényeinek és erésségeinek kiaknazasa, melyek mas algoritmusok esetén gyengeségnek
bizonyulnak. Az alabbi kritériumok definialasaval és a szakirodalom tanulmanyozasaval

Osszhangban, kutaté munkamban az alabbi modelleket kivanom elsésorban alkalmazni:

1. Logisztikus Regresszé (Logistic Regression). A logisztikus regresszido egy olyan
madszer, mely egy bindaris output valdszinliségét hivatott eldrejelezni az inputvaltozok
alapjan. Az algoritmus futdsa soran az input valtozok egy sulyvektorral keriilnek
Osszeszorzasra, melyet egy logisztikus fliggvény aktival. A logisztikus regresszion
alapulo gépi tanulo eljaras a stlyok folyamatos valtoztatasan keresztiil tanul, mely az
alkalmazas négyzetes hibajan keresztiil realizalodik, vagyis a hiba nagysaga korrekciora
keriil a logisztikus aktivacios fiiggvény derivaltja szerint. Az alkalmazas eldnye, hogy
egyszerien lehet a stlyokat valtoztatni alacsony komplexitdsa miatt, azonban
alulteljesit nemlinearis problémak esetén (Elitdatascience.com, 2017).

2. Szupport Vektor Gépek (Support Vector Machines, avagy SVM). Az SVM
alkalmazasok {6 célkitlizése az egyes osztalyok k6zotti dontési hatarok maximalizélasa.
Ha az osztalyok nem szeparalhatok linedrisan, akkor az SVM kernelizalhatd, ami egy
magasabb dimenzionalis térben képezi le a mintakat. Mivel az osztalyokat elvalaszto
szeparator maximalizéldsra keriill, ezért az SVM alkalmazédsok kevésbé kitettek a

tulilleszkedésnek, ugyanakkor a kernel kivalasztdsa korantsem trividlis, ami megnoveli
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az optimalizalasra szant id6t. Anomalia észlelésre SVM alapu eljarast fejlesztettek Chen
et al. (2005) és Zhang és Zulkernine (2006/b).

Dontési Fa (Decision Tree). A dontési fa alapi gépi tanuld eljarasokban a modell
kérdések sorozatara valaszol, mely végso soron adott osztaly meghatarozasahoz vezet.
A dontési fa az egyes attributumok szerint keriil ,,szétdaraboldsra” a célvaltozo
fliggvényében. A dontési fa magas varianciaju modelleket general, igy nagy az esélye a
tulilleszkedésnek.

Véletlen Erdé (Random Forest). A véletlen erdok hasonldoak a dontési fak
miikodéséhez, azonban tobb dontési fa altali predikciot kombinalnak, ahol a fak véletlen
vektorok alapjan keriilnek meghatarozasra, igy azok sokkal robusztusabbak, de ez
sokkal lasstibba teszi a tanulasi folyamatot. Véletlen erdd alapt algoritmust fejlesztett
anomalia detektalasara Zhang és Zulkernine (2006/a).

Neuralis Halok (Neural Networks). A neurdlis halok alapkoncepcidja, és amirdl a
nevét is kapta, az emberi agy biologiai neuronjait hivatott gépi formaban megtestesiteni.
Hasonléan a természetes neuronok felépitéséhez, a mesterséges neuronok is
kapcsolodnak egymashoz, ahol egy kozvetitd kozeg szallitja a feldolgozott informaciot
neuronrdél-neuronra. A neuronok kiilonbozd rétegekben helyezkednek el, az input réteg
fogadja a feldolgozashoz sziikséges bemend adatokat, az output réteg prezentalja a
prediktalt kimenetet, a kozbelso rétegek, pedig transzformaljak és segitségiikkel jut el
az informacid az input neurontdl az output neuroning. A kapcsoléelem a neuronok
kozott a dendrit, mely létezhet barmely neuron par kozott, de a kapcsolat mérete
gyakorta az, hogy minden neuron kapcsoldédik minden masik kovetkezd rétegbeli
neuronhoz. A megkiildott informécid az Gton az egyik neurontdl a masik felé atalakul a
dendritek sulyaitol fliggéen, mely végsd soron az adatok tudasanyagat tartalmazza, és
melyet a neurdlis hal6 a megadott tanuldsi eljards és az adatokban fellelheté minta
szerint modosit. A fogadd neuron a hozza beérkezd adatokat Osszesiti, majd egy
aktivacios fliggvény segitségével eldonti, hogy a szamara fogadott input, milyen
outputként tavozik. Mivel a neurdlis halok komplex szdmitdsokon alapulnak, ezért
optimalizalasa 1iddigényes. Legnagyobb elénye, hogy wuniverzalis fliggvény
approximaciora képes, ezaltal nemlineéris leképezésekre is alkalmazhato (Chen et al.,
2018). Neuralis halokkal vizsgalt anomalia felismer6 rendszereket, tobbek kdzott, Chen
et al. (2005), Zhai et al. (2016) és Vu et al. (2018).

K-legkozelebbi Szomszéd (K-nearest Neighbors, avagy KNN). A KNN algoritmus

egy példaja a kevés paraméterrel rendelkezd gépi tanuld eljarasoknak, ezért azt ,,lazy”,
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10.

1.
2.

azaz lusta algoritmusnak is nevezi a szakirodalom, tehat finomhangolasa relativ gyors.
A KNN a tobbségi szavazas elvén miikodik, azaz egy adott mintat a hozza legkozelebb
allo ismert mintdkhoz sorolja. KNN alapt gépi tanuld eljarast fejlesztett anomalia
észlelésre, tobbek kozott, Yang et al. (2018) és Abah et al. (2015).

Bayesian Halok (Bayesian Network). A Bayesian halok olyan tanul6 eljarasok,
melyek grafként szemléltetik a kovetkeztetés logikajat és csomopontjai valdszinliségi
valtozok. Az algoritmusok feltételes valdszinliségtablak alapjan operal. Bayesian Halot
tervezett anomalia észlelésre, tobbek kozott, Heard et al. (2010).

Fuzzy mintazatfelismerés (Fuzzy Pattern Recognition). Az algoritmus a fuzzy
halmazelmélet és fuzzy logika alapjan mitkodik, mely a klasszikus logikéaval ellentétben
engedi, hogy egy allitas 0 és 1 kozotti bizonyossaggal igaz legyen, ezért kifinomultabb
logikai kovetkeztetéseket enged, ugyanakkor magas futasidét igényel. Erre példa, Luo
¢s Bridges (2000) fuzzy-logika alapi anomalia detekcios alkalmazasa.

Evoluciés optimalizalas (Evolutionary Optimization). Az evolucios optimalizalas
alapvetden kereso eljaras, melyet az evolucids bioldgia inspiralt. Egy adott problémara
vald6 megoldasok halmazat egy kezdeti génpopulacioként kezeli, melyek evolucios
folyamatok mentén valnak egyre jobb megoldéssa. Ez a folyamat addig iteralodik, amig
egy elére definialt fitnessz-fliggvény nem lesz optimalis, vagy a problémara egy
elfogadhaté megoldas (szuboptimalis valasz) sziiletik. Anomalia észlelés teriiletén,
Kaur et al. (2013) kiemelték az evolucios algoritmusok jelentdségét a probléma
megoldéasaban.

Klaszterez6 eljarasok. A klaszterezd eljardsok az elére nem ismert mintak
felderitésében szolgalnak segitségiil, mely algoritmusok futasanak eredményeképp az
egymasra legjobban hasonlité rekordok egy kozos klaszterbe keriilnek. Hatrany lehet
(pl. K-k6zép esetén), hogy a klaszterek szamat elére kell definialni, ezért a megfeleld

paraméter kikisérletezése idoigényes feladat lehet.

A modellalkotast kovetden azok kiértékelését kell elvégezni annak érdekében, hogy a
teljesitményt mutatdoszamokkal ki lehessen fejezni. A josag kritériumokra elézetesen
metrikdkat kell épiteni, hogy objektivitasa biztosithatd legyen. Az anomalia észlelés soran az

alabbi josag metrikakat és kimutatdsokat kivanom alkalmazni és elemezni:

Relativ hiba. A becslés abszolut hibdjat adja meg a megfigyelt értékek tiikrében.

Helytelen becslések aranya. A modell helyes becslésének valosziniisége.
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3. Alpozitiv becslések aranya. Az alpozitiv taldlatok aranya. Az anomalia észlelés soran
az egyik legfontosabb mutatd, mely azt az informaciét szolgaltatja, hogy az igazolt
anomalidkat milyen aranyba fogadta el a rendszer normalis magatartasként.

4. Alnegativ becslések aranya. Az alnegativ talalatok aranya.

5. Atlagos négyzetes hiba. A kimenet négyzetes hibadsszege.

6. Vevé Miikodési Karakterisztika (Received Operating Characteristic). A
klasszifikacio alpozitiv és alnegativ aranya kozotti kompromisszum — grafikus
megjelenitése.

7. Validacios gorbe. Az egyes adathalmazok (tréning, teszt és validacios) tanuldsanak
pontossagat hivatott bemutatni a minta idobeli feldolgozasanak tiikrében. Ha a
tréninghalmaz és teszt-, és validacioshalmaz gorbéi kozotti kiilonbség jelentds, akkor a
rendszer nagyvaldszinliséggel tulilleszkedett, azaz megtanulta az adathalmazban
jelentkezd véletlen zajokat, vagy ,,memorizalta” a tréninghalmazt.

8. Igazsagmatrix. Az igazsagmatrix grafikusan szemlélteti az igaz pozitiv és igaz negativ,
valamint az alpozitiv és dlnegativ értékeket.

9. Fl-pontszam. Az Fl-pontszdm egy 0 ¢és 1 kozotti érték, mely kétszer a modell
pontossaga €s igaz pozitiv mutatdjanak szorzata €s a a modell pontossaga €s igaz pozitiv
mutatojanak hanyadosa.

10. Tanulads gyorsasaga. A tanulas gyorsasaga azt szemlélteti, hogy a modellt hanyszor
kellett lefuttatni a tréninghalmazon, amig azt elfogadhat6 szinten megtanulta.

11. Keresztvalidacié. A keresztvalidaci6 a modellek pontossdgat mutatja kiilonb6zd

validacioshalmazok véletlen kiosztasaval.

A gépi tanuld modszerek jelentds része nagy mennyiségli paraméterrel rendelkezik, ezért a
josag metrikak legelsé kiértékelése utan sziikségszerii kisérletet végezni, azaz ,,tuningolni” a
modellek paramétereit az optimalis teljesitmény elérése érdekében. Mivel a paraméterek szama
¢s fajtaja modellenként eltérd, ezért altalanossagban az aldbbi optimalizaldsi eljarasokat

érdemes figyelembe venni Baesens et al. (2015) és Fawcett és Provost (2013) alapjan:

1. Tulilleszkedés csokkentése. Tulilleszkedés akkor meriil fel, ha a modell alaposan
megjegyezte a tréninghalmazban meghiuzodoé mintakat vagy véletlen zajokat, azonban
a teszthalmazon alulteljesit. A problémat a modell komplexitasanak csokkentésével pl.
fliggvény regularizacioval lehet kivitelezni.

2. Tanulasi rata novelése/csokkentése. A tanulasi rata a modell konvergenciajat hivatott

lassitani vagy gyorsitani. Magas tanulasi rata esetén a konvergencia gyorsabb, azonban
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igy konnyebben atugorhatdk a hibafiiggvény minimumpontjai, mig alacsony tanulési
rata esetén a konvergencia lassabb, azaz a tanulas koltségesebb, ellenben, garantalt a
hibafliggvény egy lokalis minimumanak megtalalasa. Fontos kiemelni, egyik esetben
sem biztositott a globalis minimumpont felfedezése, ezért a gépi tanulo eljarasok
sulyvektorainak véletlen valtoztatasara empirikus kutatés javasolt.

3. Tréningelés novelése. Konnyen meglehet, hogy a tréninghalmaz egyszeri
~megmutatasa” a gépi tanulo eljarasnak nem jar sikerrel, vagyis nem képes a mintazatot
teljes egészében leképezni, ezért a tréningelés szamanak novelése sziikséges lehet a
processzorid6 karara.

4. Aktivaciés fiiggvény valtoztatasa. A klasszifikacidos gépi tanuld algoritmusok egy
része aktivacios fiiggvényt alkalmaz a klasszifikacié valdszintiségének meghatarozasara
pl. szigmoid, tangens, RELU stb. Egy adott aktivacios fliggvény egy adott problémara
nem biztos, hogy optimdlis eredményt tud adni, ezért empirikus uton javasolt
kisérletezni kiilonb6z6 aktivacios fliggvényekkel.

5. Architektira valtoztatasa. Amennyiben az egyes modellparaméterek optimalizalasa

soran is a modell alulteljesit, indokolt lehet a teljes architektirat ujragondolni.

A modell épitése és optimalizalasa, valamint a josagmetrikdk megfeleld teljesitményének
elfogadasa utan a gépi tanuld rendszer éleskdrnyezetbe valod allitasa kovetkezik, melyben a

rendszer Uzemszerl mukodése kezdetét veszi.

3.2.3. Az alfejezet dsszefoglalasa

A sajat kutatasi téma vonatkozasaban, a mesterséges intelligencia és gépi tanulod rendszerek
fejlesztésérdl  folytatott  szakirodalomkutatds az aldbbi pontokban jarult hozza

kutatobmunkamhoz:

e A mesterséges intelligencia altal kinalt eszkdztar alkalmasnak bizonyul az anomalidk
észlelésében, mivel annak gépi tanuld rendszerekre iranyuld kutatdsi eredményei
alatdmasztjak annak létjogosultsagat.

e A gépi tanuld rendszerek fejlesztése tervezési és optimalizaldsi feladatot igényel,
kezdve az adatfeldolgozastdl, a modellvalasztdson keresztiill a josdgmetrikdk
kiértékeléséig, ezért minden egyes részfeladat megalapozott kutatdsi eredményeken

kell, hogy alapuljon.
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3.3.

3.3.

Az

e A kiilonb6zé modellek eltérd logikat és megkozelitéseket alkalmaznak egy adott
probléma megoldasara, igy az egyes modellek erdsségeit és gyengeségeit sziikséges
kielemezni, és olyan hibrid modelleket létrehozni, mely a felhasznalt algoritmusok
hatranyait képes egy masik algoritmus erdsségeivel potolni, igy szandékszerint ndvelve

a rendszer performancidjat és megbizhatdsagat.

Hipotézisek racionalitasat alatamaszto szakirodalom kutatas
1. Az anomaliaészlelés fogalmi kerete

informaciobiztonsagi kihivasok megoldasa gépi tanuld modszerekkel széles szakirodalmat

kinal, azonban a kutatdsok jelentds része a kiberbiztonsagi védelmen beliil a kiilsé behatolasok

megfeleld idében valo detektalasara Gsszpontosit. Denning (1987) bevezette az IDS (Intrusion

Detection System azaz Behatolas-Erzékeld Rendszer) fogalmat, amely 6ta szamos behatolés-

érzékeld funkcioval ellatott rendszer fejlesztése valdsult meg, melyekrdl szakirodalmi

Osszefoglalasom is a kovetkezé fejezetekben értekezik. Ezen rendszereket a szakirodalom

alapvetden két felé osztja (Dua és Du, 2011):

1.

Az elsd az ,,Anomalia Eszlelés”, mely elsddleges célja a normélistol valo eltérés
detektalasa, azaz egy 0j rekord a historikusan begytijtott adathalmazhoz vald dsszevetése €s
annak vizsgalata, hogy az mennyire kiilonbozik vagy illeszkedik az eddig definialt
mintazatba. Ez a technika lehetdvé teszi a jelentdsen eltérd viselkedéssel bird objektumok
megtalalasat. Ez lehetséges, tobbek kozott, a halozati forgalom monitorozasaval, ahol a
halozati viselkedés naplofajljait alapul véve a cél a gyanlis magatartas felderitése, azonban,
az eltérd viselkedés még nem jelent azonnali anomaliat, ezért az anomalia észlelés egyik
legnagyobb hatranya, hogy az észlelt eltéréseket azonnal ki kell vizsgalni, igy ezen
rendszerek esetén altaldban magas az alpozitiv talalat. A masik jelen kutatoi probléma az
anomalia észleléssel kapcsolatban, hogy a védekezd rendszerek elterjedésével, azok
mitkddését a tdmadok is el kezdték tanulmanyozni, igy a kiberblin6z6k igyekeznek a
normalis felhaszndloi magatartast lemasolni, amit a rendszer érvényesnek kategorizal, igy
az anomalia tényét nem deklarald naploallomanyok kivizsgalasa is indokolt lehet. Tovabba,
alnegativ talalat alatt, azt a talalatot értjiikk, melyet a rendszer normalis tevékenységként
konyvelt el, azonban az anomalia volt, ezért az alnegativ talalatok IS magas kockazatokat

hordoznak magukban. Osszefoglalva, az anomadlia érzékelé rendszerek esetén jelen
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legnagyobb kihivas az alpozitiv és alnegativ talalatok minimalizaldsa, melyre Dua és Du

(2011) is ravilagit.

2. A masodik csoport a ,,visszaélés felismerés” vagy ,,alairas felismerés”, ahol a cél egy adott
uj viselkedésrdl eldonteni, hogy az kartékony-e vagy sem egy meglévd adatbazis alapjan,
amelyben a gyanus viselkedések definidlva vannak, és az algoritmusok kereséssel
gy6zddnek meg arrdl, hogy az adatbazisban tarolt mintazatba az 0j jel mennyire illeszkedik.
Ezen az elven miikddnek a virusirtok, melyek az ismert virusok karakterisztikait letaroljak,
majd a fajlok szkennelésekor ezt a definiciés adatbazishoz hasonlitjadk. A legnagyobb
hatranya a kialakitott modszereknek, hogy bar hatasosnak tiinnek az ismert
tulajdonsagokkal rendelkezd tamadasokkal szemben, egy 1j, eddig nem latott viselkedés

esetén nem képesek annak kisziirésére.

Kutat6éi munkdm az anomalia észlelés szakteriiletével foglalkozik, igy a szakirodalmi kutatas
tovabbi része foleg e téma koré épiil, azonban az alairas felismeréssel kapcsolatban is
ismertetésre keriilnek a jelentds kutatasi eredmények, mivel azok szamottevo hatassal birtak az
anomalidk észlelésére is. Az elemzett szakirodalmak a felallitott hipotézisek mentén keresztiil
lettek strukturalva keretet adva azoknak az elméleteknek és kutatasi eredményeknek, mely

forrasként szolgalnak az egyes hipotézisem bizonyithatosagahoz.

3.3.2. HI1 hipotézis felismerését/racionalitasat tamogaté szakirodalom

H1: Kiilonbozd logikat/megkozelitést alkalmazd mesterséges intelligencia moddszertanok
magasabb foku hibridizacidjaval magasabb teljesitmény érhetd el az incidensek/anomalidk

detektalasara vonatkozoan.

Ahogy az korabban kifejtésre keriilt, szamos mesterséges intelligencia és gépi tanul6 algoritmus
alkalmazhat6 kiillonboz6 feladatok megoldasara, melyek eltérd eldnyokkel és hatranyokkal
rendelkeznek. A cél olyan hibrid modellek megalkotasa, melyek képesek az egyes
gyengeségeket lefedni mas tanuld algoritmusok erdsségeivel hozzajarulva a modell
teljesitOképességének noveléséhez. A felallitott hipotézis azt targyalja, hogy a magasabb foku
hibridizaci6 magasabb performanciat eredményez, azonban a hibridizdci6 fokanak
meghatdrozasa korantsem trivialis feladat. Ahhoz, hogy a hibridizéciét mérni lehessen,

sziikséges olyan objektiven kezelhetd és mérhetd modell-tulajdonsagok kialakitasa, melyekrdl
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el tudjuk donteni, hogy minél nagyobb/kisebb értékkel rendelkeznek, annal jobban/kevésbé
jarulnak hozza a fejlesztett modell komplexitasahoz, hibridizalasahoz. Eddigi szakirodalmi
kutatdsom alapjan nem taldltam olyan objektiv metrikat, mely egy gépi tanuld modell
hibridizalasanak fokat tudna matematizalni, ezért célom a hipotézissel a fogalom megalkotéasa

annak objektiv levezetése €s visszamérhetdségének bizonyitasa is egyarant.

Hibrid rendszer alatt kiilonb6z6, a koévetkezOkben is bemutatott szakirodalmi példak
felsorakoztathatok, melynek nagy része az alapveté modellek kombinaciojat, vagy feliigyelt és
nem feliigyelt modellek egyiittes alkalmazasat értik, kutatasok elérhetéek a mesterséges
intelligencia mas alteriileteibdl vett és a gépi tanuld algoritmusok egyiittes kombinacidibal,
illetve az anomalia észlelés és alairas felismerés k6zos miikodésébol eredd megoldasokbol s,

azonban, probléma hangsulyozandd, a hibridizacié mércéje nem keriilt még levezetésre.

Portnoy et al. (2001) klaszterezd eljarassal probaltak megallapitani audit fajlokbol a betorés
tényét és sajatossagat a halozaton, viszonylag alacsony 50%-0s performanciaval, mely a modell
teljesitoképességét tesztadaton mért pontos taldlatok szdmdaval hataroztdk meg. A kutatas
ravilagit egyrészt, hogy Onmagukban a nem feliigyelt tanuldsi moddszerek nem tiinnek
elégségesnek, tovabba, az egyszerl tradicionalis modell 6nmagaban nem Vvolt elegendd a
probléma megoldasara. Yamanishi és Takeuchi (2001) hibrid modszert alkalmaztak feliigyelt
¢és nem feliigyelt tanulasi modszerek keresztezésével, mely publikaciojukban az anomalia, mint
klasszifikacids probléma, pontozasos rendszerrel keriilt kiértékelésre. A klasszifikaciot, az
adathalmazban meghtiz6d6 mintazat alapjan automatikusan feltart logikai szabalyok mentén
értelmezték, azaz, logikai kovetkeztetések révén vezették le az anomailia meglétét a
rendelkezésre 4116 rendszernaplok attribitumai alapjan. Atlagosan 71%-ban volt képes a modell
az adathalmaz osztalyainak pontos meghatarozasara. A nem feliigyelt gépi tanuld eljarasok
tovabbi kutatasokban is el6fordulnak, Eskin et al. (2002) és Dua és Du (2011) kifejezetten a
feliigyelt és nem feliigyelt modszerek hibridizalasat ajanljak. Allaspontjuk szerint a felhasznaloi
szokasok gyakran valtoznak, mely Gjabb mintakat general a gyarapod6 naploalloményba, igy a
tanul6 eljarasok paramétereit és Osszetételét is dinamikusan valtoztatni kell, kiillonben nagyon
magas lesz az alpozitiv talalatok aranya. Eskin et al. (2002) szerint nem feliigyelt modszerekkel
lehetséges a felhasznaloi viselkedések csoportositasa iddsorosan is a valtozasok 6sszhangjaban.
Mahoney és Chan (2003) halozati forgalmat elemeztek iddsoros adatokon LERAD® szabaly

alapu tanul6 algoritmussal, s alacsony, azaz 50%-os teljesitményt értek el, mely az elkészitett

6 A LERAD célja, hogy olyan feltételes szabalyokat talaljon, amely képes varatlan eseményeket id6sorosan
azonositani (Mahoney és Chan, 2003).
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modell klasszifikacios erejét mérte. Véleményem szerint, a kutatasbol levont eredményeket
mérlegelve, a szabaly alapu algoritmus nem bizonyul 6nmagaban hatékonynak, igy annak mas
modszerekkel vald hibridizaldsa magasabb teljesitményhez vezethet. Leung és Leckie (2005)
klaszterezd eljarassal (fpMAFIA modszerrel’) elemeztek halézati forgalmat, ami gyengébbnek
bizonyult, mint a feliigyelt tanulasi eszk6zok, SVM-mel 94.9%-0s, KNN algoritmussal 89.5%,
azonban egy modositott (hibridizalt) klaszterezd eljarassal 97.3%-os teljesitményt értek el az
anomalia elérejelzésének pontossagara. Allaspontom szerint a kutatdsi eredmény
1étjogosultsagot teremt a hibrid rendszerek fejlesztésének részletesebb kutatasat illetéen. Zhang
¢és Zulkernine (2006/a) az anomalia észlelés és alairas felismerés komponenseit hibridizaltak,
azaz az elsd olyan példa, mely nem algoritmusokat, hanem magét a modell logikakat 6tvozte.
A modell véletlen erd6 alapt gépi tanuld eljarassal kisérli meg az anomalia észlelését, és
magasabb performanciat tudtak a modellel elérni, amit elsésorban az alairas felismerés kisz{r,
majd az anomalia észlel6 komponens magasabb pontossaggal elemez. Zhang és Zulkernine
(2006/b) egy masik kisérletiikben kiilonb6z6 algoritmusokat alkalmaztak behatolas érzékelésre,
melyek kifejezetten gyengén szerepeltek. SVM-mel 67%-os teljesitményt, mig KNN-nel
csupan 11%-os eredményt értek el, melybdl trivialisan kovetkezik, hogy az algoritmusok
onmagukban nem voltak képesek a feladatok megoldasara. Bhuyan et al. (2011)
Osszegyljtotték koruk behatolas érzékeld rendszereinek megoldésait, és arra jutottak, hogy az
alkalmazni kivant modellek nem hatdsosak teljes mértékben az anomalidk felderitésére,
tovabba, szubjektiv véleményiik szerint, azon inkrementalis tanuld megkozelitések téinnek
igéretesnek, melyek az adatbanyészat, neuralis halok és kiiszobérték alapti elemzés kombinalt
Osszetevoivel rendelkeznek. Yu és Parekh (2016) kiemelik a nem feliigyelt gépi tanulo
modszerek egyediili alkalmazdsanak hidnyossagait. Mivel a nem feliigyelt algoritmusok
cimkézetlen adatokkal operalnak, ezért azok teljesitményének mérése megkérddjelezhetd, mert
nincs eldzetes feliilvizsgalt adat arra vonatkozdan, hogy egy kiugrd érték valdjaban anomalia
vagy sem. Kutatasukban Bayesian hibrid modellt alkalmaznak, és arra a kovetkeztetésre jutnak,
hogy a hibrid modell teljesit a legjobban hal6ézati adatokban kutatott anomalidk észlelése
tekintetében. Alkasassbeh (2018) hibridizalt neuralis halé alapu eljarassal vizsgal tulterheléses
tamadas aldozataul esett halozatokat, €s arra az eredményre jut, hogy a hibrid modell képes volt
98.4% performanciat produkalni, ugy, hogy kizarolag alnegativ hibakat vétett a rendszer.

Shekhar és Akoglu (2018) ,.ensemble®” modszerrel anomaliat kerestek (kiugro értékként

T A sajat fejlesztésti modszer 1ényege, hogy klaszterek halmazat hatarozzak meg az input adatokban frekvencia
mintak alapjan (Leung és Leckie, 2003)
8 Az ensemble modszerek, olyan tanulé algoritmusok, melyek alapvet8en tobb algoritmus egyiittes predikcids
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kezelve) bizalmas informacié védelmére, mint pl. twitter bot detekcio, e-mail spam felismerés
stb. kozel 90%-0s teljesitményt elérve az osztalyozas elbrejelzésére. Sharma et al. (2018)
k6zosségi halok informacid hozzaférési kontrolljait tanulmanyoztak neurofuzzy rendszerekkel,
mely a neurdlis halok és fuzzy logika hibrid modellje, 99% feletti anomalia detekcids
teljesitményt elérve, mely raerdsit a hibrid modellfejlesztés 1étjogosultsagara. Vallalatiranyitasi
rendszerbdl exportalt naplofajlok alapjan torténd anomalia észleléssel kapcsolatos publikaciot

nem talaltam.

3.3.3. H2 hipotézis felismerését/racionalitasat tamogaté szakirodalom

H2: A kutatasban elkészitendo egyes hibrid modellek képesek az eldre definidlt normalis
tevékenységek kozott meghuzodo Osszefiiggések matematikai leképezésére, s ez altal az
anomaliak feltarasara, kisérletekkel alatamasztott optimalis parametrizalasaval azok

megtanulasara a tulilleszkedést minimalizalva.

A feliigyelt gépi tanuld rendszerek feladata az eldre meghatarozott értékii célvaltozok alapjan
az egy osztalyba sorolhat6 rekordok kozotti mintazatok felismerése. Azonban az, hogy a gépi
tanuld alkalmazasok barmely adathalmazra képesek ezt elvégezni kozel sem trividlis.
Szakirodalmi kutatdsomban bebizonyosodott, ahogy azt a kovetkezOkben leirt kutatasi
eredmények is igazoljak, hogy egyes modellek képesek jobban egy adott adathalmazt
megtanulni, mint a tobbiek, tovabba, arra is van példa, hogy egy tanul6 algoritmus egyaltalan
nem volt képes az adatok kozott meghiiz6do Osszefiiggések leképezésére pl. Zhang és
Zulkernine (2006/b) esetében, ahogy az az el6z6 alfejezetben kifejtésre is keriilt. Tovabba, a
tanulas foka és mértéke is sok esetben megkérddjelezhets. A rendelkezésre allo adathalmazok
tartalmazhatnak olyan valtozokat, melyek véletlen zajokkal vannak feltoltve, igy fennall a
kockazat a zajok megtanulasara is, igy a rendszer alosszefiiggéseket produkalhat. Az is egy
lehetséges kockazat, hogy a kivalasztott tréning adathalmazt az algoritmus ,,memorizailja”, azaz
annak predikcios itéloképessége kizardlag a tréning halmaz elemeire lesz magas
teljesitménnyel, mig az eddig nem latott objektumokon az alulperformal. Hipotézisemben
allitottak szerint azt kivanom bizonyitani, hogy az altalam elkészitett hibrid modell elsdsorban

képes az Osszefliggések matematikai leképezésére, tovabba, paramétereit lehet optimalizélni,

erejét aggregaljak, ezzel javitva az algoritmus altalanositoé képességét (Raschka, 2015).
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raadasul ugy, hogy az ellenallo legyen a kiils6 zajoknak, és ne kdvetkezzen be a tltanulas, azaz

a tréningadatok kizar6lagos memorizalasa.

Ye et al. (2001) allitja, hogy egyetlen audit esemény nem elegendé az anomalia észlelésére
ezért sziikséges az egyes események szekvencidlis feldolgozasa, azok egymasra €piilésébol
adodoan a mintazat csak idésoros modellek alkalmazdsaval nyerhetd ki. Rejtett Markov
Modellt és Dontési Fakat alkalmaznak Sun SPARC munkaallomasokrol gytijtott adatokon 250
audit eseménybdl, melybdl 1613 normalis tevékenység 526 pedig anomalia. Az eredményiik,
hogy a tesztadatok novekedésével elészor exponencialisan, majd linearisan névekednek az
alpozitiv talalatok. A kutatés arra enged kovetkeztetni, hogy anomalia detektalasa esetén a gépi
tanul6 rendszerek akkor képesek magas performancia elérésére, ha azok képesek az adatok
kozotti idésoros események kezelésére, ezaltal az egymadsra épiild események kozott
meghtzodo Osszefliggések leképezésére. Liao és Vemuri (2002) KNN alapt klasszifikacios
rendszert fejlesztettek anomalia észlelésre, melyben a rendszerhivasok szovegbanyaszati
megkozelitését alkalmaztak. A moddszer eldnye, hogy nincs sziikség sokréti kisérletezés
elvégzésére, mivel a rendszert csak minimalisan kell paraméterezni az algoritmus sajatossagai
miatt. 75%-os talalati aranyt értek el 0j tamadasok detektalasa esetén, mig az ismert anomaliara
utal6 viselkedéseket 100%-ban meg tudtak allapitani. A lesziirt konklazid, hogy a KNN eljaras
kevésbé mutat kitettséget a talilleszkedésre, tehat érdemes, ezen elénnyel rendelkezd
komponenseit hibrid alkalmazasban felhaszndlni, azonban 1j anomalidk észlelése esetén
alacsony teljesitményt mutatott, tehat predikciés ereje a hivatkozott kutatdsban
megkérddjelezhetd. Hu et al. (2003) SVM alapu megoldast javasoltak, 6sszehasonlitottak azt a
KNN algoritmussal és 18%-al magasabb teljesitményt értek el anomaliak osztalyozasaban.
Minden esetben az alpozitiv taldlatok szama 1% alatt volt, tehat a kisérlet megmutatta, hogy az
SVM alkalmazas predikcios ereje anomalia észlelés tekintetében jobban teljesit. Chen et al.
(2005) szekvencialis rendszerhivasokat vizsgaltak SVM-mel és neuralis halokkal, a neuralis
halok altalanosito ereje gyengébbnek bizonyult tanulmanyukban a tesztadatokon. Az SVM-ek
kevésbé komplex algoritmusok, az elvégzett kisérletben a hibafliggvény globalis minimumanak
megtalaldsa egyszeriibb volt a neurdlis haloénal, mely arra enged kovetkeztetni, hogy a
komplexebb algoritmusok alkalmazasa nem feltétleniil a helyes irany a tanulasi folyamatban.
Soule et al. (2005) nagyméretli vallalati halozati forgalmat elemeztek, melyben a normalis
forgalmat Kalman-sziirével® sziirték le. A kielemzésre ROC gorbét hasznaltak, mely az

alpozitiv ¢és alnegativ eredmények kozotti kapcsolatot is képes kimutatni. Kutatdsi

¥ A Kélman-sziir§ egy rekurziv becsld eljaras, mely valtozo rendszerek allapotardl ad predikciot (Kleemen, 1995).
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eredményiikre hivatkozva, az egyik konklazio, hogy a ROC gorbe elkészitése megfeleld josag
metrika, mert képes az alpozitiv és alnegativ eredményeket kozosen kezelni, ezaltal egy jol
hasznalhat6 teljesitmény-mutatoként alkalmazhato. A masik konkluzi6, amelyet a szerzok ki is
emelnek, hogy a tanul6 algoritmusoknak egyik fontos feladata az anomalia észlelésen tul, az
anomalia jelentésének gyorsasaga, igy olyan modelleket célszeri alkalmazni, melyek kiesési
idd nélkiil képesek az anomalia azonositasanak tényét kozolni. Lakhina et al. (2005) Entropial
metrikat alkalmazva feliigyelet nélkiili tanulassal detektaltak anomaliat, mely alkalmasnak
bizonyult a kisebb frekvenciaval rendelkez6 tamadasok és az 0j timadasok ellen egyarant. Li
et al. (2006) online haldzati monitorozas alapt anomalia €szlelést végeztek az attributumokra
vonatkozo dimenziocsokkentéssel, magas talalati aranyt értek el, 200-bol csupan 1 volt téves
riasztas. A kutatas ramutatott, hogy a gépi tanuldsban az adattranszforméacio szerepe is jelentos
a performancia novelésében, nem kizarolag a tanuld algoritmus tanulasi folyamata. Abraham
et al. (2007) az anomalia észlelés szakirodalmaban egy teljesen ij megkozelitéssel, genetikus
programozassal kisérleteztek ismert tdmadasi mintdkat felismerni, atlagosan 95%-0s
pontossaggal sikertiilt a helyes klasszifikacio. Egyik konkluzioja a kutatasnak, hogy a modszer
nagy részben haszndlhat6 online megoldasként, mivel gépi kod szinten lehetséges az
implementécio, masik, hogy a genetikus programozas alapvetéen nem gépi tanul6 eljarés, igy
a tanulasi mechanizmusok teljesitményének fokozasa érdekében, egyrészt érdemes megfontolni
mas mesterséges intelligencia eljarasok alkalmazasat, masrészt, véleményem szerint, a
modellezést nem feltétleniil sziikséges gépi tanulé mddszerekre kizarolagosan szilikiteni, mivel
mas algoritmusok is rendelkezhetnek olyan komponensekkel, mely alkalmazhaté az
anomaliaészlelésben €s a tanuldsban. Su et al. (2009) valds idejii fuzzy szabalyozé alapt
anomalia észlelést javasol tulterheléses tdmadasok ellen, ahol a dontések meghozatala 2
masodpercenként zajlik. Magas szintli performancia érhetd el javaslatuk szerint fuzzy
szabalyozokkal. Heard et al. (2010) nagyméretii dinamikus halézatokat vizsgalt Bayesian gépi
tanul6 eljarassal, kiemelendd, az algoritmus parhuzamosithatésaga miatt lehetséges a gyors
futasidé (2 masodperc), mely lehetségessé teszi az oOridshéaldzatok gyors kivizsgalhatosagat

anomalia detektalas tekintetében.

Az elozoleg kiértékelt kutatasi eredmények javarészt halozati forgalom alapon és
rendszerhivasok altal kisérelték meg az anomalia észlelését az informaciorendszerekben,

azonban az el6z6 években kb. 2011-2012-t61 kezdddben az anomalia detektalasanak kutatasi

10 Az Entropia metrika alkalmas egy adott attribitum informaciotartalmi hasznossaganak becslésére (Raschka,
2015)
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teriiletei terjeszkedni latszodnak. A kozosségi halok, a mobileszkdzok, az apréd internetre
csatlakoztathatd szerkezetek elterjedésével megndtt az igény, és ezzel egyiitt a tudomanyos
tarsadalom kutatdsi hajlanddsaga, hogy egyéb teriileteket is vizsgaljon, mely az anomalia
felderitésével és elemzésével foglalkozik. Takahashi et al. (2014) k6zosségi halokon résztvevod
egyes felkapott témak népszerliségét mar annak korai szakaszaban detektalni lehet, igy az
anomalia észlelés megfogalmazasat egy mas kozegbe emelik. Kaur et al. (2013) 6sszegzik a
tudomanyteriileten megjelent fobb kutatasi iranyokat, és arra jutnak, hogy anomalia észlelésben
a legalkalmasabbnak bizonyulé algoritmusok k6zé sorolhatok a neuralis halok, fuzzy logikan
alapuld klasszifikalo algoritmusok, evolicios megoldasok és a Bayesian haldzatok. Navaz et
al. (2013/a) felho alapu rendszerek tulterheléses tamadasait vizsgaljak, és tobbszalii behatolas-
érzékeld rendszer alkalmazésat javasoljak, mely képes a megndvekedett adatok (Big Data)
haté¢kony feldolgozdsira. Egy masik tanulményukban informdciorendszerek szolgaltatas
mindségét vizsgaljak, és az anomaliat, mint szolgaltatasban bekdvetkezett mindségi ingadozast
kezelik (Navaz et al., 2013/b). Abdelrahman et al. (2013) mobilkérnyezetben vizsgaljak az
anomaliat, amely a mobileszkozoket tamadd kartékony kodok és tamadasok formajaban
testesiil meg, egy 0j keretrendszert javasolnak implementélasra, melyet alkalmasnak taldlnak a
mobileszkozoket érintd ujszert kitettségek mitigalasara. Siddiqui et al. (2015) hangsulyozzak,
hogy az anomalia észlelés egyik legnagyobb problémaja, hogy az anomaliat felderitd
alkalmazasok nem képesek magyardzatot adni, miért tekintettek egy tevékenységet
anomalidnak, csak az anomalia tényét adja tudtira az elemzdének. Ezen probléma feloldasara
egy altaluk készitett keretrendszert ajanlanak (,,Sequential Feature Explanation”), mely
magyarazattal szolgal az anomalidt tartalmazd rekordok attriblitumaira vonatkozoan,
megkonnyitve az anomalia értékelését. A kutatasban lesziirhet6 konkluzio, hogy tizletileg olyan
alkalmazasokat érdemes fejleszteni, mely lehetévé teszi az anomalidk bekovetkezésének
magyarazatat, nem kizarolag az anomalia tényére hivjak fel a figyelmet. Zhai et al. (2016)
mélyitett neuralis halokat alkalmaznak, mely a legels6 publikacionak szamit ,,deep learning”
megkozelitésben anomalia észlelésre a szerzok altal leirtak alapjan. Harom kiilonbozd tipusu
halot fejlesztettek: Rekurrens, Konvolucios és Teljes Kapcsolattal rendelkezd neuralis halokat.
Tanulmanyukban arra jutottak, hogy a mély architekturaval rendelkezd neuralis haloknak van
1étjogosultsdgok az anomadlia észlelés teriiletén, mivel jobb altalanositd képességgel
rendelkeznek a keskenyebb haloknal, azaz, jobban elkeriilik a taltanulast. Richardson et al.
(2018) nem feliigyelt eszkozokkel kiséreltek meg anomalia észlelést, melyben ugy értelmezték

a halozati forgalmat, mint gépek kozotti kommunikdciot, ezért egy ez idaig egyedi mddon,
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természetes nyelvi feldolgozast alkalmaztak. Nyelvi feldolgozasra egy modell a rekurrens
neuralis halok, mely alkalmas idésoros adatok elemzésére is. 3.1 millié tamadast tartalmaz6
cimkézett adathalmazt dolgoztak fel, a neuralis halo modellt frekvencia alapu modellel
Osszehasonlitva arra jutottak, hogy az utobbi jobban alkalmazhaté volt anomalia észlelésre,
mert magasabb teljesitményt eredményezett, azonban a halé6 modellel kapcsolatban nem volt
torekvés a hiperparaméterek optimalis megtalalasara. Tandiya et al. (2018) mélyitett neuralis
halokkal kerestek anomaliat wi-fi halézatokban, az alpozitiv talalatok aranya 3% koriili,
Osszesen 90%-0s talalati aranyt produkalt a modell, azonban nem alkalmaztak kiilonb6z6 gépi
tanuld technikakat magasabb teljesitményt célozva pl. adattranszformacid, hiperparaméter
hangolast sem. Golomb et al. (2018) teljesen egyedi médon IoT!! eszkozok sériilékenységét

vizsgaltik Blokklanc'? technolégiaval, kb. 70%-os teljesitmény értek él.

3.3.4. H3 hipotézis felismerését/racionalitasat tamogaté szakirodalom

H3: A kutatasban elkészitendd® hibrid modellek a tobbvaltozos matematikai statisztikai

modszerekkel szemben meghaladjak az eldzetesen definidlt josag metrikdk aggregalt szintjét.

Az anomalia észlelés informacio-biztonsagi alkalmazéasai 1987-t61 kezdtek teret hoditani
intelligencia modszerei nem terjedtek el széles korben akkoriban ebben a témakdrben, tobbek
kozott koszonheté annak, hogy a gépi tanulasban alkalmazott algoritmusok magas hardver
performancia igénnyel rendelkeznek, a kezdeti kutatdsok féleg a matematikai statisztika
modszereivel igyekeztek az anomalidk felderitésében. Kutatdsomban, célom a hibrid modellek
fejlesztése mellet, ugyanazzal az adathalmazzal a kisérleteket elvégezni tobbvaltozos
statisztikai modszerekkel is, feltételezésem szerint a gépi tanuld eljarasok magasabb
teljesitmény elérésére lesznek képesek a tobbvaltozos modszerekkel szemben, mivel egyes

algoritmusok pl. neuralis halok képesek nemlinedris leképzéseket is hatékonyan approximalni.

Smaha (1988) rendszerhivasok'® naplofajljait elemezte a Haystack alkalmazassal, mely

statisztikai mdodszereken alapuld megkdzelitést alkalmazott. Hasonléan Smaha-hoz, sok mas

1 Az IoT (Internet of Things) eszkdzdk, olyan technoldgiai wjitasok, melyek lehetéséget adnak a hétkdznapi
fizikai eszkozok csatlakoztatasara az internetre, ezaltal azok tavolrdl is iranyithatd valnak (pl. intelligens hiitd,
mosogeép stb., melyeket szamitogéprol is el lehet érni, monitorozni, valtoztatni beallitasukat) (Kurniawan, 2016).
12° A Blokklanc (Blockchain) egy olyan elosztott adatbazison alapuld technologia, melynek célja bizonyos
tranzakciokban (kriptofizetés, szerzodéskotés stb.) a letagadhatatlansag biztositasa adablokkokbol allo lista és
kriptografiai eszkdzok alkalmazasa altal (Bashir, 2017).

13 A rendszerhivéasok az operdciosrendszer és futtatott szoftverek kozotti kommunikaci6 eszkdze (Smaha, 1989).
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kutat6 is a rendszerhivdsokbdl indult ki, hogy a halozat, illetve belsé szoftverek elleni
tamadasokat észlelje. Ide tartozik, tobbek kozott, Ghosh et al. (1998), Ye et al. (2001) és Liao
¢s Vemuri (2002). Warrender et al. (1999) kiilonb6z6 behatolas érzékeld modelleket épitett,
szabaly-alapu algoritmusok és Rejtett Markov Lancok felhasznalasaval, mely szakirodalmi
algoritmusok magasabb teljesitményhez vezettek a hagyomanyos statisztikai eljarasoknal. A
90-es évek végére a tobbvaltozos statisztikai moddszerek kozé beékelddtek az intelligens
megoldasok, mely szakirodalmi kutatdsom alapjan, fokozatosan egyre nagyobb teret nyertek és
kezdték levaltani az anomalia kutatasdban eddig alkalmazott paradigmakat. Elsé kiemelt
szerepldje ezen valtasnak Lee et al. (1999), historikusan gyiijtott halézati forgalmat
tanulmanyoztak és egy adatbanyészati keretrendszert javasoltak az anomadlia detektalasaval
foglalkozo kutatok részére. Ghosh et al. (1999) szoftver viselkedéseket vizsgaltak profilozassal
Elman halot alkalmazva, kutatasuk eredménytermékeként eldéllitott modell magas alpozitiv
aranyt mutatott. Ye et al. (2002) behatolas érzékelé modellt terveztek, mely tobbvaltozos
statisztikai modszereken alapszik. 4 napig folyamatosan gy(ijtott naplofajlokat elemeztek,
amelyben csupan 0.42% volt az anomalia szerepe. Ez magas teljesitményhez, de magas
alpozitiv talalatokhoz vezetett. A publikdci6 altalam lesziirt konklizidja, hogy a magas talalati
arany még nem jelenti a rendszer josagat, ahhoz szofisztikaltabb metrikékat kell kialakitani.
Feinstein et al. (2003) statisztikai modszereket alkalmaznak halozati forgalom elemzésére,
mely célja a talterheléses tdmadasok kiszlirése. Az erre épitett modell magas megbizhatosaggal
miikodik és képes az anomaliat kiszlirni, ez azonban annak is kdszonhetd, hogy tulterheléses
tamadasok esetén a c€l az adott halozat tdmadasa, igy folyamatos terhelések miatt a forras IP
cime ismertté valik, mely gyakoribb kéréseket intéz a céleszkoz felé, igy ez gyorsan észrevehetd
¢és blokkolhato. Lakhina et al. (2004) haldézati csomagok elemzését végezték subspace
madszerrel, mely tobbvaltozos statisztikai elemzésen alapszik. Az adattranszformaciot faktor-
elemzéssel végeztek és a cél a kartékony tevékenységek, halozati hibak és a felhasznaloi
viselkedések kiilonvalasztasa volt, 8%-os Aalpozitiv taldlattal, mely allaspontom szerint
magasnak tekintendd. Ranjan és Sahoo (2014) moédositott K-kozép klaszterezd eljarast ajanl
kiilonboz6 tavoli kiilsé tdmadasok detektdldsa érdekében, melyben egyes tdmadas tipusokat
(szolgaltatdsmegtagadas, tdvoli rendszertamadas, sériilékenység kihasznalas, port szkennelés)
kiilonb6zé modellekkel vizsgéal. A javasolt mddositott klaszterez6 algoritmus teljesitménye
rendre 96%, 90%, 71% ¢és 70%, mely a hagyomanyos klaszterezd eljarasokon feliil teljesit.
Fanaee-T et al. (2014) IP/TV halozati anomalia felderitésére tobbdimenzids megoldast javasol,

mivel a hagyomanyos klaszterez6 és regresszios eljarasok, tovabba a faktor-analizis kizarélag
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kétdimenzids modellek esetén miikodtethetd. Kiemeli, hogy a halézati anomalidkat a
felhasznalo, attributum, id6 mentén érdemes megvizsgalni, mely 3 dimenzios térbe helyezi a
detektalas sziikségességét. Sajat kutatasban (Barta és Pitlik, 2018) diszkriminancia-elemzéssel
osztalyoztunk startup szervezetek lehetséges felvasarlasi karakterisztikait, amelyet elvégeztiink
neuralis halé alapi modellel és hasonldsagelemzéssel, az osztalyozas pontossaga atlagosan
22%-kal volt tobb a gépi tanulé modszerek javara, mely 1étjogosultsagot teremt a hipotézisben

allitottak alapos kivizsgaldsadhoz.

3.3.5. H4 hipotézis felismerését/racionalitasat tamogaté szakirodalom

H4: A kutatdsban elkészitendd hibrid modellekben az input jelként felhasznalt adatokat
lehetséges olyan szinten transzformalni és a modellekbe Ilehetséges olyan védelmi
mechanizmusokat beépiteni, hogy azok -ellenallok legyenek egyes kiilsé szandékos
manipulacidokkal szemben, melyek célja az anomalia-detektald rendszer félrevezetése, vagyis

az anomalidk normalis magatartasként torténd feltiintetése.

A kiilsé és belso tamadok tudatdban lehetnek, hogy az anomalidk észlelésére a tdamadni kivant
célpont kiilonbozo eszkozoket alkalmaz, igy feltételezhetjiik, hogy a védelmi mechanizmusok
kikeriilése és azok tdmadésa elsddleges szempontot élvezhet a csalds elkdvetése eldtt. Mig
kiils6 timadok a rendszer védelmét kevésbé ismerhetik és annak hatédstalanitasat tarthatjak szem
el6tt, bels6 tamadas esetén megvan a kockazatot, hogy egy adott munkavallalo, aki mar ismeri
az alkalmazast, esetleg hozzaférése is van, szandékosan félrevezeti a rendszer szlird logikéjat.
Természetesen fenndll a veszély a nem szdndékos manipuldcidnak is, amennyiben a
rendszerhez hozza kevésbé érté felhasznalok is jogot kapnak, vagy menedzsment nyomasra a
hataridok betartdsa végett nem megfelelden keriil letesztelésre és hibak maradnak az
alkalmazasban. Célom a hipotézissel annak bizonyitasa, hogy lehetséges az elkészitendd hibrid
modellekbe olyan védelmi mechanizmusokat épiteni, mely az adatok véletlen, vagy szandékos
manipulacidja esetén is képes megfeleld performanciat biztositani, felismerve és kisziirve az

adatokra iranyulé megmasitas tényét.

Ghosh et al. (1998) egyszerti architektirdji 3 rétegli neurdlis halo modellt prezentaltak
anomalia észlelésre, 30-szoros teljes adathalmaz feldolgozas és 30 kiillonb6z6 halosulyozéssal.
Mivel csak normalis viselkedést leiré adatokkal dolgoztak, igy az anomadlia észlelésére
véletlenszamokat generaltak, melyet az algoritmusok atlagosan 85%-os teljesitménnyel voltak

képesek kiszlirni, azonban furcsa mdd, kutatasi eredményiik nem zarult alpozitiv talalattal, csak
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alnegativval. Ez az eredmény arra enged kovetkeztetni, hogy ezen korai modell, szem el6tt
tartva a kor kutatasi eredményeit, nem megfelelden diverzifikalt tesztadathalmazt alkalmazott
¢s a véletlenszamokkal feltdltott objektumok annyira eltéré eredményeket produkaltak, hogy
az semmilyen formdban sem volt hasonld egy normalis viselkedéshez és valds személy altal
elkovetett tevékenységek sorozatahoz. Ahogy az fentebb is megemlitésre keriilt, az a
meglatasom, hogy kiilsé timadasok esetén gyakorta a tamado is igyekszik hasonldé magatartast
kdvetni adott rendszer felhasznaldihoz, hogy a beépitett rendszer-automatizmusok ne kezeljék
a tevékenységet kiugro eseményként, igy elsddlegesen a normalis tevékenységet leird
rekordokat sziikséges olyan szinten transzformalni, hogy a szandékos manipulacié ténye
azonnal azonosithatova véaljon. Mahoney and Chan (2002) gjszerti, eddig nem ismert tdmadasi
formakat probaltak felderiteni halozati forgalom elemzése alapjan. A feltételezésiik, hogy a
tamadok a szoftverek és egyéb biztonsagi konfigurdciok sériilékenységeit célozzdk, igy a
szokatlan koriilményekre helyezik a hangsulyt. Szabalyalapi megoldast ajanlanak magas
szamu attribitumok felhasznaldsaval, mellyel finomitani lehet a szabaly alapu keresést.
Véleményem szerint, egyrészt, hosszi tdvon alkalmazva, ez a modszer tultanuldshoz vezet,
mely a gépi tanuld rendszer altaldnosito-képességének romlasdban mutatkozik meg, masrészt,
tamadok nem csak az adatokat manipulalhatjak, hanem a gépi tanul6 rendszer paramétereit is.
Kloft és Laskov (2010) ravilagitanak, hogy a gépi tanulo eljarasok 6nmagukban is informacio-
biztonsagi veszélynek vannak kitéve, amennyiben kartékony, adatot meghamisit6 kod kertil a
rendszerbe. Szakirodalmi kutatasom alapjén, idérendben, ez az elsd olyan tanulmany, mely a
gépi tanuld rendszerek biztonsagi kérdéseit vitatja. Kutatasukban lineéris és RBF kernel eljaras
alapt eszkozokkel vizsgalnak sériilékenységet tanuld rendszeren, mely atlagosan 95%-0s
teljesitményt produkalt, vagyis ebben az ardnyban sikeriilt kiszlirnilik automatizmusokkal,

vajon egy adott komponenst tdmadtak vagy nem.

3.3.6. Az alfejezet dsszefoglalasa

A fejezetben targyalt szakirodalmi kutatas az alabbiakban tamogatja kutatasi céljaim eléréseit:

e Az anomalia észlelés korai kutatasai legfoképp a kiilsé tamadasokra Gsszpontositanak
hélozati forgalom és rendszerhivasokat elemezve, azonban kutatas, mely a szervezet
munkatarsai  altal generalt tevékenységek alapjan elemezné az anomalia

megjelenésének sajatossagait, nem elérhetd.
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Az el6z06 években, kb. 2011-t6] kezdve az anomalia észlelés teriilete terjeszkedni latszik,
melyben megjelenik, tobbek kozott, a kozossagi hald és IoT eszkozokkel kapcsolatos
anomaliak felderitése is, azonban tovabbra sincs el6térben a vallalaton belili
informaciobiztonsagot érintd incidensek kisziirésére modell és a jogosulatlan
hozzaftérésekkel kapcsolatban is csak minimalis a kutatasok szama.

A H1 hipotézisem racionalitdsat aldtdmasztjdk a hibrid modellezés témakorében
megjelent novekvd tanulmanyok és a tradiciondlis modellek hibridizaciojaval
kapcsolatos modellkombinaciok szdma, azonban a hibrid modellalkotas objektiv
leképezését a kutatok nem kisérelték meg ez idaig.

A H2 hipotézisem racionalitasat tamogatjak a kielemzett tanulmanyok, igy véleményem
szerint az elkészitendd hibrid modellek, alapul véve az eddigi kutatasi eredményeket és
javaslatokat, alkalmasak lesznek a gépi tanulas matematizalasara és optimalizalasara a
tulilleszkedést elkeriilve a belsé anomaliaészlelés teriiletén is.

A H3 hipotézisem racionalitasat aldtdmasztja az a trend, hogy az anomalia észlelés
terliletén a gépi tanuldé modszerek egyre nagyobb népszeriiséggel jelennek meg a
kutatési témaban a statisztikai modszereknél, illetve, hogy a gépi tanuld rendszerek
egyes fajtdi hatékonynak bizonyulnak nemlenidris leképezésekre és fiiggvény-
approximaciora.

A H4 hipotézisem racionalitasat szolgalja, hogy tobb kutato is felismerte, hogy a gépi
tanuld rendszerek sériilékenyek, ezért sziikséges azokat kiilsé és belsd tamadoktol

egyarant védeni.
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4. Osszefoglalas

A Disszertacios Rész elsddleges céljaul tlizte ki, hogy bemutassa a kutatoi témahoz kapcsolodo
szakirodalmakat, kutatasi eredményeket, alkalmazni kivant megkozelitéseket és modszereket,
melyek elméleti alapot, iranymutatast és bizonyossagot szolgaltattak, egyrészt, hogy az
informaciobiztonsagra iranyuld anomaliak felfedezésének teriiletével kiemelt médon sziikséges
foglalkozni, mivel az egy olyan modern szervezeti probléma, mely az iizleti automatizacio,
digitalizacio és informacios tarsadalom altal generalt negativ extern hatasban jelenik meg,
masrészt, a feldolgozott szakirodalmak alatamasztast nyujtottak, hogy a felallitott hipotézisek
kelléen racionalisak ahhoz, hogy azok objektiv levezetése tjszer(i eredmények produkaldsara,

innovaciora, tehat tudomanyos felismerésre legyenek alkalmasak.

A dokumentumban felvazolasra keriilt a kutatoi probléma, mely keretei kozott ismertettem a
téma aktualitasat, jelenkori kihivasokat és az altalam szandékozott megoldasi javaslatokat. A
tovabbiakban a szakirodalmi kutatdst harom részre bontva, bemutattam az
informaciobiztonsaggal, mesterséges intelligencidval és anomadlia észleléssel kapcsolatos
definiciokat, megallapitdsokat és kutatdsi eredményeket. Az elsé alfejezet alapjan lesziirt
konklizio, hogy az informéciobiztonsagi incidensek felderitése érdekében a mindenkor
rendelkezésre 4ll6 informacidrendszerek 4altal produkdlt naplédllomanyokbol érdemes
kiindulni, mivel azok képesek a rendszerekben eszkozolt tevékenységek, a felhasznalok
elektronikus labnyomainak leképezésére és elmentésére, igy azok kielemzésével lehetOség
adodik az informacidbiztonsagi incidensek, azaz anomalidk detektalasara. Mivel a
naplédllomadnyok manualis ellendrzése erdforraskorlatokba iitkozik, igy automatizalt
megoldasokra van sziikség, melyek képesek felismerni az anomalia tényét. A masodik
szakirodalmi alfejezetben Kitisztazodott, hogy a mesterséges intelligencia képes olyan
modelleket nyujtani, melyek tanulasi mechanizmusaik révén historikus adatokat felhasznalva
kiilonbséget tudnak tenni kiilonbozo tevékenységek kozott. A mesterséges intelligencia egyik
alaga a gépi tanulas alkalmazott eljarasai hatékonyan alkalmazhatéak minték felismerésére és
osztalyozasara, azonban hibridizalt eszkozokkel, véleményem szerint, magasabb teljesitmény
érhetd el az anomadlia detektdlasdra vonatkozdan, igy a mesterséges intelligencia mas
teriiletének bevonasa is indokolt lehet pl. evoltcios optimalizalas, fuzzy logika stb. Harmadik
alfejezetben Osszegytjtdttem az anomalia észlelésére iranyuld kutatasokat és a hipotéziseim
tiikrében azok racionalitasat vizsgaltam, mely részemre alatamaszto evidenciat szolgaltatott,

hogy a felismert hipotézisek levezetése tjszerii eredmények 1étrehozasara alkalmasak.
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Megjegyzés: Az MTMT-ben feltoltott cikkeken kiviil jelenleg (2018. junius 10.) 7 db

tudomanyos publikaciorél rendelkezem befogadd nyilatkozatokkal, melybol:

e 2 db angol nyelvii ISSN-nel rendelkez6 nemzetkozi folyoiratcikk;
e 1 dbangol nyelvii ISBN-nel rendelkezd konyvrészlet;
e 2 db angol nyelvii ISBN-nel rendelkez6 konferenciakozlemény;

e 2 db magyar nyelvii ISBN-nel rendelkez6 konferenciakdzlemény.

A befogado nyilatkozatok elektronikus és fizikai formatumban is leadasra keriiltek a komplex

vizsga jelentkezés napjaig.
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