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1. Bevezetés

A 2016-os évben a doktori képzés kozponti reformon ment keresztiil, melynek egyik
eredményterméke a komplex vizsga bevezetése, melyet a hallgatoknak a masodik év végén kell
teljesiteniiik, bizonyitva megfeleld felkésziiltségliket €s szakmai ismeretiiket. A komplex vizsga
szerves részét képezi a Disszertacios Rész megirasa mellett, a Kutatismodszertani Terv (a
tételes vizsga keretében), mely célja a Kutatasmodszertan és a Gazdasagelemzési Modszerek
cimli targyak ismereteire épitkezve kifejteni a kutatdsban alkalmazni kivant modszereket,
valamint a primer és/vagy a szekunder adatok korét és forrasait és a mintavalasztasi
clképzeléseket. A dokumentum a felvazolt pontok bemutatisat célozza meg, ezenkiviil

részletezi a kutatas teljes folyamatat, alkalmazando modelleket és josagmetrikakat.
A tervezett értekezés jelen cime:

Mesterséges intelligenciak alkalmazasa az informatikai rendszerek biztonsagi

auditjaban

A Disszertacios Rész keretében feltart (legitim, racionalis innovaciot sejtetd) hipotézisek az

alabbiak:

H1: Kiilonbozd logikat/megkozelitést alkalmazd mesterséges intelligencia moddszertanok
magasabb foku hibridizaciojaval magasabb teljesitmény érhetd el az incidensek/anomalidk

detektalasara vonatkozoan.

H2: A kutatasban elkészitendd egyes hibrid modellek képesek az eldre definialt normalis
tevékenységek kozott meghiz6do Osszefliggések matematikai leképezésére, s ez altal az
anomalidk feltarasara, kisérletekkel aldtdmasztott optimalis parametrizalasaval azok

megtanulasara a talilleszkedést minimalizélva.

H3: A kutatisban elkészitendd® hibrid modellek a tobbvaltozos matematikai statisztikai

modszerekkel szemben meghaladjak az eldzetesen definialt josag metrikék aggregalt szintjét.

H4: A kutatasban elkészitend6é hibrid modellekben az input jelként felhasznalt adatokat
lehetséges olyan szinten transzformalni és a modellekbe lehetséges olyan védelmi
mechanizmusokat beépiteni, hogy azok ellenallok legyenek egyes kiilsé szandékos
manipulaciokkal szemben, melyek célja az anomalia-detektald rendszer félrevezetése, vagyis

az anomalidk normalis magatartasként torténd feltiintetése.



A dokumentum 1. szami melléklete tartalmazza a kutatds munkamenetét bemutatd
folyamatabrat. A Kutatasmodszertani Terv ezen a munkameneten keresztiil keriilt kifejtésre,
azaz részletezi a relevans szakirodalmak feldolgozasat, az adatgytijtést, adatbazis 1étrehozasat,
a valtozok kodolasat, az adathalmazok felbontasat, a modellek fejlesztését és optimalizalasat,
az eredmények Osszehasonlitasat és a kovetkeztetések levonasat a felsorolt sorrendben. A
dokumentumban, tehat, annak levezetése torténik meg, hogy a tervezett kutatas munkamenete

raciondlis eredményeket képes produkalni a tervezés szintjén.



2. Kutatasi munkaterv

2.1. Témahoz kapcsolodo szakirodalmi kutatas és elemzés

A Disszertacios Részben feltart hipotézisek realizdlhatosagat érintd kutatds célja olyan
modellek megalkotdsa, melyek az informatikai rendszerekben felmeriild belsd
informaciobiztonsagi incidensek, azaz anomalidk felderitésére irdnyulnak a mesterséges
intelligencia alapt fogalomalkotas lehetéségeit felhasznalva ugy, hogy a jelenlegi legjobb
megoldasok (,,benchmark” adatok) bizonyitottan meghaladasra keriiljenek. A mennyiségi
meghaladdshoz a mindenkor rendelkezésre allo6 naplédlloményokbol kell a mesterséges
kockézatfogalom megalkotasa keretében ennek mértékét és normajat algoritmikusan levezetni.
A kutatasi célként feltart hipotézisekre vonatkozd alternativ megoldasok értékeléséhez
nélkiilozhetetlen a relevans szakirodalom tanulméanyozasa, mely a téma sajatossaga alapjan két

részre bonthato.

Az els6 rész az informdcidbiztonsagban ¢és anomadlia észlelésben megjelent kutatdsokra
Osszpontosit. A témaban megjelent kutatasok, modellek, felhasznalt adatbazisok és eredmények
épitokovekként szolgalnak a sajat adatbazisok létrehozasahoz, melyet ugy kell megtervezni,
hogy elemzésiik soran azok alkalmasak legyenek a hipotézisek bizonyitasahoz, a tudomanyos
szimulacié keretében a modellalkotashoz. A szakirodalom tanulmanyozéasa keretet ad a
sziikségesnek itélt input és output valtozok korérél, amelyek az elemezni kivant adatbazist
alkotjak. A szimulaciot vallalatirdnyitasi rendszerekbdl kinyert naploallomanyok alapjan
kivanom elvégezni, ezért sziikséges, hogy bizonyithatd és hitelesitett modon kategorizaldsra
kertiljenek az adatrekordok, hogy azok O6nmagukban, vagy tobbi rekorddal Osszetételben,

informaciobiztonsagi incidensnek mindsiilnek-e vagy sem.

A masodik részben mesterséges intelligencia szakirodalmanak attekintése soran az alkalmazni
kivant modellek és egyéb mesterséges intelligencia fogalomkorébe tartozd eszkozok és
algoritmusok tanulményozésa a cél, mely hozzajarul erdsségiiket és gyengeségiiket elemezve,

a késobbi modellfejlesztéshez.



2.2. Adatgyiijtés

A szakirodalom alapos attanulmanyozasa, elemzése, kiértékelése, a sziikséges valtozok és az
egyes modellek elemzése utan az adatgyiijtés a kovetkezo 1€épés a kutatas munkamenetében.

Adatgytijtésre vonatkozoan az alabbi kritériumokat tdmasztom eldzetesen:

e Az adathalmazt/adathalmazokat éleskornyezetben iizemeld  vallalatiranyitasi
rendszerekbol kell beszerezni, mely garantalja, hogy az elemzés valds iizleti adatokon
torténik. A primer adatok forrasa, tehat, Magyarorszagon lizemel6 szervezetek, melyek
belsé vallalatirdnyitasi rendszereikben eszk6zolt tevékenységeiket naplozzék, a
naplofajlokat lementik és azokat ellenérzik. Jelen terv a legalabb 5 kiilonb6zo
szervezettOl a sziikséges adatok beszerzése.

e Az adathalmazt/adathalmazokat olyan szervezetektdl sziikséges beszerezni, mely akar
elozetes vagy utolagos elemzést kovetden hitelt érdemlden képes megmondani egy
adott rekordrol, hogy az anomadlidnak szamit-e vagy nem, tehat, képes a célvaltozo
értékét az adathalmazban hitelesen meghatarozni. Ez hozzjarul ahhoz, hogy a
modellfejlesztés soran a normalis magatartasokat és anomalidkat tartalmazé rekordok
kozotti 0sszefliggések €s mintak kielemezhetdvé valjanak ugy, hogy azok valds képet
adjanak az anomalia 1étér6l. Amennyiben az elbzetes kiértékelés nem lehetséges, az
anomaliakat fel kell fedezni a rendszerben (pl. nem feliigyelt gépi tanul6 eszk6zokkel)
¢és azokat a szervezettel kozosen ki kell elemezni és az anomalidra utalé rekordokat meg
kell erdsiteni.

e Az adathalmazt/adathalmazokat olyan szervezetektdl kell beszerezni, ahol a napléfajlok
legalabb 1 évre visszamenden elérhetdek, mely garantalja, hogy megfelel6 mennyiségii
adat rendelkezésre all a modellfejlesztéshez. Ez 6sszhangban all Banko és Brill (2001)
a Microsoft kutatoinak adatgylijtésre vonatkozé ajanlasaval.

e Az adathalmazt/adathalmazokat ugy lenne célszerii beszerezni, hogy a naplofajlok
lehetdleg ,,csv” kiterjesztési fajlokban, vagy ,.SQL” adatbazisban rendelkezésre
alljanak. Amennyiben ez nem lehetséges, sziikséges az allomanyok tovabbi
konverziodja, hogy azok alkalmasak legyenek adatbazisba val6 letarolésra.

e Az adathalmaznak/adathalmazoknak rendelkezniiik kell a minden kétséget eloszlato
pontos attributum  megnevezésekkel, azok leirdsaval ¢és  értékkészletiik

meghatarozasaval.



e Amennyiben sziikséges az adathalmazokat anonimizalva kell kielemezni, hogy ne sértse
a munkatarsak személyes jogait.
e A beszerzett adathalmazban nem cél a mintaszeri kivalasztas, a teljes adathalmazt fel

kell hasznalni a modellalkotasban, mely a pontosabb becsléshez jarul hozza (Raschka,
2015).

Jelen terv szerint adatokat legalabb 5 kiilonboz6 szervezett6l kivanom beszerezni a fent emlitett

kritériumok mellett. A szervezetekkel jelenleg egyeztetés folyik az adatok atadasarol.

2.3.  Adatbazis létrehozasa

Az adatgylijtést kovetden sziikséges az adatok rendszerezése, strukturalt formaba valo ontése,
hogy azok alkalmasak legyenek gépi feldolgozasra. A legtobb vallalatirdnyitasi rendszer képes
ma madr strukturalt fajlban naploallomanyok exportjara, azonban, strukturdlatlan adatok esetén
szilkséges annak adatbazisba valdé beolvasasra valdo felkészitése, mely manualis
adatfeldolgozast igényel. Az adatbazis jelen tervek szerint Anaconda Navigator 1.7.0 fejleszt6i
kornyezetben Python 3.6 Panda keretrendszerbe kertil feltltésre, mely lehetdséget biztosit az

adatok hatékony lekérdezésére, manipulalasara, logikai ellendrzésére gépi kodolas altal.

Az elkészitendd adatbdzisban az input valtozok az egyes audit bejegyzések, melyekhez
kiszolgalé informaciokat szolgaltatnak a felépitett infrastruktira leird elemek és a
felhasznaldkra vonatkoz6 adatok. Egy sorhoz egy célvaltozo tartozik, tehat, az input valtozok
Osszességének (0sszes rekord, Osszes valtozd) az alabbi matrix felépitést kell kovetnie az

adatbazisban:
u® @
6O . xjf(i)
ahol x® = [xl(i) x, @ .. X; (i)], [ € Z az adathalmaz egy rekordjat jelenti, és

Ed
xj = % JEL
e
az adathalmaz egy attributumat jeloli. A célvaltozo jeldlése y,y € {0, 1}, amennyiben binaris

célvaltozorol beszEliink, 0 jeldlheti azt a rekordot, mely normalis magatartast ir le, 1, pedig azt
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a rekordot, amely anomaliat tartalmaz. A cél nem kizardlag binaris célvaltoz6 alkalmazasa,
hanem az egyes anomalia tipusok detektaldsa pl. illetéktelen hozzaférés, illetéktelen
adatmodositas, kiilsé haldzatrol vald hozzaférés stb., igy a kutatasban a célvaltozo tervezetten,
tovabbi értékeket fog felvenni. Az informaciorendszerben elkdvetett incidensek, mint
anomalidk detektalasa érdekében az elemezni kivant napléallomanyoknak, megitélésem szerint
¢s az informaciobiztonsadgra vonatkozé szakirodalom kutatds eredményéiil, legalabb a 2.
mellékletben kozolt attributumokat kell tartalmazniuk, hogy az anomalia ténye észlelhetd és
tetten érhetd legyen. Tovabbi kritérium, hogy a felépitett adatbazisnak képesnek kell lennie

iddsoros adatok kezelésére.
A 2. mellékletben kidolgozott adatbazis strukturat az alabbiakban kell értelmezni:

e Narancssarga fejléccel szerepelnek azon adattabldk (Tranzakciok, Tranzakcio
allapotok, Inditott tranzakcidk), melyek az informéciorendszerekben keletkezett
tranzakciok leir6 adatait tartalmazzak.

o A sotétzold fejléccel megjeldlt tablak (Adatbazis tablak, Tabla miiveletek) a belsd,
tizleti felhasznalast adattablakat irjak le, melyek a tranzakciokkal Osszekottetésben
allnak, tehat a tranzakcio naploalloményainak egyértelmiien hivatkozniuk kell arra a
tényre, ha egy adott iizleti tranzakcioé adatmanipulécoval (1étrehozaés, torlés, modositas,
hozzéaférés stb.) jart az elemzett informacidrendszerben.

o A vilagoszold tabla (Audit bejegyzések) a naplozas karakterisztikait hivatott eltarolni,
mely meghatarozza egy adott adatelérés biztonsagi besorolasat (pl. kritikus adat,
publikus adat, személyes adat stb.) illetve az audit esemény kritikussagat.

e A sziirke tablak (Felhasznéloi informaciok, Felhasznélo tipusok) az adott tranzakcid
gazdajat jelolik, melybe beleértendd a dialogus felhasznalokon kiviil a generikus,
technikai, és privilegizalt felhasznalokkal elkovetett események.

o A sotétkek tablak (Informacidrendszer adatok, Munkafolyamat, Informacidrendszer
kornyezetek, Programok, Informdaciérendszer almodulok) a  tranzakciok
infrastruktirara vonatkozé adatait és technikai informacidkat tartalmaznak.

o A vilagoskék tablak (Szervezeti egység, Szervezeti kddok) adott tranzakci6 szervezeti
funkcidjara vonatkozo6 informacidkat szolgéltatja.

o Lila fejléccel (Biztonsagi besorolas) szerepel adott {izleti adattabla és audit bejegyzés
biztonsagi osztalya.

e A piros tablak (Engedélyezett portok, Halozati cimek) technikai adatokat irnak le a

szamitogépes halozatrol.



e A vilagossziirke adattdbla (Informacidrendszer — kornyezet) kapcsoldtdbla az

Informéacidrendszer és Informaciorendszer kornyezetek adattablak kozott.

A cél olyan adatstruktira Iétrehozasa, mely barmely rendszerben keletkezett naplobejegyzés
beillesztésére képes, azonban, eddigi informaciorendszerekre vonatkozd ismereteimre
hivatkozva, a tervezett adatbazis alkalmasnak bizonyul SAP R3, Microsoft Navision, AXapta

¢s Oracle kornyezetben az adatok hatékony tarolasara, majd azok feldolgozasara.

Amennyiben nem értelmezhetd egy adott eseményre a teljes rekord feltoltése pl. felhasznaloi
bejelentkezés (ez esetben nem torténik tabla miivelet), akkor az iiresen hagyott valtozok
értékkészletének bovitésére van sziikség, €s annak egyértelmii jelolésére, hogy adott rekordban

adott attributum nem értelmezhetd, nem pedig hianyzé adat.

Az adatbazis tablai egymassal szoros Osszekottetésben allnak, az adatbazis konzisztencia
(hivatkozasi integritas) fenntartasa érdekében az adattablak tervezése szigoruan a relacios

adatbazis tervezésének szabalyait koveti (Ullmann — Widom, 2009).

Ebben a fazisban torténik a josagmetrikak definidladsa a teljeskorti objektivitast eldsegitve,
mivel a josdgmetrikdknak még a modellfejlesztés el6tt rendszerezett struktiraban

meghatarozasra kell, hogy kertiljenek.

2.4. Valtozok kodolasa, adattisztitas

Az adathalmaz kiilonb6z6 mérési skalan szerepld adatokat tartalmaz, melyek lehetnek
nomindlis (névleges), ordinalis (rendezéses), intervallum (kiilonbség), vagy aranyskalan mért
adatok (Szfics et al., 2008). A nominalis és ordindlis skalan mért adatok szovegszerii értékeket
tartalmazhatnak, ezért ezen adatok kodolasara van sziikség, hogy a gépi tanuld eljarasok
képesek legyenek az adatfeldolgozasra (Bodon, 2010). Au (2017) a ,,one-hot-encoding”
modszert ajanlja, melynek 1ényege, hogy a szoveges értéket tartalmazéd fliggd valtozokbol uj
valtozok létrehozéasaval, a valtozo kiilonbozo értékeinek szamaval megegyezden, orvosolni
lehet a problémat, ahol a valtozo csak ott vesz fel pl. 1 értéket, ahol az az eredeti véaltozoban
adott érték jellemzo volt ra. Tehat a valtozok kodolasanak célja az 6sszes adat szdmszerlisitése
az eredeti teljes informaciotartalom megtartasanak feltételével. Ehhez a ponthoz tartozik még
az adattisztitas, azaz, egyrészt a hidnyz6 mezdk felismerése és azok orvosldsa, tovabba,
felmeriilhet a probléma, hogy az adatok exportalasanak folyamataban pl. az egyes helyiértékek

elcsusznak, alapvetden numerikus értéket tartalmazo oszlopokba széveg keriilhet stb., igy a
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modellfejlesztés el6tt az adatbazis tételes ellendrzése sziikséges, hogy annak integritasa, vagyis
pontossaga ¢s teljessége, biztositott legyen. Az adatbazis felallitasat, valtozok kodolasat és
adattisztitast kovetden az adathalmaz tulajdonosaval ellendrzési gyakorlatot sziikséges tartani,
hogy a feldolgozasra vard adatbazis valdban megegyezik az eredeti rendszerben tarolt
adatbazissal. Ezen a ponton az adatbazist verzidszammal kell ellatni és biztonsagi masolatokat

kell késziteni.

2.5. Tréning, teszt, és validacios halmaz kivalasztasa

Ahhoz, hogy megfelelden validalni lehessen az elkészitendd modell performancidjat az
adatokat tréning-, teszt-, és validacioshalmazra sziikséges bontani (Combs, 2016). A tréning
adatok szolgalnak a modell tanitasara, vagyis a mintazatok felfedésére és azok elraktarozasara.
A teszthalmazon, mely fliggetlen a tréninghalmaztol, elvégzett szamitasok adnak becslést a
modell altalanosito-képességére, mivel olyan adatokat tartalmaz, melyet a modell korabban
nem latott, igy alkalmas a modell tesztelésére. A validacioshalmaz alkalmazhat6 a kivélasztott
modellek tovabbi tuningoldsara, vagyis a belsé paraméterek optimalis kombinacidjanak
megtalalasara. A tervezett adatbazist az alabbi felbontasban ajanlott szétvalasztani Raschka

(2015) alapjan:

e Tréninghalmaz: 60%
e Teszthalmaz: 30%

e Validacidéshalmaz: 10%

2.6. Modellfejlesztések

Miutan az adatbazis megfelel6 mindségben rendelkezésre all, kezdetét veszi a modellfejlesztés,
melynek legels6 1épése az adatok transzformacioja. Egyes modellek pl. neuralis halok, szupport
vektor gépek stb., érzékenyek, ha az adatok nem ugyanazon a skalan mérhet6k, mivel
performancidjuk nagyban fligg az alkalmazott adattranszformacios eljarastol. Az adatok
transzformacioja lehetséges, tobbek kozott, az adatok standardizalasaval —vagy
normalizalasaval. A dontési fa alapt algoritmusok egy tipikus példaja azon eljarasoknak,
melyek esetében nem sziikséges az adatok transzformacidja, mivel az nincs kihatasra a modell
teljesitOképességére  (Raschka, 2015). Az adattranszformacidé legtobb esetben az

adatfeldolgozasi szakaszba esik, azonban, mivel kiillonb6zé modellek épitése a cél, igy ezt a
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folyamatot a modellépitésben kell régziteni, mert ahogy kifejtésre is kerilt, kiilonbozo

modellek, kiilonb6z6 adattranszforméciot igényelhetnek.

Kutat6 munkdmban az alabbi modelleket kivanom elsésorban alkalmazni, mely 6sszhangban

all a Disszertacios Részben felsorakoztatott modellekkel:

1. Logisztikus Regresszo (Logistic Regression). A logisztikus regresszid egy olyan
modszer, mely egy binaris output valoszinliségét hivatott elorejelezni az inputvaltozok
alapjan. Az algoritmus futdsa soran az input valtozok egy sulyvektorral keriilnek
Osszeszorzasra, melyet egy logisztikus fliggvény aktival. A logisztikus regresszion
alapuld gépi tanuld eljaras a stlyok folyamatos valtoztatasan keresztiil tanul, mely az
alkalmazas négyzetes hibajan keresztiil realizalodik, vagyis a hiba nagysaga korrekciora
keriil a logisztikus aktivacids fliggvény derivaltja szerint.

2. Szupport Vektor Gépek (Support Vector Machines, avagy SVM). Az SVM
alkalmazasok {6 célkitlizése az egyes osztalyok k6zotti dontési hatdrok maximalizalésa.
Ha az osztalyok nem szeparalhatok linearisan, akkor az SVM kernelizalhatd, ami egy
magasabb dimenzionalis térben képezi le a mintakat. Mivel az osztalyokat elvélaszto
szeparator maximalizaldsra keriil, ezért az SVM alkalmazéasok kevésbé kitettek a
tulilleszkedésnek.

3. Dontési Fa (Decision Tree). A dontési fa alapti gépi tanuld eljarasokban a modell
kérdések sorozatdra valaszol, mely végsd soron adott osztaly meghatarozasdhoz vezet.
A dontési fa az egyes attributumok szerint keriil ,,szétdarabolasra” a célvaltozo
figgvényében.

4. Véletlen Erdé (Random Forest). A véletlen erd6k hasonléak a dontési fak
mitkddéséhez, azonban tobb dontési fa altali predikcidt kombinéalnak, ahol a fak véletlen
vektorok alapjan keriilnek meghatarozasra.

5. Neuralis Halok (Neural Networks). A neuralis halok alapkoncepciodja, és amirdl a
nevét is kapta, az emberi agy bioldgiai neuronjait hivatott gépi formaban megtestesiteni.
Hasonldéan a természetes neuronok felépitéséhez, a mesterséges neuronok is
kapcsolddnak egyméshoz, ahol egy kozvetitd kozeg széllitja a feldolgozott informaciot
neuronrol-neuronra. A neuronok kiilonbozé rétegekben helyezkednek el, az input réteg
fogadja a feldolgozashoz sziikséges bemend adatokat, az output réteg prezentalja a

prediktalt kimenetet, a kozbelsd rétegek, pedig transzformaljak és segitségiikkel jut el

1 A modellek ugyanebben a formaban kozlésre keriiltek a Disszertacios Részben.
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az informacié az input neurontdl az output neuroning. A kapcsoléelem a neuronok
kozott a dendrit, mely létezhet barmely neuron par kozott, de a kapcsolat mérete
gyakorta az, hogy minden neuron kapcsoldédik minden masik kovetkezd rétegbeli
neuronhoz. A megkiildott informacid az ton az egyik neuront6l a masik felé atalakul a
dendritek sulyaitol fliggden, mely végso soron az adatok tudasanyagat tartalmazza, és
melyet a neurdlis halé a megadott tanulasi eljards és az adatokban fellelhetd minta
szerint modosit. A fogadé neuron a hozza beérkezd adatokat Osszesiti, majd egy
aktivacios fliggvény segitségével eldonti, hogy a szamara fogadott input, milyen
outputként tavozik.

6. K-legkozelebbi Szomszéd (K-nearest Neighbors, avagy KNN). A KNN algoritmus
egy példaja a kevés paraméterrel rendelkez6 gépi tanuld eljarasoknak, ezért azt ,,lazy”,
azaz lusta algoritmusnak is nevezi a szakirodalom. A KNN a tobbségi szavazas elvén
miikddik, azaz egy adott mintat a hozza legk6zelebb 4ll6 ismert mintdkhoz sorolja.

7. Bayesian Halok (Bayesian Network). A Bayesian halok olyan tanul6 eljarasok,
melyek grafként szemléltetik a kovetkeztetés logikajat és csomopontjai valdszinliségi
valtozok. Az algoritmusok feltételes valoszintiségtablak alapjan operal.

8. Fuzzy mintazatfelismerés (Fuzzy Pattern Recognition). Az algoritmus a fuzzy
halmazelmélet és fuzzy logika alapjan mitkodik, mely a klasszikus logikéval ellentétben
engedi, hogy egy allitas 0 és 1 kozotti bizonyossaggal igaz legyen, ezért kifinomultabb
logikai kovetkeztetéseket enged.

9. Evolicios optimalizalas (Evolutionary Optimization). Az evolicids optimalizalas
alapvetden kereso eljaras, melyet az evolucids biologia inspiralt. Egy adott problémara
vald6 megoldasok halmazat egy kezdeti génpopulacioként kezel, melyek evolicios
folyamatok mentén valnak egyre jobb megoldassa. Ez a folyamat addig iteralodik, amig
egy eldre definialt fitnesszfliggvény nem lesz optimalis, vagy a problémara egy
elfogadhatdé megoldas (szuboptimalis valasz) sziiletik.

10. Klaszterez6 eljarasok. A klaszterezd eljarasok az elére nem ismert mintak
felderitésében szolgalnak segitségiil, mely algoritmusok futasanak eredményeképp az
egymasra legjobban hasonlité rekordok egy kozos klaszterbe keriilnek. Hatrany lehet
(pl. K-kdzép esetén), hogy a klaszterek szamat elére kell definialni, ezért a megfeleld

paraméter kikisérletezése idoigényes feladat lehet.

A modellvalasztasndl fontos kritérium, hogy adott modell legyen képes az input és output

adatok, vagy az input €s output adatok logikus transzformacié utjan leképezett 0j valtozok
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feldolgozasara ¢és értelmezésére. Az ismertetett algoritmusok alkalmazhatok a korabban

sziikségesnek itélt adatstruktara adatfeldolgozésara.

A hibrid modellfejlesztés soran célom négy kiilonb6z6 hibridizalt modell elkészitése, melyek a

diagramon abrazolt kutat6i munkamenetben (1. melléklet) az alabbi cimkéket viselik:

e Hibrid Modell I.
e Hibrid Modell II.
e Hibrid Modell IlI.

e Nem Hibrid Modell (azaz 0. szintt hibrid modell)

A hibrid modellezés legels6 fazisa a hibridizacid fokanak objektiv levezetése. Az elkészitendd
modellekrél matematikailag igazolhatdan el kell tudni donteni, hogy melyik bir magasabb foku
hibrid elemekkel. igy a legelsé modell tekinthet6 a ,,leghibridebbnek”, mig a negyedik modell
a legkevésbé hibrid eljaras. H1 hipotézisemmel 6sszhangban, a célom annak bizonyitasa, hogy
a hibridizacio novelésével magasabb teljesitmény érhetd el, igy négy modellen elvégezve a

tudomanyos szimulacié matematikailag kiértékelheto.

A modellfejlesztés soran torténik a modell tanitasa, mely folyamatban a tréningadat keriil a
modellnek betoltésre, mely végig iterdl az 6sszes rekordon €s matematikailag leképezi a mintak
kozotti  Osszefiiggéseket sulyvektorokba (kivéve a KNN ¢és Dontési fa eljarasoknal).
Amennyiben alacsony performanciat produkal a modell, sziikséges annak paramétereinek
optimalizalasa, melyre vonatkozdéan empirikus kisérleteket sziikséges elvégezni. Mivel a
paraméterek szdma ¢és fajtdja modellenként eltérd, ezért altalanossagban az alabbi
optimalizalasi eljarasokat érdemes figyelembe venni Baesens et al. (2015) és Fawcett és Provost

(2013) alapjan?:

1. Thulilleszkedés csokkentése. Tulilleszkedés akkor meriil fel, ha a modell alaposan
megjegyezte a tréninghalmazban meghizodé mintakat vagy véletlen zajokat, azonban
a teszthalmazon alulteljesit. A problémat a modell komplexitasanak csokkentésével pl.
fliggvény regularizacioval lehet kivitelezni.

2. Tanulasi rata novelése/csokkentése. A tanuldsi rata a modell konvergenciajat hivatott
lassitani vagy gyorsitani. Magas tanulasi rata esetén a konvergencia gyorsabb, azonban
igy konnyebben atugorhatok a hibafliggvény minimumpontjai, mig alacsony tanuldsi

rata esetén a konvergencia lassabb, azaz a tanulas koltségesebb, ellenben, garantalt a

2 Az eljarasok ugyanebben a formdaban kozlésre keriiltek a Disszertacios Részben.
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hibafiiggvény egy lokalis minimumanak megtalalasa. Fontos kiemelni, egyik esetben
sem biztositott a globalis minimumpont felfedezése, ezért a gépi tanuld eljardsok
sulyvektorainak véletlen valtoztatasa javasolt.

3. Tréningelés novelése. Konnyen meglehet, hogy a tréninghalmaz egyszeri
,megmutatdsa” a gépi tanulo eljarasnak nem jar sikerrel, vagyis nem képes a mintazatot
teljes egészében leképezni, ezért a tréningelés szamanak novelése sziikséges lehet a
processzoridd karara.

4. Aktivacios fiiggvény valtoztatasa. A klasszifikacios gépi tanuld algoritmusok egy
része aktivacios fliggvényt alkalmaz a klasszitikéacio valoszinliségének meghatarozasara
pl. szigmoid, tangens, RELU stb. Egy adott aktivacids fiiggvény egy adott problémara
nem biztos, hogy optimalis eredményt tud adni, ezért empirikus iton meggondolando
kisérletezni kiilonb6z6 aktivacios figgvényekkel.

5. Architektira valtoztatasa. Amennyiben az egyes modellparaméterek optimalizalasa

soran is a modell alulteljesit, indokolt lehet a teljes architektrat ujragondolni.

A paraméterek optimalizaldsat kdvetden torténik a visszaellendrzés €s megsziiletnek a végso
kimenetek, azaz a modellek. A gépi tanuldo modellek egyik legnagyobb hatranya, hogy nem
lehetséges altaluk hipotézisek és konfidencia intervallumok tesztelése, tehat hianyzik beldliik a
statisztikai modszerek alap karakterisztikai. Az 6todik elkészitendé modell egy tradicionalis
statisztikai modell lesz, ezért a fejlesztés menete némileg eltér a gépi tanuld rendszerek

fejlesztésétol.

2.7. Eredmények 6sszehasonlitasa I.

A modellalkotast kovetden azok kiértékelését kell elvégezni annak érdekében, hogy a
teljesitményt mutatoszamokkal ki lehessen fejezni. A josdg kritériumokra eldzetesen
metrikakat kell épiteni, hogy objektivitasa biztosithato legyen. Az anomalia észlelés soran az

alabbi josag metrikakat és kimutatasokat kivanom alkalmazni és elemezni®:

e Relativ hiba. A becslés abszolut hibajat adja meg a megfigyelt értékek tiikrében.

e Helytelen becslések aranya. A modell helyes becslésének valosziniisége.

3 A metrikak ugyanebben a formdaban kozlésre keriiltek a Disszertacios Részben.
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o Alpozitiv becslések aranya. Az alpozitiv talalatok arinya. Az anomalia észlelés sordn az
egyik legfontosabb mutatd, mely azt az informaciot szolgaltatja, hogy az igazolt
anomalidkat milyen ardnyba fogadta el a rendszer normalis magatartasként.

e Alnegativ becslések aranya. Az alnegativ tallatok aranya.

o Atlagos négyzetes hiba. A kimenet négyzetes hibadsszege.

e Vevo Miikodési Karakterisztika (Received Operating Characteristic). A klasszifikacio
alpozitiv és alnegativ aranya ko6zotti kompromisszum grafikus megjelenitése.

e Validaciés gorbe. Az egyes adathalmazok (tréning, teszt és validacids) tanuldsanak
pontossagat hivatott bemutatni a minta iddébeli feldolgozasadnak tiikrében. Ha a
tréninghalmaz és teszt-, és validacidshalmaz gorbéi kozotti kiilonbség jelentds, akkor a
rendszer nagyval6dszintiséggel tulilleszkedett, azaz megtanulta az adathalmazban jelentkezd
véletlen zajokat, vagy ,,memorizalta” a tréninghalmazt.

o Igazsagmatrix. Az igazsagmatrix grafikusan szemlélteti az igaz pozitiv és igaz negativ,
valamint az alpozitiv és alnegativ értékeket.

e Fl-pontszam. Az F1-pontszam egy 0 és 1 kozotti érték, mely kétszer a modell pontossaga
¢s igaz pozitiv mutatojanak szorzata és a modell pontossdga és igaz pozitiv mutatdjanak
hanyadosa.

e Tanulas gyorsasaga. A tanulas gyorsasaga azt szemlélteti, hogy a modellt hanyszor kellett
lefuttatni a tréninghalmazon, amig azt elfogadhato szinten megtanulta.

o Keresztvalidacié. A keresztvalidacid a modellek pontossagit mutatja kiilonb6z6

validacioshalmazok véletlen kiosztasaval.

Fontos azonban kiemelni, hogy a josagmetrikdk kiértékelése egy folyamatos tevékenység, a
paraméterek optimalizalasa el6tt, utdn és kdzben is sziikséges azok mérése, hogy igazolhatova

valjon, hogy a paraméter-optimalizalasi eljaras pozitiv iranyba halad.

Az eredmények Osszehasonlitasa adja alapjat a H1 és H2 hipotézis bizonyitdsanak, vagy

elvetésének.

2.8. Eredmények osszehasonlitasa II.

Az eredmények O0sszehasonlitasa masodik fazisaban torténik a statisztikai modell és a hibrid
modellek kozotti eredmények Gsszehasonlitdsa a H3 bizonyitdsa vagy elvetése a felallitott

josadgmetrikak alapjan.
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2.9. Eredmények osszehasonlitasa III.

Az eredmények Osszehasonlitdsdnak harmadik fazisdban torténik a védelmi mechanizmusok és
adattranszformacio lehetséges vizsgalata a kiilsé manipulaciokkal szembeni sériilékenységek

ey .

feltarasa. Az adatok olyan szintli transzformaciojara van sziikség, melyek valtoztatas esetén is

képesek az eredeti adat visszaallitdsara, vagy a valtoztatasok zajszintli kiszlirésére.

2.10. Kovetkeztetés

A kutatomunka kovetkeztetési szakasza fogja 6sszefoglalni az elvégzett munka és eredmények

cres

kerilnek.
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3. Osszefoglalas

A dokumentumban kifejtésre keriilt a kovetkezd periddus tervezett kutatdsi programja és
munkaterve. A kutatasi legels6 1épése a témahoz kapcsolodo szakirodalmi kutatas és elemzés,
mely alapjan a sziikségesnek itélt valtozok €s alkalmazni kivant mddszerek meghatarozasra
kertilnek. A kovetkezd 1épés a naplodllomanyokra vonatkozd adatgyiijtés, melyet primer
kutatas keretében kiilonb6zo szervezetektdl kivanok beszerezni. Az adatgyiijtést kovetden
felallitom az adatbazist a 2. szami mellékletben bemutatott struktira szerint, majd
implementdlom adatfeldolgozadsra a kutatdsra szant belsd kdrnyezetre. Ezuton a valtozok
keriilnek kodolasra, majd az adathalmaz felosztasa tréning-, teszt-, és validacios halmazokra.
Miutan az adatok eléfeldolgozasa megfeleld, kezdetét veszi a modellezés, a tervezett 5 modell
eldallitasa. A modellfejlesztés utdn az eredményeket 6sszehasonlitom és leszliirom a konkluziot,

mely a felallitott hipotéziseket megerdsitik, avagy cafoljak.
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5. Mellékletek

1. szama melléklet: Kutatasi munkaterv-diagram

s0l6d6 szakirodalmu kutatis és elemzés

Mesterséges Intelhgencia
Szakirodalom
feldolgozas
Input és output viltozok Gépi tanulé modell Egyéb MI eszkozok

meghatirozisa

Hibnd modellezes

Adatgyiijtés

L Adatbins létrehozasa

Adat- defimalisa
beszerzés &
feldalgozis Y zok kodolasa, adattisziitas
Térmng, teszt, és validicios halmaz
kivilasztisa
Hibrid modellfejlesztés I Hibrid modellfejlesztés I
Adattranszformacio Adattranszformacio Szignifikancia elemzés
Mo dellépités
Modell tanitas Modell tanitas Ertékelés
Ellenérzes Ellen6rzés Ellenbrzés
Kiétékelés
Végso kimenet Végsd kimenet Végsd kimenet
Eredmények
osszehasonlitisa I
Eredmények
I osszehasonlitasa IT.

Eredmények Adattranszformacio,
osszehasonlitasa I védelmi mechanizmusok

Kivetkeztetés
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2. szamu melléklet: Tervezett adatbazis-struktura

Felhasznal6i informéciok & § Tranzakeiok =] Inditott tranzakci6k 5 M Adatbézls tablk % W i bejogyassel =
Tl il e R, Tranzakcidkra vonatkozd infarmaciok Inditott tranzakciok informacios listaja Ozleti informacidrendszerek adatbazis
beleértve a generikus, technika és adminisztrativ tablai Audit események jegyzéke
felhasznalokat
Egyedi azonosito binary |« 7= Sibk T - cire |
5[ Felhasznaléi azonosité |varchar : o |Eay Y -~ | Egyedi azonosito binary |- <~ | Egyedi azonosito| integer | . B Egyedi azonosits integer |
Tranzakcid megnevezése|varchar| . L asznalo archa abla z it inz
Bejelentkezés idopontjal ti np| - = & Felhasznalo varchar | S~ Tabla azonosito |binary Audit bejegyzés leirasa| varchar|
2 Add field . S—T i - gy .
Kijelentkezés idépontja | ti np| - = MR s R integer | - CETENEr T T Biztonsagi besorolas |integer | .
\P cim —— . RS B Bejegyres iddpontja datetime| - Attribatumn tipus |varchar| . [ Add field
- s — Bejegyzést generald informacidrendszer| integer | 5 Add field
Routing IP cim varchar Tranzakeidk allapotok kegyzéke :_._-_ J & - g —— - 5 =
- Srervezeti egység integer [ __,_ﬂ—hq':\“ 3‘5'1.333’13.5t 8‘*”"—‘".’"-.‘ kornyezet integer | Tébla mivelek ™ n ok =
Felhasznalo tipusa integer [ B | Egyedi azonositd |integer | . Bejegyzést generald almodul varchar |« Uzleti informaciérendszerek tablam iveletei _E e d'l! h - P
i P <16 - " ngedélyezett halozati portol
Lokacio varchar ! 1 Tranzakeio allapot| varchar| . Bejegyzest generalo program integer gedely
Egyéb leiras varchar |« | Add field andIiEheleazes integer |~ Ryl STTabla azonosito integer | o p——
D Tranzakcio futasi ideje float [ Tabla megnevezése varchar| .
.E}M " ii—— = T - = = ."/ Engedélyezett port|integer
Informéciérendszer adatok F et i integer |« Tabla biztonsagi besorolasa| integer | - I -
Szervezetl egység - . T - | Tiltott port varchar| .
Uzemeltetett dzleti informaciarendszer adatok Tranzakcio altal manipulalt tabla integer |« .L:} Add field |'
Informacio a felhasznalok szervezeti egységerdl — — — lL:'}_.'\:jd field
Manipulalt adat eredeti értéke varchar |«
- - — T o~ | Informacigrendszer azonositd | varchar| . - Manipulalt adat modositott értéke varchar |« Biztonségl besorolds &
‘W | £~ | Szervezeti egység azonositd| integer | . Biztonsagi osztalyok Hal6zat] cimek .
Megnevezés varchar| anzakcio sb leiro adz archz ~ T — e
Srervezeti egység neve varchar| « B e K ey C i rladat CEDEED Haldzati IP cimek listaja
3 Add field b it -
[ Add field =] 1 Munkafolyamat azonosito integer 5[ Egyedi azonosito integer] . '\\
Szervezeti kadok jegyzéke == 5 [ Addihel 8 Add field I Add flekd
Iegy: F'|Munkafolyamat leiro adattabla

o~ | Egyedi azonositd B I L 7 |Egyedi azonositd integer | . -+ — P mok "
— - = S Felhasznaloi tipusok jegyzel Programok jegyzéke
B Warchal [ < Munkafolyamat megnevezése | varchar| .
[ Add field [ Add field b | | Egyedi azonositd |integer | - L | [egyedi azonosits integer | .
Felhasznaloi tipus| varchar| . Program megnevezése | varchar| .

Informéciérendszer kimyezetek ] Add fiele - 2
— L] [ Add field [@ Add field
Informaciorendszerekrdl elérhetd kirnyezetek e A

Informaci6rendszer - kérnyezet | Informéciérendszer almodulok

g | Eayediazanosit e Infnrma":io'rcndszcr kbrnyezet kiztes Informacidrendszer almodulok jegyzéke
kapesolo tabla

Kornyezet megnevezése| varchar| .

[ Add field [~ ||Informaciorendszer |varchar | . | .~ | Egyedi azonosita  |integer | .
Kornyezet integer i Informaciérendszer|varchar| .
[ Add field Almodul varchar|

[ Add field
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