Kodolanyi Janos Egyetem

SZAKDOLGOZAT

BARTOK PATRIK ROBERT
UZEMMERNOK-INFORMATIKUS
ALAPKEPZESI SZAK

Budapest
2023.11.15.



Kodolanyi Janos Egyetem
Informatika Tanszék

Objektiv dontésoptimalizalas mesterséges
intelligencia bevonasaval

Objective decision optimization
involving artificial intelligence

Dontéshozatal objektiven a biztonsag szempontjabél
Decision-making objectively from the point of view of safety

Konzulens: Dr. Pitlik Laszld, Dr. Rikk Janos

Készitette: Bartok Patrik Robert
UZEMMERNOK-INFORMATIKUS
ALAPKEPZESI SZAK

Budapest
2023.11.15.



Tartalomjegy

zek

L BOVEZEEES. ...eeieeeieeee ettt ettt e e e e e et e e e e s e bbb et et e e e e e s e rbee e e e e e e e e aanbreeeeaeeeeas -5-
0 O T T LU E N g =] 172 PP PPPPPPPPPRS -5-
|V o) n V- [ol [ H TP PP PP UPPPPUPPPTTROt -6-
1.3. ROVid feladat-ISmMErteteS. ....ccuiiiiiieiiiieeee ettt e e e s e e e e e -6-
IR B =] [ oY o Yo ] o PP PPPPPPPRE -7-
T o - 174 0 [o 1LY T -SSP PPPPPPPRE -7-
1.6. A dOIZ0Zat SZEIKEZETEIGI .....ceveeeeieeiiiiiieieeeiee ettt e e e e e e eeseesseeeeesaeessassssesssssaeerenrnes -8-

2. SzaKirodalmi RATEET .....coiiiiiie e e s e -9-
2.1, DONTESTAMOZALAS ...vvvvvuririiiiiiiiiiiieiiiiit i anan -9-

2.1.1. D6ntéstamogatas és a dolgozat kapcsolata ... -9-
2.1.2. Dontéstamogatas, a mesterséges intelligencia és a tantdrgyak kapcsolata................... -9-
2.2, TAVOII @IEIES ..ttt s et e s e s e e e e e -9-
2.2.1. Atavoli elérés és a dolgozat kapcsolata.........cccoeeeiiiii -10-
2.2.2. A tavoli elérés és a tantdrgyak kapcsolata.........ccccoeeiiiii -10-
20 TR I I o174 e 0 T-7- V- -10-
2.3.1. IT biztonsag és a dolgozat kapcsolata ... -11-
2.3.2. A dolgozat és a tantargyak kapcsolata..........cccooeiii -11-
2.4. InfOrmacios tODDIELEITEK .......ccoviiiiiiiiiee e e -11-
2.4.1. Az informacids tobbletérték és a dolgozat kapcsolata............ccooeeee -11-
2.5. Mesterséges iNtEIlIZENCIA . ...uuueueeeeiiiiii s -12-
2.5.1. A mesterséges intelligencia szerepe a dolgozatban.........................l -12-
PRI A 6 -1 £ C1 < S P PO P PP RPPPPPO -12-
2.6. BelSE hAlOZati reNASZEN .......veiieeiiieeeee e e s -13-
2.6.1. Haldzatok szerepe a dolgozat szempontjabdl ............cc -13-
2.7. ReNdSZEIrMOUEIIRZES .....ccooneeiiieeeee e e -14-
2.7.1. Arendszermodellezés és a dolgozat kapcsolata...........ccceeeeiiii -14 -
B TR 0= - 41 |3 -14 -
2.8.1. A programozas kapcsolata a dolgozattal..............ccoooiii -14 -

3. Adatok — a szakirodalmi hattér alapjan .........eeeviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e e e e eeeaeaearaaereraaaae -15-
B L AdALGYUIEES .o -15-
3.2. Adatok feldolgOzasa.......ccooeeeeeee e -17 -
3.2, 1. SOSZAMOZAS . cueeeeeeeiteeee ettt e e ettt e e ettt e e e bttt e e s bttt e e s eabb et e e s aa bt e e e e e b bt e e e ebbe e e e eaabaeeeeaneeeeeaan -18-

3.2.2. KOMDBINAtOriKai tEr...ccoiiiiiiiiiiee e s -20-
3.2.3. Adatok feldolgozdsa mesterséges intelligencidval...............oevviviiiiiiiiiiiiiiiiiiiiiiieeeeeeveeeens -22-

-2-



3.2.4. Validitas vizsgdlat........cccccevvvvveviiieiinnnnnnns
3.2.5. Adatok rovid elemzése...........oovuvvvneeenn.
3.2.6. Naiv becslési tablazat..........cc.oevuvnneeeenn.
CEredmeények.....ooeeeiiiiiiiiiee
4.1. Nyers objektumok — modell becslési tablazat
4.2. Nyers objektumok — naiv becslési tablazat....
4.3, Riportok ....cccoveeiiiiii,
0 701 R 211 o Lo ot RSP PP UPPPPOE
4.3.2. RIPOIt2 coveiiiiiiieeeeieceiiiiie e
4.3.3. RiPOrt3 oot
. Gyakorlati alkalmazas.......ccccvvvvvvveeeeveeeiiieieeiieenens
5.1. Feladat bemutatadsa.......ccccoeeveeeiniiiecinineenn.
5.2. Fontos szempontok ..........ccceeeeeeeeeeeeennn.
5.2.1. SAVSZEIESSEE ..ccevvveeeeeeeeeeeeeeeeeeeeeeeeeeeeeaes
5.2.2. Vezeték nélkili lefedettség ...........uuuu....
5.2.3. EIKUIONITES ....eveeeeiiieeeieeeeeee e
5.2.4. AZiskolardl .......coooiveiiiiiiiiiieeceen
5.2.5.Cllceiiiiiii
5.3. Feladat definidldsa.........cccooviieeinniieecnninneeen,
5.4. A hdlézat kiépitése ......ooeeeeeeeeeeeeeneeee
5.4.1. Haldzat beallitdsai........cccceeervvveeernnneeenn.
5.4.2. NAS SZEIVer ..ccvvvviiiiiiiiiiiiiiiiiiiiiiiiiiiinianns
5.4.3. Wifi oo
5.5. Magyarazat, 6sszefliggések...........................
5.5.1. AdatgyUjtés .....ovvvrvrrveirreieeeeeeeeeeeeeeeeeeeees
5.5.2 Nyers adatok .........ceevvvvveivieieeerereeeeneennnns
5.5.3. Sorrend, nyertes objektum ....................
5.6. Bard (MI) kommunikacié ..............................
5.6.1. Bard (MI) valasztasa........cccccevvvvvvevveennnnns
5.6.2. A Bard-al valé kommunikacié.................
. 0552ef0glalAS......ccuiieeieicieceieece e
6.1. RezUmé —HU ...
6.2. RezZUME —EN ..o
CFOrTASOK. e,
. Mellékletek ......coouuieiiiiiiiiie e

8.1 Roviditések jegyzéke............oeeeeieeeeeeeennnnn.



8.2. Abrak jegyzéke



1. Bevezetés

A bevezetésben ismertetésre kerlil a kutatds motivacidja, rovid bemutatasa, felvezetése és
célcsoportja és a dolgozat szerkezetének indoklasa (mi miért keriilt/nem kertilt fokuszba, mi
miért ilyen aranyban szerepel a dolgozatban, mi miért ilyen formatumban kertilt kialakitasra

stb.).

1.1. Kiindulasi helyzet

Az informatikaban leginkabb a rendszergazddk vagy szerverekkel dolgoz6 szakemberek
szamara kiemelkedden fontos, hogy a lehetd legegyszeriibben és leggyorsabban tudjak kezelni
a szervereket €s eszkozoket. Erre van egy, az informatikaban barmely teriileten teriileten, akar
otthoni felhasznélasban is (tdvoli segitségnyujtas/support) gyakran hasznalt megoldés, ez a
tavoli elérés. Ennek segitségével interneten keresztiil, a kozelség, helyhez kotottség igénye
nélkiil és a kabelek kozotti elveszettség elkertilésével lehet kezelni szervereket, ill. adatokat
mozgatni eszk6zok kozott €s akar a teljes irdnyitast atvenni a tavoli szamitogépek folott. Ez
hasznos példaul, ha barmilyen szoftveres probléma adodik a tdvoli szamitogéppel, melyet az
ezzel dolgozo (kompetenciai alapjan) nem tud(hat) helyben megoldani hatasosan/hatékonyan.
A korédbbi COVID-helyzetben kifejezetten elonyds volt, hogy nem kellett a szamitogépet
fizikalisan latni a szoftveres hibak esetén, elkeriilheté volt a fizikai kontaktus, a
tomegkozlekedés/autdzas ezzel a kiszallasi dijak is megsporolhatoak/tobb id6 marad az aktiv
munkak elvégzésére a szervizeknek. Minddssze engedélyezni kell, hogy tavolrél hozzaférjenek
az eszkoziinkhoz és a szakértok otthonrdl, a sajat gépiikon keresztiil, a sajat komfortzénajukbol

valo kilépés nélkiil tudnak nekiink segiteni.

Az 1. abra egy ilyen alkalmazast,

TeamViewer

Control your computer
the easy way.

a Teamviewer-t dbrazolja. Ezek

a megoldasok mindenki szdméara
sokkal kényelmesebbek, de
egyben veszélyesebbek is, mint
az  internet/halozat  nélkiili
megoldasok. igy, ha valaki ezt a
kényelmes megoldast valasztja,

figyelnie kell a biztonsagra is.

1. dbra - Teamviewer, tavoli elérés és iranyitds

Ezen a téren nehezebb dolga van

egy hétkoznapi felhaszndlonak, de néha még a szakértdk is csak azért hasznalnak adott
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programokat/megoldasokat, mert azt ismerik/azt ajanlottdk nekik, de valdjdban semmit sem
tudnak arrol, hogy tényleg biztonsagos programot hasznalnak-e, esetleg, hogy nem lenne-e

valami jobb, biztonsagosabb megoldas.

1.2. Motivacio

Az én esetemben egy egyetemi projekt volt hasonld, hasznaltam a megszokott alkalmazasokat
¢s protokollokat, de valdjaban nem tudtam miért hasznalom azt, amit és hogy van-e
biztonsagosabb/hatékonyabb megoldas. Az alap otlet is ebbdl szarmazik, vajon mi a

legbiztonsagosabb/leghatékonyabb tavoli elérési-iranyitasi program vagy protokoll?

A konkrét szakmaisag mellett elméleti kérdésként az is felmertilt, hogy a legbiztonsagosabb
objektum problémajanak megolddsa mennyire altalanosithato, mennyire automatizalhato,
mennyire context free, vagyis az altalam kidolgozott megoldas szolgéalhat-e a jovOben
keretrendszerként hasonld problémak kezeléséhez az informatikai képzésekben elvart knuth-i
szint atlépéseként, ahol cél, hogy az emberi tudas forraskodba atirasdval a szamitogép
(mesterséges intelligencia) egyre tobb mindenre legyen képessé tehetd, amire az ember maga

képessé valt.
A dolgozat tudomanyos vonatkozasa tehat tobbrétegii:

e A Knuth-i elv mentéen (mely szerint tudas az, ami forraskddba atirhaté — vo.

https://miau.my-x.hu/miau2009/index_tki.php3?_filterTextO=*knuth) megoldast talalni a

legjobb objektum kivélasztasanak kihivasara,

e S mindezt minél inkabb context free (tartalomfiiggetlen, v6. GPS = general problem
solving)

e ¢és az Onmagukban mar hatdsos megoldasalternativak kozil minél magasabb

hatékonysagot (informdcios tobbletértéket) garantaldé/automatizalhaté modon...

1.3. Rovid feladat-ismertetés

Egy induktiv szakértéi rendszer (az online hasonldsdgelemzés: https://miau.my-x.hu/myx-

free/coco/index.html ) segitségével végzek dsszehasonlitast tizenkét (2+10) darab tavoli elérési

modszer kozott 2*128 szcenarid keretében, és allapitom meg a gydzteseket. Azért esett a
valasztasom a hasonlosagelemzésre, mert arra a kérdésre, hogy lehet-e szdmos objektum
masként egyforma, mas modszerekkel (pl. silyozott atlagképzés rangsorok/nyerspontszdmok

alapjan: vo. regresszi0) csak szubjektiv valaszok adhatok, s ezen szubjektivitas bar formalisan
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ki nem zarja a knuth-i elvet, a context free és automatizalasi célokat, de az informacios

tobbletérték 1étét masszivan veszélyezteti az objektiv hasznossag kiesésével.

1.4. Célcsoport

Ahogy az ,Kiindulasi helyzet” fejezetben mar kifejtésre keriilt, um. ,rengeteg” helyen,
valdjaban lassan a munkahelyek/munkakorok legnagyobb részében hasznos lehet a két
szamitastechnikai eszkdz kozotti (tdvoli) kapcsolat, mint olyan, hiszen mar majdnem
mindenhol, ha nem mindenhol, haszndlnak szadmitogépeket és/vagy egyéb informatikai
eszkozoket igy a tavoli elérés rengeteg ember munkajat konnyitheti meg és teheti

kényelmesebbé.

A koréabbi virushelyzetben pedig kiemelten fontos szerepet jatszott, ha az emberek tavolrdl is
képesek dolgozni olyan programokkal €s adatokkal, melyek a sajat eszkoziikon, otthon nem
érhetdek el. Az adatok biztonsaga pedig mind a cégek, mind az egyének feleldssége: akar
munkatigyben hasznal valaki ilyen megoldast, akar magan jelleggel (vo.a maganéletben is
elényos, ha a lehetd legbiztonsagosabb modszert haszndlja az ember és igy nem keriilnek az
adatai illetéktelen kezekbe, esetleg veszik at az ember eszkozei felett ismeretlenek az

iranyitast).

Mindezekbdl kovetkezik, hogy ezen Otlet megvalositasa tomegeknek (vo. startup-potencial)

lenne segitség, hogy biztonsagban tudhassa adatait mikdzben kényelmesen, tavolrél dolgozik.

1.5. Hasznossag

A startup-ok kapcsan immar kozismert vélekedés, hogy ami mindenkinek jo, az senkinek sem
igazan jo! Inkébb legyen tehat egy szlikebb/kisebb célcsoport, ahol becsiilhetd egy adott
szolgaltatas (jelen esetben robot-szakértéi vélemény) ellenértéke, mint sem bizonytalan

célcsoport-koncepcioval ne tudjunk célirdnyos marketinget folytatni.

Ezért a dolgozat elsddleges célcsoportja a nagy kattintds szdm generalasara és igy
bevételtermelésre esélyt ado kozosségi média-fogyasztok azon kore, akik szeretik az
Osszehasonlitd elemzésekrdl sz6lo animaciokat. A masodik célcsoport a szaklapok, akik
szamara a most még rel. lassan kiérlelddd szakvélemény a jovoben szamos egyéb
objektumkdrben tud majd hatékonyan szakvéleményt termelni a szerzoknek jaré honorarium

fejében.



Az esetlegesen eltérd felhasznaldi preferencidk melletti (testre szabott) optimalizalt
objektumvalasztas elvi lehetéségének kialakitdsa a mindenkori ad hoc szakértdi dontések
hatékonysagat és az ezek felhasznalé/megrendeld oldali gyors ellendrzését teszi lehetévé. Egy
startup esetében a felhasznalok (szakértok és/vagy laikusok) egyedi futtatasi jogok (jelképes
értékli: pl. 1 USD/session) megvasarlasaval mindségi tanacsadashoz juthatnak hozza online
barmikor (v6. 7/24 rendszerben). Ez a dolgozat az univerzalis online tanacsadd rendszer
teszteseteinek legyartasat vallalta fel annak érdekében, hogy a fejlesztés késobb barki altal

megvalodsithato legyen.

1.6. A dolgozat szerkezetérél

A dolgozat elsé fejezetében és alfejezeteiben bemutatom a dolgozat témajat motivacidjat €s

felepitését. Megjel6lom azt a célcsoportot, akik szdmara a dolgozat hasznos lehet.

A dolgozat masodik fejezetében ismertetem a szakirodalmi hatteret, a dolgozat kapcsolatat a

tantargyakkal kapcsolatban és a mesterséges intelligencia szerepét a dolgozatban.

A dolgozat harmadik fejezetében az adatgyljtés folyamatat €s az adatok feldolgozasanak

menetét ismertetem részletesen. Ezen feliil bemutatok néhany eldzetes eredmény tablat.

A negyedik fejezet a bemutatja, hogy az el6z6 fejezetben levezetett folyamatok milyen
eredményeket hoztak. Ezeket nyers eredményekként is bemutatom és néhany egyéb

megallapitast is teszek réluk.
Az 6todik fejezetben a korabbi mddszert bemutatom egy gyakorlati példan.

A hatodik, hetedik és nyolcadik fejezet tartalmazza az 0Osszefoglaldst, a dolgozat soran

felhasznalt forrasokat €s az egy¢b jegyzékeket.



2. Szakirodalmi hattér

Ebben a fejezetben a dolgozat altal érintett kulcsszavak szakirodalmi elézményei mellett
megfogalmazasra keriil a dolgozat sordn felhasznalt tudés kapcsolata a tanulmanyokkal ¢és

targyakkal, valamint a mesterséges intelligencia hatdsa és felhasznaldsa a dolgozatban.

2.1. Dontéstamogatas

A dontéstamogatas, dontésoptimalizaléas segitségével eredményesebbé €s hatékonyabba tehetd
a dontéshozatal folyamata. A dontéstamogatasra dontéstamogaté rendszereket alkalmazunk: ,,4
dontéstamogato rendszer olyan szamitogépre alapozott rendszer, mely adatok keresésével,
rendszerezésével, mesterséges intelligencia hasznalataval segiti a dontések meghozatalat. De
nem képes onallo dontések meghozatalara, a dontéshozatal tovabbra is emberi feladat marad.”
(https://miau.my-x.hu/mediawiki/index.php/D%C3%B6nt%C3%A9s5t%C3%A 1mogat%C3%
Als—2023.11.15. — Dontéstamogatas — Pitlik Laszlo, PZsombor)

2.1.1. DOntéstdmogatés és a dolgozat kapcsolata
A dolgozat cimébdl is vilagosan lathatd, hogy a dolgozat célja egy a korabbiakban emlitett

dontésoptimalizacios rendszer, modszer kidolgozasa.

2.1.2. Dontéstdmogatas, a mesterséges intelligencia és a tantargyak kapcsolata

Dontéstamogatassal kapcsolatos kérdésben az egyértelmiien legegyszeriibb valasztds minden
esetben a mesterséges intelligencia lehet, hisz az esetek nagyrészében egészen friss adatokkal
dolgozik, a nagy szamitasi kapacitdsanak kdszonhetden pedig konnyedén €s gyorsan dolgozza
fel a rengeteg adatot. Természetesen a mesterséges intelligencia sem tévedhetetlen igy minden
esetben sziikséges egy feliilvizsgalat az altala adott eredményekre. A legjobb megoldas tehat az
lehet, ha az adatgytijtést és az adatok kezelését ember végzi, vagy legalabb ellendrzi azt, igy
minden esetben sziikségesek ezen részhez az alapvetd szadmitastechnikai és adatbézissal
kapcsolatos ismeretek, valamint ezek kezeléséhez és atlatdsdhoz elengedhetetlen némi

,matematikai alapok™ tudas is.

2.2. Tavoli eléres
Atavoli elérés alatt egy olyan modszert értlink, mely lehetdve teszi a felhasznalo szamara, hogy
sajat eszk6zérdl hozzaférjen egy olyan eszk6zhoz, ami helyileg nem sziikségszeriien van a

felhasznald kornyezetében. Ez lehetOséget ad akar arra, hogy tavolrol tudjunk segitséget


https://miau.my-x.hu/mediawiki/index.php/D%C3%B6nt%C3%A9st%C3%A1mogat%C3%A1s
https://miau.my-x.hu/mediawiki/index.php/D%C3%B6nt%C3%A9st%C3%A1mogat%C3%A1s

nyUjtani masoknak laptopjukkal, szamitogépiikkel felmeriilt kérdésekkel kapcsolatban, akar
mas orszagokban is, de akar belsd hdlozaton is segitség lehet ez szamitastechnikai cégeknél
sajat belsd szervereik, elérésére, adtok konnyebb tarolasara, akér egy virtudlis géppark
elérésére. A tavoli elérés kiemelked6en nagy segitség lehet az otthoni munkavégzés
megkonnyitésében €s a csak az iroddban megtaldlhatd szoftverek konnyl alkalmazasidban
otthonrol. ,,Céges gép elérése tavolrol: Erre szamtalan jobb vagy rosszabb megoldas
kinalkozik. Az elso és evidensen hangzo megoldas a felhds szolgaltatasok hasznalata: AnyDesk,
TeamViewer, LogMein, GetScreen, stb. A mdsodik (mert sokan nem akarnak felhét latni) a

kozvetlen  kapcsolat:  rdesktop, VNC, NoMachine”  (https://devopsakademia.com

/post/tavmunka-beallitasa/ - 203.11.22 — Tavmunka eszkozok és technologidk otthonrdl vald

munkavégzéshez - DEVOPS AKADEMIA.

2.2.1. A tavoli elérés és a dolgozat kapcsolata

A dolgozat els6 pelddjaban a tavoli elérésre alkalmazott modszerek keriilnek 6sszehasonlitasra
egy mesterséges intelligencia segitségével, mindezt a biztonsdg szemszogébdl, mivel a tavoli
elérés soran minden esetben haldzati kapcsolat sziikséges (belsé halozat, vagy internet
hozzaférés) ezzel esélyt adva az adatok kiszivargasara. Emiatt fontos a tavoli elérések

alkalmazasa el6tt megfelelden tajékozodnunk a biztonsagi kockazatokkal kapcsolatban.

2.2.2. A tavoli elérés es a tantargyak kapcsolata.

A tavoli elérések teriiletén vald eligazodast kiemelkedden eldsegitette a ,,Haldzatok ¢és
szamitogépes architekturdk™ tantargy melynek keretében nem csak elméleti téren sikeriilt a
dolgozat szempontjabol fontos tudast megszereznem, de egy sajat szerver kiépitésével
kapcsolatos projekt keretein beliil gyakorlatban is alkalmaznom kellett a megvizsgalt

objektumok némelyikét.

2.3. IT biztonsag

Az IT-biztonsag "olyan dllapot, amelyben az informatika haszndlata soran a fenyegetések és
sebezhetoségek miatt fenndllo kockdzatokat megfelel6 intézkedésekkel elfogadhato szintre
csokkentik. Az informatikai biztonsag tehdt az az allapot, amelyben az informdciok és az
informatika bizalmassaga, sértetlensége és rendelkezésre allasa megfeleld intézkedésekkel
védett". A német  SzOvetségi  Informdacidbiztonsagi  Hivatal (BSI)  szerint.

(https://www.dgsglobal.com/hu-hu/tanuljon/blog/it-biztonsag-vs.-informaciobiztonsag-mi-a-

kueloenbseg#it-sicherheit-vs-informationssicherheit-chapter03 — 2023.11.14. - IT-biztonsag vs.
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informaciobiztonsdg - mi a kiilonbség? — André Saeckel) Az IT biztonsag és az ezzel
kapcsolatos kérdések napjaink egyik legfontosabb témdja. Tisztdban vagyunk vele, hogy
veszElyt rejt magaban a technologia, az internethasznalat, de sokszor szakmabeli emberek sem

eléggé tajékozottak a teriileten.

2.3.1. IT biztonsag és a dolgozat kapcsolata
A 2.2.1.-es pontban mar leirtak miatt tehat kiemelkedden fontos az IT biztonsaggal kapcsolatos
megfeleld adatgylijtés a tavoli elérések hasznalata eldtt. A dolgozat is a leggyakrabban

alkalmazott tavoli elérési lehetdségeket hasonlitja ssze biztonsadg szempontjabol.

2.3.2. A dolgozat és a tantargyak kapcsolata
A korabbiakbol tokéletesen latszik az IT biztonsdggal kapcsolatos ismeretek kiemelkedd

fontossaga a dolgozat szempontjabol.

2.4. Informaciods tobbletértek

~Egy adatbazisbol, vagy bejovo tizemi adatokbol barmilyen modon eléallitott, szarmaztatott
adatok, melyek az input adatokon beliil megbujo belso/rejtett  Osszefiiggéseket/
tobbletinformaciokat jelenti. Ez a mod lehet éppen az adatbanyaszat, vagy akar a szamviteli
feldolgozas dsszes/barmelyik szakasza melyek soran tovabbi fontos informaciokhoz jutunk
(arrés, onkoltség, stb.) az adott gazdasagi tarsasag vagy egység mitkodeését jellemzo
paramétereket illetoen.” (https://miau.my-x.hu/mediawiki/index.php/Inform%C3
%A1c1%C3%B3s t%C3%B6bblet%C3%A9rt%C3%A% — 2023.11.15. — Informacids
Tobbletérték — Sztanko, Durdam, Oitlik Laszlo) Az informacios tobbletérték tehat az adatok

mogott huzodo valos informacid, mely gyakran eltérd lehet az elvart, adatokra els6 ranézésre

adott reakcioktol.

2.4.1. Az informacios tobbletérték és a dolgozat kapcsolata

A dolgozat példajan keresztiil lathatjuk, hogy a nyers adatok alapjan emberi szemmel nem
minden esetben gondoltunk volna az adott nyertes objektumra és/vagy nem ilyen kis mértékben
(routerek), tehat a modszer segitett a nyers adatokban rejld, emberi szem szdmdara nem minden

esetben észrevehetd Osszefiiggések mentén pontosabb eredményeket adni.
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2.5. Mesterseges intelligencia

., A mesterséges intelligencia a szamitdastechnikanak azon daga, amely kiilonbozo funkciokat
betolto, képességekkel rendelkezo (pl.: érzékelés, gondolkodas stb.) és emberi értelmet igenylo
gépek megalkotasaval foglalkozik. A mesterséges intelligencia onallo diszciplinaként az 1950-

es évek végen jott létre.” (https://miau.my-x.hu/mediawiki/index.php/Mesters%C3%A9ges

_intelligencia) A mesterséges intelligencia mara kezd egyre inkdbb az emberek
mindennapjaiban is aktivan részt venni. Ennek segitségével, rengeteg informacidohoz
hozzajuthatunk pillanatok alatt, esetenként még régebbi, mig legtobb esetben a legfrissebb

adatok alapjan.

2.5.1. A mesterséges intelligencia szerepe a dolgozatban
A szakdolgozat soran tobb helyen is igénybe vettem a mesterséges intelligencia segitségét.
Tobbek kozott az adatok elsddleges elemzése soran, a gyakorlati példaban emlitett routerek

kivalasztasanal és egy utdlagos visszajelzo ellendrzéssel kapcsolatban is.

Ezeket latva egyértelmii a mesterséges intelligencia szerepe a dolgozatban. A dolgozat alap
szamitdsainal és az adatok visszaellendrzése soran is kiemelkedd szerepet jatszott, és a
segitségével a dolgozat megallapitdsait is sikeriilt még egy korben visszaigazolni ¢és
megerdsiteni. A korabbiakbdl adddik a téma szoros kapcsolata a ,,Mesterséges intelligencidk az

IT-biztonsag teriiletén” tantarggyal is.

2.5.2. ChatGPT

A dolgozat soran az egyik felhasznalt mesterséges intelligencia az OpenAl fajta ChatGPT volt.
A ChatGPT segitségiil lett hivva a routerek attributumainak kivalasztasakor, mikoris
kérdésemre valaszul felsorolta szamomra a feladat szempontjabol szerinte relevans miiszaki
adatokat a routerek kivalasztasahoz: ,,A routerek Osszehasonlitdsira mely miiszaki adatok

alkalmasak?”

Valaszul pedig a kovetkezd listat kaptam, ez alapjan konnyedén tudtam dolgozni a
tovabbiakban: Sebesség és Savszélesség, Wi-Fi szabvany, Frekvenciatartomany, Antenndk
szama és tipusa, Processzor és memoria, Portok és csatlakozok, Tamogatott szolgaltatdsok és
protokollok, Méret és kiilsd kialakitds, Ar és koltségvetés. Ezt picit atsziirve és kiegészitve

sikertilt is alkalmaznom attributumokként az iskolai haldzat kiépitése soran.
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2.6. Belso halozati rendszer

Manapsag minden intézményben kialakitasra keriil egy belsé haldzat, fliggden az igényektol és
a méretektdl ez lehet egészen egyszert, de eléggé komplex is. A belsé haldzatok legfontosabb
szerepe els6sorban, hogy az intézményen beliil mindenki, akinek arra sziiksége van internet
hozzaférést kapjon (pl. iskola: szamitogép termek, tanari iroda, titkarsag). A bels6 halozat
lehetdséget adhat belsd adattarolok elhelyezésére is, melynek segitségével konnyedén tudnak
az iskolan beliil tarolni minden adatot és ehhez barhonnan hozzaférni. Az igényeket figyelembe
véve a rendszergazda altalaban sajat hataskorben dont (tesz ajanlatot altaldban a témahoz
kevéssé értoknek) igy a sajat tudasara, alapossagéara van bizva, hogy a megfeleld eszkozoket
valasztja-e. ,,Egy cégnél példaul, ahol nagyszamu szamitogépekkel dolgoznak, elobb utobb
megjelenik az igény arra, hogy a fizikailag kiilonbozo helyen lévo (irodakban, raktarban, stb.),
elszigetelt gépeket Osszekossék egymdssal. Itt lehet sz0 erdforras-megosztasrol (re-source
sharing), a cél pedig az, hogy minden program, eszkoz és legfoképpen adat mindenki szamara
elérheto legyen a halozaton, tekintet nélkiil az erdforras és a felhasznalo fizikai helyére. Egy
nyilvanvalo példa erre, amikor irodai dolgozok egy csoportja megosztva hasznal egy nyomtatot.
Egyikiiknek sincs sziiksége sajat nyomtatora, és egy nagy kapacitdasu halozati nyomtato gyakran
olcsobb, gyorsabb, és konnyebben karbantarthato, mint nagyszamu egyedi nyomtato.

(https://szaszak.krudy-szeged.hu/static/kruszam/szoftuz/halozati_ismeretek1.pdf - 2023.11.23.

- Halozati ismeretek)

2.6.1. Halozatok szerepe a dolgozat szempontjabol

A dolgozat mésodik felében (5. fejezet) egy kozépiskola halozata kertil kiépitésre, melynél az
egyéni preferencidk helyett a korabban bemutatott dontésoptimalizalo rendszert alkalmazom a
megfeleld eszkozok kivalasztasara. A haldzat tervezetének elkészitésénél és kiépitésénél
nélkiilozhetetlenek a halozati (Halozatok és szamitogépes architekturak) ismeretek, valamint a
rendszer karbantartisa, az eszk6zok konfiguralasa és kezelése és a belsd szerver kiépitése €s
kezelése soran hasonld fontossagu az operacios rendszerek ismerete, valamint a Felhasznaloi
interfészek, Vizualizacid teriiletén szerzett ismeretek. A haldzat kiépitése sordn egyarant fontos
ismeretek voltak az elektronikai &ramkorokkel kapcsolatos ismeretek szamomra, igy konnyebb
mind kezelni, belizemelni vagy éppen karbantartani a halézati eszkozoket. A szoftveres
karbantartassal kapcsolatos ismeretek bdvitésében tovabba nagy szerepet jatszott a
szoftverlizemeltetés targy. (a halozat szempontjabdl sziikséges szoftverek karbantartasa, mint

kliens, mind pedig szerver oldalrdl.)
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2.7. Rendszermodellezes

A modellezés segitségiil lehet szamunkra, hogy egy nagyobb rendszerrdl egy egyszerisitett,
kisebb képet kapjunk, mely segitségével konnyebben tervezhetd meg az alap nagy rendszer,
konnyebben derithetéek fel a hibalehetdségek, esetleg csak szimplan szorakozasként is
alkalmazhatd. ,,Modell: egy valos vagy hipotetikus vilag részének egyszertisitett képe, bonyolult
rendszer egyszerusitett, kisebb, attekinthetobb, véges képe, rendszert helyettesiti, modell egy
kerdés megvalaszolasara épiil, probléma szempontjabol lényeges szempontok kiemelése”

(https://vik.wiki/images/5/53 /SYSMO jegyzet 2018t.pdf — 2023.11.22. — Rendszermodellezés —

Gonczy Laszlo)

2.7.1. A rendszermodellezeés és a dolgozat kapcsolata
A rendszermodellezéssel, modellezéssel kapcsolatos gyakorlati tudas kiemelkedden hasznos
volt a kozépiskola haldzati tervénél, halozati modelljének kialakitdsakor. Az egész

megtervezése soran szintén nagy fontossaggal birtak a rendszertervezési ismeretek.

2.8. Programozas

»A szamitogeép szamara a feladat meghatdrozasat programozdsnak nevezziik. A programozas
valamilyen a programozasi nyelv segitségével torténik. A programozdsi nyelv a
szamitastechnikaban hasznalt olyan, az ember altal is olvashato és értelmezheto utasitasok
sorozata, amivel kézvetleniil, vagy kozvetve (példaul gépi kodra forditas utan) kézélhetjiik a
szamitogeppel egy adott feladat elvégzésének maodjat.”
(https://gyires.inf.unideb.hu/KMITT/b02/ch09s03.html- 2023.11.22. — Programozas alapjai -
Dr. Nyakoné dr. Juhész, Katalin, Dr. Terdik, Gyorgy, Biro, Piroska, Dr. Katai, Zoltan)

Tehat a programozaskor egy olyan nyelven adunk utasitdsokat a szamitogépnek, melyet mi is

¢és a gép is képes valamilyen médon megérteni, leforditani.

2.8.1. A programozas kapcsolata a dolgozattal

A programozasi alapelvek ¢s moddszertanok csakiugy, mint a Programozds, valamint a
Szoftverarchitektirak alapot adtak a dolgozat soran emlitett intézmény weboldalanak
ujragondolasaban, ennek tesztelése soran pedig a szoftvertesztelési ismeretek nyujtottak nagy
segitséget. (A weboldal tervezete és vaza késziilt csak el, mivel nem volt sziikségiik a weboldal

lecserélésére)
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3. Adatok — a szakirodalmi hattér alapjan

Ebben a részben bemutatasra keriil minden 0sszegytijtott adat és a kezelésiik, feldolgozasuk

menete.

3.1 Adatgytijtés

A korabban emlitett tizenkét (2+10) lehetdség a sajat €s szakmai kornyezetem véleményére
alapozva a leginkdbb ismertnek és hasznaltnak tiint szoftverek keriiltek kivalasztasra és
elemzésre. (késébbiekben objektumok) Szintén sajat és szakmai kornyezetem véleményére
alapozva tizenot biztonsaggal kapcsolatban 4116 jelenség lett kiemelve és ezekkel kapcsolatban
lettek adatok gytijtve objektumonként. (késdbbiekben attriblitumok) Az objektumokkal valo
egymashoz képesti tulzottan sok/kevés foglalkozas/adatkeresgélés elkeriilése miatt minden
objektumnal csak a hivatalos weboldalt, az adott objektumhoz tartoz6 magyar és angol nyelvii
Wikipédia cikkeket, valamint sajat, mar meglévd tudasomat hasznaltam fel. (Ezek linkjei a
dokumentum végén a forrasok/referencidk fejezetben megtalalhatoak). A rel. kevés forrasoldal
elemzése helyenként adathianyt eredményezett melyekkel igy a tobbitdl eltéré modszerrel

kellett foglalkozni.

A kivélasztott objektumok kozé tartozik a két leggyakrabban hasznalt és iskolakban is tanitott
parancssorosl feliiletii (CLI)2 lehetdség, ez a Telnet és az SSH3. Ezeken kiviil van tiz olyan
objektumunk is, amelyeknél nem csak parancssoros elérésre van lehetdség. Ezek pedig az FTP4
SFTP5 SCPe6, rsync, xrdp, vnc, tavoli asztal (win), logmein, teamviewer, chrome remote

desktop.

A hozzajuk tartozo attributumok pedig a kovetkezoek (2. és 3. abra): hasznal-e titkositast az
adott objektum, amennyiben igen, milyen mértékiit. (C és D oszlopok — 2. dbra) Itt a telnet az
FTP és az xrdp kapott egy 0-ast, tekintve, hogy 6k nem hasznélnak titkositast. Az rsync-nél és
a chrome remote desktopnal nem volt adat a megadott helyeken a titkositas mértékérdl, csak
annyit tudunk, hogy hasznal titkositast. A legnagyobb érték 768 bit volt, ezt az SSH az SFTP és

az SCP kaptak. Ezt kovette a 256 bites titkositds mely a vnc-re a logmein-re és a teamviewerre

1 parancssor - szdveges/konzolos feliilet melyben kédokkal/parancsokkal lehet navigalni és parancsokat kiadni
az eszkdznek

2 Console Line Interface - parancssoros feliilet

3 Secure Shell

4 File Trasfer Protocol

5 Secure File Transfer Protocol

6 Secure Copy Protocol
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volt igaz. A leggyengébb a 128 bites titkositds volt, melyet csak a tavoli asztal (win)
(késobbiekben csak tavoli asztal) kapott. Itt egyértelmiien az kap jobb értékelést, amelyiknek
erdsebb a titkositdsa. (leger6sebb innen: 768bit) Milyen TCP/IP7 protokollcsomagbéli89
protokollt hasznal, pontosabban két részre lett bontva, hogy van-e¢ lehetéség a TCP10
hasznalatara és hogy van-e lehetdség UDP11 hasznalatéra. (E és F oszlopok — 2. abra) Itt a TCP
hasznélata a biztonsagosabb adatvesztés szempontbol, hiszen a TCP ellendérzi az adatok
épségét. A TCP-t az 6sszes még az UDP-t csak az SSH az xrdp a tavoli asztal a logmein a
teamviewer €s a chrome remote desktop tdmogatjadk. Megvizsgalasra kertilt az is, hogy van-e
lehetdség file atvitelre €s ha van akkor csak a fileok mozgatdsa lehetséges a két eszk6z kozott,
vagy azoknak kezelésére12 is van lehetdség. (G oszlop — 2. dbra) Itt az SCP volt az egyetlen,
aki csak fajlmozgatasra volt képes, az Osszes tobbi a kezelésiikre is. Ehhez hasonloan
megvizsgalasra keriilt az is, hogy csak adatok kezelésére vagy az eszkoz kezelésére, iranyitasara

is van-e lehetdség. (H oszlop — 2. dbra) Ennél az attributumnal az FTP az SFTP az SCP ¢és az

A B C o E F G H
1 -
l1=wan;0= 1=van;0=nincs ;
1= B G e 0=nincs,
. nincs arsabb, de
Biztonsagosabb; 0 B B w . 1=csak l=van;0=
.. bit |Biztosabb, tobb a . _
= kevésbé/nem . atvitel, 2 = nincs
_ . de lassabb lehetdseg a . .
biztonsagos . . kezelés is
adatatvitel) hibara)
2
mertekegyseg (0= nem 1 . .. Titkositas L Tavoli iranyitas,
} Titkositas lete . . TCP uppP Fileatvitel .
=igen) merteke kezeles
3 |OAM-nyers
Telnet 0 0 1 0 2 1
4 |objektuml
S5H 1 768 1 1 2 1
5 |objektum2
& |objektum3 FTP 0 0 1 0 2 0
7 |objektum4 SFTP 1 768 1 0 2 0
8 |objektum5 SCP 1 768 1 0 1 0
9 objektumb rsync 1 - 1 0 2 o
10 |objektum? xwrdp 0 0 1 1 2 1
11 |objektumg vnc 1 256 1 0 2 1
12 |objektum@ tavoli asztal (win) 1 128 1 1 2 1
13 |objektuml0 logmein 1 256 1 1 2 1
14 |objektumll teamviewer 1 256 1 1 2 1
15 |objektuml2 chrome remote desktop 1 - 1 1 2 1

2. dbra - objektum-attributum madtrix elsé fele (nyers adatok) - Forrds: Sajat tabldzat (Jelmagyardzat: minél idedlisabb a
nyersadat szintje a tobbi lehetséges nyersadatszinthez képest, anndl nagyobb a biztonsdg a vizsgdlt attributum esetében az
adott objektumot érintéen)

7 Transmission Control Protocol / Internet Protocol

8 TCP/IP protokollcsomag — ,, Az internet miikédését biztositd protokollcsomag megnevezése.” * link
° Protokollcsomag — ,,Egymassal 6sszefliggésben 1évé protokollok halmaza” * link

10 Transmission Control Protocol — ellenérzi az adatok épségét

11 User Datagram Protocol — nem ellendrzi az adatok épségét

12 szerkesztés, torlés, futtatas..
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xrdp kaptak 0-ast, mert 6k csak filemiiveletekre képesek, az eszkdz barminemii irdnyitasara
nem. A biztonsdghoz kapcsolodhat a keletkezés éve is mely felveti a kérdést, hogy az Gjabb,
azaz frissebb tudéssal és technologidval elkészitett objektumok a biztonsagosabbak, vagy pedig
a régebbi, sok hibét és igy hibajavitast megélt lehetdségek. (I oszlop — 3. abra) En nem tudnék
egyértelmi valaszt adni erre a kérdésre magamtol, ahogy szerintem sokan masok sem, igy
mindkét lehetdséget meg kell vizsgalni. Itt a legrégebbi objektum a Telnet, hiszen ennek a
megjelenési id6épontja 1969. Ezt koveti az FTP 1971-gyel, majd sorrendben az SCP (1983), az
SSH (1995), az rsync (1996), az SFTP holtversenyben a tavoli asztallal (1998), a vinc (1999), a
logmein (2003), az xrdp (2004), a teamviewer (2005) majd végiil a chrome remote desktop
(2011). Ezt kovette a sebesség értékelése. Itt altalanositottam, azaz a leglassabb lett a
legbiztonsagosabb. (J oszlop — 3. abra) Ez az esetek legnagyobb szazalékaban igaz is, egy-két
kivételtdl eltekintve. Harom sebességre lett bontva, ezek értékei pedig a kovetkezok: 3 — gyors,
2 —kozepes, 1 —lassu. Ezek alapjan az FTP 3-ast kapott, az SFTP 1-est (itt is latszik, a titkositas
mentes FTP gyors még a 768 bites titkositassal rendelkezd SFTP lasst), az SCP 2-est, az rsync
3-ast. Az xrdp, a vnc, a tavoli asztal, a logmein, a teamviewer €s a chrome remote desktop pedig
mind 2-es értékelést kaptak. Multiplatformossag terén mindegyik 1-est (azaz van ra lehetdség)
kapott, az xrdp-n kiviil. (K oszlop — 3. abra) Kétiranya kommunikaciéra az 6sszes vizsgalt
objektum képes, €s az dsszes full-duplex igy mind 2-es értékelést kaptak. (L oszlop — 3. abra)
Az ablakkezel0 technika a Telnet €s az SSH kivételével mindnél jelen van. (M oszlop — 3. dbra)
Késleltetésnél szintén a Telnet és az SSH képeznek kivételt, naluk ez alacsony még mindenhol
mashol magas. (N oszlop — 3. abra) Hibaellen6rzés minden vizsgalt objektumnal megtorténik.
(O oszlop — 3. abra) Proxy tdmogatas csak az xrdp és a tavoli asztal objektumoknal nincs. (P
oszlop — 3. é4bra) Mobil applikaciot pedig az SCP xrdp és a tavoli asztal kivételével
mindegyikhez talalunk. (Q oszlop — 3. &bra).

3.2. Adatok feldolgozasa

Ebben a fejezetben a mar 0sszegylijtott adatok feldolgozasanak menete lesz lathato.
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3.2.1. Sorszamozas
Az 6sszegylijtott nyers adatok alapjan rangsorolésra (vo. 4. €s 5. abra) keriilt az 6sszes objektum

attribitumonként ¢s a késébbiekben ezekkel a sorszamokkal folytatédott a munka.

, U v | w | X | Yy | Z | m | A8 | AC
Titkosités Titkositas oop | Filezmite _Ta",':t",' Keletkezés SEb:E':‘Eg[S”
léte mértéke iledtvitel  iranyi ?5, (Détum) gyors, DZFF_‘FI-ES,
kezeles 1-lassu)

3. dbra - Forrds: Sajat tabldazat - objektum-attribitum madtrix elsé fele (sorszamozott adatok)
Jelmagyardzat:
Sotétkék-piros: Objektumok a két korabban emlitett objektum kiilénvdlasztdsaval.
Fehér: Attributumok
Sdrga: Attributum (Két médon értékelheté/kezeld értékeket tartalmaz)
Vildgoskék: sorszam értékek
Keék ’~ jellel: Adathidny

A legtobb helyen egy szimpla ,,HA” Excel fliggvény lett hasznalva, mivel a legtobb attribitum
alatt csak ketté vagy harom kiilonb6zo érték szerepel, igy ez volt talan a legjobb megoldas.
Amely attribitumoknal sokkal tobb érték szerepelt, ott a ,,SORSZAM” Excel fliggvény keriilt
alkalmazasra. Ilyenek voltak a ,,Titkositds mértéke” és a ,,Keletkezés (Datum)” attribitumok.
A |, Titkositas 1éte” részben azok kaptak 1-es sorszdmot, amelyekben volt titkositas, azaz a
korabbi tablazatban is 1-es értéket kaptak, még kettes értéket a korabbi tablazat 0-asai kaptak,
azaz amelyik objektumok nem hasznalnak titkositast. Ide tartozott a Telnet az FTP és az xrdp.
(V oszlop — 4. abra) A titkositas mértékénél négy kiilonbozd értékkel talalkoztunk, de mivel itt
,SORSZAM” fiiggvény volt hasznalva, igy a sorszamok nem elsé, masodik, harmadik és
negyedik értékek lettek, hanem elsd, negyedik hetedik és nyolcadik — a holtversenyek sorszdm-
eltolo hatasai miatt. Nyolcadik helyen végzett az a néhany objektum, akinél nem volt titkositas.
Hetedik helyen csak a tdvoli asztal végzett a maga 128 bites titkositasaval. Negyedik

helyezettek lettek a 256 bites titkositassal rendelkezd objektumok, ezek pedig a vnc, a logmein
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¢s a teamviewer. Els6 helyezést az SSH az SFTP és az SCP kaptak a 768 bites titkositasuk miatt.
Az rsync és a chrome remote desktop adathidnya pedig megkdveteli, hogy megvizsgéljuk az
eredményeket minden elérhetd helyezéssel, azaz mindkét helyen 4 lehetdségilink lesz. (W

oszlop — 4. abra) Mivel a TCP-t az Gsszes tdmogatja, igy mindegyik objektum elsé helyezést

| AD | AE [ AF | MG | AH | Al | Al
Multiplatf Ketiranyu
[ “ ,II’FI} af ij kE"E‘”""f‘k Ablakkeze Késleltetés Hibaellendrzés P t3 t3 Mabil
winflinfegye  kommuni i _ esleltetés Hibaellendrzes Proxy tamogatas e .
&Y B I3 teknika o o2 applikacio

b) acio

4. dbra - Forrds: Sajat tabldzat - objektum-attribitum mdtrix mdsodik fele (sorszdmozott adatok)
Jelmagyardzat: A 4. dbrandl leirtakkal megegyezd

kapott ebben a vizsgalatban, ez az attributum igy egyaltalan nem befolyasolja a végeredményt.
(X oszlop — 4. abra) AZ UDP-nél az adathelyességet tudjuk vizsgalni, mint biztonsagi tényezo,
mivel az UDP nem ellendrzi az adatok épségét. Emiatt az UDP-t tdmogaté objektumok itt
masodik helyen végeztek, mig akik nem tdmogatjak azok az elsd helyet kaptadk meg. AZ UDP-
t tamogatd objektumok pedig a Telnet, az FTP, az SFTP, az SCP, az rsync és a vnc voltak. (Y
oszlop — 4. abra) File atvitelnél, akik kezelni is tudjak a fileokat és nem csak mozgatni Oket,
azok nagyobb biztonsagi kockazatot jelentenek, azaz 6k keriiltek a masodik helyre. Az els6
helyen csak az SCP végzett, mivel 6 az egyetlen, aki nem képes a fileok kezelésére, csak
mozgatasara. (Z oszlop — 4. dbra) Tavoli iranyitdsnal/kezelésnél az jelent kevesebb biztonsagi
kockazatot, aki erre nem képes, szoval ezek az objektumok kaptdk az elsé helyezést. Ezek az
FTP, SFTP, SCP és az rsync voltak. (AA oszlop — 4. abra) A keletkezés datuma a kordbban
leirtak alapjan két modon is elemezhetd, az egyik megtalalhat6 a ,,4. abra” AB oszlopaban. A
masik vizsgalati irdny ennek tiikr6zott valtozata, azaz a 3. dbran az elsd helyen 1évd objektum

lesz a tizenkettedik helyen ¢és a tizenkettedik pedig az elsd helyen, koztiik mindegyik sorszam
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megfordul ehhez a kettéh6z hasonléan. Az AC oszlopban (4. dbra), a sebességeknél az elsé
helyet a leglassabb objektum kapta és a 3. helyet a leggyorsabb, a kordbban emlitett hozzaallas
miatt. A Telnet és az SSH 0-as értéket kapott itt, mivel naluk nem szamit kiilonosebben semmit
a sebesség, 1évén parancssorosok, parancsvégrehajtasra valdak. Multiplatformossagnal az okoz
tobblet kockazatot, ahol erre lehetdség van, igy az xrdp (11. sor) kapta az egyetlen els6 helyezést
¢s minden mas objektum csak masodik lett. (AD oszlop — 5. abra) A két irdnyi kommunikacid
szintén nem befolyasolja az eredményt 1évén mindegyik full-duplex. (AE oszlop — 5. abra) Az
ablakkezeld technikanal biztonsagi kockazatként azt lehet felhozni, hogy amennyiben erre
nincs lehetdség, azaz csak parancssoros elérés van, mint a Telnet és az SSH esetében, akkor
sokkal konnyebb barmit elhibazni vagy barmi olyanba belenytlni, ami adatvesztéssel jar, igy
ez kapja a masodik helyezést, még az ablakkezeld technikéaval rendelkez6 objektumoké az elsd
hely. (AF oszlop — 5. abra) Késleltetés terén az elsd helyen azok az objektumok végeztek
melyeknél a késleltetés kisebb, igy az adatok idében érkeznek meg. (AG oszlop — 5. dbra) Az
AH oszlop (5. dbra) nem befojasolja az eredményt, mivel az 6sszes vizsgalt objektumnal van
hibaellendérzés, mind els6 helyen végeznének. Az Al oszlopban (5. dbra) azok az objektumok
szerepelnek az elsé helyen, melyek tamogatjdk a Proxyt. Amelyek nem tamogatjék, azok a
masodik helyen szerepelnek, ezek az xrdp és a tavoli asztal. Az AJ oszlopban (5. dbra) nagyobb
biztonsagi kockazatot jelent, ha van lehetdség mobilrol is hasznalni az objektumokat, igy azok
kaptak els6 helyezést, melyeknél erre nincs lehetdség. Ezek pedig az SCP az xrdp ¢€s a tavoli

asztal.

3.2.2. Kombinatorikai tér

Mint az a 3. dbran mar lathat6 volt, van néhany specialis esetiink, ilyen példaul az adathiany
kezelése, és a keletkezési datum-iranya. Ezek miatt tobb kiilonbozd esetet is meg kell
vizsgalnunk annak érdekében, hogy az adathidny eredményekre gyakorolt esetleges hatasat fel

lehessen ismerni (vO. érzékenység-vizsgalat).

A keletkezési datum kettd eshetdséget ad nekiink, van a direkt irdny-varians, melynél az Gjabb
objektumot vessziik biztonsdgosabbnak ¢és van az inverz irany-varians, ahol a régebbi
objektumot tekintjiik biztonsagosabbnak. Emberi/szakértéi szemmel nézve mindkét irany-
definicioban van helyesség és logikailag mindkettd igaznak tlinhet — de idedlis esetben csak
ezek egyikét illik preferdlni. Az mar egy mas kérdés, mit is mondhat erre egy mesterséges

intelligencia, de errdl még sz6 fog esni késobb az Eredmények fejezetben.
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Ezen kiviil kordbban volt mar sz6 két hidnyos adatrol, melyek négy-négy lehetséges
helyettesitési értékkel birnak. Mivel minden lehetséges kombindciot meg kell vizsgalnunk igy
jelenleg 4*4*2 = 32 lehetdségnél tartunk. Az informatikdban kicsit is jartas ember elsd
ranézésre latja, hogy van egy kis kiilonbség néhany vizsgalt objektum kozott, a legnagyobb
eltérések mentén két csoportra tudjuk bontani az objektumokat. A mi esetiinkben ez a két
csoport a ,,Mind” és a ,,Csak” nevet kaptak. A ,,Mind” csoportban szerepel mind a 12 objektum,
mig a ,,Csak” csoportban csak 10 objektum talalhato. Itt kivettiik a vizsgalatokbol a Telnetet és

az SSH-t. Ez szintén két 0j lehetOséget ad, azaz jelenleg 32*2 = 64-n¢l tartunk.

Ezen kiviil szlikséges még megvizsgalni az eredmények validitasat, melyben egy mesterséges
intelligencia és az Excel egylittesen segédkeztek. Ez szintén ad két ujabb lehetdséget, igy a
jelenlegi allas 64*2 = 128. Ebbdl a 128 lehetdségbdl jon ki egy modell becslés tdblazat, ezen
kiviil elkészitésre keriilt egy ugyanekkora méretli (széval mar 128*2 = 256) naiv értékelési
tablazat is 6sszehasonlitasi céllal, ahol a naiv értékelés nem valami rosszat jelent, csak annyit,

hogy nem optimalizalt, szemben a robot modell-szdmitasaival.
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3.2.3. Adatok feldolgozasa mesterséges intelligenciaval

] & D E
1 datum-irany Telnet SSH
19 11 becslés (inverz) 1007.4 invalid
20| 1:4 becslés (inverz) 1007.3 invalid
21 17 becslés (inverz) 1006.7 invalid
2| 1:8 becslés (inverz) 1006.4 invalid
23] 21 becslés (inverz) 1007.6 invalid
24 44 becslés (inverz) 1007.6 invalid
25| 27 becslés (inverz) 1006.9 invalid
2% 28 becslés (inverz) 1006.7 invalid
27| 7:1 becslés (inverz) 1007.8 invalid
28 74 becslés (inverz) 1007.8 invalid
29| 7:7 becslés (inverz) 1007.1 invalid
30 7:8 becslés (inverz) 1006.9 invalid
31| 81 becslés (inverz) 1007.8 invalid
32 &4 becslés (inverz) 1007.8 10003
3 87 becslés (inverz) 1007.1 invalid
34 88 becslés (inverz) 1006.9 invalid

invalid 1006.6 1008.6
invalid 10071 1008.1
1000.4 1007.9
1000.2 10082
invalid 1006.8 1008.8
invalid 10073 10093
1000.6 1008.1

10009
1000.8
1000.7
10009
1001.1
1001.1
1000.9
10012
10013
10013
10006
1000.9
10013
10013
10006
10004

D

E

E c
1 datum-irany
3 1:1
4| 1:4
5 | 17
6| 18
7] 421
8| =
9 a=7
10] a8
il 721
2 72
3 737
14 7
5 &1
16 3
17 &7
18 B8

5. dbra - Forrds: Sajat tabldzat - modell-becslési tabldzat direkt ddtum-irdny varidnssal.
Jelmagyardzat:
C oszlop: kékdirekt irdny, Sdrga: inverz irdny

Telnet

invalid
invalid
invalid
invalid
invalid
invalid
invalid
invalid
invalid
invalid
invalid
invalid
invalid
invalid
invalid
invalid

10025
10025
invalid

10028
invalid
10024
1002.8
10028

D3:034: Mesterséges intelligencia dltal visszaadott értékek soronként Szinatmenettel értékelve (Piros: Legalacsonyabb,
Z6ld: Legmagasabb)

A 4. és 5. abra adatai egy mesterséges intelligencia'® (késSbbieckben MI) segitségével keriiltek
feldolgozasra. Az els0 tizenhat (16) valtozat eredményeit dsszesitve (validitas elemzés utan) az
6. abran lehet megtekinteni. Itt csak az direkt irdny-varians van vizsgélva a tizenhat kiilonb6z6
adathianyvarians mellett. A 7. abran szintén a tizenhat kiilonb6z6 adathianyvarians vizsgalata
tortént meg, csak itt inverz irany-varianssal. A 6. és 7. abrdn a C oszlop a datum-irany
variansokat tartalmazza. A kék szin a direkt (6. dbra) a narancssarga (7. dbra) pedig az inverz
datum-irdny variansok adatai el6tt all. Az els6 sorban lathato a két csoport elvalasztasa is a kék
szoveg jeloli a ,,Mind” csoportot, a piros hattér pedig a ,,Csak™ csoportot. A D3-as cellatol az
034-es cellaig tartd intervallumon taldljuk az MI altal feldolgozott és a validitas vizsgalaton
atesett értékeket. A fehér hattérrel rendelkezd celldk invalidak. Minden mas szin soronként az

értekek nagysagatol fliggden lathato. (sotét zold — Legmagasabb érték, voros — legalacsonyabb

érték).

13 A hasznalt Ml linkje: https://miau.my-x.hu/myx-free/coco/index.html - COCO YO
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https://miau.my-x.hu/myx-free/coco/index.html

3.2.4. Validitas vizsgalat

A validitas ellendrzéshez ugyanaz az MI lett hasznalva, csak a korabbi adatok (eredeti adatok

validitas ellenérzés nélkiil a 8. abran lathatdak) ellentétével lettek lefuttatva a szamitasok. (9.

abra) A tlkormatrixok elkészitésénél csak az alap sorszamok lettek megforditva, egy

,.SORSZAM” excel fiiggvény hasznalataval. Ezt kovetéen ezek az adatok is mekeriiltek a

korabban hasznalt MI-ba és a mar ismert mdodon elkésziilt az ellendrzé tablazat. (9. abra).

1004.7

1003.1
1003.1
1006.1

A X | ¥ | z | AA AB AC AD AE AF AG AH Al Al AK
2 | adathidny-szcendriok
3: 1:1 993.7 994.2 1005.2 1002.7 10017 995.7 998.7 1000.7
4 | 1:4 995 994 1000
5 1:7 995.2
6: 1:8 995.2
7| 4:1 993.9
8 | 44 995
92 | 4:7 995.5
10 4::8 995.5
1£ 7l 994.2
12| 7:4 995.3
13 77 995.7
14: 78 995.7
15| 8:1 994.2
16 84 995.4
17: 8:7 995.8
18 8:8 995.8
19| 1:1 becslés (inverz) 998.4
20 1:4 becslés (inverz) 938.3
21] 1:7 becslés (inverz) 997.7
22 | 1:8 becslés (inverz) 997.4
23 41 becslés (inverz) 998.6
24 aza becslés (inverz) 998.6
25 | 4:7 becslés (inverz) 997.9
26 4:8 becslés (inverz) 997.7
27| 7:1 becslés (inverz) 998.8
28 | 7:4 becslés (inverz) 998.7
4 AT | AU | AV AW
1 détum-irdny Telnet
3 11 999.6
4| 1:4 999.6
5 | 17 999.1
5| 1:8 999.6

7. dbra - Forrds: Sajat tabldzat - modell-becslési tablazat validitds ellenérzés nélkiil
10| 4:8 1004.8 995.8 994.8 999.3 999.3
1] 71 1003.8 996.2 994.7 998.7 998.7
12| 74 1004.7 995.7 994.7 998.7 998.7
13 77 1004.7 995.7 995.2 998.2 998.2
14| 7:8 1004.8 995.7 995.2 998.7 998.7
15| 81 1003.5 99 9945 999 999
16 | 8::4 1004.5 995.5 9945 999 999
17| 87 1004.5 995.5 995  9938.5 998.5
18| B 1004.4 995.4 994.9 998.9 998.9
19 1:1 becslés (inverz) 993.2 993.2 993.2 1006.6 1006.6
20 | 1:4 becslés (inverz) 993.1 993.1 993.1 1006.5 1006.5
21| 1:7 becslés (inverz) 993.5 993.5 993.5 1005.5 1005.5
22 | 1:8 becslés (inverz) 934.1 934.1 994.1 1004.5 1004.5
23 | a1 becslés (inverz) 992.8 992.8 992.8 1006.7 1006.7
24 | 44 becslés (inverz) 992.6 992.6 992.6 1006.5 1006.5
25 | 417 becslés (inverz) 993.1 994.1 993.1 1005.5 1005.5
26 | 4::8 becslés (inverz) 993.6 993.6 993.6 1004.6 1004.6
27 | 71 becslés (inverz) 992.7 993.7 992.7 1006.1 1006.1
28 | 74 becslés (inverz) 992.6 993.6 992.6 1006 1006
29 | 77 becslés (inverz) 993.2 994.2 993.2 1004.6 1004.6
30 78 becslés (inverz) 993.8 994.8 993.8 1003.7 1003.7
31| 8l becslés (inverz) 992.6 992.6 992.6 1006 1006
32 | 814 becslés (inverz) 992.5 993.5 992.5 1005.9 1005.9
33 | 87 becslés (inverz) 992.9 992.9 992.3 1004.8 1004.8
34 88 becslés (inverz) 993.6 993.6 993.6 1003.6 1003.6

8. dbra - Forrds: Sajdt tabldzat - modell-becslési tabldzat validitds ellenérzés nélkiil

A validitas megallapitasdhoz elsdsorban az MI altal adott adatok koziil egy ide ki nem emelt

értek keriilt felhasznalasra. AZ MI-ban az adatok lefuttatdsa utan egy eléggé nagy adattomeget

kaptunk vissza, ahol megtalalhat6 volt egy ,,delta” oszlopfejléccel rendelkezd adat. Az eredeti
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¢és a tlikor szamitdsbol szdrmazo delta értékek Osszeszorzasa utdn amennyiben az eredmény
nullanal kisebb lett, azaz negativ eredményt dobott, az eredmény validnak szamitott,
amennyiben az eredmény pozitiv lett, csak akkor keriilt megvizsgalasrra a 8. és 9. abra
viszonya. Ha az kozos helyen szerepld értékek 1000 koriil voltak (999-nél nagyobb ¢és 1001-
nél kisebb) akkor kerekitési hibanak lett tekintve az invaliditdsa és a végsé tablazatba valid-
ként keriilt be. A validitas vizsgalat eredményei szamadatok nélkiil a 10. abran tekinthetéek

meg.
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3.2.5. Adatok rovid elemzése

Ha megvizsgaljuk a validitasi tablazatot (10. abra), ranézésre az szlirhetd le, hogy a direkt és az
inverz részeken kozel ugyanannyi invalid érték talalhato, rdadasul ezeknek a legnagyobb része
az SSH objektumhoz tartozik. A dditum-ido irdnyvarians valtozasaval varhato volt sok valtozas,
a tablazatokat vizsgalva azt lathatjuk, hogy a sorrend valtozasa kiillondsen nagy hatassal volt a
legtobb objektumra és sokakat majdnem teljesen vagy teljesen az ellentétére valtoztatott. Ezt a
6. és a 7. abrat szemrevételezve vehetjiik észre. A direk irany zold és sarga értékei elvorosodtek,
a vorosek pedig a zold iranyaba mozdultak el, persze itt is latni egy-két olyan objektumot, ami

kivételt képez, azaz alig észrevehetden valtozott csak, példaul az SFTP és az SCP.

BP BQ | BR | BS BW BZ CA CB

1 ddtum-irdny Telnet SSH
H 1:1

4 | 1:4

5] 17

6 | 1:8

7| 4:1

8 | 44

9 | 4:7

10| 4:8

11 71

12 74

13 77

14| 7:8

15| 8al

16 | 84

17 87

18 | 8:8

19 | 1:1 becslés (inverz)
20 | 1:4 becslés (inverz)
21 | 1:7 becslés (inverz)
22 | 1:8 becslés (inverz)
23 | 4:1 becslés (inverz)
24 | 4:4 becslés (inverz)
25 | 4:7 becslés (inverz)
26 | 4:8 becslés (inverz)
27 | 7:1 becslés (inverz)
28 | 74 becslés (inverz)
29 | 77 becslés (inverz)
30 | 7:8 becslés (inverz)
3 | 81l becslés (inverz)
32 | B8ud becslés (inverz)
33 | 8:7 becslés (inverz)
34| 88 becslés (inverz)
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3.2.6. Naiv becslési tablazat

A naiv becslési adatmatrixrol kordbban esett mar sz6. Ez az adathalmaz ellendrzési céllal lett
l1étrehozva. Az adatait a korabbi sorszam matrixbol kapta. (4. és 5. abra) Szintén minden datum-
irany varians és minden adathiany varidns megvizsgalasra keriilt. Az egyéni eredményeket az
adott részek eredményeinek atlagabol lettek kiszamitva. (ATLAG) Excel fiiggvény. Ezeknek a
szamitasoknak az eredményeit Osszesitve a 11. dbran lehet megtekinteni. Ebben a tdblazatban,

a modell becslésekkel ellentétben a kisebb értékek szamitanak jobbnak.

CF | CG | CH | d C) | CK | CL CN | CO CcP cQ
1 datum-irany | Telnet SSH
3 | 1:1
4 1:4
5 | 1:7
6 | 1:8
7| 4:1
8 | a:a
9 | 4:7
10| a:8
11 | 7l
12 | 724
13 77
14] 7:8
15 | B8l
16 | 84
17 | 8:7
18 B8::8
19 1:1 becslés (inverz)
2(£ 1:4 becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 2.33 2.40
21 | 1:7 becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 233
22 | 1:8 becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 233
23 | 4:l becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 2.33
24 | 4:4 becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 233
25 | a7 becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 233
26 | 4:8 becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 2,33
27 | Tl becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 2.33
28 T4 becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 2,33
29: 77 becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 2.33
30| 7:8 becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 233
31 | gl becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 233
32 | 8.4 becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 2.33
33 | 87 becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 233
34 B8::8 becslés (inverz) 1.80 1.53|2.00 1.60 2.07 2.20 2.20 2.33

10. dbra - Forrds: sajat tabldzat - Naiv becslési tabldzat - Jelmagyardzat: 6. dbrdval megegyezd
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4. Eredmények

Ji4

Ebben a részben eldkeriilnek a korabbi tablazatok altal sikeresen eldallitott gydztes objektumok

¢s megfogalmazasra keriil néhany, az eredményekbdl levont kdvetkeztetés.

4.1. Nyers objektumok — modell becslési tablazat
A modell becslési tablazatoknal az egyéni eredmények kiszamitisa mellett a gydztes
objektumokat is ki kell keresni és ki kell emelni. Ezt konnyedén meg lehet tenni, mivel minden

adat és szamitas az Excelben lett elvégezve, igy tovabbra is tudunk ebben, Excel fiiggvényekkel

P Q R 5 T U
il Mind  Csak db (holtverseny) : db (holtverseny]
3 | 1010.2 | 1010.2 SCP 1 5CP 1
4 | 1009.8 | 1009.8 SCP 1 SCP 1
5 | 1009.8 | 1009.8 SCP 1 5CP 1
6 | 1009.8 | 1009.8 SCP 1 SCP 1
7 | 1010.4 | 1010.4 SCP 1 SCP 1
4 | 1010.1 | 1010.1 SCP 1 sSCP 1
g 1010 1010 SCP 1 SCP 1
10| 1010 1010 SCP 1 SCP 1
11| 1010.7 | 1010.7 SCP 1 SCP 1
12 | 1010.3 | 1010.3 SCP 1 SCP 1
13 | 1010.3 | 1010.3 SCP 1 SCP 1
14 | 1010.3 | 1010.3 SCP 1 5CP 1
15| 1010.8 | 1010.8 SCP 1 SCP 1
16 | 1010.4 | 1010.4 SCP 1 5CP 1
17| 1010.4 | 1010.4 SCP 1 SCP 1
18 | 1010.4 | 1010.4 SCP 1 5CP 1
19 | 1008.4 | 1008.4 SCP 1 5CP 1
20 | 1008.8 | 1008.8 SCP 1 SCP 1
21 | 1009.7 | 1009.7 SCP 1 5CP 1
22 | 1009.9 | 1009.9 SCP 1 SCP 1
23 | 1008.6 | 1008.6 SCP 1 SCP 1
24 | 1009.1 | 1009.1 SCP 1 SCP 1
25| 1009.9 | 1009.9 SCP 1 SCP 1
26 | 1010.2 | 1010.2 SCP 1 sSCP 1
27 | 1008.8 | 1008.8 SCP 1 SCP 1
28 | 1009.3 | 1009.2 SCP 1 SCP 1
29| 1010.1 | 1010.1 SCP 1 SCP 1
30 ( 1010.4 | 1010.4 SCP 1 5CP 1
31| 1008.3 | 1008.8 SCP 1 SCP 1
32 | 1009.3 | 1009.3 SCP 1 5CP 1
33 | 1010.1 | 1010.1 SCP 1 SCP 1
34 | 1010.4 | 1010.4 SCP 1 5CP 1

11. dbra - Forrds: Sajat tabldzat - 6sszesitett tabldzat nyertes objektumokkal foglalkozo része - modell

dolgozni. Elséként a legmagasabb értéket kell kivalasztani a mar Osszegzett tablazatbol. (6. és
7. dbra) Ezt egy egyszerli MAX fliggvénnyel tudjuk megtenni. Figyelni kell azonban arra, hogy
két kiilonbozd csoporttal dolgozunk, igy le kell futtatni ezt az dsszes elemen (Mind) és a Csak

részen is. (P oszlop — Mind csoport legmagasabb értéke, Q oszlop — Csak csoport legmagasabb
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értéke — 12. abra) (Példaul: P3 cella - =MAX(D3:03) és Q3 cella - =MAX(F3:03) — Ezek
értelmezéséhez sziikséges a visszatekintés a 6. és 7. dbrakra) Ezt kovetden ellendrizni kell, hogy
van-e holtverseny az els6 helyen. Ennek az eredményeit az S (Mind csoporthoz tartozo) és az
U (Csak csoporthoz tartozd) oszlopokban lehet megtaldlni. Ezt egy DARABTELI Excel
fiiggvénnyel lehet megtenni. (Példaul: S3 cella - =DARABTELI(D3:03;P3), U3 cella -
=DARABTELI(F3:03;03) — Az értelmezéshez sziikséges a visszatekintés a 6. és 7. abrakra)
Ennél a vizsgalatnal egy szerencsés forgatokonyv kdvetkezett be, ugyanis nincs egy holtverseny
sem. Mivel nincs tobb azonos értékil gydztes igy a gydztes objektumok kigytijtése megoldhato
egy egyszerin INDEX +  HOL.VAN  fiiggvényparral.  (Példaul: R3 -
=INDEX(D1:01;HOL.VAN(P3;D3:03;0)), T3- =INDEX(F1:01;HOL.VAN(Q3;F3:03;0))
— Az értelmezéséhez sziikséges a visszatekintés a 6. és 7. dbrakra) Azt mar szabad szemmel is
latjuk, hogy elég egységes a gydztes objektumok kiléte, minden esetben az SCP éri el a

legmagasabb értékelést.

4.2. Nyers objektumok — naiv becslési tablazat
A naiv becslési tablazat létrehozasardl mar volt kordbban sz6. Az itteni eredmények (13. dbra)

szintén a korabban emlitett modszerek alapjan lettek elkészitve, annyi kiilonbséggel, hogy a

CT cu LoV W Cx Y
1 db (holtverseny) db (holtverseny)
3 1.47 | 1.47 | chrome remote desktop 1 chrome remote desktop 1
4 1.60 1.60 SFTP 1 SFTP 1
5 1.60 1.60 SFTP 1 SFTP 1
& 1.60 1.60 SFTP 1 SFTP 1
7 | 1.47 | 1.47 | chrome remote desktop 1 chrome remote desktop 1
8 1.60 1.60 SFTP 1 SFTP 1
9 | 1.80 | 1.60 SFTP 1 SFTP 1
10 | 1.60 1.60 SFTP 1 SFTP 1
11 | 1.47 | 1.47 | chrome remote desktop 1 chrome remote desktop 1
‘I2I 1.60 1.60 SFTP 1 SFTP 1
13 | 1.60 1.60 SFTP 1 SFTP 1
14 | 1.60 1.60 SFTP 1 SFTP 1
15 | 1.47 | 1.47 | chrome remote desktop 1 chrome remote desktop 1
16 | 1.60 | 1.60 SFTP 1 SFTP 1
17 | 1.60 1.60 SFTP 1 SFTP 1
18 | 1.60 1.60 SFTP 1 SFTP 1
19 | 1.33 1.33 SCP 1 SCP 1
20| 1.323 1.33 SCP 1 SCP 1
21| 1.33 1.33 SCP 1 SCP 1
22 | 1.33 1.33 SCP 1 SCP 1
23| 1.33 | 1.33 SCP 1 SCP 1
24 [ 1.33 1.33 SCP 1 SCP 1
25 | 1.33 1.33 SCP 1 SCP 1
26 | 1.33 1.33 SCP 1 SCP 1
27 | 1.33 1.33 SCP 1 SCP 1
28 | 1.33 1.33 SCP 1 SCP 1
29 1.33 1.33 SCP 1 SCP 1
30| 1.33 | 1.33 SCP 1 SCP 1
31| 1.33 1.33 SCP 1 SCP 1
32| 1.23 1.33 SCP 1 SCP 1
33| 1.33 1.33 SCP 1 SCP 1
34 | 1.33 1.33 SCP 1 SCP 1

~
N

. dbra - Sajat tdbldzat - sszesitett tabldzat nyertes objektumokkal foglalkozo része - naiv
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fentebb emlitett MAX fliggvény helyett itt MIN fliggvény kertilt alkalmazésra. (Példaul: CT3 -
=MIN(CH3:CS3), CU3 - =MIN(CJ3:CS3)) Ezt a tablazat részletet a 11. dbra segitségével lehet
tokéletesen értelmezni. Egészen tisztan latszik szabad szemmel is, hogy az itteni nyertes
objektumok mar kdzel sem mutatnak olyan stabil eredményt, mint a modell becsléses parjuk.

Itt a direkt datum-irany részben megjelenik tobb mas gydztes objektum is.

4.3. Riportok

Ebben a részben 3 kiilonb6z6 megallapitast elemzek a korabbi adatok alapjan
4.3.1. Riportl

Az elsé riportban (14. abra) az invaliditasi aranyok keriilnek el6 datum-irany varidansokként. A
C oszlopban a direkt becslés adatai lathatéak. A C42-es cellaba keriilt a direkt datum-irany
variansok invalid értékeinek szazalékban mért értéke. A C41-es cellaba a szazalékos értékek
mogott allo invalid értékek darabszdma taldlhatdo szintén a direkt datum-irdny varidnsra
vonatkozoan. Ugyanezen értékek az inverz datum-irany variansra a D42-es és D41-es celldban
talalhatoak. Az egyes riportrdl leolvashato, hogy a datum-irany variansok valtozésa nem hat ki

a validitasra.

A B D
minél régebbi, annal
38 biztonsagosabb
39 : datum-irdany
40 |1.riport C-oszlop becslés (direkt) becslés (inverz)
41 Invalidak szdma 22 22
42 invaliditasi aranyok _

13. dbra - Forrds: Sajat tablazat - Riport1 - invaliditdsi ardnyok datum-iranyonként
4.3.2. Riport2
A masodik riportban (15. abra) a C és a D oszlopokban az inverz datum-irdny varidnsokra

vonatkozoan lathatdo a Mind (C oszlop) és a Csak (D oszlop) részekre vonatkoz6 gydzelmek

aranya. A direkt ddtum-irdny variansra a Mind rész gydzelmi aranyat az E, még a Csak rész

A B C D B F G
44 |2. riport Inverz gy8ztes Inverz gy8ztes Direkt gy&ztes Direkt gySztes
a5 Osszesitett
46 gybztes SCP SCP Scp SCP SCP
47 arany 100% 100% 100% 100% 100%

14. dbra - Forrds: Sajdat tabldzat - Riport2 - Gyézelmek ardnya datum-irdnyonként és Csak-Mind csoportonként

gy6zelmi aranyat az F oszlopban lehet latni. A négy darab 100%-0s gydzelmi ardny utén,
melybdl mind a négy az SCP-hez kdothetd, azt a kovetkeztetést vonhatjuk le, hogy se az

adathiany, se a Csak-Mind csoportvaridnsok, se a két datum-irdny varidns nincs hatdssal a
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gyOztes objektum kilétére. Ezek alapjan azt gondolhatjuk, ha barmilyen 1j objektumot és/vagy
attributumot helyeznénk be, barmely oldal eredményeit nézhetnénk és valaszthatnank, hiszen

minden esetben helyes gydztes objektumot kapunk.
4.3.3. Riport3

A 16. abran, azaz a 3. riportban a modell becslések és a naiv becslések gydztesei lettek
Osszevetve €s ezeknek az egyezéseinek az aranyat lehet latni az 53. sorban Azt vehetjiik észre,
hogy az inverz datum-irdny variansban 100%-0s egyezés van a naiv €s a modell becslések
kozott a Mind és a Csak részben is. Ezzel szemben a direkt datum-irany variansban a Mind ¢€s
a Csak részben is 0%-os egyezést latni. Ez az eredmény felboritja akordbban levont
kovezkeztetést, miszerint mindegyik ért€k helyes lehet. Az itteni eredmények alapjan az inverz
datum-irdny varidns a biztosabb valasztas. Ez jelen helyzetben nem kifejezetten szamit,
azonban amint bekeriil tobb objektum és attribitum, esetleg csak a naiv értékelés lenne meg a
késobbiobjektumokkal és attributumokkal, akkor 1ényeges szerepet tolthet be a dontésben az,

hogy tudjuk az inverz ddtum-irany a biztosabb valasztas.

A B C D E F
1=van

Modell és naiv gySztesek egyezésének 1=van egyenlGség, 0 1=van egyenlGség, 0=

3. riport 1=van egyenl8ség, 0= nincs egyenléség, 0=

49 aranya =nincs nincs nincs
50

51 egyezdség léte

52 egyezések szdma 0 16 0 16
53 egyezdség ardnya 0% 100% 0% 100%

15. dbra - Forrds: Sajat tabldzat - Riport3 - Naiv és Modell gyéztesek egyezésének ardnya

5. Gyakorlati alkalmazas

Ebben a fejezetben egy gyakorlati, valos példan keresztiil is bemutatom a korabbi eljarast.

5.1. Feladat bemutatasa

A ,,Budapest Tancmiivészeti Studio” Szakgimnazium megkeresett azzal, hogy egy teljeskorti

felujitas keretében szeretné a belsd hdlozati struktlrat is Gjra terveztetni €s kiépiteni.

A megfelel6 és gordiilékeny munkavégzéshez napjainkban elengedhetetlen a gyors és
megbizhatd halozati kapcsolat, mind otthoni, mind pedig munkahelyi kdrnyezetben. Minél
nagyobb intézményrdl beszéliink annal nehezebb a megfeleld stabilitast és sebességli halozat
kiépitése. A mi esetiinkben is jonéhany olyan szempont van, amelyet figyelembe kell venniink

mielott belekezdink barmibe is.
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5.2. Fontos szempontok

e Savszélesség
o Vezetek nélkili lefedettség
o Titkarséag és egyéb felhasznalas elkulonitése

5.2.1. Savszélesség

Egyszertien fogalmazva az internet adatatviteli sebessége. Ennek a helyes kivalasztasa fligg a
felhasznalas formajatol és a varhat6 felhasznaloi szamtol is.

5.2.2. Vezeték nélkuli lefedettseg

A didkok és az intézmény dolgozdi egyarant szeretnék mind mobil eszkozeikkel, mind
laptopjaikkal, tablagépeikkel hasznalni a vezeték nélkiili haldzatot egyéni ¢és oOrai
tevékenységeik sordn egyarank, ehhez pedig minden teremben képesnek kell lenniiik

racsatlakozni az iskola halozatara.

5.2.3. Elkllonités

A biztonsdgos hasznélat érdekében a titkarsdgot és gazdasdgi irodat le kell valasztani a

mindenki szdmara hasznalhato részrél. Erre tobb megoldas is lehetséges.

5.2.4. Az iskolarol

Az iskola tobb, mint 20 éve lizemel, ebbdl nagyjabol 15 éve a jelenlegi helyén. Ez id0 alatt a
belsé halozati struktira nem kiilondsebben lett valtoztatva, mind logikai, mind pedig fizikai
szempontbodl. Ez id6 alatt a korabban definialt kritériumok csakugy elavultnak szadmitanak, mint

az az6ta nem kiilondsebben cserélt vagy karbantartott eszk6zok.

5.2.5. Cél

Egy olyan rendszer kiépitése mely az esetleges valtozasok ¢€s eldre valdsziniisitheté maximum
1étszamnovekedés esetén is képes kiszolgdlni az iskolat és/vagy lehetdséget ad az egyszerii

bdvitésre, konfiguralasra.
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5.3. Feladat definialasa

e NAS szerver:

(@]

Lényeges, hogy ezt a szervert a titkarsdgon és a gazdasagi irodaban barki
elérhesse ezzel megkonnyitve az adatok elérhetdségét és egy helyen vald
rendszerezését. Ennek koszonhetéen a szamitogépekbe elegendd a kisebb
méretli SSD, amivel minden munkaéllomdson pénzt tudunk sporolni, ezen feliil
sokkal atlathatobb lesz a file struktdra, sokkal kevesebb az esély a redundancia
kialakuldsara a fileok esetében igy sokkal hatékonyabb lesz a tarhelykihasznélas
is.

o Vezeték nélkili internet elérés mindenhol

o

o

Ebben az esetben figyelembe kell venni az iskola jelenlegi és varhato létszamat,
mind dolgozok, mind pedig didkok tekintetében. Jelenlegi adatok erre nézve:
dolgozok: 23, tanuldk: 75. a Dolgozok szama varhatéan a kdvetkezd 10 év soran
nem fog 30 {6 folé emelkedni, a didkok létszama pedig varhatéan nem haladja
majd meg a 150 fét. Ez alapjan a vezeték nélkiili halézatot haszndlo eszkézok
szama varhatoan 200 alatt marad.

Fontos figyelembe venni még itt, hogy a megfelelo lefedettség érdekében tobb
helyen is ki kell majd helyezni 1-1 routert, amely miatt a routerenkénti
leterheltség is lecsokken, a kiszolgalt eszk6zok szama megoszlik majd. (Masodik
emelet: 1db, Elsé emelet: 2db (titkarsag és folyosd), Foldszint: 1db, alsobb
szinteken korabban gyakori volt a panasz, hogy nem lehet elérni a féldszinti
halézatot akarhol van a router igy a félemeletre és az alagsorba is kertl 1-1
router (Somogyi és Guba terem).

e 4 nyomtato az irodak szintjén vezetékes kapcsolattal (titkarsag: 2db, gazdasagi: 1db,
tanari 1db.)

e 26 db asztali pc vezetékes kapcsolattal + 2db laptop (2. emelet — vezetékes kapcsolat, 1.
emelet — vezeték nélkili kapcsolat — titkarsag)

e Ujra gondolt, letisztult ij weboldal tervezése, vazanak elkészitése
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16. dbra - Forrds: Sajat Packet Tracer vazlat, Az iskola mdsodik emeletének hdldzati vazlata

‘_‘_1_"-;’-? >
»

Coud PT 21

hitermad Fouter_iikarsag

o5
Horne R FTAC
Wirstess Router_Samogyd

\

l:--__f |

=y

Home Rowter-FT-AC
Wirelezs Guba

18. dbra - Forrds: Sajdt Packet Tracer vdzlat, Az iskola Féldszintjének és alagsordnak hdldzati vdzlata
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5.4. A haldzat kiépitése

Ebben a fejezetben a halozat specifikus kiépitési adatai szerepelnek.

5.4.1. Halb6zat beéallitasai

Az iskoldban hasznaljuk az egyik leggyakrabba hasznalt privat IP cimet, a kis mennyiségii
eszkOzszam miatt tokéletesen elegendd szdmunkra a 192.168.0.0 cim. A megfeleld biztonsagi

elkiiloniilés miatt kiilon VLAN-ra helyezziik a didkokat az irodai szamitogépektol.

VLAN VLAN név | VLAN hal6zati cim Haldzati maszk Alapértelmezett
szama atjaro
1 default |192.168.1.0 255.255.255.0 1 192.168.1.254
10 diak 192.168.10.0 255.255.255.0 | 192.168.10.254
11 iroda 192.168.11.0 255.255.255.0 | 192.168.11.254

5.4.2. NAS szerver

Az irodai halozatrél barki ra tud csatlakozni €s mindent elér. 3 kiilonb6zo £f6 mappa lesz elérhetd
benne (titkarsdg, gazdasagi, tanari) az attekinthetéség miatt, de ennek ellenére mindenki

hozzafér mindenhez. A tarterilet Osszesitetten 6TB.

5.4.3. Wifi

Vezeték nélkiili csatlakozési lehetdségiink szintenként van, ezek szintén két részre vannak
osztva, vannak a gyerekek altal is hasznalhatok €s vannak csak a dolgozok szamara fenntartott

routerek.

5.4.4. Dolgozoi beallitasok

FElso emelet:

e SSID: Titkarsag
o Titkositas: WPA2-PSK
e |P cim tartomany: 192.168.11.0/24

5.4.5. Vegyes beallitasok

Masodik emelet:

e SSID: bts_masodik
e Titkositads: WPA2-PSK
e |P cim tartomany: 192.168.10.0/26

ElsO emelet:
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e SSID: bts_elso
e Titkositas: WPA2-PSK
e |IP cim tartomany: 192.168.10.64/26

Foldszint:

e SSID: bts_porta
o Titkositads: WPA2-PSK
e |IP cim tartomany: 192.168.10.128/26

Somogyi:

e SSID: bts_somogyi
o Titkositas: WPA2-PSK
e |IP cim tartomany: 192.168.10.192/27

Guba:

e SSID: bts_guba
e Titkositads: WPA2-PSK
e |P cim tartomany: 192.168.10.124/27

5.5. Magyarazat, 6sszefuiggések

A fentiekben meghatéarozott és levezetett feladatban emlitett minden eszkoz a dolgozat korabbi
részében ismertetett megoldassal keriilt kivalasztasra a fizikai megvalositaskor. Egy példa ezek
koziil a projekthez hasznalt forgalomiranyitd router.

5.5.1. Adatgytijtés

A routerek kivalasztdsa soran 3 routert én valasztottam ki, és gyljtottem Ossze hozzajuk az
adatokat. Mind a 3 routert hasonld kategoriabol probaltam 0Osszegytlijteni. Ezen kiviil
kivalasztottam még egy routert, amelyik elsé ranézésre is kiemelkedden a tobbi felett van,
viszont a kiemelkedéen magas ara miatt (az ,,ar” attributum sorrendezésénél az alacsonyabb a
jobb elvet kdvettem) igy bemutathat6 a példan az is, hogy a modszer ilyen esetekben, egy ilyen
kiemelkedé kiilonbség esetén is mitkddSképes. (Osszehasonlitas képpen ezzel a routerrel és
enélkiil a router nélkiil is elvégeztem a szamitasokat.) A 3+1 router (objektum) mellé még 3
routert valasztottam a vizsgalathoz. Ezeket a Google mesterséges intelligencidja (Bard)
segitségével valasztottam ki, a hozzajuk tartoz6 adatokat is ennek segitségével gytlijtottem
Ossze, és én csak ellendriztem a helyességiiket.
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5.5.2 Nyers adatok

A kovetkezo tablazatba gyljtottem Gssze az adatokat. A routerek kozt az altalam valasztott 3
router a TP-LINK Archer AX23 AX1800, a Tenda AC10 és a MERCUSYS AC12G Dual-Band.
a kiemelked6en magasabb kategorias router az ASUS GT-AX11000 Pro. A mesterséges
intelligencia altal valasztott 3 router pedig a TP-Link Archer AX53 AX3000, az Asus RT-
AX3000 és az Asus RT-AX56U. A legalso sor pedig az attribitumok sorrendbe allitasa soran
vizsgaland¢é iranyt mutatja.

Router Forint Van-nincs db db Vezetékes| Vezeték nélkili db
B | Maximalis Maximalis
. ) Védelmi R e o
Ar Wireless |Lan portok L atviteli atviteli Antenna
bedllitdsok . .
sebesség sebesség
objektuml 24930 1 4 4 1000 1201
objektum?2 173430 1 5 5 1000 4340
15090 1 3 4 1000 1167 4
14899 1 4 2 1200 867 4 1000
objektums 25000 1 4 7 1000 3000 2 1000
objektum6 30000 1 4 5 1000 2402 4 1000
30000 1 4 5 1000 1201 2] 1000
Alacsonyabb Magasabb | Magasabb | Magasabb | Magasabba |Magasabb
Irdny i ) 1ajobb g g g g g
ajobb a jobb ajobb ajobb jobb ajobb

19. dbra - Sajdt tabldzat, routerek nyers adatai — Forrds: Bard + az eszk6z6ket drusité/forgalmazé oldalak adatai.
Jelmagyardzat: Kék celldk: objektumok pontositdsa (routerek megnevezése)
Sdrga: Kontroll oszlop
Narancssdrga: Az attributumokra vonatkozo mértékegységek.
Fehér: nyers adatok
Sziirke: a felsé sor az attributumok (vizsgdlt adatok) megnevezése, még az also sor az adatok sorrendjénél kbvetendd irdanyt
jeléli.

5.5.3. Sorrend, nyertes objektum

A kovetkezO két tablazatban az objektumok sorrendét lehet latni és a folyamat végén
megsziiletd eredményeket (a +1 objektummal és nélkiile is).

Router | | Forint Van-nincs db db Vezetékes| Vezeték nélkili db
. | Maximalis Maximalis
a ) Védelmi o L .
Ar Wireless |Lan portok besllitisok atviteli atviteli Antenna Eredmény
sebesseg sebesség
1 1 2| 5 2 4 2 1000 956,30
7 1 1 2 2 1 1] 1000
objektum3 1 1 7| 5 2 G| 2 1000
objektuma 1 1 = 7 1 7| 2 1000 1002,10|
objektum5 a4 1 2] 1 2 2] B 1000 1005,00
5 1 2] 2 2 3 2 1000 998,20
5 1 2 2 2 4 B 1000 956,30
o Alacs_onyabb 1ajobb Mag_asabb Mag_asabb Mag_asabb Mag_asabba Mag_asabb
a jobb a jobb ajobb a jobb jobb a jobb

20. dbra - A routerek adatai sorszamokra konvertdlva, a +1 objektummal és az eredmény oszloppal.
Jelmagyardzat: A 20. dbrdval megegyezé
Eredmény oszlop: Zoldtél pirosig = legjobbtdl a legrosszabbig
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Router Forint Van-nincs db db Vezetékes | Vezeték nélkili db
. | Maximalis Maximalis
. 3 Védelmi L L .
Ar Wireless |Lan portok besllitasok atviteli atviteli Antenna Eredmeény
sebesség sebesség
objektuml 1 1 1 4 2 3 1 1000 998,40
objektum2 1 1 G| 4 2 5 1 1000
objektum3 1 1 1 G| 1 5] 1 1000 1004, 20
objektuma 4 1 1 1 2 1 5 1000 1006, 10|
objektum5 5 1 1 2| 2 2 1 1000 999,40
5 1 1 2 2 3 3 1000 997,40
Iy Alacs_onyabb 1ajobb Mag_asabb Mag_asabb Mag_asabb Mag_asabba Mag_asabb
a jobb ajobb ajobb ajobb jobb ajobb

21. dbra - A routerek adatai sorszamokra konvertdlva, a +1 objektum nélkiil és az eredmény oszloppal.
Jelmagyardzat: A 21. abrdval teljesen megegyezd

A tablazatokat attekintve lathatjuk, hogy nem az elére sejtett mértékben, de a +1 objektum a
nyertes az elsd esetben, a masodik helyen pedig a mesterséges intelligencia altal valasztott TP-
Link Archer AX53 AX3000 lett, a masodik tdblazatban pedig elsé helyen szerepel, igy a végso
dontés is ra esett a projekt soran.

5.6. Bard (MI) kommunikéacio

Bard, 1évén a Google mesterséges intelligenciaja, igy hozzafér ¢€s képes kezelni a Google
szolgaltatasait, ¢és a keresOmotor elOnyeit ¢és az igy megtaldlhato adatok nagyrészt
naprakészebbek ¢és pontosabbak, mint tasainal. Az arakkal kapcsolatos adatok esetében példaul
képes volt a legaktualisabb, a kérdés napjan fellelheto atlagarakat alapul venni.

5.6.1. Bard (MI) valasztasa

A korabban is igénybe vett mesteréges intelligenciat az eredmények attekintését kovetden
megkérdeztem, hogy az adott feltételek mellett 6 melyik routert latja a legalkalmasabbnak a
célra. A Bard a dolgozat eredményeit alatamasztva a TP-Link Archer AX53 AX3000 mellett
tette le a voksot.

5.6.2. A Bard-al vald6 kommunikacio

Bardnak feltett kérdésem a kovetkezd képpen hangzott:

,»A kovetkezd routerek koziil a te véleményed szerint melyik a legalkalmasabb, biztonsagosabb
¢és koltséghatékonyabb megoldas kozépiskola szdmara, ahol vezeték nélkiili kapcsolat soran
legfeljebb 200 f6t, vezetékes kapcsolat soran pedig legfeljebb 30 f6t kell kiszolgalni §sszesen
négy emeleten. A vélaszthato routerek listaja a kovetkezd: TP-LINK Archer AX23 AX1800,
Tenda AC10, MERCUSYS AC12G AC1200 DUAL-BAND, TP-Link Archer AX53 AX3000,
Asus RT-AX3000, Asus RT-AX56U”
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Bard valasza:

,»A fenti routerek koziil a TP-Link Archer AX53 AX3000 a legalkalmasabb, biztonsagosabb ¢és
koltséghatékonyabb megoldas kdzépiskola szdmara. A kovetkezé okok miatt:

Vezeték nélkiili kapcsolat: A router maximalis vezeték nélkiili sebessége 3000 Mbps, ami
elegendd ahhoz, hogy 200 f6 egyszerre is stabil internetkapcsolatot kapjon. A router tdmogatja
a Wi-Fi 6 szabvanyt, amely hatékonyabba teszi a vezeték nélkiili kapcsolatot, kiillondsen nagy
tavolsagokon és nagy forgalom esetén.

Vezetékes kapcsolat: A router négy darab 1 Gigabites LAN portot kinal, ami elegendd ahhoz,
hogy 30 {6 egyszerre is stabil internetkapcsolatot kapjon.

Biztonsag: A router tamogatja a WPA3 biztonsagi szabvanyt, amely a legijabb ¢és
legbiztonsagosabb vezeték nélkiili biztonsagi szabvany. A router tovabbi biztonsagi funkcidkat
is kinal, példaul a DDoS védelmet és a sziildi felligyeletet.

Koltséghatékonysag: A router ara koriilbeliil 15 000 forint, ami kedvezd arnak szamit egy ilyen
teljesitményt routerért.

A tobbi router nem felel meg minden szempontbo6l a kdzépiskola igényeinek. A TP-Link Archer
AX23 AX1800 és a Mercusys AC12G AC1200 DUAL-BAND routerek vezeték nélkiili
sebessége nem elegendd ahhoz, hogy 200 f6 egyszerre is stabil internetkapcsolatot kapjon. A
Tenda AC10 router vezeték nélkiili sebessége elegendd, de nem tdmogatja a Wi-Fi 6 szabvanyt,
ami csokkentheti a teljesitményt nagy tavolsagokon ¢s nagy forgalom esetén. Az Asus RT-
AX56U router hasonld jellemzokkel rendelkezik, mint az Asus RT-AX3000, de az éara
magasabb.

Osszességében a TP-Link Archer AX53 AX3000 a legjobb megoldas egy kozépiskola szamara.
A router megfelel a vezeték nélkiili és vezetékes kapcsolat igényeinek, biztonsagos ¢€s
koltséghatékony.

Kiegészitd informéaciok:

A router maximalis vezeték nélkiili sebessége azt jelenti, hogy a router elméletileg képes ilyen
sebességgel atvinni az adatokat. A valdsagban a sebesség a vezeték nélkiili kdrnyezettdl
fiiggden valtozhat.

A Wi-Fi 6 szabvany ujabb és hatékonyabb, mint a kordbbi Wi-Fi szabvanyok. Ennek
koszonhetden a router hatotavolsaga nagyobb lehet, és tobb eszkozt is képes csatlakoztatni
egyszerre.

A WPA3 biztonsagi szabvany a legljabb és legbiztonsagosabb vezeték nélkiili biztonsagi
szabvany. Ez védelmet nyUjt a hackerek és egyéb tdmadasok ellen.
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A DDoS védelem védelmet nytjt a nagy méretti, illetéktelen forgalom ellen. Ez fontos lehet
olyan esetekben, ha a routert egy nagyszamu eszk6z hasznalja egyszerre.

A szildi feliigyelet lehetévé teszi a sziillok szamdra, hogy szabalyozzak gyermekeik
internethasznalatat. Ez segithet a gyermekek védelmében a karos tartalmaktol.”

6. Osszefoglalas

Ebben a fejezetben a dolgozat rovid dsszefoglaldsa talalhaté magyar és angol nyelven egyarant.

6.1. Reziimé — HU

A dolgozatban két eszkéz (pl.: 2 asztali €s/vagy szerver-szamitogép) kozti adatatviteli
lehetdségek néhany (2+10 db) gyakran hasznalt médszere keriil megvizsgalasra objektumként
és keriil 6sszehasonlitasra egy induktiv szakértdi keretrendszer segitségével az objektumokrol
rendelkezésre allo attributumok (15 db - egy attributum esetén 2 adathelyen hidnyos — 4-4
opciot kindlo) adatai alapjan az attributumok irany-variansaira €s a mesterséges intelligencia-
alapt indukci6 mindségmenedzsmentjére is példat mutatva. A vizsgalt szcendriok széma,
vagyis a kombinatorikai tér alapmérete 128 (2* inverz varians * 2 irdnyvaridns * 2
objektumhalmaz-varians * 16 adathidnyvaridns) — mely ugy modellezett, mint naiv
megoldasokat is jelent parhuzamosan (2*128=256). Az OAM mérete: 12*15. A szakértdi
keretrendszer képes az alapvetd biztonsadggal kapcsolatban allo jelenségek értékei alapjan, tobb
kombinatorikai megkdzelitésbdl megvizsgalni az objektumokat, majd modellvalaszként adni
az adott vizsgalati irany és preferenciak alapjan talalt gydztest, azaz a legjobb objektumot. A
2+10 objektum (v6. Mind, illetve Csak rétegek) a Telnet, az SSH, illetve FTP, STFT, SCP, rsync,
xrdp, vne, tavoli asztal (win), logmein, teamviewer €s a chrome remote desktop. Biztonsaggal
kapcsolatos jelenségek (attributumok) pedig a titkositas megléte €s ennek mértéke, az atvitelhez
hasznalt protokoll (TCP, UDP), fileatvitel lehetdsége, tavoli iranyitas megléte, keletkezés ideje
(datum), melynél figyelembe lett véve két nézdpont is (Gjabb a jobb, régebbi a jobb), az 4tvitel
sebessége, multiplatformossag, két iranyt kommunikéacid lehetdsége, ablakkezeld technika
megléte, késleltetés mértéke, hibaellendrzés €s proxy tdmogatds megléte és mobilapplikacids
elérhetdség. A 128 modellezett szcenarido alapjan a hasonldsdgelemzés-parokra alapozo
(context free) indukcid keretében az aldbbi rendszerszintli eredményekre dertilt fény: a datum-
irany varidns nem befolyéasolja az invaliditasi ardnyokat (riportl — az objektum-invaliditas
aranyai datum-iranyonként). Kdénnyedén leszlirhetd az is, hogy semmilyen variélés, se a dditum-
irany variansok valtozdsa, se az adathidny variansok valtozdsa nem befolyédsolja a

végeredményt, a nyertes objektum 100%-ban az SCP lesz mindenhol. (riport2) Az anti-
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diszkriminativ elveket kovetd optimalizalo, induktiv keretrendszer mellett késziilt egy naiv
(nem optimalizalo), vagyis csak az attributumok irdnyitott sorszamértékeit atlagolod
megoldashalmaz is, mely mérete azonos a modellezett megoldashalmazzal. Ha 6sszevetjiik a
naiv becslések gydzteseit a modell becslések gydzteseivel, azt latjuk, hogy a direkt datum-irany
variansoknal az egyezés a Mind és a csak részben is 0%-0s, még ugyanez az érték az
inverzeknél 100% Ebbol azt a kovetkeztetést vonhatjuk le, hogy hidba egyez6 a gydztes
objektum mindenhol, az inverz irany ad biztosabb eredményt, ez a kovetkeztetés akkor lehetne
fontos, ha bekeriilne még néhany objektum és/vagy attribitum, vagy ha a naiv, atlagolo becslés

eredményeit akarnank alapul venni és nem a modellbecsléséit. (riport3)

Egy iskolai halozat kiépitése soran a korabban emlitett modszert alkalmazva valasztottam ki a

felhasznalt eszkozoket, ebbdl egy példat mutatok be (a felhasznélt router kivalasztasat).

6.2. Rezimé — EN

The focus of the study is a comparison between a set (2+10) of well-known methods (as objects)
to transferring files between two devices (e.g.: two desktop and/or server PC). An inductive
expert system got involved into the combinatorial process to make comparisons between a rel.
robust set of modelled and naive scenarios, where the number of the defined attributes about
the security of the transferring is 15. The number of modelled scenarios is 128 (4*4* data
missing-variants, 2* date-preference-variants, 2* object conglomerations, 2* validity). The size
of an OAM is 12*15. The inductive expert frame system is able to derive the potential winner(s)
as the best (most secure) object(s). The 2+10 objects are (in two groups like All and Only)
Telnet, SSH + FTP, STFT, SCP, rsync, xrdp, vnc, remote desktop connection (win), logmein,
teamviewer and the chrome remote desktop. The 15 attributes about security are the
type/availability of encryption and the strongness of this, used protocol (TCP, UDP), possibility
for file transfer, remote control, release date where two preference-variants (the older the more
secure, the newer the more secure) are available, speed of transmission, multiplatformity, two-
way communication, window treatment technology, delay-characteristics, error checking,
proxy support and the type/availability of a mobile application. The results of the analyses: the
date-preference-variants do not affect the validity rates. (c.f. Riportl object invalidity rates by
date-preference-variants) We can see that too, the most secure object always be the same,
nothing (date-preference-variants, validity, data missing-variants, object conglemerations)
attect it. SCP has a 100% winning rate. (c.f. Riport2) We can notice that, the naive values make

a 0% match with the model values in direct date-preference-variant and the same matches are

-40 -



100% when we see the inverse date-preference-variant. This means the inverse date-preference-

variant gives us a safer result. (c.f. Riport3)

I presented an example for the previous method with choosing router for building a network

system for a middle school.
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8. Mellékletek

Ebben a fejezetben a dolgozatban talalhat6 roviditések és abrak jegyzéke talalhato.

8.1 Roviditesek jegyzéke

e CLI - Console Line Interface — Parancssoros felllet

e SSH -Secure Shell

e FTP —File Transfer Protocol — File atviteli protokoll

e SFTP — Secure File Transfer Protocol — Biztonsagos file atviteli protokoll
e SCP — Secure Copy Protocol

e TCP/IP - Transmission Control Protocol / Internet Protocol
e TCP - Transmission Control Protocol

e UDP - User Datagram Protocol

e rel. - Relativ

e V0. —Vesd Ossze

e MI — Mesterséges Intelligencia

e VNC — Virtual Network Computing

-43-



8.2. Abrak jegyzéke

1. abra - Teamviewer, tAVOli €1ErES BS ITANYITAS .........verieiereese e sese e e s e et e e e s e e ste e s e sreeneeaseesteeseeeeeereenreeees -5-
2. dbra - objektum-attributum métrix els6 fele (nyers adatok) - Forras: Sajat tdblazat (Jelmagyaréazat: minél ideélisabb a
nyersadat szintje a tébbi lehetséges nyersadatszinthez képest, annal nagyobb a biztonsag a vizsgalt attribitum esetében az

FoTo[olile] o] [=] AR o A< 1o 1< 1) PP RPP PRSI -16-
4. dbra - Forras: Sajat tablazat - objektum-attribitum matrix elsd fele (sorszamozott adatok)............cevvrvvrviiiiiiniiniinnnn. -18-

5. dbra - Forras: Sajat tablazat - objektum-attribdtum matrix masodik fele (sorszamozott adatok) Jelmagyarazat: A 4. abranal
L@ITtAKKAL INEEEZYEZO ... eeeieeeee ittt ettt e bt e ekt e e ekt e e e e kbt e e e bbbt e e e bbbt e e e bbb e e e e bbbt e e e nb bt e e nnnb e e e nens

6. dbra - Forras: Sajat tablazat - modell-becslési tablazat direkt datum-irany varianssal. Jelmagyarazat:...
7. abra - modell-becslési tablazat inverz datum-irany varianssal. - Jelmagyarazat: 6. braval megegyez6
8. abra - Forrés: Sajat tablazat - modell-becslési tablazat validitas ellendrzés NEIKUL..........ccvevviierireiesiiesiee e resiens
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10. abra - Forras: Sajat tablazat - validitasi tablazat szamadatok NEIKUL..............ceeiiiieiiiericie e
11. &bra - Forrés: sajét tablazat - Naiv becslési tablazat - Jelmagyarazat: 6. dbraval megegyezd..........ccoovevrvvvriivnervannn.
12. &bra - Forras: Sajat tablazat - 6sszesitett tablazat nyertes objektumokkal foglalkozd része - modell............c..cccovviee
13. 4bra - Sajat tablazat - 6sszesitett tablazat nyertes objektumokkal foglalkozo része - NaiV ..........cccccvvviiiiiiiiiinnins
14. &bra - Forras: Sajat tdblazat - Riportl - invaliditasi aranyok datum-irAnyonkeént .............ccocevveriininininiinneieseas
15. &bra - Forras: Sajat tdblazat - Riport2 - Gy6zelmek aranya datum-irdnyonként és Csak-Mind csoportonként..............
16. &bra - Forras: Sajat tblzat - Riport3 - Naiv és Modell gy6ztesek egyezésének aranya...........cccceeveeerveerreiennnn.

17. &bra - Forras: Sajat Packet Tracer vazlat, Az iskola masodik emeletének halézati vazlata...............
18. 4bra - Forras: Sajat Packet Tracer vazlat, Az iskola elsé emeletének halozati vazlata............c..ccoeeee
19. abra - Forras: Sajat Packet Tracer vazlat, Az iskola Foldszintjének és alagsoranak hal6zati vazlata
20. 4bra - Sajat tablazat, routerek nyers adatai — Forras: Bard + az eszkdzoket arusito/forgalmazo oldalak adatai.
Jelmagyarazat: Kék cellak: objektumok pontositasa (routerek megnevezése) Sarga: Kontroll oszlop Narancssarga: Az
attribitumokra vonatkozé mértékegységek. Fehér: nyers adatok Sziirke: a felsd sor az attributumok (vizsgalt adatok)

megnevezése, még az also sor az adatok sorrendjénél kdvetendd iranyt Jelli. ........ccooviviiiiiiiiiiiiii -36 -
21. 4bra - A routerek adatai sorszamokra konvertalva, a +1 objektummal és az eredmény oszloppal. Jelmagyarazat: A 20.
abraval megegyez6 Eredmény oszlop: Zo61dt6l pirosig = legjobbtol a legrosszabbig .........ccocvviviiiiiiiiiiiin, -36 -
22. 4bra - A routerek adatai sorszamokra konvertélva, a +1 objektum nélkil és az eredmény oszloppal. Jelmagyarazat: A 21.
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