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ROVIDITESEK JEGYZEKE

+  DevOps: Development and Operations (Fejlesztés és Uzemeltetés)

* CI: Continuous Integration (Folyamatos Integracio)

» CD: Continuous Deployment (Folyamatos Telepités)

* API: Application Programming Interface (Alkalmazasprogramozasi interfész)

* DNS: Domain Name System (Domain Névszerver)

» ID: Identifier (Azonosito)

* OAuth: Open Authorization (Nyilt Hitelesités)

* CORS: Cross-Origin Resource Sharing (Kereszt eredetli er6forrds megosztas)

* NPM: Node Package Manager (Node Csomagkezeld)

» PIP: Package Installer for Python (Csomag Telepité Pythonhoz)

* URL: Uniform Resource Locator (Egységes er6forras-azonosito)

» CSS: Cascading Style Sheets (Lépcsdzetes stiluslapok)

* ENV: Environment (Kdrnyezet)

» JS: JavaScript (Programozasi nyelv)

» JSX: JavaScript XML (JavaScript XML)

» JSON: JavaScript Object Notation (JavaScript objektum leiras)

* YAML: YAML Ain't Markup Language (YAML nem jel6lési nyelv)

* CNAME: Canonical Name (Kanonikus név)

« TTL: Time to Live (Elettartam)

« WWW: World Wide Web (Vilaghalo)

« UUID: Universally Unique Identifier (Egyetemlegesen egyedi azonosito)

» SDK: Software Development Kit (Szoftverfejlesztd eszkozkészlet)

*  GSI: Google Sign-In (Google bejelentkezés)

» DB: Database (Adatbazis)

* NS: Name Server (Névszerver)

» HTTP: Hypertext Transfer Protocol (Hipertext atviteli protokoll)

 HTTPS: Hypertext Transfer Protocol Secure (Biztonsdgos hipertext atviteli
protokoll)

« HTML: Hypertext Markup Language (Hipertext jeldlési nyelv)

* AL Artificial intelligence (Mesterséges intelligencia)

» PaaS: Platform as a Service (Szolgaltatasként nyujtott platform)



*  On-prem: On-premises (Helyszini infrastruktura)

* laaS: Infrastructure as a Service (Infrastruktira szolgaltatasként)

» SaaS: Software as a Service (Szoftver szolgaltatasként)

« ASZF: Altalanos Szerzédési Feltételek

« GDPR: General Data Protection Regulation (Altalanos adatvédelmi rendelet)
* ChatGPT: Chat Generative Pre-trained Transformer
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KIVONAT

A cél egy szoftver fejlesztése és lizembe helyezése felhd (Microsoft Azure), valamint
mesterséges intelligencia (ChatGPT) technoldgidk alkalmazasaval, mely a kozosségi média

(Facebook) oldalakon 1évé tartalomgyartas automatizaciojat valositja meg részlegesen.

Célcsoportok, hasznossag:
1. A szoftver célcsoportja: Azok a vallalkozasok, akik a kozosségi média jelenlétiiket
mesterséges intelligencia alapt szoftverrel szeretnék automatizalni.
2. A szakdolgozat célcsoportja: Informatikai szakemberek, akik érdeklédnek a felhd,

valamint a mesterséges intelligencia technoldgiak gyakorlati alkalmazasa irant.

Feladatok, szerkezet:

[] Bevezetés (terjedelem 1 oldal)
A szoftver tervezése (terjedelem a dolgozat ~25%-a)
A szoftver kialakitasa (terjedelem a dolgozat ~25%-a)
A szoftver lizembe helyezése (terjedelem a dolgozat ~15%-a)
IT biztonsag kialakitasa (terjedelem a dolgozat ~10%-a)
Tesztelés (terjedelem a dolgozat ~5%-a)

Tantargyak szakdolgozati kapcsolata (terjedelem a dolgozat (~10%-a)

o o o o o o 0O

Osszegzés (terjedelem 1 oldal)

Az lizembe helyezés sordan DevOps modszertant, azon belil szamos (pl.: CI, CD)
gyakorlatot, valamint az ehhez sziikséges eszkozoket is alkalmazom. (pl.: Azure DevOps,
GitHub). A DevOps CI/CD folyamatok teljeskoriien megvaldsultak, igy a tovabbi

fejlesztések automatizaltan telepiilnek. (lasd 3.4 fejezet)

A biztonsagra figyelmet forditok mind a szoftver fejlesztése, mind az {izembe helyezése
sordn, mivel tanulmanyaim sordn az IT biztonsag specializaciot valasztottam. (lasd 4.
fejezet). Sikeriilt a teljes fejlesztés tartalmat (minden komponenst, tehat a Frontend
alkalmazast, Backend rendszert, adatbazist) ¢les (lasd 3. fejezet) és biztonsagos (lasd 4.

fejezet) kornyezetbe iizembe helyezni a Microsoft Azure publikus felhd infrastruktarajaban.

Torekedtem arra, hogy az alkalmazés tizemeltetési koltségeit alacsonyan (~0 Ft / ho) tartsam,
melyet sikeriilt kdzel a nullan tartani, melyet szamldkkal tudok igazolni (lasd 3., 4., 5., 6.

mellékletek) mindamellett, hogy az alkalmazas képes a skéaldzasra.



ABSTRACT

The goal is to develop and deploy software on the cloud (Microsoft Azure) using artificial
intelligence (ChatGPT) technologies, which partially implements the automation of content

creation on social media (Facebook) pages.

Target groups, utility:
1. The software's target audience: Businesses aiming to automate their social media
presence with Al-based software.
2. Thesis target audience: IT professionals interested in the practical application of

cloud and artificial intelligence technologies.

Tasks, structure:
(] e Introduction (1-page length)
* Software design (approximately 25% of the thesis)
* Software development (approximately 25% of the thesis)

* Software deployment (approximately 15% of the thesis)

U
U
U
(]« IT security implementation (approximately 10% of the thesis)
[« Testing (approximately 5% of the thesis)

(]« Relevance of subjects to the thesis (approximately 10% of the thesis)
U

* Conclusion (1-page length)

During the deployment, I apply DevOps methodology, encompassing various practices (e.g.,
CI, CD) and necessary tools (e.g., Azure DevOps, GitHub). DevOps CI/CD processes have
been fully implemented, enabling automated deployment for further developments (refer to

chapter 3.4).

I prioritize security both during the software development and deployment phases, having
chosen IT security specialization in my studies (see chapter 4). I successfully deployed the
entire development content (all components, including the Frontend application, Backend
system, and database) into a live (refer to chapter 3) and secure (refer to chapter 4)

environment within the Microsoft Azure public cloud infrastructure.

I aimed to keep the operational costs of the application low (around 0 HUF / month), which
I have managed to maintain close to zero, supported by invoices (see appendices 3, 4, 5, 6)

while ensuring the application's scalability.



BEVEZETES

A szakdolgozatom célja, hogy bemutassam, hogyan lehet kozosségi média oldalakat (pl.:
facebook) menedzseld, mesterséges intelligencia (ChatGPT) alapu funkcidkat is tartalmazé
szoftvert fejleszteni, mely részben automatizalja a tartalomgyartast, valamint hogyan lehet

tizembe helyezni felh6 technologiaval (Azure).

Egy webalkalmazést fogok fejleszteni, mivel egy webalkalmazéas szamos (pl.: Windows,

IOS, Android) operacios rendszeren elérhetd.

Tobb Microsoft (pl.: Azure Functions, Azure DevOps), Google (pl.: Identity Platform), Meta
(pL.: Meta for Developers) terméket és szolgaltatast is alkalmazok €s integralok a fejlesztés
soran (lasd 1. tdblazat), melyeket a tovabbiakban tételesen részletezek. (lasd 1.1 fejezetben)
A fejlesztés sordn szdmos programozasi (pl.: Python, Javascript), leir6 (pl.: HTML, CSS) és
lekérdezd (pl.: SQL) nyelvet fogok alkalmazni, melyet dsszesitek, lasd 1. tdblazat.

A kovetkezd fejezetekben részletesen targyalom a szoftver tervezését (lasd 1. fejezetben), a
szoftver kialakitasat (lasd 2. fejezetben), a szoftver lizembe helyezését Microsoft Azure
publikus felhd infrastrukturdjdban (lasd 3. fejezetben). A biztonsagra figyelmet forditok,
mind a szoftver fejlesztése, mind az iizembe helyezése soran, mivel tanulményaim soran az

IT biztonsag specializaciot valasztottam. (lasd 4. fejezetben)

Ezen kiviil torekszem arra, hogy az alkalmazas lizemeltetési koltségeit alacsonyan (~0 Ft /

ho) tartsam.

Az lizembe helyezés sordan DevOps modszertant, azon belil szamos (pl.: CI, CD)
gyakorlatot, valamint az ehhez sziikséges eszkozoket is alkalmazom. (pl.: Azure DevOps,

GitHub)

A dokumentacié végén targyalom a tesztelési eredményeket (lasd 5. fejezet), valamint

felvazolom a tovébbi fejlesztési lehetéségeket. (1asd ,,Osszegzés” fejezet)

Koszonetemet szeretném kifejezni mindazoknak, akik tamogattak a szakdolgozat elkészitése

¢s a szoftver fejlesztése soran, Dr. Rikk Janosnak és Dr. Pitlik Laszlonak.



INTRODUCTION

The aim of my thesis is to demonstrate how to develop software containing artificial
intelligence (ChatGPT) based features for managing social media platforms (e.g.,
Facebook), partially automating content creation, and deploying it using cloud technology

(Azure).

I will develop a web application, as it can be accessible across various operating systems

(e.g., Windows, i0S, Android).

Throughout the development, I will utilize and integrate several Microsoft (e.g., Azure
Functions, Azure DevOps), Google (e.g., Identity Platform), Meta (e.g., Meta for

Developers) products and services, detailed in Table 1 and elaborated in section 1.1.

In the development process, I will employ numerous programming (e.g., Python,
JavaScript), descriptive (e.g., HTML, CSS), and query (e.g., SQL) languages, summarized
in Table 1. Subsequent chapters will extensively cover software design (see Chapter 1),
software development (see Chapter 2), and deploying the software in the Microsoft Azure
public cloud infrastructure (see Chapter 3). Emphasis on security will be maintained
throughout both software development and deployment due to my specialization in IT

security (refer to Chapter 4).

Furthermore, I aim to keep the operational costs of the application low (approximately 0
HUF/month). During deployment, I will apply DevOps methodology, including various
practices such as CI, CD, and necessary tools like Azure DevOps, GitHub.

At the conclusion of the documentation, I will discuss the testing results (refer to Chapter 5)

and outline potential avenues for further development (see the "Conclusion" chapter).

I would like to express my gratitude to all those who supported the preparation of this thesis

and the development of the software, especially to Dr. Janos Rikk and Dr. Laszl6 Pitlik.



1. A SZOFTVER TERVEZESE

1.1. Alkalmazott technologiak és nyelvek

Célom egy modern és koltséghatékony megoldas 1étrehozéasa, amely nem csak az aktualis
igényeket elégiti ki, hanem a jovObeni novekedést és megndvekedett igényeket is

kiszolgalja, mikdzben stabil és skalazhaté marad.

Az évtized legforradalmibb és taldn legnépszeriibb IT infrastruktiira megolddsa a felhd
technologia.” (Ruboczki Edit Szilvia, http://lib.uni-obuda.hu/sites/lib.uni-
obuda.hu/files/Ruboczki Edit Szilvia ertekezes.pdf 59. oldal, Letoltve 2023.10.07.), ezért

az alkalmazas fejlesztéséhez ¢s lizemeltetéséhez egy felhdalapu infrastruktirat, a Microsoft

Azure-t (https://azure.microsoft.com) fogom alkalmazni. Az Azure ,,Always Free”

(https://azure.microsoft.com/en-us/pricing/free-services/) szolgaltatasokat és platformokat

alkalmazom, melyek lehetévé teszik a kezdeti fejlesztést és a késobbi skalazast a novekvod

igényekhez igazodva.

A backend rendszer kialakitasahoz az Azure Functions-t (https://azure.microsoft.com/hu-

hu/products/functions/) vélasztottam, amely felhdalapu funkciok fejlesztését és

lizemeltetését teszi lehetévé. Python nyelvet vdalasztottam az Azure Function

lefejlesztéséhez, mivel a Microsoft teljeskortien tdmogatja a Python nyelvet az Azure

Function fejlesztéséhez (https://learn.microsoft.com/en-us/azure/azure-functions/functions-

reference-python?pivots=python-mode-decorators&tabs=asgi%?2Capplication-level),

valamint az egyik {6 funkcigja az alkalmazasnak egy ChatGPT modell

(https://openai.com/blog/chatgpt) alapt funkcid, melyhez szintén elérhetd hivatalos OpenAl

Python konyvtar (https://platform.openai.com/docs/libraries). Az adatbazis kezeléséhez az

Azure Cosmos DB-t (https://azure.microsoft.com/hu-hu/free/cosmos-db/) valasztottam, ami

egy horizontalisan skalazhaté NoSQL adatbazis, amely képes integralédni az Azure

Functions-szel. (https://learn.microsoft.com/en-us/azure/azure-functions/functions-add-

output-binding-cosmos-db-vs-code?tabs=in-process%2Cv1&pivots=programming-

language-python).

A frontend részhez (webfeliilet) a React]S (https://react.dev) keretrendszert valasztottam,
amely dinamikus felhasznaloi feliiletek készitésére és kezelésére szolgal. A JavaScript

nyelvet haszndlom a ReactJS-ben, valamint HTML és CSS nyelveket is alkalmazok a
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https://azure.microsoft.com/
https://azure.microsoft.com/en-us/pricing/free-services/
https://azure.microsoft.com/hu-hu/products/functions/
https://azure.microsoft.com/hu-hu/products/functions/
https://learn.microsoft.com/en-us/azure/azure-functions/functions-reference-python?pivots=python-mode-decorators&tabs=asgi%2Capplication-level
https://learn.microsoft.com/en-us/azure/azure-functions/functions-reference-python?pivots=python-mode-decorators&tabs=asgi%2Capplication-level
https://openai.com/blog/chatgpt
https://platform.openai.com/docs/libraries
https://azure.microsoft.com/hu-hu/free/cosmos-db/
https://learn.microsoft.com/en-us/azure/azure-functions/functions-add-output-binding-cosmos-db-vs-code?tabs=in-process%2Cv1&pivots=programming-language-python
https://learn.microsoft.com/en-us/azure/azure-functions/functions-add-output-binding-cosmos-db-vs-code?tabs=in-process%2Cv1&pivots=programming-language-python
https://learn.microsoft.com/en-us/azure/azure-functions/functions-add-output-binding-cosmos-db-vs-code?tabs=in-process%2Cv1&pivots=programming-language-python
https://react.dev/

tartalom megjelenitéséhez ¢és stilusozdsdhoz. Az Azure Static Web Apps

(https://azure.microsoft.com/en-us/products/app-service/static) platformot valasztottam a

React]S alkalmazas lizembe helyezéséhez, mivel a platform teljeskoriien tdmogatja a React

alkalmazasok lizemeltetését (https://learn.microsoft.com/en-us/azure/static-web-

apps/getting-started?tabs=react).

Az autentikacid ¢és felhaszndloi hitelesités terén a Google Identity Platformot

(https://cloud.google.com/identity-platform) integralom, mely egyszerii bejelentkezést tesz

lehetévé a felhasznaloknak a Google fiokjukkal, és nem sziikséges a leend6 felhasznaloknak

fidkot regisztralniuk, ha mar rendelkeznek Google fidkkal (gmail cimmel).

A verziokezeléshez a Git-et (https://git-scm.com) vélasztottam, ami egy -elosztott

verziokezeld rendszer. A forraskddok tarolasara a GitHub (https:/github.com) és az Azure

DevOps (https://azure.microsoft.com/en-us/products/devops) platformokat hasznalom,

amelyek lehetdséget nyuUjtanak a kozds munkara és a fejlesztési folyamat nyomon

kovetésére, valamint tdmogatjak a CI/CD folyamatokat.

A folyamatos integracio és folyamatos szallitds (CI/CD) folyamatokhoz a GitHub Actions-t

(https://github.com/features/actions), valamint az Azure Piplines-t

(https://azure.microsoft.com/en-us/products/devops/pipelines) hasznéalom, amelyek

automatizalt tesztelést, build folyamatokat, a kornyezeti valtozok tarolasat, és az
alkalmazasok gyors ¢és folyamatos szallitasat teszik lehetévé. A CI/CD folyamatokat YAML

nyelven definidlom.

Az alkalmazds DNS kezeléséhez az Azure DNS-t (https://azure.microsoft.com/en-

us/services/dns/) valasztottam. Az Azure DNS egy felhdalapi DNS szolgaltatas, amely

crer

része a felhdalapu infrastruktirdnak, mivel biztositja a domain nevek feloldasat az

alkalmazas webfeliiletéhez.

A képkeresd motorhoz a Pexels.com (https://www.pexels.com/) platformot véalasztottam. Az

alkalmazasban API integraciot kell kialakitani, mivel a Pexels API hivasokon keresztiil

lehetdség van a képek keresésére, letdltésére €s megjelenitésére az alkalmazas feliiletén.
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https://cloud.google.com/identity-platform
https://git-scm.com/
https://github.com/
https://azure.microsoft.com/en-us/products/devops
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Az alabbi (1. tablazat) 6sszesiti az alkalmazott technologidkat és nyelveket:

1. tablazat: Alkalmazott technologiak és nyelvek

Alkalmazott Cloud platform

Microsoft Azure

DNS kezel6 rendszer

Azure DNS

Backend keretrendszer

Azure Functions

Backend rendszernél alkalmazott nyelvek

Python, SQL, JSON

Backend rendszer tizembehelyezésének rendszere

Azure Function App

Frontend keretrendszer

React JS

Frontend rendszernél alkalmazott nyelvek

Javascript, HTML, CSS

Frontend rendszer iizembehelyezésének rendszere

Azure Static Web Apps

Frontend autentikacid és felhasznalodi hitelesités

Google Identity Platform

Verzidkezelés

Git

Forraskodok tarolasa

GitHUB, Azure DevOps

Backend rendszer CI/CD folyamat platform GitHUB Actions
Frontend rendszer CI/CD folyamat platform Azure DevOps
CI/CD folyamatoknal alkalmazott nyelv YAML

API dokumentécional alkalmazott nyelv YAML

Adatbazis

Azure Cosmos DB

Adatbazis kezelésnél alkalmazott nyelvek SQL, JSON
Ko6z0sségi média platform META (Facebook)
Mesterséges intelligencia motor OpenAl

Kép keresémotor Pexels

Lokalis kompatibilis futtaté kdrnyezetek

Linux, Windows, MacOS

CI/CD folyamatok futtato kdrnyezete

Linux
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1.2. Alkalmazott kiilsé konyvtarak (Dependencies)

A szoftverfejlesztés soran eléfordul, hogy kiilonbozo (lasd 2. tablazat) kiilsé konyvtarakat
¢s csomagokat hasznalunk, hogy kdnnyebben (kevesebb fejlesztési id6 alatt) elvégezhessiik

a feladatokat, és elnyerjiik a kivant funkcionalitast.

Az Azure Functions backend rendszer fejlesztése soran kiilonb6z6 (1asd 2. tablazat) Python
konyvtarakat alkalmazok, ezek a konyvtarak segitik a backend funkcionalitas

megvalositasat.

A React frontend rendszer fejlesztése sordn tobb (lasd 2. tablazat) Node Package Manager
(NPM) csomagot haszndlok, ezek a csomagok segitenek a frontend funkciok és a
felhasznaloi feliilet kialakitdsaban, megkonnyitik (pl.: felgyorsitjdk) a React alapt

alkalmazas fejlesztést.

Az altalam alkalmazott kiilsé konyvtarak és fiiggéségek a kovetkezdk:

2. tablazat: Alkalmazott kiils6é konyvtarak (Dependencies)

Azure  Functions Backend rendszernél | openai, azure-cosmos, azure-functions, uuid
alkalmazott fliggdségek Preferred Installer

Program (PIP) csomagok

React Frontend rendszernél alkalmazott Node | axios, bootstrap, jwt-decode, react, react-dom,

Package Manager (NPM) csomagok react-router-dom, react-scripts

React Frontend rendszernél alkalmazott | Google GSI Client, Facebook SDK for

scriptek Javascript

Azure Functions backend rendszer:
* openai: Ez a Python konyvtar lehetévé teszi a GPT-3.5 nyelvi modell hasznalatat.
» azure-cosmos: Ez a konyvtar segiti az adatbazis miiveletek kezelését az Azure
Cosmos DB-ben.
» azure-functions: Ez a konyvtar lehetévé teszi Azure Functions alkalmazasok
fejlesztését és kezelését Pythonban.

* uuid: Ez a konyvtar segit az egyedi azonositok (UUID) generalasaban.
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React frontend rendszerbe beépitett scriptek:

Google GSI Client: Ez a script a Google Sign-In integracidhoz sziikséges, és lehetové
teszi a felhasznalok Google-fiokkal torténd bejelentkezését.
lehetové teszi a felhasznalok altal kezelt facebook oldal adatok beolvasasat, valamint

a felhasznaloktdl hiteles jovahagyas kérését az oldalak kezeléséhez.

React frontend rendszer:

bootstrap: Ez egy népszerti CSS és JavaScript keretrendszer, amely segit az egyszerii
és reszponziv webes dizajn kialakitasaban.

jwt-decode: Ez a konyvtar segiti a JSON Web Token (JWT) dekddoléasat, amely a
felhasznal6 azonositasara €s hitelesitésére szolgal.

react: Ez a konyvtar az alapja a React alkalmazasok fejlesztésének.

react-dom: Ez a konyvtar segit a React komponensek renderelésében a bongészdben.
react-router-dom: Ez a konyvtar segiti a React alapu alkalmazasok ttvonalkezelését
a bongészében.

react-scripts: Ez a konyvtar tartalmazza a fejlesztdi eszkozoket és parancsokat a

React alkalmazasok futtatasdhoz és buildeléséhez.

1.3. Tamogatott bongészok

A szakdolgozatban bemutatott webalkalmazést a kovetkez6 (lasd 3. tablazat) bongészokkel

tervezem kompatibilisnek, igy tehat a tablazatban szerepld bongészék kompatibilitasara

vallalok garanciat:

3. tablazat: Tamogatott bongészok

Safari

Microsoft Edge

Google Chrome
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1.4. Architektura terv

Az aldbbi (1. dbran) lathaté a rendszer architektirajat és az egyes komponensek kozotti

kapcsolatokat bemutato abra:

Azure Static Web Apps Azure Functions Azure Cosmos DB

<> S

1. abra: Rendszer architektura

Forras: Sajat készitésii abra

1.5. Az API tervezése és dokumentacioja

Az API tervezéséhez és dokumentdlasahoz a Swagger.io-t (https:/editor.swagger.io)

hasznaltam, amely egy nyilt forraskodt eszkéz a RESTful API-k leirdsdhoz ¢és
dokumentéalasdhoz. A  Swagger.io lehetévé tette szamomra, hogy részletesen
meghatdrozzam az API végpontokat, paramétereket, valaszokat és adatmodelleket.

Az alabbiakban részletesebben ismertetem az egyes végpontokat és paramétereiket:

GET /api/ImgGen:
Ez a végpont képet generdl a megadott szoveg alapjan, és visszaadja a generalt kép URL-t.
A végpont a kdvetkezd paramétereket varja:

* text: A generalt kép szovege.

* code: Az API autentikacios kodja. A végpont hitelesitéséhez kotelezéen megadando.
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GET /api/UserAPI:

Ez a végpont az email bemeneti paraméter alapjan visszaadja a felhasznalohoz tarsitott

adatokat az adatbazisbol. A felhasznalé azonositasahoz a végpont az aldbbi paramétereket

varja:
+ email: Az email cim, amely alapjan lekérdezziik a felhasznal6 adatait. Ez a paraméter
kotelezéen megadando.
* code: Az API autentik4cios kodja. Ez a paraméter szintén kotelezden megadando a
végpont hitelesitéséhez.
PATCH /api/UserAPI:

Ez a végpont lehetdvé teszi a felhasznélo adatainak frissitését az adatbazisban. A végpont a

kovetkezd paramétereket varja:

email: A felhasznalé email cime.

billing name: A szdmlazési név.

billing postalcode: A szdmlazasi iranyitészam.

billing town: A szamlazasi varos.

billing taxnumber: Az addszam.

billing address: A szamlazasi cim.

accessToken: A Facebook-tol megkapott Short-lived access token, lasd ébra 3.

code: Az API autentikacios kodja. A végpont hitelesités¢hez kotelezéen megadando.

GET /api/PostGen:

Ez a végpont szoveget general a megadott paraméterek alapjan, és visszaadja a generalt

szoveget és a hozza tartozo kép URL-t kozdsségi média posztokhoz. A végpont a kdvetkezd

paramétereket varja:
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company: A vallalat neve.
website: A vallalat weboldala.
activity: A vallalat tevékenysége.
about: A vallalat leirasa.
language: A poszt nyelve.

code: Az API autentikacios kodja. A végpont hitelesités¢hez kotelezéen megadando.



POST /api/PostGen:
Ez a végpont lehetdvé teszi a generdlt szoveg ¢és kép feltoltését kozosségi média
platformokra. A végpont a kdvetkez0 paramétereket varja:
[] body: Az adatokat tartalmazd JSON objektum, amelyben megadjuk a feltoltendd
szOveget, az authentikacios token-t, a kozosségi média oldal azonositdjat és a kép URL-
t. A kotelezéen megadand6 mezok:
* textpost: A generalt szoveg.
» accesstoken: Az authentikécios token.
» pageid: A kozosségi média oldal azonositoja.
« url: A feltoltend6 kép URL-je.

» code: Az API autentikécios kodja. A végpont hitelesitéséhez kotelezoen megadando.

Részletesebb dokumentéciot a szakdolgozat melléklete tartalmaz (1. melléklet).

L )] @ editor.swagger.io ¢ © h + O

File v Editv Generate Server v  Generate Client v  About v Try our new Editor

Social AI API

t;r;;:t;r;ig.:sjazurewebsitesAnet SOCial AI APIm
/4

[ Base URL: antaraxpy.azurewebsites.net/ ]

Schemes

HTTPS v

default A
/api/UserAPI Get user by email N
/api/UserAPI Update user v
n: Successful operation ET /api/PostGen Generate Facebook post text and image URL v
rray .
items: /api/PostGen Upload photo and post to Facebook v
$ref: "#/definitions/User"
ption: User not found GE /api/ImgGen Generate random image URL based on text v
pdate user
Models A
n: User data to update o
- User >
true
ma :
$ref: "#/definitions/UpdateUserRequest”
- name: code -

2. abra: Az alkalmazas API dokumentacioja

Forras: https://editor.swagger.io
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1.6. Facebook Access Token

Az alabbi dokumentacid részletesen bemutatja az Access Token kérése, megujitasa €s
felhasznaldsa 1épéseit, valamint az engedélyek kezelését. Ezek az informacidk segitettek
nekem megérteni és megvalositani a Facebook integralasaval kapcsolatos funkciokat:

https://docs.squiz.net/funnelback/docs/latest/build/data-sources/facebook/facebook-page-

access-token.html

| Client l I Your Server | | Facebook

Short-lived access
token obtained via

login dialog
\\
A
Receives access
token, adds app
secret and app id.
\\
A
Facebook generates a
long-lived access
token
Long-lived token //
retumed to your | 4"
server. Can be
shipped back to client
to make calls from
there or make calls
directly to Facebook's
servers \
P { \\
Long-lived token can
be used from the web > Graph API

client

3. abra: Facebook Access Token lekérdezésének folyamata

Forras: https://developers.facebook.com/docs/facebook-login/guides/access-tokens/get-long-lived

1.7. Adatszerkezet

Az Azure Cosmos DB egy NoSQL adatbazis, melynek szerkezete JSON formatumu
dokumentumokbdl ¢épiil fel. A megtervezett felhasznaldéi objektum a szakdolgozat

mellékletét képzi User.json f4jl néven. (lasd 2. melléklet)
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2. A SZOFTVER KIALAKITASA

2.1. Lokalis fejleszt6i kornyezet kialakitasa

A lokalis fejlesztéi kornyezet kialakitdsdnak menete Windows 10 operacios rendszer

esetében értelmezendd.

Telepiteni kell az operacios rendszerre az alabbi MSI telepitot, ez a telepitd az Azure
Functions Core Tools-t tartalmazza annak érdekében, hogy az Azure Function lokalis
fejlesztdi kornyezeten képes legyen elindulni:
https://go.microsoft.com/fwlink/?linkid=2174087

Telepiteni kell az operacids rendszerre az aldbbi oldalon let6ltheté Python 3.10 verzidjat,
mely szintén az Azure Function elinditasanak fiiggdsége:
https://www.python.org/downloads/release/python-3100/

Telepiteni kell az alabbi oldalon letdltheté Node.js v20.2.0 verzidjat annak érdekében, hogy
a lokalis fejlesztéi kdrnyezeten el tudjuk inditani a React Frontend alkalmazast:
https://nodejs.org/en

Le kell klonozni, vagy letdlteni az aladbbi privat Azure DevOps repo-bdl a React Frontend
alkalmazas forraskodjat:
https://dev.azure.com/antarax/_git/OpenAl%20React

A React Frontend alkalmazas elinditasahoz az aldbbi 3 parancsot kell futtatni:
1. npm install
2. npm run build
3. npm run start

Le kell klonozni, vagy letdlteni az alabbi privat Github repo-bol a Python Azure Function
forraskodjat:
https://github.com/Anttarax/AzureFunction

A Python Azure Function elinditdsdhoz az alabbi 2 parancsot kell futtatni:
1. pip install -r requirements.txt
2. func start

Forras:
https://learn.microsoft.com/en-us/azure/azure-functions/functions-run-

local?tabs=maco0s%?2Cisolated-process%2Cnode-v4%2Cpython-v2%2Chttp-

trigger%2Ccontainer-apps&pivots=programming-language-python

https://create-react-app.dev/docs/getting-started/
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2.2. Google Cloud beallitasa

Annak érdekében, hogy Google autentikaciot lehessen implementélni €s ezzel a felhasznalok
be tudjanak jelentkezni a Google fidkjukkal az alkalmazasba, 1étre kellett hozni a Google
Cloud Platformon egy OAuth consent screen-t, majd ehhez 1étre kellett hozni egy OAuth 2.0
Client ID-t. A Google Cloud legeneralta a Client ID-t, és az ahhoz tartoz6 Client secret-et a
létrehozds soran. Ezeket az implementdlds soran a Frontend React alkalmazas

forraskddjaban helyeztem el.

Az oldal, ahova implementalasra kertilt a Google autentikacio:

https://socialai.progeurope.hu/login

Az OAuth consent screen beallitasaiban a Publishing statuszt production statuszra kellett
beallitani, mivel ez teszi lehetdvé, hogy barki (nem csak a fejlesztok és a tesztelok) képesek
legyenek bejelentkezni. Mivel csak a leggyakoribb, alap informdacidkat (publikus név,
publikus email) kérem el a bejelentkezésnél a felhasznaloktol, igy verifikacios folyamatot

nem kellett elvégezni az alkalmazéshoz, mivel a Google ilyen esetben ezt nem koveteli meg.

(Gl < 0 console.cloud.google.com/apis/credentials/consent?project=openai-384819 4 ® + )
= GoogleCloud | 2+ openal v arch (/) for resc focs, products, and more Q search % E a0 @
API APIs & Services OAuth consent screen Learn b
» Enabled APls & servi .
> EnabledAPist senvices Social Al eormaee Google OAuth consent screen
i Ubrary What is the OAuth consent screen? v
o Credentials Verification Status
What are OAuth consent scopes? v
Verification not required
o Page usage agreements Your consent screen is being shown, but your app has not been reviewed so What are sensitive APl scopes? v
your users may not see all of your information, and you will not be able to
request certain OAuth scopes. Learn more (4
What are restricted APl scopes? v

Publishing status @
The app registration process

In production

What information do | need? v
BACK TO TESTING
Will my app need to be verified by Google? v
User type
What if | don't verify my app? v
External @

How long does the verification process take? ~ \/
MAKE INTERNA

How many users can use my app? v
OAuth usercap @

Domain verification v

What else should | review? v

A SHOWLESS

« OAuth rate limits

4. abra: Google Cloud OAuth consent screen beallitasok

Forras: https://console.cloud.coogle.com/apis/credentials/consent?project=openai-384819
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Ezt kovetdleg elkezdhettem létrehozni az elébb létrehozott OAuth consent screen-hez
tartoz6 Credentials-t. A 1étrehozasnal ki kellett valasztani az alkalmazas tipusat, ami jelen

esetben Web application tipus.

Mivel Frontend oldali implementélas tortént, igy a kiilonb6zd kornyezetek URL-jét fel

kellett venni az alabbi engedélyezési listara:
Authorized JavaScript origins:

] URISs 1: https://socialai.progeurope.hu (Eles kornyezet)

[J URISs 2: http://localhost (Lokalis fejlesztéi kdrnyezet)

(] URISs 2: http://localhost:3000 (Lokalis fejlesztéi kornyezet)

& console.cloud.google.com/apis/credentials/oauthclient/50655227462-upSuiminhpan4Qcy

Google Cloud S Social Al ¥ Search (/) for resources, docs, products, and more Q search B a ® : @
API APIs & Services & Client ID for Web application W DELETE

Enabled APIs & services 2ot o "
! Additional information
Name *

i Library Social Al

< only used (o identify the clientin the Client ID 50655227462-upSuiminhpand9cv2vfj615puriu372j.apps.googleusercontent.com

o+ Credentials
Creation date April 25,2023 at 11:13:12 PM GMT+2
OAuth consent screen

The domains of the URIs you add below will be automatically added to

Su  Page usage agreements your OAuth consent screen as authorized domains (2. Client secrets

If you are in the process of changing client secrets, you can manually rotate them without downtime. Learn more (2

Authorized JavaScript origins @ Client secret I o
For use with requests from a browser Creation date April 25,2023 at 11:13:12 PM GMT+2
Status @ Enabled

URIs1*
‘ https://socialai.progeurope.hu

URIs2* -+ ADD SECRET
‘ http:/localhost

URIs3 *
‘ http:/localhost:3000

+ ADD URI

Authorized redirect URIs @

For use with requests from a web server

+ ADD URI

Note: It may take 5 minutes to a few hours for settings to take effect

- JE

5. abra: Google Cloud OAuth 2.0 Client ID beallitasok

Forras: https://console.cloud.google.com/apis/credentials/oauthclient/50655227462-

upSuiminhpan49cv2vfi615puriu372j.apps.coogleusercontent.com?hl=hu&project=openai-384819
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2.3. Meta for Developers

Annak érdekében, hogy megvalositsuk a funkciot, mely lehetdvé teszi az alkalmazas
szamara, hogy a felhasznal6 nevében tartalmat készitsen és tegyen kozz¢ a Facebook-on, a
korabban emlitett Facebook SDK-t implementéltam a Frontend React alkalmazéasba. Ahhoz,
hogy ez az implementélas megfeleléen miikodjon, a Google autentikaciohoz hasonldan itt is
sziikség van egy Client (App) ID-ra, és a hozza tartozd Secret-re, melyeket szintén a
forraskodban helyeztem el. A 1étrehozas sordn a Business tipusu Appot valasztottam, €s a

tovabbiakban részletezett Facebook Login beéllitasait végeztem el.

Privacy Policy URL: https://socialai.progeurope.hu/privacy

Terms of Service URL: https://socialai.progeurope.hu/aszf

Website Site URL: https://socialai.progeurope.hu/

O O o 0O

Contact email és Data Protection Officer contact information: A sajat személyes

adataimmal toltottem ki.

[ ] M~ < 0 @ developers.facebook.com/apps/756784879514620/settings/bas © M + O

0N MetaforDevelopers = App Dashboard . . S

5

Social Al v App ID: 756784879514620 App Mode: Development . Live App type: Business @ Help

]:Ej Dashboard

App ID App secret
Required actions Show
Q App settings ~ Display name Namespace
Basic Social Al
Advanced .
App domains Contact email @
App roles v vancsura.pisti@gmail.com
Q Alerts 7 v Privacy Policy URL Terms of Service URL
https://socialai.progeurope.hu/privacy https://socialai.progeurope.hu/aszf
@ App Review v
App icon (1024 x 1024) Category @
Products Add Product Business and pages -
Facebook Login v
Instagram Graph API v
Activity log

6. abra: Meta for Developers APP beallitasok

Forras:https://developers.facebook.com/apps/7567848795 146 20/settings/basic/?business_id=7584
53229336454
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https://socialai.progeurope.hu/privacy
https://socialai.progeurope.hu/aszf
https://socialai.progeurope.hu/
https://developers.facebook.com/apps/756784879514620/settings/basic/?business_id=758453229336454
https://developers.facebook.com/apps/756784879514620/settings/basic/?business_id=758453229336454

Allowed Domains for the JavaScript SDK:

"] https://socialai.progeurope.hu/ (Eles kornyezet)

A Google autentikacié beallitasaival ellentétben itt nem kell, és nem is lehet felvenni a
lokalis fejlesztéi kornyezetet az engedélyezési listara, mivel kotelezd HTTPS (titkositott)
URL-eket megadni, azonban, ha az App Mode-ot Development-re allitjuk, miikodik, viszont

ilyenkor az éles kdrnyezet nem jo. Potencialis megoldas erre a jovében 2 1étezik:

1. Felvessziik a lokalis fejlesztéi kornyezet URL-t https-ként, és kidllitunk lokalisan
egy tanusitvanyt, majd implementaljuk azt a lokalis fejlesztdi kornyezetbe.

2. Létrehozunk a fejlesztdi kornyezet szamara egy kiilon Meta for Developers APP-ot,
ami Development mode-ban marad, mig az eredeti pedig Live mddban szolgélja ki

az ¢éles kornyezetet.

(] D~ < L)) @ developers.facebook.com/apps/756784879514620fb-login/setting

QO MetaforDevelopers = App Dashboard

Docs Tools Support

)

ve App type: Business @ Help

o
Social Al v App ID: 756784879514620 App Mode: Development @ Li

Your app has standard access to public_profile. To use Facebook Login, switch public_profile to advanced access. Get

@ Dashboard
Advanced Access

Required actions
Client OAuth settings

{é} App settings v

Client OAuth login
App roles v L) les t | OA t ire your application ar

I t th the options below. Disabl
L\ Aerts 7 v = Web OAuth login Enforce HTTPS
es

Enabll i Client L E f t

@ App Review v
o | FOrce Web OAuth reauthentication ; Embedded Browser OAuth Login
s

Products Add Product i t I | their Enal

F rder t r
Facebook Login ~

Use Strict Mode for redirect URIs

Settings I e !
Quickstart Valid OAuth Redirect URIs
il t r t f
t t supr r

Instagram Graph API v
Activity log Copy to clipboard
E Activity log o Login from Devices Vs Login with the JavaScript SDK

Allowed Domains for the JavaScript SDK
1 sigr r nalit aScri DK ilabl

https://socialai.progeurope.hu/

7. abra: Meta for Developers APP beallitasok

Forras: https://developers.facebook.com/apps/756784879514620/fb-
login/settings/?business _id=758453229336454
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https://socialai.progeurope.hu/
https://developers.facebook.com/apps/756784879514620/fb-login/settings/?business_id=758453229336454
https://developers.facebook.com/apps/756784879514620/fb-login/settings/?business_id=758453229336454

2.4. ChatGPT és Pexels.com implementacio

Implementéltam az OpenAl és a Pexels.com API-t az alkalmazéasba. A pexels.com olyan
képek platformja, melyek jogilag szabadon felhaszndlhatéak. A platform biztosit egy nyilt
adatbazist, hozzé keresdmotort a képek kereséséhez és lekérdezéséhez, az OpenAl pedig egy

nyelvi modellt biztosit, melynek a neve ChatGPT, ami lehetévé teszi a szovegek generalasat.

Ezek implementaciok Osszessége teszi lehetévé a felhasznalok szdmara, hogy posztokat
generaljanak az alkalmazasban, majd ezt az el6bbi fejezetben leirt Facebook integracionak

koszonhetden kozvetleniil az alkalmazasbol publikaljak sajat oldalukra.

Az alkalmazas alabbi két API-jaba keriilt implementéldsra az OpenAl és Pexels.com API:
1. PostGen

Az aldbbiakban részletesen magyarazom, milyen logika alapjan miikodik:

Ha a HTTP kérés metddusa GET, akkor:

1. A kapott adatok alapjan (Facebook integraciobol szarmazo6 adatok a felhasznald
inputjaival kiegészitve, mely részletesebben megtekinthetd ,,Az alkalmazas API
dokumentacioja” fejezetben) az OpenAl API-n keresztiil generdl egy kozosségi
média poszt szOveget, valamint a szoveghez tartoz6 kulcsszavakat a Pexels.com
képek kereséséhez.

2. Ezutan véletlenszerlien kivalaszt egy képet a Pexels.com API-n keresztiil a generalt
kulcsszavak alapjan. (mely kulcsszavak célzottan az el6zd 1épésben generalt
szOveghez tartoznak, csupan a célzott keresés utan valaszt véletlenszerlien, a
talalatok koziil).

3. A valasztott kép URL-jét és a generalt szoveget JSON formatumban visszakiildi a
Frontend alkalmazasnak

4. Az e-mail cim alapjan lekérdezi az adatbazisbol a felhasznalot és noveli az
egyenlegét. (melyre késObb szamldzasi rendszert lehet épiteni, mely szerepel a

tovabbfejlesztési lehetdségek kozott)

Ha a HTTP kérés metédusa POST, akkor a beérkezett adatok, melyek tartalmazzdk a
végleges kozosségi média poszt szovegét és a szoveghez tartozé kép URL-jét (teljes adatkor

,»Az alkalmazas API dokumentécioja” fejezetben) publikalja a Facebook oldalra a posztot.
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2. ImgGen

Azért volt sziikség ré, hogy létrehozzak egy kiilon ImgGen API-t, mivel el6fordulhat olyan
eset, hogy a PostGen altal generalt szoveg elfogadja a felhasznald, viszont a képet nem.
Valamint a generalt szoveget lehetdsége van szerkeszteni is a felhasznalonak, ezért 1étre lett

hozva egy ,,Kép Ujra generalasa” funkcio és ezzel egylitt az ImgGen API végpont.
Az aldbbiakban részletesen magyarazom, milyen logika alapjan miikodik:

1. A kapott adatok alapjan (melyek tartalmazzak a végleges kozosségi média poszt
szOvegét, (teljes adatkdr ,,Az alkalmazids API dokumentacidja” fejezetben) az
OpenAl API-n keresztil generdl kapott a szoveghez tartozé kulcsszavakat a
Pexels.com képek kereséséhez.

2. Ezutan véletlenszerlien kivalaszt egy képet a Pexels.com API-n keresztiil a generalt
kulcsszavak alapjan. (mely kulcsszavak célzottan az el6zd 1épésben generalt
szOveghez tartoznak, csupan a célzott keresés utan valaszt véletlenszerlien, a
talalatok koziil).

3. A vélasztott kép URL-jét JSON formatumban visszakiildi a Frontend alkalmazasnak.

A ,,Poszt generalasa” és a ,,Kép Ujra generalasa” funkciok ismételhetdk a végtelenségig a
felhasznal6 dontése szerint, majd a folyamat végén a ,,Poszt véglegesités és kiildés”
funkcioval zarul, mely az el6zéekben részletezett PostGen API végpontjanak POST metddus

hivasat jelenti.

Az OpenAl API kulcsot az alabbi oldalon hoztam Iétre, majd ezt a Backend rendszer

forraskddjaban helyeztem el: https://platform.openai.com/account/api-keys. Az alébbi

oldalon  1év6  dokumentacié  alapjan  végeztem el az  implementalast:

https://platform.openai.com/docs/api-reference

A Pexels.com API kulcsot az alabbi oldalon hoztam létre, majd ezt a Backend rendszer

forraskddjaban helyeztem el: https://www.pexels.com/api/new/. Az alabbi oldalon 1évé

dokumentacio alapjan végeztem el az implementalast:

https://www.pexels.com/api/documentation/
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2.5. A ChatGPT tamogato szerepe

Az alabbi példdk mutatjak a ChatGPT sokoldalusagat. A gépi intelligencia képességeinek
felhasznaldsa sokféle (az aldbbi alfejezetek szerinti) modon segithet a fejlesztOknek. Az
alfejezetekrél mellékleteket is csatolok a szakdolgozathoz, mely valds, megtortént

kommunikéciokrol tartalmaz logokat.

2.5.1. Swagger dokumentdcio generdldas

A ChatGPT képes programkodot elemezni. A REST API-k kodjainak értelmezésével
felismerte, melyek a végpontok, milyen paramétereket varnak és milyen valaszokat adnak
vissza. Ezutan képes volt Swagger dokumentaciot generalni YAML formatumban a
felismert informaciokbol, mely szintaktikailag is megfelelt a Swagger dokumentacid

kovetelményeinek. Kapcsolddo 8. szamu melléklet.

2.5.2. Algoritmus szintaxis hibak javitasa

A ChatGPT képes az algoritmus hibdk azonositdsdra. Amikor a kod hibas eredményeket
produkalt, a ChatGPT részletesen elmagyarazta, hogy hol lehet a hiba, példaul hianyzo
zardjeleket, vagy helytelen véltozoneveket mutatva ki a kodban. Ezutan javaslatokat tett a

hibak kijavitasara, példaul a helyes szintaxis bemutatasaval. Kapcsolddo 9. szamu melléklet.

2.5.3. Programozasi konyvtarakkal kapcsolatos tandcsadas.

Amikor a projektnek sziiksége volt egy tablazat-kezeld konyvtarra, a ChatGPT segitett a
megfeleld valasztasban. A ChatGPT felsorolta a lehetséges tablazat-kezeld konyvtarakat, és

ismertette elonyeiket. Kapcsolddo 10. szama melléklet.

2.5.4. Magyarazattal egybekétott forditds

Idegen nyelvii (pl.: angol) szakmai dokumentaciok esetében a ChatGPT képes volt nem csak
leforditani az idegen nyelvili szoveget magyarra, de az értelmezésében és dsszefoglaldsaban
is képes volt segitséget nyljtani, ezzel rovidebbé téve a fejlesztési idét. Kapcsolodo 11.

szamu melléklet.
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2.6. Fontend fajlok és komponensek

0

env: Ez a f4jl arra szolgéal, hogy olyan kornyezeti valtozokat taroljon lokalis
fejlesztésnél, amelyeket nem irhatunk bele kdzvetleniil a frontendiink kodjéba,
példaul API kulcsok.

.gitignore: Ebben a fajlban azon fajlok és mappék listdja van 6sszegyiijtve, amelyeket
ki akarunk (vagy ki kell) hagyni a verziokezelés aldl, példaul a node modules
mappa, amiben a frontend dependencidk forrasfajljai vannak telepitve lokélisan.
index.html: Ezt a fajlt a public mappéaban taroljuk és f6 feladata, hogy a react
applikacié az ebben a fajlban taldlhatdé  <div id="root"></div> html tagbe bele
renderelje a felhasznalonak megjeleniteni kivant tartalmat. Ezenkiviil fontos
feladata, hogy a kodban alkalmazott <script> tagek segitségével csatlakozzunk a
Facebook ¢és Google API-okhoz, hogy ezeket a frontend programban hasznélni
tudjuk.

index.js: Ez a komponens a React applikacio inditd6 komponense, {6 feladata, hogy
betoltse a tobbi komponenst. A komponensek altal kirenderelt html (amit a
felhasznalonak a weboldalon megjelenitiink) az index.html fajlban levé <div
id="root"></div> html tagen beliil lesz megjelenitve.

App.jsx: Ez a komponens felelds a React appban 1étrehozott Route-ok (utvonalak)
meghatarozasaért, tovabba az adott utvonalakhoz torténd ,,page” komponensek
tarsitasaert.

index.css: Ebben a fajlban vannak meghatarozva azok a css osztalyok, amelyeket a
frontend applikacionk formazasahoz a tobbi komponensben hasznéalunk.

Footer.jsx: Ebben a fajlban a minden aloldal aljan megjelenitett Footer react
komponens van deklardlva, aminek f6 funkcidja, hogy megjeleniti a linkeket az
Altalanos Szerzédési Feltételek, Adatkezelési szabalyzat, és a Kapcsolat oldalra.
Navbar.jsx: Ez a komponens jeleniti meg a navigacios meniit minden aloldal tetején.

29

Account.jsx: Ez a react komponens felelés a ,/” utvonalon a tartalom
megjelenitéséért. Ezen az aloldalon a Google fiokhoz térsitott f6 adatokat (név,
email-cim, profilkép) tekintheti meg a felhasznalo.

Aszf.jsx: Ez a komponens jeleniti meg az Altalanos Szerzédési Feltételeket az

,,/aszf” ttvonalon.
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Privacy.jsx: Ez a komponens jeleniti meg az Adatkezelési szabalyzatot a ,,/privacy”
utvonalon.

Billing.jsx: Ez a komponens felelds a késdbb potencidlisan implementélasra keriild
fizetési lehetdségek megjelenitéséért a ,,/billing” titvonalon.

Facebook.jsx: Ez a komponens felelés a felhasznalé Facebook fidkjaba torténd
bejelentkezésért, tovabba a bejelentkezett felhasznalok adatainak és elérhetd
Facebook oldalainak egy rendezett listdban torténd megjelenitéséért a ,,react-table”
npm csomag segitségével.

Login.jsx: Ez a komponens felelés a ,/login” utvonalon a felhasznalé Google
fidkjanak segitségével a felhaszndlo bejelentkeztetéséért. Erre a ,,/login” utvonalra
fog atiranyitani minket az applikécioé barmelyik mas oldala, amennyiben még nem
vagyunk bejelentkezve.

Post.jsx: Ez a komponens felelés a ,/post” tUtvonalon a Facebook posztok
generalasahoz sziikséges form megjelenitéséért. Ez az applikacio talan legfontosabb
komponense, mivel ez a komponens felelds a mesterséges intelligencia segitségével
a konkrét Facebook posztok létrehozasaért. Ezen az aloldalon a felhasznald
személyre szabott posztokat generadlhat, modosithatja ezeket, majd egy gomb
megnyomasaval valoban meg is tudja osztani ebbdl az appbdl a Facebook API

segitségével.

A navigéciés meni, valamint a footer részei és az altaluk meghivatkozott utvonalak:
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Fiokom: ,,/”

Szamlazas: ,,/billing”

Al poszt generalas ,,/post”

Facebook térzsadatok: ,,/facebook”
Adatkezelési szabalyzat: ,,/privacy”
Altalanos szerzddési feltételek: ,,/aszf”

Kapcsolat: ,,https://progeurope.hu/hu/contact/with-map/” (a cég kapcsolat oldala,

mely egy ettdl fliggetlen projekt soran késziilt el.)


https://progeurope.hu/hu/contact/with-map/

3. ELES KORNYEZET UZEMBE HELYEZESE

3.1. Azure CosmosDB létrehozasa és beallitasa

Létrehozott Azure Cosmos DB-fidk paraméterei:

Hely: West Europe

URI: https://antarax-cosmosdb.documents.azure.com:443/

O O o Od

CORS Engedélyezett forrashelyek: *

Teljes atviteli sebességkorlat: 1000 RU/s

& portal.azure.com# @vancsurapistigmail onmicrosoft.comjresou

Kezddlap > Legutébbiak

¢ antarax-cosmosdb

T Attekintés

E Tevbkenységraplé

2 Mozzitérés-vezérkés 1AM
@ Clniesie

X Problémik diagnosztizitisa és

megoidisa
© Cost Management

& Elsh Mpdsek

© Enestések

@ Adatkezeld

Bedllitisok

& Funkosk

@ Adatok globils replitlisa

1 koeziTtencis

1 Mildzathezelés

@ CoRs

& Dedikhlt dtjied
Kulcsok

@ ATanbcsadd javaslats

O Security Center
centis

8 Zirolsok

Integraciok
I Power sl

Azure Syrapse Link

4 Azure Cognitive Search
hozzdadasa

Azure-fuggeiny hozzkadiss

Tirolok

> Athelyezés

ree Tier account! Yeur first 1000 RU/s and 25

07851164 -fca2-4ab3-Beds 081006680478

" Adatkezeis @

Taeoldk
Azonositd Adatbizis
Users Socidl A
Monitorozis
Alegutobti adatok megielenitése [ 16 2460 Tnep  (EIEDD
Kerelmak
| Osszesen
|
I
I
|

Wl

Totsd Repasts

2,08«

8. abra: Azure Cosmos DB-fiok attekintés

Forras:

West Europe

West Europe

vancsura psti@gmail co
ALAPERTELMEZETT OMTAR (VA

hatps//antarax-cosmosdb documents azure com:443/

Beléptetve

Képitett kapacitis

3 kedvezmény

Atvitell sebesség (RU/s)

400 (Megosztott)

https.://portal.azure.com/#@yvancsurapistigmail.onmicrosofi.com/resource/subscriptions/0785 164-

fca2-4ab3-8edS-

08f0d6680478/resourceGroups/OpenAl/providers/Microsoft. DocumentDb/databaseAccounts/antar

ax-cosmosdb/overview
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https://portal.azure.com/#@vancsurapistigmail.onmicrosoft.com/resource/subscriptions/07851f64-fca2-4ab3-8ed8-08f0d6680478/resourceGroups/OpenAI/providers/Microsoft.DocumentDb/databaseAccounts/antarax-cosmosdb/overview

Az Azure Cosmos DB-fiokban egy Social Al nevii adatbazis lett 1étrehozva az alabbi

paraméterekkel:

(] Maximalis atvételi sebességkorlat: 400 RU/s

[1 Skalazas: Automatikus

A l1étrehozott Social Al nevili adatbazisban létre lett hozva egy Users nevii Container
(Tarolo), mely taroldba az alkalmazas a felhasznaldk és a felhasznalokhoz tartoz6 adatokat
képes tarolni JSON formatumban. Minden felhasznalonak egy kiilon JSON dokumentum

jon létre. A tarold particid kulcsa a kovetkez6 attributum: /email

& portal.azure.com/#@vancsurapistigmail.onmicrosoft.com/resource/subscriptions/07851f64-fca2-4at

vancsura. pisti@gmail.co...
ALAPERTELMEZETT CIMTAR (VA...

keresése (G+/)

Kezdélap > Legutdbbiak > antarax-cosmosdb

55 antarax-cosmosdb | Adatkezel6 X
Azure Cosmos DB-fiok
[P Keresés | oo ‘ @ ‘ F. 0 ‘ 8 5. & ‘ [ New tem 9 [} Delete T Upload ltem & o O
T Attekintés o
NOSQL AP o< Home Users - Ite... X
Tevékenységnaplé
-] ységnapl SUDATA
A2 Hozzaférés-vezérlés (1AM) ~ 1 Sodal Al seect=rrovc [
@ Cimkék Scale id /email O
. - e ~ [ users 1
~ Pmb‘e‘(’;‘,"’k"'ag"“m‘“‘“a = b70c5b65-dS...  babok200035 2 "id": “e71acbOc-8a47-4601-8310-cd0446109714" ,
megoldasa Ttems P —— 3 email": "vancsura.pisti@gmail.com”,
@ Cost Management Settings - eg . 4 _rid" LAPH-KULAAAAAAAAAA==",
> Stored Procedones 71acb0c-8ad... vancsura.pist 5 "_self S/ rupLAA==/c0 L/ rupLAPIM-KU=/docs/ rupLAP IM-KULAAAAAAAAAR==/",
& Elss lépések 6 “_etag": "\"2100a599-0000-0c00-0000-644d480000\"" ,
i > User Defined Functions bOCHBLGF-51f3... pitoaap@grmal... 7 “_attachnents": "attachments/",
 Ertesitések > T 8 "billing_name": "Vancsura Istvan teszt",
rggers 4e535003-7e8...  barnabas.kaly 9 oty Lcode™: "6000"
@ Adatkezeld illing_postalcode”: “G000",
~ NOTEBOOKS 21038448-ef8...  rakovicsm81@... 10 billing_town": "Kecskemét",
1 “billing_address": "Kossuth tér",
Beillitasok Notebooks is currently not available. We are working on it.  eeSe7c1-3a1... kalydybamaba. 1 “pages”: [
) 13 {
& Funkeiok Load more 14 “"access_token": "EAAKWSrXQMZCwB0210FPr2qaZAL2vNuIebYdZBCSiFTPeZCmTbNUNUT4SGXUOYKSDAZKIWO1
@ Adatok globlis replikalésa :2 H“:“”'“\ Tf’ki“"g““""“eg'
category_List":
= Alapértelmezett konzisztencia 17 {
18 "1": "123377808095874",
& Biztonsagi mentés és 19 “name": "Marketingigynokség"
visszadlités 20 b8
R . 2n <
I, Halézatkezelés » wign; “1796730532910578",
@ cors ;3 \ name": "Internetes marketingszolgéltatés
< Dedikilt atjérs 2 1
2 " “Social AI",
Kulesok 27 . 116766621393138",
28 “tasks": [
@ ATanicsads javaslatai 29 “ADVERTISE",
o s c 30 “ANALYZE",
ecurity Center 31 " CREATE_CONTENT",
dentitis 2 "MESSAGING",
33 “MODERATE",
Q zérolssok 3 “MANAGE"
35 1
Integréciok 36 "about": "Kbzbsségi média oldalakat menedzsels mesterséges intelligencia alapi szolgaltat
37 "location": {
I Powersi 38 “city": "New Rochelle",
39
@ Azure Synapse Link a0
a
4 Azure Cognitive Search P “statens Ny
hozzadésa - )
% Azure-fugguény hozzdadésa :: | “website": "https://red 3.azurestaticapps. net/"

9. abra: Azure Cosmos DB adatkezelo

Forras:
https.://portal.azure.com/#@yvancsurapistigmail.onmicrosofi.com/resource/subscriptions/0785 164-
fca2-4ab3-8edS-

08f0d6680478/resourceGroups/OpenAl/providers/Microsoft. DocumentDb/databaseAccounts/antar

ax-cosmosdb/dataExplorer
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3.2. Azure Static Web Apps létrehozasa és beallitasa

'] Hely: West Europe

[0 URL-cim: https://socialai.progeurope.hu

Egyéni tartoméanyok:

[ red-moss-0963e6e03.3.azurestaticapps.net (Automatikusan létrehozott)

[0 www.socialai.progeurope.hu

[ socialai.progeurope.hu (Alapértelmezett)

@ portal.azure.com/#@vancsurapistigmail.onmicrosoft.cc

vancsura.pisti@gmail.co.. @
ALAPERTELMEZETT CIMTAR (VA.. &P

B &

Q& 0O &

Kezddlap > Legutébbiak >

React = X
Statikus webalkalmazas
‘ﬁ Keresés C7 Tallozas [ Torés [3) Uzembe helyezési Jjogkivonat feligyelete & Kildjon nekiink visszajelzést
Attekintés
A Alapvetd adatok JSON-nézet

22 Hozzaférés-vezérlés (IAM)

Eréforrascsoport (athelyezés) URL-cim
€ Cimkék OpenAl https://socialaiprogeurope hu
2 Problémak di tizélasa és Eléfizetés (thelyezés) Forrés
megoldasa Azure for Students DevOps
Beallitasok Eléfizetés azonositdja Uzembe helyezési el6zmények

il Konfiguracié

@ Application Insights
B Egyéni tartomanyok
< API-k

B Adatbazis-kapcsolat (el6zetes
verzié)

Bl kémyezetek
Szerepkorkezelés
Identitas

@ Nagyvallalati szintd peremhalézat

07851f64-fca2-4ab3-8ed8-08f0d6680478

Hely
Globalis
Termékvaltozat

Free

Cimkeék (szerkesztés

Cimkék hozzaadasa

Monitorozas

@® Adatok az elmdlt idGszakban: : 30 nap

Azure DevOps-folyamatfuttatasok

Munkafolyamat szerkesztése

azure-static-web-apps-red-moss-0963e6e0

yml

Kérelmek < Kimend adatforgalom < Fuiggvénytalalatok
7 Szolgaltatasi csomag o0
350 12M8 0
<l Privat végpontok 9%
300 OM|
~ 10M8 a0
L Zérolasok - 70
- MB ’
sz 60
Automatizalas 200
ME 50
. Feladatok (el6zetes verzié) 150 40
aMB 30
& sablon exportalasa o N
20
o Me
Sugé 0
0, . 0
(@ Tamogatas + Hibaelhéritas Aug 0fug 18ug 20 UTC+02:00 Aug DBug 1Bug 20 UTC+02:00 Aug 08ug 1Bug 20
SiteHits (Sum) Data Out (Sum) FunctionHits (Sum)
React React React
1.34« 32.3we -

10. abra: Azure Static Web Apps attekintés

Forras:

https.://portal.azure.com/#@yvancsurapistigmail.onmicrosofi.com/resource/subscriptions/0785 164-

fca2-4ab3-8edS-

08f0d6680478/resourceGroups/OpenAl/providers/Microsoft. Web/staticSites/React/staticsite
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https://portal.azure.com/#@vancsurapistigmail.onmicrosoft.com/resource/subscriptions/07851f64-fca2-4ab3-8ed8-08f0d6680478/resourceGroups/OpenAI/providers/Microsoft.Web/staticSites/React/staticsite
https://portal.azure.com/#@vancsurapistigmail.onmicrosoft.com/resource/subscriptions/07851f64-fca2-4ab3-8ed8-08f0d6680478/resourceGroups/OpenAI/providers/Microsoft.Web/staticSites/React/staticsite

3.3. Azure Functions létrehozasa és beallitasa

Hely: West Europe
Operacios rendszer: Linux
URL-cim: https://antaraxpy.azurewebsites.net

CORS Engedélyezett eredetek: *

O O o Od

Létrehozott fliggvények az API terveknek és a Swagger dokumentacionak megfelelden:

[0 https://antaraxpy.azurewebsites.net/api/ImgGen

[0 https://antaraxpy.azurewebsites.net/api/PostGen

[0 https://antaraxpy.azurewebsites.net/api/UserAPIL

@ portal.azure.com/#@vancsurapistigmail.onmicrosoft.cc

Aforra lasltaticok | kerecs = vancsura.pisti@gmail.co... @
R Erdforrasok, F o & @ 4& ALAPERTELMEZETT CiMTAR @0

Kezddlap >

<~ antaraxpy = ¥ - X

Fuggvényalkalmazas

‘ P Keresés ‘

7 Tallozas O Frissitéss [ Leallitas C Ujramdilés — F ¢ i Kozzétételi profil letoltése
R  Alapvet adatok JSON-nézet
B Tevékenységnaplé Er6forrascsoport (athelyezés; URL-cim
0. Hozzaférés-vezérlés (IAM) OpenAl https://antaraxpy.azurewebsites.net
€ Cimkék Allapot Operécios rendszer
Fut Linux
/P Problémak diagnosztizalasa és
megoldésa Hely (athelyezés) App Service-csomag
ASP-OpenAl-abed (Y1: 0]
© Felhhoz késziilt Microsoft West Europe : penn-abes { )
Defender El6fizetés (athelyezés) Tulajdonsagok
Események (el6zetes verzid) Azure for Students Tovabbiak
Eldfizetés azonositdja Futtatokornyezet verzidja
Fuggvények 07851f64-fca2-4ab3-8ed8-08f0d6680478 42444

Alkalmazaskulcsok
Cimkék (szerkesztés)
Alkalmazas fajljai

Proxyk Fliggvények Metrikak Tulajdonsagok Ertesitések (0)

Uzembe helyezés t Létrehozas  {} Helyi kémyezet beallitasa Vv O Frissités

B s R
Uzembe helyezési tarhelyek O Salirés név szerint ‘

@ Uzembe helyezési kdzpont

Beallitasok Név Trigger Allapot Figyel6
I A
il konfiguracio ImgGen HTTP @ engedélyezve Meghivasok és egyebek
& Hitelesités
PostGen HTTP @ engedélyezve Meghivasok és egyebek
@ Application Insights
Identitas UserAPI HTTP (V] Engedélyezve Meghivasok és egyebek

11. abra: Azure Functions attekintés

Forras:
https.://portal.azure.com/#@yvancsurapistigmail.onmicrosofi.com/resource/subscriptions/0785 164-

fca2-4ab3-8edS-

08f0d6680478/resourceGroups/OpenAl/providers/Microsoft. Web/sites/antaraxpy/appServices
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3.4. GitHub Actions és Azure DevOps CI/CD folyamatok dokumentacioja

Ebben az alfejezetben dokumentalom az alkalmazas komponenseinek CI/CD .YAML
definicios fajljait, a teljes .YAML f4jlokat pedig a Forraskodok.zip melléklete tartalmazza a

szakdolgozatnak.
A definicios fajlok megtalalhatdak az alabbi eléréseken:
[1 Social Al React Frontend/azure-static-web-apps-red-moss-0963e6e03.yml

'] Social Al Functions Python Backend/.github/workflows/main_antaraxpy.yml

< /) Azure Static Web Apps

O STATIC CONTENT
HTML, images, JavaScript, & CSS

</>A}

Code changes q
Azure DevOps

Source Control /
Continuous Delivery

API

£ Azure Functions

12. abra: DevOps Architektura abra

Forras: https://azure.microsoft.com/en-us/products/app-service/static

Minden komponensre vonatkozé CI/CD pipline paraméterek:

[l Trigger: Main branch
Tehat ez azt jelenti, hogy amikor a fejlesztd a main branch-be felpusholja az adott
komponens forraskod valtozasait, elindul automatikusan a CI/CD pipline, tehat az
automatizalt folyamat, mely elkésziti (szakszdval le buildeli) a program 0j verziojat,
majd azt a cél kdrnyezetbe automatikusan telepiti az 0 verziot.

'] Agent: Microsoft Hosted Agent
Tehat ez azt jelenti, hogy az automatizalt CI/CD folyamat egy Microsoft altal
futtatott és lizemeltetett szerveren torténik meg. A masik opcid az lett volna, ha Self-
Hosted Agent-et hasznalok, tehat ¢én biztositom a szerver kornyezetet az
automatizaciok futtatdsdhoz, ez azonban koltséges lett volna és nem volt indokolt.

[J vmlmage: ubuntu-latest

Tehat az automatizalt folyamat egy Linux operacids rendszeren fut.
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Frontend React alkalmazas CI folyamat lépések:

1. task: NodeTool
a. versionspec: *20.x’
Magyarazat: Telepiti a Node.js-t a 20.x verzioval, mivel ez alapvetd kovetelménye
egy React tipusu alkalmazasnak.
2. script: npm install
Magyarazat: A projekt fliggdségeinek telepitése, mely a kovetkezd 1€pés fliggdsége.
3. script: npm run build
Magyarazat: A projekt forraskddjanak build folyamatat végzi el.
4. task: CopyPublishBuildArtifact
a. CopyRoot: build’
b. Contents: **’
Magyarazat: A build folyamat utan a létrehozott fajlok (build mappéaban talalhatok)

masolasa és kozzététele a CI/CD altal hasznalt artifacts-ba.
Frontend React alkalmazas CD folyamat (Deploy):

5. task: Deploy Azure Static Web App
a. Working directory: $(System.DefaultWorkingDirectory)
b. App location: React CI CD/build
Magyarazat: A React alkalmazas buildjét tartalmazé mappabol telepiti az

alkalmazast.
Azure Functions Python Backend rendszer CI folyamat 1épések:

1. Setup Python version
Magyarazat: Bedllitja a Python verziot a megadott PYTHON VERSION-ra, majd
létrehoz egy virtualis Python kornyezetet és aktivalja azt.

2. Install dependencies: pip install -r requirements.txt

Magyarazat: Telepiti a projekt fliggdségeit a requirements.txt alapjan.
Azure Functions Backend rendszer CD folyamat (Deploy):

3. Letolti a build munkafolyamat altal 1étrehozott artifactot.

4. Megtorténik az Azure Functions telepitése.
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3.5. Domain vasarlasa és beallitasa, Azure DNS-zéna

Megvésaroltam a progeurope.hu domaint a Rackhost Zrt. (https:/www.rackhost.hu/)

Domain regisztratorndl, melynek vezérlését ezutan az Azure DNS-zona szolgaltatasra

delegéltam a névszerverek beéllitasaval, melyeket az Azure portdl adott meg szamomra.

Névszerver#1: ns1-32.azure-dns.com
Névszerver#2: ns2-32.azure-dns.net

Névszerver#3: ns3-32.azure-dns.org

O O o 0O

Névszerver#4: ns4-32.azure-dns.info

‘; @ www.rackhost.hu/dashboard/domain/127377 e

. Elérhetdség % Webmail '™ Kosdr @ Kilépés (vancsura.pisti@gmail.com)
Domain | Webtérhely [ WordPress Tarhely | cPanel tarhely ] Ozleti email | VPS | Tudésbazis

PROFIL Domainek » progeurope.hu
Felhasznal6i adatok S sl
El6fizetés: Aktiv
Szamlazas és kreditek Lejérat détuma: 2025-07-12

Tennivalok Névszerverek ns1-32.azure-dns.com m

ns2-32.azure-dns.net
ns3-32.azure-dns.org
Hibajegyek ns4-32.azure-dns.info

Tevékenység naplé

Tulajdonos Adminisztrativ kapcsolattarté
SZOLGALTATASOK Cég név Prog Europe Kft Cég név Prog Europe Kft

Kontakt Vezetéknév Vancsura Kontakt Vezetéknév Vancsura
Emailek

Kontakt Keresztnév Istvan Kontakt Keresztnév Istvén
Domainek [ 1] Adészém 32329935-1-03 Adészam 32329935-1-03

o Email vancsura.pisti@gmail.com Email vancsura.pisti@gmail.com

DNS zénék n

Orszéag Magyarorszég Orszag Magyarorszég
Domain atirdnyitasok Irényitészam 6000 Irényitészam 6000

» o ; Telepiilés Kecskemét Telepiilés Kecskemét

Domain elkapé és figyelé

Utca Kossuth tér Utca Kossuth tér
Virtudlis szerverek Hazszém 6-7. Hazszém 6-7

Telefonszdm +36202769700 Telefonszdm +36202769700
Webtarhelyek

Fax Fax

El6fizetés lemondasa

A(z) domain lemondésaval az el6fizetés a lejaratat kévetGen nem Gjul meg, és a rendszer nem kiild tobb értesitést a lejératrol.

Alejératot kévetGen a domain mds szamara is elérhetové valik!

© 2023 Rackhost Zrt Féoldal | Magunkrél | Szerverhoszting | Szerveriizemeltetés | CloudNAS | Blog | ASZF | Adatvédelem | Karrier f @

13. abra: Domain vezérlo feliilet, Rackhost

Forras: https://'www.rackhost.hu/dashboard/domain/127377
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3.6. Azure DNS-zona létrehozasa és beallitasa

Az alkalmazés szdmara egy socialai nevii aldomaint hoztam létre az alabbi (lasd 4. tablazat

¢s 14. abra) DNS rekordok felvételével:

4. tablazat: Azure DNS-zona, beallitott DNS rekordok

socialai CNAME | 3600 - Statikus webalkalmazas React

www.socialai | CNAME | 3600 - Statikus webalkalmazas React

@ portal.azure.com/#@vancsurapistigmail.onmicrosoft.com/resource/sub

vancsura.pisti@gmail.co.. @
ALAPERTELMEZETT CIMTAR &0

P Eréforrasok,

Kezddlap >
(o) progeurope.hu = ¥ - X
DNS-zéna
|,7‘ Keresés ‘ « 1~ Rekordhalmaz -t Alarendelt zéna f Zéna torlése  —> A!helyezés v O Frissités
© Attekintés A Alapvetd adatok JSON-nézet
& Tevékenységnaplé Eréforréscso... (athelyezés) : progeurope Névkiszolgalé 1 : ns1-32.azure-dns.com.
;;R Hozzaférés-vezérlés (IAM) El6fizetés (athelyezés) : Azure for Students Névkiszolgalé 2 : ns2-32.azure-dns.net.
El6fizetés azonositdja : 07851f64-fca2-4ab3-8ed8-08f0d6680478 Névkiszolgalé 3 : ns3-32.azure-dns.org.

@ Cimkék
Névkiszolgalé 4 : ns4-32.azure-dns.info.
X Problémak diagnosztizalasa és

megoldasa Cimkék (szerkesztés) : Cimkék hozzadadasa
Beallitasok @ Megkeresheti az ezen az oldalon betdltétt rekordtipusokat. Ha nem talalja, amit keres, megprébalhat gérgetni, hogy tébb rekordkészlet is betéltédjon.

11! Tulgjdonsigok ‘ P Keresés a rekordhalmazokban

Név Tipus TTL Erték Alias-eréforrés tipusa Alias célja
L Zarolasok P P J
socialai CNAME 3600 - Statikus webalkalmazas ~ React
Figyelés
www.socialai CNAME 3600 - Statikus webalkalmazds ~ React
B3 Riasztasok
fifl Metrikak

Automatizalas
'f. Feladatok (el6zetes verzid)

5! Sablon exportalasa

Sugé

% Eréforras-allapot

() Tamogatas + Hibaelharitas

14. abra: Azure DNS-zona beallitasok

Forras:
https://portal.azure.com/#@yancsurapistiemail.onmicrosoft.com/resource/subscriptions/0785 164-
fea2-4ab3-8edS§-

08f0d6680478/resourceGroups/progeurope/providers/Microsoft. Network/dns Zones/progeurope.hu

/overview
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4. AZ IT BIZTONSAG KIALAKITASA

Mivel az IT biztonsdg specializaciot vélasztottam tanulmanyaim sordn, igy figyelmet
szenteltem arra, hogy egy biztonsagos kornyezetbe legyen iizembe helyezve a lefejlesztett
alkalmazas, éppen azért a Microsoft Azure felhd infrastruktirajat valasztottam, mely
,vilagszerte tobb mint 100 rendkiviil biztonsagos létesitményre terjed ki.” (Microsoft,
2023.03.25.)
https://learn.microsoft.com/hu-hu/azure/security/fundamentals/physical-security

Letoltve 2023.10.07.

. Ezek a foldrajzilag szétszort adatkozpontok megfelelnek az olyan kulcsfontossagu iparagi
szabvanyoknak, mint az ISO/IEC 27001:2013 és az NIST SP 800-53, a biztonsag és a
megbizhatosag erdekében.” (Microsoft, 2023.06.01.)
https://learn.microsoft.com/hu-hu/azure/security/fundamentals/infrastructure

Letoltve 2023.10.07.

Az alabbi dbra szemlélteti a magas rendelkezésre allas érdekében kialakitott felépitést:

Availability
Zone 1

Availability

Zone 3

Availability

Zone 2

15. abra: Adatkozpont-infrastruktura

Forras: https://learn.microsoft.com/hu-hu/azure/security/fundamentals/physical-security

37


https://learn.microsoft.com/hu-hu/azure/security/fundamentals/physical-security
https://learn.microsoft.com/hu-hu/azure/security/fundamentals/infrastructure
https://learn.microsoft.com/hu-hu/azure/security/fundamentals/physical-security

4.1. Uzemeltetési felel6sségek felosztasa

Az alkalmazds minden komponensét PaaS szolgéltatasként veszem igénybe, ezaltal a
kovetkezd (16. dbra) szerinti feleldsségfelosztas van kdztem és a Microsoft, mint szolgaltatd

kozott: (Az abran lathato ,,Customer” engem reprezental)

Responsibility

Information and data

Responsibility always . .
retained by the customer Dzviges (Mslale and PLE
Accounts and identities

Identity and directory infrastructure

Responsibility Applications
varies by type Network controls
Operating system

Physical hosts

Responsibility transfers

to cloud provider Physical network

wn
T [ E
Q
[7,]
U
I NNN [ E
Q
[7,]
N [ 1] B
Q
[7,]
o)
3 1

Physical datacenter
] Microsoft . Customer ‘Shared

16. abra: Uzemeltetési felelosségi felosztas

Forras: https://learn.microsoft.com/hu-hu/azure/security/fundamentals/shared-responsibility

A Microsoft felelds az alabbi teriiletekért:
Fizikai adatkdzpont
Fizikai halozat

Fizikai kiszolgalok

O O o 0O

Operéacios rendszer
Koz0s feleldsség terhel engem ¢és a Microsoftot az alabbi teriiletekért:

o Halozati vezérlések
* Alkalmazasok

» Identitas és cimtar infrastrukt(ra
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En vagyok felelés az alabbi teriiletekért:

* Informacid és adat
» Eszko6zok (telefonok és szamitogépek)

» Felhasznaldi fidkok és identitasok

4.2. Felelosségi korombe tartozo biztonsagi intézkedéseim

4.2.1. Frontend védelem - HTTPS tanusitvany

Az alkalmazas HTTPS tanusitvannyal lett ellatva annak érdekében, hogy megvédjem az
adatokat a tovabbitds soran. Ez megakadalyozza a kdzvetlen adatlopast és a kozvetlen

hozzaférést az adatokhoz.

A Safari titkositott kapcsolattal csatlakozik a kovetkez6hoz:
socialai.progeurope.hu.

A digitalis tanusitvannyal végzett titkositds biztonsagban tartja a kovetkezd https
webhelyrél vagy webhelyre kildott informacidkat: socialai.progeurope.hu.

B DigiCert Global Root CA
L. B® GeoTrust Global TLS RSA4096 SHA256 2022 CA1

L socialai.progeurope.hu

socialai.progeurope.hu
Kibocsaté: GeoTrust Global TLS RSA4096 SHA256 2022 CA1
Lejar: 2024. februdr 3., szombat 0:59:59 kozép-eurdpai téli idd
@ Ez a tandsitvany érvényes

Megbizhatésag

Részletek

Tanusitvany elrejtése

17. abra: HTTPS tanusitvany

Forras: https://socialai.progeurope.hu/login
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4.2.2. Backend védelem — API Secret

A backend védelme kritikus fontossagl, mivel itt torténik az adatok feldolgozasa és
kezelése, ezért API Secret lett bedllitva, mely egy olyan kulcs, amit az alkalmazéas hasznal

az API-k hitelesitésére.

4.2.3. Monitorozas, naplozas és riasztas

A korabbi, éles kdrnyezet iizembe helyezése fejezetekben mar latott abrakon szerepld
grafikonok prezentaljak, hogy mind a Frontend, Backend ¢és adatbazis monitorozva ¢és

naplézva van az alabbi szempontokbol:

[] Kérelmek szdma és becsiilt koltsége.
(] Kimend adatforgalom.

[ Fiiggvény végrehajtasok szama (Sikeres, sikertelen, Http 4xx, Http 5xx).

Sikertelen, Http 4xx, Http 5xx hivasokra pedig riasztasi szabalyok bedllitasa is tervben van.

4.2.4. Azure portal - Kétlépcsas hitelesités

Az Azure portalhoz kétlépcsds hitelesitést allitottam be. Ez azt jelenti, hogy az
adminisztratoroknak két kiilonb6z6 azonositasi 1épést is teljesiteniiik kell annak érdekében,

hogy hozzéférjenek az infrastruktura, alkalmazas és adatbazis rétegekhez.

4.2.5. Felhasznalok bejelentkezési adatainak védelme

A kordbban mar részletezett Google autentikidcid implementdldsa mogott nem csak
kényelmi, hanem biztonsagi megfontoldsok is voltak, hiszen ezzel a Google-t6l a
felhaszndloi adatok biztonsdgat szolgaltatdsként veszem igénybe, ezzel a felhasznaloi
autentikacios adatok kezelésének feleldssége is a Google-t terheli, mivel az én alkalmazésom

ilyen jellegii adatokat nem kezel, az adatbazisom pedig ilyen jellegli adatokat nem térol.

4.2.6. Adatbazis védelem

Az adatbazisként hasznalt Azure Cosmos DB tartalmazza a beépitett biztonsagi funkciokat,
mint példaul az adatok titkositasat és hozzaférési vezérlést, az adatbazis API pedig titkos

kulccsal van ellatva.
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4.3. Jogi felelosség, megfeleloség, GDPR

4.3.1. Adatvédelmi szabdlyzat

Elkészitettem és kozzétettem egy Adatvédelmi szabalyzatot, amely részletesen leirja, hogy
milyen személyes adatokat gyljtiink, hogyan kezeljiik Oket, és milyen jogokkal
rendelkeznek a felhasznalok az adataikkal kapcsolatban. Az Adatvédelmi szabalyzat

elérhetd a kovetkezo linken: https://socialai.progeurope.hu/privacy

4.3.2. Altalanos Szerzédési Feltételek

Létrehoztam és kozzétettem Altalanos Szerzdési Feltételeket (ASZF), amelyek rogzitik a
felhasznalok és az alkalmazéds kozotti szerzddéses feltételeket és kotelezettségeket. Az

ASZF elérhetd a kovetkez linken: https://socialai.progeurope.hu/aszf

4.3.3. GDPR megfeleloség

Biztositottam, hogy az alkalmazasom megfeleljen az Eurépai Unié Altaldnos Adatvédelmi
Rendeletének (GDPR). Az adatkezelési gyakorlatom ¢€s az adatvédelmi elveim 6sszhangban

vannak a GDPR eldirasaival.

A GDPR alapjan a felhasznaloknak joguk van az adataik torléséhez, vagy azokhoz valo
hozzaféréséhez. Lehetdvé teszem a felhasznalok szamara, hogy kérést tegyenek az adataik

torlésére a Kapcsolat tirlapon keresztiil, és biztositom az adatokhoz valé hozzaférést.

Az alkalmazasomban kiilonféle technikai és szervezési intézkedéseket alkalmaztam az
adatvédelem érdekében, példaul titkositast, biztonsdgi mentéseket, melyeket az el6zo,

,Feleldsségi korombe tartozo biztonsagi intézkedéseim” fejezetben részleteztem.
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5. TESZTELES

5.1. Uj teszt felhasznalé felvételének menete

1. Rendelkezzen a potencialis teszteld minimum 1 darab sajat Facebook oldallal, vagy
ha nem rendelkezik hozzon 1étre egyet az alabbi oldal leirdsa alapjan:

https://hu-hu.facebook.com/business/help/104002523024878

2. Regisztraljon az aldbbi oldalon Facebook fidkjaval annak érdekében, hogy
rendelkezzen Facebook Developer fiokkal, mivel ez sziikséges a kovetkezd 1épés

elvégzéséhez: https://developers.facebook.com/async/registration

3. Az alabbi oldalon fel kell venni a , Testers” listaba a potencidlis tesztelot. Ezt
kovetdleg kapni fog egy meghivast és értesitést a meghivasrol, amit el kell fogadnia.
A meghivas elfogadasat kovetden az alabbi linken elérhetd alkalmazas teljeskortien

hasznalhato lesz a tesztel® szamara https://socialai.progeurope.hu/

0 @ developers.facebook.com/apps/756784879514620/roles/roles)?

OQ MetaforDevelopers = App Dashboard

My

Docs  Tools  Support

Social Al - App ID: 756784879514620 App Mode: Development @ Live App type: Business @ Help

( pashboard © updates x
We've made some updates to the way roles work for apps associated to Business Manager accounts
Required actions - People with roles on apps can now be managed directly in Business Manager. Additional business users not listed below may
also have roles in this app through Business Manager.
15 App settings . + Business Manager admins can add people to apps using their business email address, instead of their personal Facebook
account
+ Emails sent to people using Business Manager will o to their business email
A App roles ~ + Notifications for people using Business Manager will only show in Business Manager, not in their personal Facebook accounts
As a result of these changes, we recommend making any future updates to people on your app in
Roles Business Manager
Test Users
£y Aerts 7 v Developer roles allow you to control which people have permission to edit and view your app.
(©) App Review -
Business Manager account
Products Add Product
Social Al
Facebook Login v S This appis managed by Social Al Admins of this business can update foles G+ Edit roles in Business Manager

and settings for this app.

Instagram Graph API v
Administrators Add Administrators
Activitylog
= Activity log
Istvén Vancsura
Developers Add Developers
Testers 0 And Analytic U Add Testers

I E;]I Rakovics Monika

18. abra: Meta for Developers 1j tesztelo felvétele

Forras:
https://developers.facebook.com/apps/756784879514620/roles/roles/?business id=758453229336
454
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5.2. A teszt

Bevontam egy egyetemi tarsamat a tesztelésbe, Rakovics Monika személyében, akinek

ezuton is kGszondm a kozremiikodését.

Az alkalmazast rendszer szinten teszteltem, ezen kiviil kiilon teszteltem a backend API
végpontjait postman szoftver segitségével. A rendszerszintli tesztelés alatt tudatosan végig
probaltam az applikacid funkcionalitasait (Google autentikacid, Facebook tdrzsadatok
lekérdezése, Al poszt generdlds, posztok személyre szabhatosaga, posztok utdlagos
szerkeszthetOsége, posztok megosztasa az appon keresztiil a Facebookra a Facebook API
segitségével). Mindezeket manudlis teszteléssel végeztem, automatizalt teszteket egyeldre
nem irtam, de a késObbiekben ez is potencialis fejlesztési lehetség lehet. A backend API
végpontjainak unit- és automatizalt tesztelése kiillonbozé kimenetek esetén szintén egy

potencialis fejlesztési lehetdség a jovore nézve.

A szakdolgozat mellékletét képezi egy video (lasd 12. melléklet), amely szemlélteti az
alkalmazas éles kornyezetben 1évO, beiizemelt valtozatat, a funkciok miikodését és a

tesztelést, valamint tartalmaz egy €16 céges dontési helyzetet szimulalt prezentaciot.
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6. TANTARGYAK SZAKDOLGOZATI KAPCSOLATA

6.1. Europai civilizacio és identitas

Az Ipar 4.0, melynek része a felhd technologia és mesterséges intelligencia is, hatéssal
vannak az eurdpai gazdasagra és a munkaerdpiacra, amelyek kozvetleniil befolyéasoljak az

europai tarsadalmat €s identitast.

6.2. Szakteriileti jogi ismeretek

Lasd 4.3 fejezet, melyben elkészitettem az Adatvédelmi szabalyzatot és az Altalanos
Szerzddési Feltételeket, valamint biztositottam, hogy az alkalmazdsom megfeleljen a GDPR

kovetelményeinek.

6.3. Matematikai alapok

A szakdolgozat alapvetd fokusza a mesterséges intelligencia, melyet én ugyan
szolgéltatasként veszek igénybe és motorként alkalmazom, azonban fontos tisztaban lenni
vele, hogy a hattérben az adatok statisztikai elemzése ¢és eldfeldolgozasa torténik. A
matematika segit a statisztikai elvek (pl.: korrelacio) alkalmazasaban, az adatok tisztitasaban

és elemzésében.

6.4. Adatszerkezetek és algoritmusok

Lasd 1.7 fejezet, melyben részletesen targyalom az adatszerkezetet.

6.5. Halozatok és szamitogép architekturak

Lasd 1., 4., 3.5, 3.6 fejezetek, melyekben részletesen bemutatom az alkalmazott DNS
kezelést, ami szorosan kapcsolodik a hélozatokhoz. A Microsoft Azure publikus
felhdszolgaltatas adatkdzponti rétegének az alapja pedig a Neumann-elvekre vezethetd

vissza.
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6.6. Operacios rendszerek

Lasd 1. tadblazat, szamos (Windows, Linux, MacOS) operacios rendszert alkalmaztam
egyidejileg az alkalmazas fejlesztése (lasd 2. fejezet), €s lizembe helyezése soran (lasd 3.

fejezet).

6.7. Programozasi alapelvek és modszertanok
Lasd 2. fejezet, melyben részletesen targyalom a szoftver kialakitasat. A fejlesztés soran
alkalmaztam a tanultakat, mint példaul metoédusok, IF elagazas, ciklus (for), tomb, kiilsd

konyvtarak (pl.: json, uuid), valamint alkalmaztam a programozasi tételeket (pl.: kivalogatas

tétele, rendezés) és az objektum orientalt programozast. Lasd Forraskodok.zip melléklet.

6.8. Rendszermodellezés

Lasd 1. fejezet, melyben modellezem a rendszert.

6.9. Emberi viselkedés és kommunikacio

A kozosségi média platform (Facebook) és a mesterséges intelligencia (ChatGPT)

integracioja szorosan kapcsolodik az emberi viselkedés és kommunikacié tantargyhoz.

6.10. Felhasznaloi interfészek és vizualizacio

A webalkalmazas fejlesztése soran létrejott egy felhasznaloi interfész és megtortént annak

vizualizacidja, lasd 12. melléklet.

6.11. Vezetési és vallalkozasi ismeretek

Ezen szakdolgozat keretében megvalosuld projekt soran megalapitottam a Prog Europe Kft.-
t, melyben 100%-os tulajdonrészem van, lasd 13., 14. mellékletek. A cégforma
kivalasztasdnak folyamatat és okait, illetve a cégalapitas folyamatat a terjedelmi korlatok

miatt nem részletezem.
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6.12. Rendszertervezés

Lasd 1. fejezet, melyben részletesen targyalom a rendszer tervezését.

6.13. Programozas 1., Programozas II., Programozas I11I.
Lasd 2. fejezet, melyben részletesen targyalom a szoftver kialakitasat. A fejlesztés soran
alkalmaztam a tanultakat, mint példaul metodusok, IF elagazas, ciklus (for), tomb, kiilsé

konyvtarak (pl.: json, uuid), valamint alkalmaztam a programozasi tételeket (pl.: kivalogatas

tétele, rendezés) és az objektum orientalt programozast. Lasd Forraskodok.zip melléklet.

6.14. Komplex tarsadalomtudomanyi ismeretek

Nem kapcsolodik szorosan.

6.15. Vallalati gazdasagtan
Lasd ,,Bevezetd”, , Osszegzés” fejezetek. Gazdasagi szempontbol térekedtem arra, hogy az

alkalmazas iizemeltetési koltségeit alacsonyan (~0 Ft / ho) tartsam, melyet sikertilt kozel a

nullan tartani, melyet szamlakkal tudok igazolni, lasd 3., 4., 5., 6. mell¢kletek.

6.16. Adatbazisok 1., Adatbazisok II.
Lasd 1.7.,1.4., 3.1, 4.2.6. fejezetek, melyekben 1étrehozom éles kornyezetben a CosmosDB

adatbazist, részletesen targyalom az adatbazis kapcsolatat, beallitasait, lizembe helyezését és

adatszerkezetét.

6.17. Szoftveriizemeltetés

Lasd 3. és 4. fejezetek, melyekben részletesen bemutatom, hogyan tortént a lefejlesztett

szoftver lizembe helyezése, és hogyan fog zajlani a biztonsagos lizemeltetés.
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6.18. Szoftvertesztelés

Lasd 5. fejezet, melyben részletesen targyalom a szoftver tesztelését.

6.19. Szoftverarchitekturak

Lasd 1. fejezet, melyben részletesen targyalom a szoftver architektirajat.

6.20. Innovativ informacidos és kommunikacios technologiak az IT-biztonsag

kapcsan

Lasd 4. fejezet, melyben részletesen tdrgyalom az IT biztonsagot.

6.21. IT-biztonsagi fejlesztések min6ség- és projektmenedzsmentje

Lasd 4. fejezet, melyben részletesen targyalom az IT biztonsagot.

6.22. Mesterséges intelligenciak az IT biztonsag teriiletén

Lasd 4., 2.4, 2.5 fejezetek, melyben részletesen targyalom az IT biztonsagot, valamint a

mesterséges intelligencia tdmogato szerepét.

6.23. Tudasmenedzsment az I'T biztonsag teriiletén

Lasd 4. fejezet, melyben részletesen targyalom az IT biztonsagot.

6.24. Az elekronika fizikai alapjai

Nem kapcsolddik a szakdolgozathoz.

6.25. Elektronikus aramkorok

Nem kapcsolddik a szakdolgozathoz.
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OSSZEGZES

Eredmények értékelése:

Sikeresnek értékelem az alabbiakat:

0

0

Sikeriilt a teljes fejlesztés tartalmit (minden komponenst, tehat a Frontend
alkalmazast, Backend rendszert, adatbazist) éles (1asd 3. fejezet) és biztonsagos (lasd
4. fejezet) kornyezetbe iizembe helyezni Cloud technologidk alkalmazasaval.

Az lizembe helyezés koltségeit sikeriilt kozel a nullan tartani (lasd 3., 4., 5., 6.
mellékletek) mindamellett, hogy az alkalmazas képes a skéldzasra.

DevOps CI/CD folyamatok teljeskoriien megvalosultak, igy ennek kdszonhetden a
tovabbi fejlesztések sordn elkésziilt forraskod feltoltése utan automatizaltan

megtorténik az alkalmazas 0j verziojanak telepitése. (lasd 3.4 fejezet)

Részlegesen sikeresnek értékelem az alabbiakat:

Szoveg generalasi és kép kivalasztasi algoritmus 1étrehozasa. (lasd 2.4 fejezet)
Facebook integracid, mivel jelenleg csak teszt felhasznalok képesek az alkalmazast
hasznalni, amig a Facebook Business verifikacio és App Review folyamat meg nem

torténik.

Tovabbi fejlesztési lehetdségek:
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Tovabbi kozosségi média platformok integralasa.

Bankkartyas fizetés / banki atutalasi rendszer implementéalasa és automatizacidja.

A Backend forraskodbol a Secret informaciok kiszervezése Azure DevOps/GitHub
rendszerbe, ahogyan az a Frontend rendszer esetében is tortént.

Szamlazasi rendszer implementalasa és automatizacioja.

Autopilot funkcié fejlesztése, mely lehetévé teszi a teljesen automatizalt
tartalomgyartast.

Tovabbi autentikacios platformok integralasa annak érdekében, hogy ne csak Google
fiokkal lehessen bejelentkezni.

Oldal kinézetének tovabbfejlesztése (pl.: szin, képek, elrendezés, logdk)

Oldal tovabbfejlesztése felhasznalobarat szempontbol.

Széveg generalasi és kép kivalasztasi algoritmus tovabbfejlesztése.

Facebook Business verifikacids folyamat és App Review folyamat lefolytatasa.



SUMMARY

Evaluation of Results:

I consider the following aspects successful:

0

The successful deployment of the entire development content (all components,
including the Frontend application, Backend system, and database) into a live (refer
to Chapter 3) and secure (refer to Chapter 4) environment using Cloud technologies.
Managing to keep the deployment costs close to zero (refer to Appendices 3, 4, 5, 6)
while ensuring the application's scalability.

Full implementation of DevOps CI/CD processes, automating the installation of the
application's new version after the upload of developed source code for further

developments (see Chapter 3.4).

I consider the following aspects partially successful:

U
U

Creation of text generation and image selection algorithms (see Chapter 2.4).
Facebook integration, as currently only test users can use the application until the

Facebook Business verification and App Review processes are completed.

Further Development Opportunities:

O

o o o o o 0O

Integration of additional social media platforms.

Implementation and automation of credit card payment/bank transfer system.
Outsourcing of Secret information from Backend source code to Azure
DevOps/GitHub system, similar to the Frontend system.

Implementation and automation of billing system.

Development of an Autopilot feature allowing fully automated content creation.
Integration of additional authentication platforms beyond Google accounts for login.
Further enhancement of the page's appearance (e.g., colors, images, layout, logos).
User-friendly improvements on the page.

Further development and enhancement of text generation and image selection
algorithms.

Completion of Facebook Business verification and App Review processes.
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