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Kivonat: A folyamat-automatizálás alapvetően egy contex-free kihívás. Ezért triviálisan a kontextusok (szakterületek: vö. nemzetbiztonság, egészségügy, stb.) minden formáját/fajtáját érinti. Annál inkább érinti, minél nagyobb gyakoriságú folyamatok támogatása a feladat. A manuális RPA fejlesztések mellett a XXI. században már érdemi kihívást jelent az automatizálást jelentő lépések automatizálása is. A nemzetbiztonsági feladatok közül a rövid/gyors akciók ad hoc jellege kevésbé érintett az automatizálhatóság által, míg a stratégia-alkotás, a prevenció, a gyanú-generálás, kockázatelemzés, optimalizálás alapvetően nem real-time-jellegű kihívásai tökéletesen illeszkednek a rendszerelméleti szinten a mesterséges intelligencia alkalmazások GPS (general problem solving) jellegű értelmezéseihez.
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Bevezetés
A HM EK FO aktívan támogatja az informatikus Hallgatók alkotás-orientált szakdolgozati folyamatait. Ennek a kooperációnak az egyik terméke Nagy Richárd (KJE, 2024) szakdolgozata: vö. https://miau.my-x.hu/miau/311/nr/SZAKDOLGOZAT_NagyRich%c3%a1rd.pdf. A dolgozat címe: Robotikus folyamat-automatizáció implementálása nagyvállalati környezetben. Jelen tanulmány a szakdolgozat kivonataként arra a kérdésre keresi a választ, hogyan kapcsolódhat a RPA (robotic process automation, azaz robotikus folyamat-automatizáció) a nemzetbiztonsági feladatokhoz. A kihívás következő komplexitási szintjét a manuálisan elért automizálás MI-alapú automatizálása jelenti, vagyis miként lehet az RPA szakértők munkájának minél nagyobb részét a GPS (azaz General Problem Solving) felől közelítve automatizálni?
Kiindulási helyzet – az RPA fogalma, lényege
A szakdolgozat az RPA kapcsán a következő bevező gondolatokkal indít: „A szakdolgozat bemutatja a robotikus folyamatautomatizáció (RPA, robotic process  automation, azaz robotikus folyamatautomatizáció) fontosságát és alkalmazását a vállalati  környezetben. Az RPA lehetővé teszi az idő felszabadítását a manuális folyamatok csökkentésével, így növelve az értékteremtő tevékenységekre fordítható erőforrásokat. A dolgozat hangsúlyozza, hogy az RPA segítségével csökkenthetők az IT költségek, miközben  nem igényel speciális informatikai előképzettséget a felhasználóktól.  A dokumentum részletesen ismerteti az RPA alkalmazását példákon keresztül, mint például az email küldését csatolmány nélkül vagy az adatok feldolgozását és rendezését. Emellett kiemeli az RPA előnyeit más informatikai fejlesztési módszerekkel szemben, hangsúlyozva, hogy az RPA egy üzleti szempontból tervezett eszköz, amelyet az üzleti szféra is könnyen használhat és fejleszthet. A dolgozatban részletesen bemutatott robotikus folyamatautomatizáció implementálási tanulmányok és kódok segítségével a szerző konkrét példákon keresztül mutatja be az RPA gyakorlati alkalmazását. A dokumentum végén a kulcsszavak segítségével összegzi a legfontosabb fogalmakat és területeket, amelyeket az RPA kapcsán érdemes figyelembe venni. Összességében a szakdolgozat átfogó képet nyújt az RPA alkalmazásáról és előnyeiről a vállalati környezetben, valamint konkrét példákon keresztül segít megérteni ennek a technológiának a gyakorlati használatát és implementálását.” 
A nagyvállalati környezet és a nemzetbiztonság párhuzama magától értetődő. Az egy ország egy üzem/rendszer elv mentén minél nagyobbak a vállalatok, annál inkább adekvát minden rájuk vonatkozó gondolatot az országok, mint rendszerek esetére is adaptálni.
Egy alkotó szakdolgozat céljai, feladatai, a szerző motivációi, a kapcsolódó célcsoportok és az általuk elvárt információs többletérték (hasznosság) egyben egy általános adaptációs folyamat lényegét mutatják be esettanulmány jelleggel:
„Célok: Szakdolgozatom elsődleges célja teljes spektrumban bemutatni a napjainkban népszerű RPA szoftverek nagyvállalti környezetben történő implementálását, egy fiktív üzleti folyamat automatizálása mentén, azzal az alapossággal, amire tapasztalatim alapján mind maguk a beszállítók, mind esetlegesen harmadik félként megjelenő tanácsadó cégek sem szánnak elég erőforrást és kevesebb fókuszt helyeznek egy-egy pilot project implementálása mellett. 2016 óta foglalkozom szoftver robotok készítésével, 2 nagyvállalati környezetben is része voltam a kezdeti implementációs csapatnak, valamint a fejlesztői és üzemeltető csoportnak. Rengeteg olyan hibát vétettünk, aminek túl későn szántunk megfelelő hangsúlyt, ezzel értékes erőforrásokat „égettünk”, mint az üzleti, mind az implementációs oldalon, ami hitelvesztéssel, keserű szájízzel is járt, amit hosszútávú kemény munkával tudtunk csak helyreállítani. Éppen ezért úgy érzem elmondhatom magamról, hogy azáltal, hogy tudom, hogyan nem-kell robotot implementálni, tapasztalatommal és tudásommal egy átfogú képet szeretnék adni és bemutatni egy teljes, end-to-end RPA implementációt a szakdolgozatomban. 
Feladatok: Feladatom a szakdolgozatomban egy saját fejlesztésű robotikus folyamaton túl bemutatni, milyen hardware és software követelmények merülnek fel az implementáció alatt, mi is az a robot, mit tud, mire alkalmas, hogyan érdemes kezelni a jogosultságait, milyen rendszerekhez férhet hozzá, mi történik azzal a feladattal, amit robot nem tud elvégezni, kvázi választ adok arra a kérdésre, hogy ki takarít a robot után, ha egy feladatot nem, vagy rosszul végez el. Rendszerimplementáció után pedig olyan kérdésekre szeretnék választ adni, miszerint milyen folyamatot érdemes robottal automatizálni, ezeket a folyamatokat miként érdemes sorrendbe rakni, milyen követelményspecifikációt igényel meg egy robotikus folyamat létrehozása, majd ezeket a folyamatokat hogyan lehet visszamérni, milyen metrikák lesznek a segítségünkre. 
Motivációk: Mai rohanó világunkban szinte már csak a most van jelen. Most akarunk mindent. Mindent is. De ha nem is most, elvárjuk a világtól, egymástól, cégektől, bankoktól, hogy kéréseinket elsőre, jól és időre teljesítsék. Viszont az erőforrásaink nem mindig állnak rendelkezésre ehhez. Eltűnődünk, hogy bizonyos dolgokat miért kell csinálnunk, miért nem csinálhatunk más dolgokat, olyanokat, amiknek valós értéke van, és bizonyos dolgokat miért nem csinál meg helyettünk valaki más. Nagyvállalati környezetben is megjelennek ugyanezek a kérdések. Ha ugyanolyan fontos az összes projekt, viszont ugyanolyan fontos az üzletvitel fenntartása, a feladatokat száma viszont csak nő, de az erőforrásink ezek a növekedést nem tudják követni, mint a túlfeszített húr, egyszer csak szétrobban a minőség háromszöge, amibe a feladatainkat akarjuk helyezni. Ennek a háromszögnek az oldalai a büdzsé-határidő-feladatok terjedelem. Az RPA segítségével ezt a három oldalt aktívan meg tudjuk támogatni. RPA fejlesztőként elsődlegesen olyan szoftver robotokat készítek, amik munkában töltött napjainkat teszik könnyebbé és kiveszik a manuális, lélekölő, agyzsibbasztó, hozzáadott értéket aligha képviselő feladatokat a kezeinkből. Az RPA képes időt felszabadítani, hogy egy vállalat munkatársai értékteremtő folyamatokon tudjanak dolgozni azáltal, hogy csökkenti a kézzel végzett folyamatokat. Ezt a felszabadult időt, és ez által erőforrást pedig sokszínűen lehet felhasználni; túlóra szükség csökkentése, minőség emelése, átfutási idő csökkentése. A fenti állítás azonban szinte bármilyen eszköz használatával elérhető. Képesek vagyunk írni egy Python scriptet, ami egy terminál emulátorba (pl IBM i Access Client Solutions) adatokat visz fel, vagy olvas ki. Írhatunk C# kódot arra, hogy ügyfélleveleket készítsünk PDF fájlként, és azt küldjük el az ügyfélnek egy levelező szoftver API hívásán keresztül. De akkor miért jó az RPA? Mert az RPA nem követeli meg azt a fajta informatikai előképzettségek, amit egy tradicionális IT fejlesztés megkíván. Mert az RPA egy üzlet számára tervezett eszköz, amit az IT ugyan támogat, de az üzlet saját maga fejleszt. Mert képes csökkenteni a magas IT költségeket, azáltal, hogy hídként összeköt olyan rendszereket, amit nem képesek egymással kommunikálni, mert vagy legacy rendszerekről beszélünk, amiket már nem fejlesztenek, de még fenntartanak, vagy szintén azért, mert egy ügyféligényhez képest irreálisan magas lenne a költsége. Az RPA számomra olyan, mint az Excel. Várom azt az utópisztikus világot, amikor ugyanannyira elfogadott eszköz lesz egy céges gépen, mint a Microsoft táblázatkezelője. Biztos vagyok benne, hogy nem mindenki képes saját magának robotot építeni, ugyanúgy ahogy nem mindenki képes összetett függvényeket, VBA makrókat írni, de a lehetőség adott (hacsak céges szinten nincs tiltva a makró biztonsági fenyegetettség miatt, de erről a gondolatról később). 
Célcsoportok: Egyéni vállalkozótól kezdve, KKV-ken át a multinacionális nagyvállalatokig mindenkinek érdeke a költség és erőforrás megtakarítás. Bármilyen olyan vállalat, akinek szabályon alapján leírható folyamataik vannak az tekinthető célcsoportnak. Biztosítási és bankszektorban dolgozó vállalatoknak, akiknek komoly MNB-s törvényi megfelelési kötelezettségük van, és erősen szabályozott környezetben működnek különösen segítségükre lehet egy olyan eszköz, ami ugyanazt a folyamatot mindig ugyanúgy hajtja végre. Ugyanakkor olyan adminisztratív feladata egy egyéni vállalkozónak is lehet, amihez nem szükséges a kognitív döntéshozatal, hanem szintén egy papírlapra felírtható szabályrendszerre támaszkodva képes ezt a feladatot ellátni egy robot. Ezáltal bármilyen olyan vállalkozó/vállalat potenciális célközönségnek tekinthető, amelyek szabályszerű döntésekre támaszkodó folyamatot üzemeltetnek emberi erőforrás segítségével. Megemlíthetném a személyes felhasználást is, de csak azért, mert létrehoznék egy robotot, ami reggel 6:00—kor felköszönti az éppen szülinapjukat ünneplő Facebook ismerőseimet, nem feltétlenül kell elmerülniük a jogosultságmenedzsment, céges szabályzatok vagy törvényi megfelelés tengerben, ugyanakkor egy hibabiztos robot felépítése és futtatása révén ők is tekinthetők célcsoportnak. 
Hasznosság: Akkor tekinthetjük a dolgozatom hasznosnak, ha az képes valamilyen szükségletet kielégíteni, olyan területen, ahol a célcsoportnak hiányérzetet van. Azzal a hipotézissel élve, hogy egy stabilan működő vállalatnak érett, stabil, szabályozott folyamatokra van szükségük, ezeket a folyamatokat forráskódba is lehetne ültetni, és az üzleti logikát egy robotra bízni. Amennyiben képesek vagyunk olyan folyamatokat kiválasztani és robotizálni, amik kellően magas ismétlésszámban végeznek a munkatársak, és amiket jelenleg manuálisan végeznek el, emberi erőforrást felhasználva erre, akkor pozitív megtérülést érünk el akár időben számolva, akár költségben. Általánosságban kimondható, hogy a nagyvállalatok többségének évről-évre a költségcsökkentés az egyik legnagyobb kihívása, aminek eléréséhez hasznos lehet a robotok implementálása. Így akár ugyanazzal az erőforrással több, vagy új munkafolyamatokat tudnak elvégezni, vagy a meglévő munkafolyamatot tudják kevesebb erőforrással is elvégezni. A felszabadult erőforrást pedig átképzik vagy leépítik, akár csak azzal, hogy az elvándorolt munkaerőt nem töltik vissza. Másik oldalról, ha nem erőforrás oldalról közelítjük meg a hasznosságot, akkor az emberi hibafaktort is képesek lehetünk csökkenteni, mert a robot nem fárad el, a robot nem dolgozik betegen, a robot nincs beszorítva a napi 8 munkaórába, nem stresszel, így a megtanított feladatot minden esetben ugyanúgy fogja elvégezni. A kulcs itt pedig a megtanított munka részletességében rejlik, ami szintén felkészíti egy vállalatot arra, hogy megvizsgálja folyamatait, és kattintás-szinten is ledokumentálja őket. Ez nem csak a robot fejlesztése közben hasznos, hanem egy új belépő esetén is, aki az utcáról belépve, ezeket a dokumentumokat használva, akár az első órájától ezáltal önállóan tud dolgozni. Bővebben pedig azok a vállalatok számára lehet hasznos a dolgozatom, akik éppen most fontolgatják, esetleg kezdik meg fel és kiépíteni saját RPA kompetencia központjuk, akár belső erőforrásól, akár külső beszállító segítségével. Vizsgálatommal és meglátásaimmal remélem hasznos része lehetek egy-egy ilyen implementációs projectnek.” 
Mint látható és belátható, egy nemzetbiztonsági adaptációnak nincs érdemi akadálya. Az adaptációs folyamatok érdemi kihívása mindenkor a fókusz helyes megválasztása:
Nemzetbiztonsági elvárások, karakterisztikák
Automatizálni csak azt érdemes, ahol a repetitív akciók léte adott, sőt, ezek gyakorisága magas. Minél egyedibb tehát a napi feladatok mibenléte, annál kevésbé tűnik racionálisnak bármit is automatizálni. Az automatizálásnak azonban minimum két értelmezési szintje van: a nagyon konkrét feladatok automatizálása, s a hasonló feladatok automatizálása (vö. GPS). A mesterséges intelligencia-alapú problémamegoldást tekinthetjük ismét csak egy-egy konkrét kérdés megválaszolásának (vö. prompting by chatGPT), s tekinthetjük a hasonló helyzetek kezelni tudását megtestesítő kihívásnak (vö. maga a chatGPT tetszőleges promp-okat kezelni képes kompetenciája). A GPS jellegű probléma-értelmezés tehát olyan LEGO-s dobo, szerszámos láda (CNC-eszterga, 3D-nyomtató) kialakítását jelenti, mely képes minél több (quasi végtelen) kihívásra racionálisan reagálni, mintha hús-vér-emberi-szakértő ad hoc jelleggel használná az intuícióját, hiszen az ember maga is egy GPS, így az őt szimuláló MI is GPS kell, hogy legyen/lehessen.
A nemzetbiztonsági folyamatok rendszerelméleti szinten két csoportra oszthatók: az ad hoc jellegű, egyedi, rövid hatású akciókra, melyekben egyelőre és még beláthatóan sokáig az emberi kreativitás, improvizációs készség fog uralkodó erőtérként hatni. A másik feladatcsoport az általános minőségbiztosítási, gyanúgenerálási, kockázatelemzési feladatok halmaza, melyek konkrét céloktól függetlenül, sőt, célgeneráló jelleggel keresik mindazt, ami eltér a megszokottól és az eltérések belátható veszélyeket engednek asszociálni. Ez utóbbi feladatok esetén az RPA nem csak racionális, de quasi kötelező, mert az RPA a garanciája a nem csak ipari folyamatok esetén elvárt állandó hatékonyságnövekedésnek. Nincs akkora költségvetés ugyanis, mely ne lenne kevés és így a nemzetbiztonsági feladatok elvégzésekor is szempont kell, hogy legyen a források hatékony elköltése.
Az RPA folyamatok általános jellemzése
Mi sem alkalmasabb egy témakör bemutatására, mint egy szakdolgozat review jelleggel összeállított szakirodalmi fejezete. Az alábbi idézetben további idézetek szerepelnek, melyekre a hivatkozás azonnal, a külső forrásra történő rámutatással meg is történik:
„Szakirodalmi háttér: 
Gazdasági, vállalatirányítási szempontból: Kezdjük azzal, mi is az az RPA, vagyis robotikus folyamat automatizáció. „Robotic process automation (RPA) is a software technology that makes it easy to build, deploy, and manage software robots that emulate humans actions interacting with digital systems and software. Just like people, software robots can do things like understand what’s on a screen, complete the right keystrokes, navigate systems, identify and extract data, and perform a wide range of defined actions. But software robots can do it faster and more consistently than people, without the need to get up and stretch or take a coffee break.” (Forrás: https://www.uipath.com/rpa/robotic-process-automation, 2024.03.26). Itt fontos megjegyezni, hogy mire gondolhatunk, az easy, vagyis a megoldás könnyű készítése, élesítése és menedzselése esetén? Véleményem és tapasztalatom szerint ez a már kiépített robot infrastruktúra, és fejlesztési folyamat esetén úgy értendő, hogy költség és folyamat szempontból vizsgálva olcsóbb, valamint gyorsabb, mint egy tradicionális IT fejlesztés. Az understand szó pedig szintén magyarázatot érdemel. Itt a robot nem a képernyőn lévő adatot képes megérteni, mint adatvagyon, vagy mint összetett gondolat, hanem a képernyőn lévő GUI (graphical user interface, grafikus felhasználói felület) adatait képes érzékelni (például egy Google Chrome ablak meghatározott aaname értékű selectora). A fenti állítás érdekessé teheti a robotizáció bevezetését, mind a KKV-k, mind a nagyvállalatok számára, de mégis milyen folyamat esetében érdemes ezt a technológiát választani? „Jellemzően olyan feladatoknak a robotizálása célszerű, amelyek gyakran, standard módon zajlanak le, előre rögzített szabályok szerint, nem túl komplexek, s nem a vállalat, intézmény szempontjából a legkritikusabbak. Ezek jellemzően azok a feladatok, amelyeket el kell végezni, de végrehajtásuk nem okoz különösebb motivációs többletet a munkatársak számára. Példa: tipikusan ilyen robotizálható tevékenység egy emailben kapott információ rögzítése egy ügyviteli rendszerbe (vagy egy Excelbe), a csatoltan kapott file lementése megfelelő mappába, adott névkonvenció szerint.” (Forrás: https://www.controllingportal.hu/amit-az-rpa-rol-tudnierdemes/, Bitó János, 2018.03.20.) Itt is pontosítanunk szükséges a gyakran, a nem túl komplex és legkritikusabb folyamatokat, mert ezeket többféle módon értelmezhetjük. A gyakran önmagában értelmezhetetlen. Dolgoztam már olyan roboton, amit évente egyszer kell csak használni, de akkor 2 hétig folyamatosan az üzleti folyaman milyensége miatt, mégse kizáró ok az automatizálásra. Itt én az frekvencia és volumen szorzatát használom, mint irányadó érték. A nem túl komplex jelző is értelmezhetetlen egymagában; ezt a megtérüléssel együttesen használom, mint erőfeszítés-hatás (benefit-effort) mátrixot. A legkritikusabb szó pedig egy teljesen felesleges jelző; szintén automatizáltam már olyan folyamatot, ami az idő függvényében volt kritikus (pl 1 órás szolgáltatási szint megállapodással rendelkező tranzakció, ami az idő tekintetében volt a legkritikusabb folyamata egy osztálynak). Milyen előnyökkel jár ez egy vállalat számára? „A robotizált ügyvitel előnyei többek között a minőség javításában (például az emberi hibák elkerülése vagy számosságának csökkentése), illetve a költségek csökkentésében érhetők tetten. Az RPA használata által csökkenhet a szándékos vagy véletlen emberi hibák lehetősége, rövidülnek az átfutási idők, illetve a monoton és jellemzően unalmas feladatok robotizálásával javulhat a munkavállalói elkötelezettség.” (Forrás: Musinszki Zoltán, A digitalizáció hatása a back office munkára, In: Veresné, Somosi Mariann; Sikos, T. Tamás (szerk.) A fenntarthatóság holisztikus megközelítésben, Budapest, Magyarország: Akadémiai Kiadó (2023) 501 p. pp. 107-122., 16 p.). Ezzel a gondolattal teljes mértékben egyetértek, sőt, különösen fontosnak tartom egy-egy robotikus folyamat eredményének visszamérését a megadott KPI(-ok) (key performance indicator, kulcsfontosságú teljesítménymutató(k)) alapján, hogy teljesíti-e az elvárásokat, adott esetben alul-, vagy túlteljesíti-e őket. Az RPA felhasználási területe széleskörű, ugyanakkor vannak egyértelmű iránymutatások, milyen területekkel érdemes kezdeni. „Az RPA-t informatikai támogató és fejlesztő feladatokra alkalmazzák a leggyakrabban. Ezután következnek a pénzügyi-számviteli, a marketing és az ügyfélszolgálatos feladatok a Statista kutató-elemző cég adatai szerint.” (Forrás: https://hu.wikipedia.org/wiki/Robotiz%C3%A1lt_folyamatautomatiz%C3%A1l%C3%A1s., Wikipedia, 2024.03.26.). Véleményem szerint a marketing egy széleskörű terület, itt mindenképp kiemelném, hogy a marketing melyik területén javasolt a robotok használata, leginkább a marketing adatok elemzésében és riportálásában érzem az RPA lehetőségét. 
IT szempontból: Milyen további előnye lehet? Az RPA képes demokratizálni a szoftverfejlesztést, és az irányítást az üzlet kezébe adni. „Another motivation for RPA was the chronic overload of programming departments. The programmers had too many orders. Too much optimization potential remained unconsidered and the end users were disappointed. Some automation approaches in the ERP and Office environment were realized by dedicated business experts, this was called shadow IT. With RPA this bottleneck can be bypassed. Automations that are within the realization horizon of business experts no longer requires a technical programmer. More colleagues can now automate their own processes.” (Forrás: https://www.linkedin.com/pulse/rpa-lead-us-automation-duality-stefan-schnell, Stefan Schnell, LinkedIn, 2020.11.30) Ez viszont nem jelenti azt, hogy bárki, bárhogyan, bármikor robotot elkészíthet. Fontos, hogy a lenti alapelveket tartsuk szem előtt: „1. Kezdjünk kis lépésekkel, de tervezzünk hosszú távra 2. Építsünk szakértői csapatot, amely ismeri az RPA működés minden aspektusát 3. Edukáljuk a kollégákat, hogy csökkentsük a robotizációhoz kapcsolódó félelmeket, és teret adjunk az ötleteknek 4. Vegyük figyelembe a szabályozási környezet elvárásait 5. Törekedjünk stabil, robusztus, ezáltal biztonságos megoldások kialakítására” (Forrás: https://fintechzone.hu/szoftverrobotok-rpa-segitik-penzugyeink-intezeset-is/, Urbán Anikó, 2023.10.09.) Az RPA ugyanakkor nem csak meglévő emberi munka utánzására alkalmas, tökélesetesen alkalmas arra, hogy más, diszruptív technológiákkal lehet ötvözni, mint például az intelligens karakterfelismerés: „Az intelligens dokumentum-feldolgozási megoldások képesek feldolgozni ezeket a dokumentumokat, azonban gyakran speciális összekötőket vagy RPA-robotokat használnak különböző forrásokból érkező dokumentumok gyűjtésére, mint például e-mail mellékletekből, mappák vizsgálatából, FTP-kiszolgálókról és más helyekről…. A kinyert adatok strukturált formátumba vannak rendezve, amely könnyen elérhető és felhasználható más alkalmazások vagy robotok számára az automatizált feldolgozáshoz.” (Forrás: https://goodroid.hu/intelligens-dokumentumfeldolgozas/, 2024.03.26.), vagy a chatbot: „Customers hate waiting in a queue to be served. This is as true for online activities as it is for activities in the physical world. This is where chatbots shine. Many questions that customer service reps deal with are easy to solve. Rather than imposing tiresome touch-tone menus on customers or asking them to listen to supposedly soothing music as they wait for a human to help them, many businesses are turning to chatbots. Chatbots can understand what customers are saying (or typing) through natural language processing (NLP) technology and can turn to RPA software robots (“bots”) to retrieve the relevant information from the appropriate systems. If any challenge arises, the customer can be routed to a human worker.”. (Forrás: https://www.automationanywhere.com/company/blog/rpa-thought-leadership/why-combinechatbots-and-rpa, 2024.03.26).
HR szempontból: A robotok esetében is felmerül ugyan azon félelem, mint az első, illetve második ipari forradalom esetén, hogy a gépek elveszik a munkánk, ami koránt sincs így. „A történelemben már többször előfordult, hogy drasztikusan megváltoztak a munkakörülmények – elég csak az ipari forradalmakra gondolni. A 18. század végén az első ipari forradalomban megjelentek a gőzgépek, majd rá száz évre a másodikban az elektromosság és a tömegtermelés. Az azóta eltelt 50 évben a 3. és 4. ipari forradalom is lezajlott, teret nyitva az automatizációnak és intelligens rendszereknek. Egyértelmű, hogy a fejlődés üteme felgyorsult, és nehéz megmondani, hogy mit hoz a jövő, ugyanakkor az elmondható, hogy a fejlődés eddig általában a munkavállalók javát is szolgálta. Korábbi foglalkozások eltűntek és újak jelentek meg, javítva az emberek életkörülményein.” (Forrás: https://mnbintezet.hu/tenyleg-elveszik-a-gepek-az-emberekmunkajat/, Kotymán Alex, 2023.03.20). Ez felveti azt az utópisztikus kérdést, hogy mit történik, ha a mesterséges intelligencia odáig fejlődik, hogy ténylegesen minden munkát képes elvégezni? Képes-e elérni egy olyan állapotba az emberiség, hogy már nincs szükség emberre a feladataink elvégzéséhez, ezáltal megteremtve egy egyfajta alanyi alapjövedelemet a robotok által elvégzett munka béreként? A következő évtizedekben remélem erre is választ kapunk. 
Üzleti szempontból: Ugyanakkor nem csak a munkavállalók életében okoz ez változást, az üzleti elemzők számára is új készségeket, új látásmódot igényel az RPA. „Most new RPA managers think that the BAs they need for RPA are the same BAs they have within the IT Departments. That cannot be further from the truth. Multiple times, I needed to train 'traditional' Business Analysts to be able to perform their tasks within RPA. These BAs always assured me that they never needed to collect information in such granularity as they had to within their new roles. … We need structured data, crystal clear decision points, process steps that are cleared of the dust time accumulated on them. It might look like a whole different process than what have been done before.” (Forrás: https://www.linkedin.com/pulse/why-writing-process-definition-documentrpa-easy-most-papp/, Papp Bálint László, LinkedIn, 2021.03.28). Ezzel az új kihívással teljes mértékben egyetértek, hiszen akár csak egy olyan elágazás vagy lehetőség, ami nem kerül definiálásra, a szabályrendszert követő robotunk már nem képes a feladatának elvégzésére, rosszabb esetben a tételek hibás feldolgozását eredményezi úgy, hogy ezt a robot észre sem veszi, és visszajelzést sem képes emiatt adni róla. Azért is fontos, hogy az üzleti elemzők képesek legyen ezen új fajta követelmények dokumentálására, mert robotok esetében a folyamat lépéseit automatizáljuk, pontosan úgy, ahogy azt az emberek is végrehajtják. Ezen a ponton pedig érdemes a folyamatot magát is megvizsgálni, mert egy rossz folyamat automatizációja képes negatív megtérülést eredményezni. „Bad processes create inefficiency and require extra effort to handle workaround procedures, rework cycles and duplicate tasks. They also increase the time and energy spent escalating issues to more expensive humans.” Ugyanakkor ennek a megközelítésnek is lehet pozitív kimenetele, ha megvizsgáljuk a „zseblámpa effektust”. „The probability of fixing a bad process is much higher when you shine a light on it by automating it.” (Forrás: https://isgone.com/articles/why-automate-a-bad-process, 2024.03.26.). Itt is fontos megjegyezni, mit értünk rossz folyamat alatt. A rossz jelző itt az a különbség, ami az erőforrások felhasználásának jelen állapota és a legoptimálisabb állapota közötti különbség számszerűsítve, ahol a jó, rossz, közepes szavakat bármilyen szabály szerint, de hozzá tudjuk rendelni ehhez a skálához. Ezt a gondolatot folytatva, nem túlzás azt mondani, hogy folyamat automatizáció előtt, az üzleti folyamatot érdemes Lean módszertan szerint elemezni. „…az általános tapasztalat szerint, ha a robotizálást hatékony, azaz lean folyamatra illesztjük, akkor a hatékonyság nő, ha pedig kevésbé hatékony folyamat esetében alkalmazzuk, akkor csak felerősödnek a hibák, gyakoriabbak lesznek és még több manuális munkát okoznak. Robotizálás előtt tehát mindenképpen érdemes átnéznünk és fejlesztenünk a folyamatainkat!” (Forrás: https://lean.org.hu/eszkozok/hogyan-kerulnek-robotok-az-irodaba/, Nagy Richárd, 2021). Egyes üzleti folyamatok szükségessé teszik a robotok szakértői rendszerként való működéseket. A bemenő adatok alapján szükséges meghatározniuk milyen döntést hozzanak meg, vagy milyen adatot állítsanak elő. (vö: https://miau.myx.hu/miau2009/index.php3?x=e0&string=szak%C3%A9rt%C5%91i%20rendszer). Az alábbi kép és csatolmányok egy párhuzamosan futó, másik project eredményeképpen születtek, viszont a szakdolgozatnak nem képezi szerves részét. 1. ábra Robot, mint szakértői rendszer (Forrás Kiértékelési_fa_szakértői_rendszer.xlsx és Szakértői_rendszer.xaml mellékletek - saját közlés) 
A mesterséges intelligencia szempontjából: És merre tart a jövő? Mikor fogja legyőzni az embereket a gép? Tekinthetjük-e intelligenciának azt a fajta leíró tudást, amivel egy általános, modern irodai munkavállaló rendelkezik, aki pontosan tudja a standardizált, szabályrendszerre épülő, strukturált adatokkal működő üzleti folyamatok egymásra épülő lépéseit? Ez alapján átültethető-e ez a tudás egy robotba, ami így üzleti intelligenciává válik? “Több mint húsz éve, hogy az IBM számítógépe, a Deep Blue megverte az aktuális sakkvilágbajnokot, Garri Kaszparovot. Ma már a mobiltelefonon futó sakkalkalmazások is könnyedén le tudnak győzni nagymestere-ket. Alig húsz évvel a Deep Blue diadala után, 2016-ban a Google AlphaGo alkalmazása megverte I Szedol dél-koreai gónagymestert, akit a megelőző öt évben senkinek nem sikerült. (Szedol fel is hagyott profi gópályafutásával.) Deep Blue még irgalmatlan géperejére támaszkodott: titka az óriási memóriában rejlett, amely képessé tette arra, hogy minden lépés után lehetséges helyzetek millióit értékelje ki. Az AlphaGo ennél is többet tudott: a neurális hálózatok és a gépi tanulás módszerével gondolkodni kezdett, és olyan játékban nyert könnyedén, amelyet mi, büszke emberek az intuíció és a kreativitás bevehetetlen terepének tartottunk. Az azóta eltelt négy év pedig ennek a „nagymesternek” a sokszoros meghaladásáról szólt: az AlphaGo „utódai”, az AlphaGo Zero és az AlphaZero már az embert tönkreverő ősük felett arattak elsöprő győzelmeket, alig néhány napnyi gépi tanulás után. A 2019 végén bemutatott MuZero pedig már úgy diadalmaskodott összes elődje felett, hogy előzetesen még a játékszabályokat sem tanították meg neki – mindenfajta készen kapott tudás nélkül képes kiszámítani a győzelemhez vezető lépéseket. Rég túl vagyunk tehát azon a kérdésen, hogy a gép felülmúlhatja-e az embert – a gépek évente múlják felül újra és újra az embert felülmúló gépeket.” (Forrás: Boros Tamás - Filippov Gábor (szerk.): Magyarország 2030. Jövőkép a magyaroknak (Budapest, 2020)) Ha pedig a ChatGPT-t, egy generatív mesterséges intelligenciával rendelkező robotot kérdezzük a szoftverrobotok helyzetéről, hogy miként képes az RPA segíteni napjaink vállalatainak egyre fontosabbá váló feladatában, az információbiztonság fenntartásában, az alábbi választ kapjuk: „A robotikus folyamatautomatizáció (RPA) képes jelentős mértékben hozzájárulni az információbiztonsághoz az alábbi módon:  Konzisztens végrehajtás: Az RPA segítségével végrehajtott folyamatokat rendkívül konzisztensen lehet végrehajtani, minimalizálva ezzel az emberi hibák lehetőségét. Ez csökkenti az adatvesztés, adathalászat és más biztonsági fenyegetések kockázatát.  Felhasználói hozzáférés kezelése: Az RPA alkalmazások szigorúan kezelik a felhasználói hozzáféréseket és jogosultságokat. Csak az engedélyezett felhasználók érhetnek hozzá az adatokhoz és végrehajthatnak bizonyos műveleteket, csökkentve ezzel a belső fenyegetéseket.  Auditálhatóság: Az RPA rendszerek által végzett műveletek nyomon követhetők és auditálhatók. Ez lehetővé teszi az esetleges biztonsági incidensek gyors azonosítását és megfelelő intézkedések meghozatalát.  Adatkezelés és adatvédelem: Az RPA rendszerek szigorúan betartják az adatvédelmi szabályozásokat és a compliance előírásokat. Az adatok manipulációja, tárolása és átvitele biztonságos környezetben történik, minimalizálva az adatsértések és adatlopások kockázatát.  Kiberbiztonsági automatizáció: Az RPA integrálható különböző kiberbiztonsági rendszerekkel, így például tűzfalakkal, behatolásérzékelő rendszerekkel vagy malwaredetektáló szoftverekkel. Ez lehetővé teszi a gyorsabb reakciót a biztonsági incidensekre és az automatizált védelmi intézkedések végrehajtását.  Automatizált incidenskezelés: Az RPA alkalmazások segítségével az incidensek kezelése és reagálása gyorsabbá és hatékonyabbá válik. Az automatizált rendszerek képesek azonnal érzékelni és reagálni a biztonsági incidensekre, minimalizálva ezzel azok hatását és csökkentve a válaszidőt. Összességében az RPA segítségével a vállalatok jobban felkészülhetnek és reagálhatnak az információbiztonsági kihívásokra, miközben javítják az operatív hatékonyságot és csökkentik a humán hibák kockázatát.” (Forrás: ChatGPT, https://chat.openai.com/c/4e163902-4986-448bb174-b5d62177f230, 2024.03.28) 
A probléma/jelenség története: A szakdolgozatban az alábbi üzleti igényt fogom kiszolgálni, természetesen anonimizálva, ami egy olyan problémára keres megoldást, ami egy rugalmas kimutatáskészítő keretrendszert szeretne készíttetni, ami egy vállalati adattárházban automatikusan futtatott lekérdezések képes kimenteni hálózati meghajtó(k)ra és e-mailben való kiküldésre, Excel (xlsx) és csv formátumban. Az igényt természetesen több módon, eszközzel is ki lehet(ett volna) szolgálni, de a mi esetünkben nem volt IT fejlesztési kapacitás, mert az igény alacsony üzleti értéket képviselt, és emiatt alacsony prioritást kapott. Fejlesztés mindenképpen szükséges lett volna, vagy új rendszerimplementáció (ami szintén IT erőforrást használ), de ennek költsége messze magasabb lett volna, mint a folyamattal töltött emberi, manuális munkavégzés bérköltséggé alakított összege a következő 2 évre tekintve. Emiatt az alacsony ROI (return on investment, azaz a befektetésarányos megtérülés) alkalmaztunk olyan taktikai megoldást, mint a robot. Az RPA a dolgozatomban, mint a tradicionális IT fejlesztések alternatívájaként van bemutatva. Amit képesek vagyunk RPA-val automatizálni, az más eszközzel is automatizálhatjuk. Hogy milyen különbség lehet egy RPA automatizáció és egy JavaScript kód között, azt a következő gondolatkísérlet alapján mutatom be, és teremtem meg a fejlesztési alternatívát és benchmarkingot. A gondolatkísérletben érintett feladat pedig egy olyan kód létrehozása, ami egy adott wikipedia oldal (https://en.wikipedia.org/w/index.php?title=Robotic_process_automation&action=history, 2024.04.10) változtatásait hasonlítja össze. 2. ábra Wikipedia história összehasonlítás robottal és JavaScript-tel Robottal az fenti képernyőképen lévő pirossal kiemelt rádiógomb leíró selectora az alábbi: Ugyan ez az elem a weboldal html kódjában így néz ki: A logika, ami alapján a párokat kiválasztjuk az összehasonlításhoz azonos, pusztán a megvalósítás különböző. „
A szakirodalmi fejezet után az itt és most ennek részletgazdagsága és helyigénye okán be nem mutatható saját fejlesztés részletei következnek a szakdolgozatban. Ami egy adaptációs kihívás kapcsán érdekes, az a szakdolgozat jövőképe: 
„A robot élesítése után a megoldást a vállalat további területei számára is bemutatjuk, és igény esetén a keretrendszert más terület számára is kiajánljuk üzletvitel szerű működésre. A többi terület esetleges igényeit pedig a meglévő keretrendszerbe implementálnánk, majd ugyan ezt a funkciót az eredti terület számára is elérhetővé tesszük. Ezáltal a robot megtérülése is lépcsőzetesen gyorsulna, hiszen egy-egy új terület számára, már csak adaptálni kell a meglévő működést. Így a robot akár hosszútávon is képen ellátni különböző területek adatszolgáltatási feladatát, de adott esetben, ha új reporting szoftver kerül bevezetésre, akkor az átállás is könnyebb lehet, hiszen a robot révén egységesítettük és standardizáltuk az adatszolgáltatás folyamatát, valamint részlegesen dokumentációt is be tudunk mutatni és erre nem kell külön erőforrást áldozni, hogy a területek maguk, egymástól elzártan silókban készítsék el ugyan ezt. A fejlesztés jövőképét tekintve, a mesterséges intelligencia térnyerésével, és a vállalatok adaptálódási kedvének növelésével képes lehet teret nyerni. A szakdolgozat tekintetében például a rövidítések jegyzékének összeállításához is a ChatGPT-t, illetve ChatPDF-et hívtam segítségül, hogy a dokumentumból gyűjtsék ki az összes csupa nagybetűvel írt szavakat, de tény, hogy csak másodjára sikerült, és az URL-ekben található szövegrészeket is kiszedte, de az utasítást pontosítva (például szóköz előzze meg a nagybetűs szavakat) ez tovább javítható. Sőt, akár egy önálló programot is készíthetnénk, ami a szakdolgozatírást ilyen fajta keretek között támogatja. 
Jövőkép
A fentebb bemutatott jellegzetességekkel bíró RPA-folyamatok kapcsán számos emberi döntésre van szükség, de ezen döntések mindegyike automatizálható kell, hogy legyen MI-alapon, hiszen az MI lényege, hogy mindent, amit az ember maga meg tud tenni, arra a KNUTH-elv értelmében (https://miau.my-x.hu/miau2009/index_tki.php3?_filterText0=*knuth) az MI-t is alkalmassá kell és lehet tenni.
Ilyen döntési helyzetek például az RPA által befolyásolandó folyamatok versenyeztetése: ennek egyik lehetséges nézete egy fajta projektverseny, azaz ár/teljesítmény-arány optimalizálás, a másik a projektek összes karakterisztika alapján történő homogenitásának, azaz a lehet-e-minden-projekt-másként-egyformán-értékes antidiszkriminatív elvnek az automatizált értelmezése. Ezen elemzések feltételezik, hogy a projektek (tervvariánsok) maguk is kellő részletgazdagsággal és konzisztens módon leírhatók, vagyis az OAM (objektum-attribútum-mátrix) létezik, ahol a projektek az objektumok és ezek jellemzői az attribútumok.
A projektek, mint objektumok csak egy vékony szeletét teszik ki a GPS-orientált automatizációs kihívásoknak: objektum ugyanis bármi lehet, pl. személyek, cégek, országok, régiók, vállalatok, folyamatok, dokumentumok, sőt attribútumok is! Következésképpen a nemzetbiztonsági adaptáció rendszerelmélet szinten máris elő van készítve sok ezer korábbi kísérlet alapján. Az általános érvényű hasonlóságelemzés-alapú gyanúgenerálás automatizálása RPA alapon tehát az a kihívás, melyet minden nemzetbiztonsági szolgálatnak minél gyorsabban adaptálni kell saját hatékonyságának növelése érdekében és azért is, hogy az MI-vel való napi és szoros együttműködés az érintett nemzetbiztonsági szakértők mesterséges intelligenciáról alkotott és alakuló véleményét a realitások talaján tartsa, de ott minden olyan gondolat gyökeret is eresszen, melyet mások a mi helyzetünkben hagytak volna szárba szökkenni!

