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A kérdés forrása: 
2026.02.04 tanóra 14:15-15:45 (00:21:13-00:23:13)
Az elképzelt helyzet:
Egy kisvállalat alkalmazottja e-mailben kap egy linket, amely egy céges partnertől származónak tűnik, és arra kéri, hogy frissítse a hozzáférési adatait egy új rendszerhez. A dolgozó rákattint, megadja a jelszavát, és másnap reggelre a vállalat belső hálózatát titkosítja egy ismeretlen zsarolóvírus, a rendszerleállás pedig több milliós veszteséget okoz. A vizsgálat során kiderül, hogy a támadó a partner egyik alvállalkozójának e-mail rendszerét törte fel, és azon keresztül jutott be. 
A kérdés:
Melyik fenyegetéstípusokra világít rá ez az eset? 
A) Hálózati hibák, túlbonyolított tűzfalak, inkompatibilis titkosítási algoritmusok 
B) Malware, ransomware, social engineering, supply chain attacks (Helyes válasz)
C) Túlzott adatmentés, helytelen jogosultságkezelés, GDPR félreértelmezés 
D) Mobiltelefon-használat a munkahelyen, BYOD (Bring Your Own Device), publikus Wi-Fi-használat
A ChatGPT-vel folytatott beszélgetés:
Promt:
Egy kisvállalat alkalmazottja e-mailben kap egy linket, amely egy céges partnertől származónak tűnik, és arra kéri, hogy frissítse a hozzáférési adatait egy új rendszerhez. A dolgozó rákattint, megadja a jelszavát, és másnap reggelre a vállalat belső hálózatát titkosítja egy ismeretlen zsarolóvírus, a rendszerleállás pedig több milliós veszteséget okoz. A vizsgálat során kiderül, hogy a támadó a partner egyik alvállalkozójának e-mail rendszerét törte fel, és azon keresztül jutott be. Melyik fenyegetéstípusokra világít rá ez az eset? 
A ChatGPT ezt mondta:
Ez az eset több különböző kiberbiztonsági fenyegetéstípust is érint. Az alábbi főbb fenyegetéstípusokra világít rá:

1. Adathalászat (Phishing)
A dolgozó egy hitelesnek tűnő e-mailt kapott, amely valójában megtévesztés volt. Ez klasszikus spear phishing eset, mivel célzottan egy céges partner nevében küldték az e-mailt, hitelességet keltve.

2. Ellátási lánc támadás (Supply Chain Attack)
A támadó nem közvetlenül a céget támadta meg, hanem egy partner alvállalkozóját használta belépési pontként. Ez ellátási láncon keresztüli kompromittálás, amely gyakori célpontja kis- és középvállalatoknak.

3. Hitelesítő adatokkal való visszaélés (Credential Theft / Compromise)
A dolgozó megadta a jelszavát egy hamis oldalon, így a támadó érvényes hozzáférési adatokat szerzett a rendszerhez.

4. Zsarolóvírus (Ransomware)
A rendszer titkosítása klasszikus ransomware támadás, amely gyakran követi az adathalász vagy kompromittált hozzáférésen alapuló beszivárgást.

5. Társadalmi manipuláció (Social Engineering)
Az egész támadás alapja az volt, hogy az áldozatot megtévesztették emberi szinten, nem technikai gyengeséget, hanem bizalmat használtak ki.

Ez az eset jól példázza, miért fontos a kiberbiztonsági tudatosság képzése, a partnerek biztonságának felülvizsgálata, és a többlépcsős azonosítás használata.
Szeretnél példát is látni arra, hogyan lehetne egy ilyen támadást megelőzni vagy észlelni?
Promt:
A) Hálózati hibák, túlbonyolított tűzfalak, inkompatibilis titkosítási algoritmusok 
B) Malware, ransomware, social engineering, supply chain attacks 
C) Túlzott adatmentés, helytelen jogosultságkezelés, GDPR félreértelmezés 
D) Mobiltelefon-használat a munkahelyen, BYOD (Bring Your Own Device), publikus Wi-Fi-használat 
Szerinted melyik a helyes válasz opció, es miért? 
Melyik opciót miért helytelenek? 
A helytelen válaszok mely kérdésekre lennének helyes válaszok? 
A ChatGPT ezt mondta:
A megadott történet alapján a helyes válasz:

✅ B) Malware, ransomware, social engineering, supply chain attacks
Indoklás:
A történetben:
· Az adathalászat és social engineering révén szerezték meg a dolgozó jelszavát.
· A ransomware titkosította a rendszert.
· A támadás a partner ellátási láncán keresztül érkezett.
Ez az opció fedi le a támadás minden lényeges elemét.

❌ A) Hálózati hibák, túlbonyolított tűzfalak, inkompatibilis titkosítási algoritmusok
Miért helytelen?
Ez technikai konfigurációs problémákra utal, nem támadástípusokra.
Ide tartoznak például:
· IT infrastruktúra tervezési hibák,
· inkompatibilis rendszerek.
Milyen kérdésre lenne helyes?
Pl. „Milyen hibák okozhatnak szolgáltatáskimaradást egy vállalati hálózatban?”

❌ C) Túlzott adatmentés, helytelen jogosultságkezelés, GDPR félreértelmezés
Miért helytelen?
Ez az opció adatkezelési és megfelelőségi problémákról szól, nem konkrét kibertámadásokról vagy fenyegetéstípusokról.
Milyen kérdésre lenne helyes?
Pl. „Milyen gyakori hibák fordulnak elő az adatkezelés és adatvédelem során a vállalatoknál?”

❌ D) Mobiltelefon-használat a munkahelyen, BYOD, publikus Wi-Fi-használat
Miért helytelen?
Ez inkább a biztonsági kockázatokra és házirendekre utal, nem konkrét támadástípusokra.
Milyen kérdésre lenne helyes?
Pl. „Milyen biztonsági kockázatokat jelenthet a BYOD szemlélet a munkahelyeken?”

Összegzés: A helyes válasz B, mert kizárólag ez tartalmaz támadástípusokat, és azok pontosan megfelelnek a leírt esetnek.

