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Információbiztonság – demo feladat – Copilot-támogatással

A feltételezett kérdéssel kapcsolatos forrás: 2026.02.04 tanóra -- 14:15-15:45 -- (00:20:00-00:25:00)
Az elképzelt szituáció:
Egy cég rendszereit ismeretlen eredetű e-mailek révén támadás éri. Az e-mailekben található linkek rosszindulatú kódot töltenek le, amely zárolja a fájlokat és váltságdíjat követel. Emellett a támadók kihasználták egy beszállító sérülékenységét, hogy hozzáférjenek a belső hálózathoz.
Kérdés:
Melyik válasz írja le a legjobban a támadásban szereplő IT biztonsági fenyegetések típusait?
A) Social engineering, ransomware és supply chain attack (helyes válasz)
B) DDoS, adatszivárgás és social engineering (helytelen válasz)
C) Malware, SQL injection és zero-day exploit (helytelen válasz)
D) Phishing, brute force és insider threat (helytelen válasz)

A ChatGPT által lefolytatott beszélgetés:
A leírt szituáció alapján a legjobb válasz, amely összefoglalja a támadás során szereplő IT biztonsági fenyegetések típusait:
"Adathalászat, zsarolóvírus (ransomware), és ellátási lánc (supply chain) támadás."
Indoklás:
· Adathalászat (phishing): Az e-mailek megtévesztő linkeket tartalmaznak, amelyek ráveszik a felhasználókat a kattintásra — ez klasszikus phishing technika.
· Zsarolóvírus: A linkek rosszindulatú kódot töltenek le, amely zárolja a fájlokat és váltságdíjat követel.
· Ellátási lánc támadás: A támadók egy beszállító (külső partner) sérülékenységét használják ki, hogy hozzáférjenek a belső hálózathoz.
Szeretnéd, hogy segítsek egy ilyen incidens kezelésének lépéseiben is?


Prompt:
A)Social engineering, ransomware és supply chain attack B) DDoS, adatszivárgás és social engineering C) Malware, SQL injection és zero-day exploit D) Phishing, brute force és insider threat Szerinted melyik a helyes válasz lehetőség, és miért? A helytelen válasz lehetőségeket indokold meg miért helytelenek? A helytelen válaszok mely kérdésekre lennének helyes válaszok?
A ChatGPT által lefolytatott beszélgetés:

A helyes válasz A) Social engineering, ransomware és supply chain attack.

✅ Indoklás a helyes válaszhoz (A):
· Social engineering: Az e-mailek révén történő megtévesztés (pl. rávenni a felhasználót, hogy kattintson egy linkre) klasszikus szociális manipuláció.
· Ransomware: A rosszindulatú kód zárolja a fájlokat és váltságdíjat követel – ez a zsarolóvírusok jellemző működése.
· Supply chain attack: A támadók egy beszállító sérülékenységét használják ki, hogy hozzáférjenek a célzott szervezet belső hálózatához – ez tipikus ellátási lánc támadás.

❌ Helytelen válaszok és indoklásuk:

B) DDoS, adatszivárgás és social engineering
· Miért helytelen itt?
· A leírt támadásban nincs utalás DDoS-ra (túlterheléses támadásra).
· Adatszivárgás sem szerepel a leírásban; a cél nem adatok megszerzése, hanem fájlzárolás és váltságdíj.
· A social engineering része igaz, de csak egy elem a háromból.
· Milyen kérdésre lenne jó válasz?
· Olyan esetre, ahol:
Egy szervezetet social engineering technikával rávettek, hogy megnyissanak egy mellékletet, ezáltal érzékeny adatok szivárogtak ki, majd a rendszert DDoS támadással elérhetetlenné tették.

C) Malware, SQL injection és zero-day exploit
· Miért helytelen itt?
· Malware részben igaz, de általános; a „ransomware” sokkal pontosabb megnevezés.
· SQL injection: Ez egy webalkalmazás-támadás, nem szerepel a szcenárióban.
· Zero-day exploit: Nincs utalás arra, hogy egy még nem ismert sérülékenységet használtak volna ki.
· Milyen kérdésre lenne jó válasz?
· Például:
Egy webalkalmazásban egy támadó ismeretlen sebezhetőséget használ ki SQL injection segítségével, hogy rosszindulatú kódot juttasson be és elérje a szervereket.

D) Phishing, brute force és insider threat
· Miért helytelen itt?
· Phishing hasonlít, de a leírás általános social engineeringről beszél (nem biztos, hogy tipikus adathalász).
· Brute force (jelszótörési kísérlet) nem szerepel a helyzetben.
· Insider threat (belső fenyegetés) sem szerepel; a támadás kívülről érkezik, nem egy belső alkalmazottól.
· Milyen kérdésre lenne jó válasz?
· Ilyen esetnél:
Egy alkalmazott véletlenül megnyitott egy adathalász e-mailt, miközben egy támadó brute force-szal próbált bejutni a rendszerbe, és egy belső dolgozó is hozzáférést biztosított érzékeny adatokhoz.

Összefoglalás:
· Helyes válasz: A
· Többi válasz részben érinti a témát, de nem illik pontosan a leírt támadási szcenárióra.
Szeretnél egy vázlatot is arról, hogyan lehetne megelőzni egy ilyen típusú támadást?



