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Tesztkérdés:
Egy pénzügyi szolgáltató munkavállalója ügyfél-adatbázisokkal dolgozik, amelyek érzékeny személyes adatokat tartalmaznak. Munkája során úgy dönt, hogy otthonról folytatja az adatok elemzését. Hogyan biztosítja leginkább a jogszabály által megkövetelt technikai és szervezési védelmet a személyes adatok kezelésében?
Válaszopciók:

1. Az adatokat egy jelszóval védett ZIP-fájlba tömöríti, és elküldi magának privát e-mail címére, majd otthon a saját laptopján dolgozik vele.
2. A vállalat által biztosított, titkosított céges laptopot használja, VPN-kapcsolaton keresztül csatlakozik a belső rendszerhez, és az adatokat kizárólag távoli elérés útján dolgozza fel.
3. Az adatokat átmásolja pendrive-ra, ideiglenesen saját gépére másolja át azokat jelszóval védett mappába, amelyen vírusirtó szoftver is fut.
4. A vállalat belső hálózatáról letöltött adatokat ideiglenesen a felhőalapú tárhelyére menti, amelyet erős jelszóval véd.



ChatGPT 1. Kísérlet:
Prompt:
Egy pénzügyi szolgáltató munkavállalója ügyfél-adatbázisokkal dolgozik, amelyek érzékeny személyes adatokat tartalmaznak. Munkája során úgy dönt, hogy otthonról folytatja az adatok elemzését. Hogyan biztosítja leginkább a jogszabály által megkövetelt technikai és szervezési védelmet a személyes adatok kezelésében?

ChatGPT válasz:
A személyes adatok jogszerű védelme érdekében a munkavállaló céges, titkosított eszközt használ, VPN-en keresztül biztonságosan kapcsolódik a vállalati rendszerhez, nem tárol helyileg adatokat, és betartja a munkáltató adatvédelmi szabályzatait (melyek ezek a szabályzatok és miért relevánsak, hogyan?).
Kritika: A választ megfelelőnek tartom, azonban, ha említi az adatvédelmi szabályzatokat, ki kell fejtenie, hogy miként tudja a munkáltató betartani ezteket.





ChatGPT 2. Kísérlet:
Prompt:
Egy pénzügyi szolgáltató munkavállalója ügyfél-adatbázisokkal dolgozik, amelyek érzékeny személyes adatokat tartalmaznak. Munkája során úgy dönt, hogy otthonról folytatja az adatok elemzését. Hogyan biztosítja leginkább a jogszabály által megkövetelt technikai és szervezési védelmet a személyes adatok kezelésében?
Válaszopciók:

1. Az adatokat egy jelszóval védett ZIP-fájlba tömöríti, és elküldi magának privát e-mail címére, majd otthon a saját laptopján dolgozik vele.
2. A vállalat által biztosított, titkosított céges laptopot használja, VPN-kapcsolaton keresztül csatlakozik a belső rendszerhez, és az adatokat kizárólag távoli elérés útján dolgozza fel.
3. Az adatokat átmásolja pendrive-ra, ideiglenesen saját gépére másolja át azokat jelszóval védett mappába, amelyen vírusirtó szoftver is fut.
4. A vállalat belső hálózatáról letöltött adatokat ideiglenesen a felhőalapú tárhelyére menti, amelyet erős jelszóval véd.

Kérek rövid levezetéseket a fenti tesztkérdésre és válaszopciói kapcsán 3 részfeladatot illetően: 1. részfeladat: Melyik a helyes válasz és miért? / 2.részfeladat: A három helytelen válasz miért nem fogadható el a kérdés kapcsán helyesnek? / 3. részfeladat: Hozz létre mind a három helytelen válaszhoz illeszkedően egy-egy kérdést (tehát összesen 3 kérdést), melyekre az itt és most helytelen válaszok külön-külön a helyes válaszok lennének!

ChatGPT válasz:
1. Részfeladat: Melyik a helyes válasz és miért?
Helyes válasz: 2.
A vállalat által biztosított, titkosított céges laptopot használja, VPN-kapcsolaton keresztül csatlakozik a belső rendszerhez, és az adatokat kizárólag távoli elérés útján dolgozza fel.
Indoklás:
Ez a megoldás felel meg leginkább a jogszabályban előírt technikai és szervezési intézkedéseknek (pl. GDPR 32. cikk). A titkosított céges laptop, a VPN-használat és a kizárólag távoli adatfeldolgozás biztosítja, hogy az adatok ne hagyják el a vállalati környezetet, csökkentve a jogosulatlan hozzáférés, adattörés vagy adatvesztés kockázatát.
Kritika: A válasz indoklását megfelelőnek tartom, hiszen a 32. cikket is tartalmazza, amelyet magától tett bele az indoklásba, a válaszopciók nem tartalmazzák.

2. Részfeladat: A három helytelen válasz miért nem fogadható el a kérdés kapcsán helyesnek?
1. válasz hibája:
Az adatokat egy jelszóval védett ZIP-fájlba tömöríti, és elküldi magának privát e-mail címére, majd otthon a saját laptopján dolgozik vele.
Ez több szempontból is sérti az adatvédelmi előírásokat:
· A privát e-mail cím nem biztonságos kommunikációs csatorna.
· A saját laptop valószínűleg nem felel meg a vállalati biztonsági előírásoknak.
· A jelszóval védett ZIP nem minősül erős titkosításnak.
Ez az eljárás súlyos adatvédelmi incidenshez vezethet.

3. válasz hibája:
Az adatokat átmásolja pendrive-ra, ideiglenesen saját gépére másolja át azokat jelszóval védett mappába, amelyen vírusirtó szoftver is fut.
Ez sem biztosítja a megfelelő technikai védelmet:
· A pendrive elveszhet vagy illetéktelen kezekbe kerülhet.
· A saját gép nem biztos, hogy megfelelően titkosított.
· A jelszóval védett mappa nem egyenlő az adattitkosítással.
· A vírusirtó önmagában nem biztosít adatvédelmet.

4. válasz hibája:
A vállalat belső hálózatáról letöltött adatokat ideiglenesen a felhőalapú tárhelyére menti, amelyet erős jelszóval véd.
· Az adatok harmadik fél (felhőszolgáltató) szerverére kerülnek, ami adatkezelési szempontból kritikus.
· Nem biztos, hogy a használt felhőszolgáltatás megfelel az adatvédelmi előírásoknak.
· Az erős jelszó önmagában nem elég: szükséges a titkosítás, auditálhatóság, és a szolgáltatóval kötött adatfeldolgozói szerződés is.



3. Részfeladat: Hozz létre mind a három helytelen válaszhoz illeszkedően egy-egy kérdést, melyekre az itt és most helytelen válaszok lennének a helyes válaszok!
1. helytelen válaszhoz (privát e-mailes ZIP-fájl):
Kérdés:
Melyik módszer lehet a leggyorsabb, ha egy nem érzékeny adatokat tartalmazó fájlt sürgősen szeretnél átküldeni magadnak otthoni feldolgozásra, miközben nincs lehetőség céges VPN-re vagy távoli elérésre?
Helyes válasz ebben a kontextusban: 1.
3. helytelen válaszhoz (pendrive és saját gép):
Kérdés:
Hogyan járhatsz el elfogadható módon, ha nem férsz hozzá a céges VPN-hez, de egy nem érzékeny, belső használatú fájlt mégis magaddal kell vinned egy céges prezentációhoz, és nincs más lehetőséged, csak pendrive használata?
Helyes válasz ebben a kontextusban: 3.
4. helytelen válaszhoz (felhő alapú tárhely):
Kérdés:
Ha olyan dokumentumot dolgozol fel, amely nem tartalmaz személyes adatot, de fontos, hogy több eszközről elérhető legyen, milyen megoldás lehet célszerű, ha erős jelszóval védett és megbízható szolgáltatót használsz?
Helyes válasz ebben a kontextusban: 4.

Kritika: A 3. részfeladatnál kissé erőltetett, életszerűtlen példákkal áll elő, azonban részletesen leírja a szituációt és említi, hogy nem érzékeny és nem személyes adatokról van szó, így megfelelőek a kérdések és kapcsolódnak a válaszokhoz.
