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Informacidbiztonsag — kidolgozando feladat — Copilot-tamogatassal

1. Altalam feltett kérdés
Mi a legf6bb célja a tébbfaktoros hitelesitésnek (MFA) egy informatikai rendszerben?
A) Az, hogy a felhasznalok tobb jelszét haszndljanak, igy nehezebb legyen feltorni a
fidkjukat.
B) Az, hogy ha az egyik azonositasi madszer (pl. jelszd) kompromittalédik, akkor a
masik figgetlen azonositod (pl. SMS-kdd vagy biometria) megakadalyozza az
illetéktelen hozzaférést.
C) Az, hogy a felhasznaldk kényelmesebben tudjanak belépni rendszerekbe, mivel
nem elég csak jelszdt hasznalni.
D) Az, hogy egyetlen azonositasi forma (példaul arcfelismerés) kivaltsa a
hagyomanyos jelszavas belépést, és ezzel csokkenjen az adminisztracids teher.

Helyes valasz:

B) Az, hogy ha az egyik azonositasi madszer (pl. jelszd) kompromittalédik, akkor a
masik figgetlen azonosito (pl. SMS-kdd vagy biometria) megakadalyozza az
illetéktelen hozzaférést.

Rovid magyarazat a tobbi opcidra:

A) Gyakori tévhit, hogy MFA csupdn tobb jelszot jelent — valdjaban kilonbozé tipusu
azonositd tényezdkrél van szé (pl. tudas, birtoklas, biometria).

C) Bar a biztonsag novekszik, az MFA gyakran csékkenti a kényelmet, nem pedig
noveli.

D) Az egyfaktoros biometrikus azonositds nem MFA — az MFA pont abban kiilonbozik,
hogy legalabb két, egymastdl fliggetlen faktort hasznal.

2. CHAT GPT — a kérdés
A tébbfaktoros hitelesités (MFA) legfébb célja az informdcidobiztonsdg névelése, vagyis
annak megakaddlyozdsa, hogy illetéktelen személyek hozzdférjenek egy informatikai
rendszerhez, még akkor is, ha megszerezték a felhaszndlo jelszavat.
Az MFA lényege, hogy a felhaszndlonak legalabb két kiilonbézé tipusu azonositdsi
tényezét kell megadnia a bejelentkezéshez. Ezek az aldbbi kategdridkbdl
szarmazhatnak:

1. Tudds alapu tényezé (valami, amit tud) — példdul jelszo vagy PIN-kod.
Birtoklds alapu tényezé (valami, amit birtokol) — példdul mobiltelefon, biztonsdgi
token.

3. Biometrikus tényezd (valami, ami 6 maga) — példaul ujjlenyomat, arcfelismerés.
Egy kérdés: Szeretnéd, ha konkréet példat is mutatnék eqy MFA-rendszer miikédésére a
gyakorlatban?
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. CHAT GPT - kivalasztos variacio

A helyes vdlasz: B) Az, hogy ha az egyik azonositdsi modszer (pl. jelszo)
kompromittalodik, akkor a mdsik fliggetlen azonosito (pl. SMS-kod vagy biometria)
megakaddlyozza az illetéktelen hozzdférést.

Indoklds:

A tébbfaktoros hitelesités célja az, hogy megerdsitse a felhaszndlok azonositdsat oly
madon, hogy tébb, egymdstdl fliggetlen azonositdsi tényezét kellien megadni. Ezdltal
ha az egyik tényezé (példdul jelszd) veszélybe kertiil, a mdsik tényezé (példdul SMS-ben
kapott kod vagy biometrikus azonositd) tovdabbi védelmet nytjt és megakadadlyozza az
illetéktelen hozzaférést.

A tébbi vdlaszlehetdség félrevezetd vagy nem a legfébb célt tiikrozi:

A) téves, mert nem tébb jelszot haszndlunk, hanem kiilénb6z46 tipusu azonositokat.

C) az MFA dltalaban kevésbé kényelmes, de biztonsdgosabb.

D) az arcfelismerés 6nmagdban nem MFA, hanem egy egyetlen faktor; az MFA
lényege pont a tobbféle azonositdsi modszer egydittes haszndlata.

Szeretnél tovabbi példdkat Iatni MFA alkalmazdsdra a gyakorlatban?

. A helytelen valaszopciok mely kérdésekre lennének a helyes valaszok?

A) "Az, hogy a felhasznaldk tobb jelszét hasznaljanak, igy nehezebb legyen feltdrni a
fidkjukat."

Ez akkor lenne helyes valasz, ha a kérdés igy hangzana:

,Mi a jelszomenedzsment egyik célja?” vagy ,Miért érdemes minden fidokhoz kiilén
jelszét hasznalni?”

Indokl3s: A tobb, erds és kiillonb6z6 jelszo hasznalata csdkkenti annak kockazatat,
hogy egy feltort jelszéval mas fiokokhoz is hozzaférjenek.

"Az, hogy a felhasznaldk kényelmesebben tudjanak belépni rendszerekbe, mivel nem
elég csak jelszot hasznalni."

Ez akkor lenne helyes valasz, ha a kérdés igy hangzana:

»Mi lehet az egyik oka annak, hogy egyes felhasznaldk ellenzik az MFA hasznalatat?”
vagy ,,Milyen kompromisszumokkal jarhat a tobbfaktoros hitelesités?”

Indoklds: Az MFA kevésbé kényelmes, ezért nem noveli a kényelmet, hanem inkabb
csokkenti, még ha biztonsagot novel is.

D) "Az, hogy egyetlen azonositasi forma (példaul arcfelismerés) kivaltsa a
hagyomanyos jelszavas belépést, és ezzel csokkenjen az adminisztracios teher."

Ez akkor lenne helyes valasz, ha a kérdés igy hangzana:

,Mi az egyik el6nye a biometrikus azonositas hasznalatanak a jelszavakkal szemben?”
vagy ,Mi a célja a jelszomentes (passwordless) bejelentkezési rendszereknek?”
Indoklds: Az arcfelismerés vagy ujjlenyomat hasznalata valéban csokkentheti az
adminisztracios terheket, de ez nem MFA, hanem jelszémentes azonositas.
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