A spontán tesztkérdés és a spontán válaszopciók
Tesztkérdés:
Egy vállalat belső alkalmazásán keresztül több gyakornok is hozzáférést kapott egy ügyféladatokat tartalmazó tesztadatbázishoz. A gyakorlat célja adatstruktúrák elemzése volt, azonban a tesztadatbázis néhány éles (valós) adatot is tartalmazott hibás adatmaszkolás miatt. A gyakornokok nem voltak tisztában azzal, hogy valódi adatokat látnak, és nem is kaptak képzést az adatvédelemről. A vállalat az esetet belső audit után észlelte. Minősül-e GDPR incidensnek?
Válaszopciók:
A: Nem – mert nem szándékos hozzáférés történt, így nem tekinthető adatvédelmi incidensnek
B: Igen – mert a személyes adatokhoz jogosulatlan személyek fértek hozzá, függetlenül attól, hogy szándékos volt-e
C: Nem – mert a gyakornokok nem használták fel az adatokat semmire, így adatkezelés nem történt
D: Igen – de csak akkor minősül GDPR incidensnek, ha az érintett adatok kiszivárogtak vagy nyilvánosságra kerültek

ChatGPT: 1. kísérlet
Prompt:
Egy vállalat belső alkalmazásán keresztül több gyakornok is hozzáférést kapott egy ügyféladatokat tartalmazó tesztadatbázishoz. A gyakorlat célja adatstruktúrák elemzése volt, azonban a tesztadatbázis néhány éles (valós) adatot is tartalmazott hibás adatmaszkolás miatt. A gyakornokok nem voltak tisztában azzal, hogy valódi adatokat látnak, és nem is kaptak képzést az adatvédelemről. A vállalat az esetet belső audit után észlelte. Minősül-e GDPR incidensnek?
Válasz:
Igen, az eset leírása alapján GDPR incidens történt.

A GDPR szerint adatvédelmi incidensnek számít minden olyan esemény, amely jogosulatlan hozzáférést jelent személyes adatokhoz. A gyakornokok olyan adatokat láttak, amelyek nem voltak kellően maszkolva, és nem rendelkeztek megfelelő jogosultsággal vagy képzéssel. A hibás maszkolás technikai hiányosságnak tekinthető, ami a GDPR 32. cikkének megfelelően súlyosbíthatja a helyzetet.

A hozzáférés szándékosságától függetlenül a bizalmasság sérülése önmagában elegendő ahhoz, hogy az eset GDPR incidensnek minősüljön. A szervezet nem biztosította az adatok megfelelő védelmét, tehát incidens történt.

ChatGPT: 2. kísérlet
Tesztkérdés:
Egy vállalat belső alkalmazásán keresztül több gyakornok is hozzáférést kapott egy ügyféladatokat tartalmazó tesztadatbázishoz. A gyakorlat célja adatstruktúrák elemzése volt, azonban a tesztadatbázis néhány éles (valós) adatot is tartalmazott hibás adatmaszkolás miatt. A gyakornokok nem voltak tisztában azzal, hogy valódi adatokat látnak, és nem is kaptak képzést az adatvédelemről. A vállalat az esetet belső audit után észlelte. Minősül-e GDPR incidensnek?
Válaszopciók:
A: Nem – mert nem szándékos hozzáférés történt, így nem tekinthető adatvédelmi incidensnek
B: Igen – mert a személyes adatokhoz jogosulatlan személyek fértek hozzá, függetlenül attól, hogy szándékos volt-e
C: Nem – mert a gyakornokok nem használták fel az adatokat semmire, így adatkezelés nem történt
D: Igen – de csak akkor minősül GDPR incidensnek, ha az érintett adatok kiszivárogtak vagy nyilvánosságra kerültek
Kérek rövid levezetéseket a fenti tesztkérdésre és válaszopciói kapcsán 3 részfeladatot illetően:
1. részfeladat: Melyik a helyes válasz és miért?
2. részfeladat: A három helytelen válasz miért nem fogadható el a kérdés kapcsán helyesnek?
3. részfeladat: Hozz létre mind a három helytelen válaszhoz illeszkedően egy-egy kérdést (tehát összesen 3 kérdést), melyekre az itt és most helytelen válaszok külön-külön a helyes válaszok lennének!
ChatGPT:
1. részfeladat: Melyik a helyes válasz és miért?
Helyes válasz:
B: Igen – mert a személyes adatokhoz jogosulatlan személyek fértek hozzá, függetlenül attól, hogy szándékos volt-e
Indoklás:
A GDPR szerint adatvédelmi incidens minden olyan esemény, amely jogosulatlan hozzáférést jelent személyes adatokhoz. A gyakornokok nem voltak megfelelően képzettek, és hibás adatmaszkolás miatt valós adatokhoz fértek hozzá. Ez a bizalmasság megsértése, amely önmagában elegendő az incidens megállapításához.
2. részfeladat: A három helytelen válasz miért nem fogadható el helyesnek?
A: Hibás, mert a szándékosság nem feltétel. Jogosulatlan hozzáférés történt, tehát incidens.
C: Hibás, mert az adatkezelés már a hozzáféréssel megtörténik. A felhasználás hiánya nem ment fel.
D: Hibás, mert az incidens nem csak kiszivárgás esetén áll fenn. A belső bizalmasság megsértése is elegendő.
3. részfeladat: Hozz létre a három helytelen válaszhoz illeszkedően egy-egy kérdést:
Kérdés A-hoz:
Egy rendszeradminisztrátor hibás beállítás miatt véletlenül hozzáfér néhány személyes adatot tartalmazó rekordhoz, de semmilyen más tevékenységet nem végez, és azonnal jelenti a problémát. Ez automatikusan GDPR incidens?
Helyes válasz: A
Kérdés C-hez:
Egy gyakornok betekint egy fájlba, de nem értelmezi vagy másolja le az adatokat, és nem történik semmilyen további használat. A fájlban személyes adatok voltak. Történt adatkezelés?
Helyes válasz: C
Kérdés D-hez:
Egy belső alkalmazott gyanús adatforgalmat észlel, de nem történik adatletöltés vagy továbbítás. A biztonsági csapat megerősíti, hogy nem szivárogtak ki adatok. Ez GDPR incidens?
Helyes válasz: D

