Informatikai védelem és biztonság
Árvai Péter- H9VSL5

A generálást ChatGPT4.0-val végeztem el

Social Engineering – részletes tesztkérdés és értékelés
1. Tesztkérdés
Melyik szituáció írja le leginkább a social engineering támadások egyik gyakori típusát?

A) A támadó túlterheli a céges szervert kérésekkel, így megbénítja a rendszert.
B) Egy e-mail küldője rendszergazdának adja ki magát, és jelszót kér a címzettől egy „biztonsági ellenőrzés” ürügyén.
C) A támadó egy ismert program hibáját kihasználva távolról hozzáfér a céges adatbázishoz.
D) Egy alkalmazott véletlenül törli a céges fájlokat, mert félreértett egy utasítást.

Helyes válasz: B
2. Indoklás a helyes válaszhoz
A social engineering olyan támadási forma, amely nem technikai sérülékenységeken keresztül támadja az informatikai rendszert, hanem az emberi tényezőt, azon belül is a felhasználók pszichológiáját használja ki. A B válaszban bemutatott eset – egy támadó rendszergazdának álcázva magát jelszót kér egy hamis ürügy alapján – klasszikus példája az e-mailes adathalászatnak (phishing). Ez az egyik leggyakoribb social engineering módszer, mert kihasználja az emberek bizalmát, az autoritással szembeni engedelmességet, illetve az információhiányt. A támadók gyakran használnak sürgető nyelvezetet („azonnali beavatkozás szükséges”, „biztonsági ellenőrzés”) és hitelesnek tűnő e-mail-címeket vagy aláírásokat. A felhasználók ilyenkor sokszor ösztönösen cselekszenek, nem gondolják végig az e-mail valóságtartalmát, és kiadják az érzékeny adatokat, például jelszavakat vagy kódokat. Ez a támadástípus azért különösen veszélyes, mert még a legjobban védett rendszerek is sebezhetővé válnak, ha egy belső felhasználó önként enged be egy támadót.
3. Hibás válaszok részletes értékelése
A) Ez az eset egy DDoS (Distributed Denial of Service) támadást ír le. Ez technikai jellegű, automatizált támadás, amelynek célja, hogy egy adott szervert vagy szolgáltatást elérhetetlenné tegyen azáltal, hogy túlterheli azt nagyszámú kéréssel. A támadás nem tartalmaz emberi manipulációt, és nem is kapcsolódik közvetlenül az információk megszerzéséhez, hanem az elérhetőség (availability) megzavarására irányul.
C) Ez az opció egy klasszikus szoftversebezhetőség kihasználására utal (exploit), amely során a támadó egy technikai hiba vagy biztonsági rés kihasználásával szerez hozzáférést a rendszerhez. Bár ez is komoly fenyegetést jelenthet, itt nincs szó pszichológiai manipulációról vagy emberi viselkedés befolyásolásáról, ezért nem tekinthető social engineeringnek.
D) Ez nem tekinthető támadásnak, mivel az alkalmazott véletlenül törli a fájlokat. Ez az informatikai biztonság szempontjából inkább emberi hiba (human error), ami a belső kockázatok közé tartozik. Bár valóban okozhat komoly következményeket (pl. adatvesztést), ez nem külső manipuláció eredménye, hanem a nem megfelelő felhasználói képzés vagy figyelem hiánya.
4. Új kérdések a hibás válaszokhoz igazítva
A) Milyen típusú támadás célja egy weboldal vagy szolgáltatás elérhetetlenné tétele túlterhelés révén?
→ Ez a kérdés célzottan a DDoS jelenség meghatározására irányul, így a válasz egyértelműen az „A” opció lenne helyes.

C) Milyen támadási módszer alapul egy ismert szoftverhiba vagy biztonsági rés kihasználásán?
→ Ez jól irányít a technikai sérülékenységek, exploitok felismerésére.

D) Melyik példában szerepel nem szándékos adatvesztés, amely emberi tévedésből ered?
→ Ez az informatikai oktatásban gyakori kérdéskör, különösen az emberi tényezők kockázatainak bemutatásánál.
5. Hivatkozott források
ENISA – Social Engineering: https://www.enisa.europa.eu/topics/csirt-cert-services/social-engineering
OWASP – Top 10 Security Risks: https://owasp.org
GDPR és informatikai biztonság: https://gdpr-info.eu/art-32-gdpr/
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