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A spontán tesztkérdés és a spontán válaszopciók

Tesztkérdés:
Egy egészségügyi szoftverfejlesztő cég egyik alkalmazottja a munkahelyi számítógépéről rendszeresen hozzáfér egy tesztelés alatt álló rendszer éles adatbázisához, amely valódi páciensek személyes és egészségügyi adatait tartalmazza. Az alkalmazott nem tagja sem az orvosi, sem az adatvédelmi felelősök csoportjának, és nincs engedélye ilyen adatok megtekintésére, de belső hálózaton keresztül jogosultsági hiba miatt ezt meg tudja tenni. A hozzáféréseket naplózza a rendszer, de senki nem figyeli ezeket a logokat rendszeresen. Történt-e GDPR incidens?
Válaszopciók:
A: nem – mert az adatok nem kerültek ki a szervezeten kívülre, így nem beszélhetünk incidensről
B: igen – mert a személyes egészségügyi adatokhoz illetéktelen személy fért hozzá, ez jogosulatlan adatkezelésnek minősül
C: nem – mert az alkalmazott a cégen belül dolgozik, így jogosult a rendszer bármely részéhez hozzáférni
D: igen – de csak akkor minősül GDPR incidensnek, ha az érintett adatok kiszivárogtak vagy nyilvánosságra kerültek
ChatGPT: 1. kísérlet
Prompt:
Egy egészségügyi szoftverfejlesztő cég egyik alkalmazottja a munkahelyi számítógépéről rendszeresen hozzáfér egy tesztelés alatt álló rendszer éles adatbázisához, amely valódi páciensek személyes és egészségügyi adatait tartalmazza. Az alkalmazott nem tagja sem az orvosi, sem az adatvédelmi felelősök csoportjának, és nincs engedélye ilyen adatok megtekintésére, de belső hálózaton keresztül jogosultsági hiba miatt ezt meg tudja tenni. A hozzáféréseket naplózza a rendszer, de senki nem figyeli ezeket a logokat rendszeresen. Történt-e GDPR incidens?
Válasz: 
Igen, az eset leírása alapján GDPR incidens történt.
Indoklás:
· Az egészségügyi adatok különleges (szenzitív) személyes adatok, amelyek kezelését a GDPR különösen szigorúan szabályozza.
· Az alkalmazott jogosulatlanul fért hozzá ezekhez az adatokhoz, mivel nem volt rá megfelelő jogosultsága, nem tartozott az adatkezeléssel megbízott személyek körébe, és nem volt alapos oka az adatok megismerésére.
· A hozzáférés akkor is adatvédelmi incidensnek minősül, ha az adatok fizikailag nem szivárogtak ki a cégen kívülre. Már a jogosulatlan hozzáférés önmagában sértést jelent az adatok bizalmasságára nézve (confidentiality breach).
· Az, hogy a rendszer naplózza a hozzáféréseket, de ezeket nem ellenőrzik aktívan, tovább súlyosbítja a helyzetet: az adatkezelő nem biztosította megfelelő technikai és szervezési intézkedésekkel az adatok védelmét (GDPR 32. cikk).
Összegzés:
Igen, történ GDPR incidens, mert a személyes egészségügyi adatokhoz illetéktelen személy fért hozzá, ez jogosulatlan adatkezelésnek minősül
ChatGPT: 2.kísérlet
Tesztkérdés:
Egy egészségügyi szoftverfejlesztő cég egyik alkalmazottja a munkahelyi számítógépéről rendszeresen hozzáfér egy tesztelés alatt álló rendszer éles adatbázisához, amely valódi páciensek személyes és egészségügyi adatait tartalmazza. Az alkalmazott nem tagja sem az orvosi, sem az adatvédelmi felelősök csoportjának, és nincs engedélye ilyen adatok megtekintésére, de belső hálózaton keresztül jogosultsági hiba miatt ezt meg tudja tenni. A hozzáféréseket naplózza a rendszer, de senki nem figyeli ezeket a logokat rendszeresen. Történt-e GDPR incidens?
Válaszopciók:
A: nem – mert az adatok nem kerültek ki a szervezeten kívülre, így nem beszélhetünk incidensről

B: igen – mert a személyes egészségügyi adatokhoz illetéktelen személy fért hozzá, ez jogosulatlan adatkezelésnek minősül

C: nem – mert az alkalmazott a cégen belül dolgozik, így jogosult a rendszer bármely részéhez hozzáférni

D: igen – de csak akkor minősül GDPR incidensnek, ha az érintett adatok kiszivárogtak vagy nyilvánosságra kerültek
Kérek rövid levezetéseket a fenti tesztkérdésre és válaszopciói kapcsán 3 részfeladatot illetően: 1. részfeladat: Melyik a helyes válasz és miért? / 2.részfeladat: A három helytelen válasz miért nem fogadható el a kérdés kapcsán helyesnek? / 3. részfeladat: Hozz létre mind a három helytelen válaszhoz illeszkedően egy-egy kérdést (tehát összesen 3 kérdést), melyekre az itt és most helytelen válaszok külön-külön a helyes válaszok lennének!
ChatGPT:
1. részfeladat: Melyik a helyes válasz és miért?
Helyes válasz:
B: igen – mert a személyes egészségügyi adatokhoz illetéktelen személy fért hozzá, ez jogosulatlan adatkezelésnek minősül
Indoklás:
A GDPR értelmében már az is adatvédelmi incidensnek számít, ha valaki jogosulatlanul fér hozzá személyes vagy különleges adatokhoz (pl. egészségügyi adatokhoz), függetlenül attól, hogy az adatok kiszivárogtak-e. A hozzáférés sérti az adatok bizalmasságát (GDPR 4. cikk 12. pont, 32. cikk).
Itt nem tér ki arra, hogy a naplózott hozzáféréseket nem ellenőrzik aktívan és ez tovább súlyosbítja az incidenst.

2. részfeladat: A három helytelen válasz miért nem fogadható el helyesnek?
A: nem – mert az adatok nem kerültek ki a szervezeten kívülre, így nem beszélhetünk incidensről
Miért hibás:
A GDPR szerint nem csak külső kiszivárgás minősül incidensnek, hanem minden olyan esemény is, amely az adatok jogosulatlan kezelését, például hozzáférését jelenti. A bizalmasság sérülése önmagában elég.

C: nem – mert az alkalmazott a cégen belül dolgozik, így jogosult a rendszer bármely részéhez hozzáférni
Miért hibás:
A cégen belüli munkaviszony nem jogosít automatikusan fel bármilyen adathoz való hozzáférésre. A hozzáférési jogosultságok mindig szerep- és feladatalapúak. Ha nincs hivatalos engedélye, akkor a hozzáférés jogosulatlan.

D: igen – de csak akkor minősül GDPR incidensnek, ha az érintett adatok kiszivárogtak vagy nyilvánosságra kerültek
Miért hibás:
Ez félreértelmezi a GDPR fogalmi rendszerét. A kiszivárgás súlyosbító tényező lehet, de már a jogosulatlan hozzáférés önmagában is GDPR-incidens. A bizalmasság megsértése nem igényli a nyilvánosságra hozatalt.

3. részfeladat: Hozz létre a három helytelen válaszhoz illeszkedően egy-egy kérdést, melyekre ezek lennének a helyes válaszok

Kérdés A-hoz:
Tesztkérdés:
Egy vállalat egy biztonsági rést észlel a szerverén, de a vizsgálatok szerint nem történt semmilyen jogosulatlan hozzáférés, és az adatok nem kerültek ki a cég belső rendszeréből. Az eset után gyorsan javították a sebezhetőséget. Történt-e GDPR-incidens?
Helyes válasz:
A: nem – mert az adatok nem kerültek ki a szervezeten kívülre, így nem beszélhetünk incidensről

Kérdés C-hez:
Tesztkérdés:
Egy rendszeradminisztrátor hozzáfér egy belső fejlesztésű alkalmazás naplófájljaihoz, mivel ez a munkaköri leírásában szerepel, és szükséges a hibák elemzéséhez. A naplók tartalmaznak néhány anonim felhasználói adatot. Jogos-e ez a hozzáférés?
Helyes válasz:
C: nem – mert az alkalmazott a cégen belül dolgozik, így jogosult a rendszer bármely részéhez hozzáférni
(Megjegyzés: ebben az esetben helyes, mert a feladatköréhez szükséges és engedélyezett a hozzáférés.)

Kérdés D-hez:
Tesztkérdés:
Egy vállalati rendszer logjaiban kiderül, hogy egy külső támadó valószínűleg jogosulatlanul bejutott egy alkalmazásba, de nem férhetett hozzá érzékeny adatokhoz, és semmilyen adat nem került nyilvánosságra. A rendszer védelmét azonnal megerősítették. Minősül-e ez automatikusan GDPR-incidensnek?
Helyes válasz:
D: igen – de csak akkor minősül GDPR incidensnek, ha az érintett adatok kiszivárogtak vagy nyilvánosságra kerültek
(Megjegyzés: ez vitatható, de a kérdés azt sugallja, hogy nem volt bizonyítható adatkezelés vagy bizalmasságsértés.)

