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Informatikai védelem és biztonság – potenciális minőségi vizsgakérdések LLM-támogatással

Tesztkérdés:
Egy nagy cég bizalmas adatokat tároló szerverének – jó újságírói kapcsolatokkal rendelkező – rendszergazdája titokban felmondásra készül. Anyagi haszonszerzés céljából adatokat tervez megszerezni, majd eladni a munkaviszonyának megszüntetése után úgy, hogy előzőleg látszólagosan bejelenti a belépőkártyájának az elvesztését, ezután új kártyát kap majd, amikor elhagyja a céget másnap reggel visszamegy a munkahelyére mintha dolgozna a régi kártyájával és elhozza az adatokat. A kártyák kiadását olyan új dolgozó végzi, aki egy hete dolgozik cégnél, azonban az őt betanító dolgozó hirtelen betegállományba kényszerül, ezért egyedül marad a feladattal, mert a közvetlen vezetőjük külföldi továbbképzésen van. A rendszergazdánk a tervének végrehajtásával odáig jut, hogy felmondása utáni napon bemegy az épületbe és a szerverszobába. Itt azonban félve a jogi és anyagi következményektől meggondolja magát és sietve távozik. A régi belépőkártya letiltására csak egy hónappal később került sor egy ellenőrzés alkalmával. Történt-e információbiztonsági incidens?

(InfoBiz_V_Fiz_Doku_Hum_2024II.pdf, InfoBiz_VII_Inc_BCP_2024II.pdf/3.dia)

Válaszopciók:
A. Igen, mert jelentős volt a kockázata bizalmas adatok nyilvánosságra kerülésének azon túl, hogy egy nem jogosult személy lépett az épületbe, valamint egészen a szerverszobáig jutott.

B. Nem, mert csak adminisztrációs hiba történt a régi belépőkártya le nem tiltásával. Nem okolható a hibáért a felkészületlen új munkatárs sem, sem pedig a megbetegedett munkavállaló.

C. Igen, mert nem magyarázható az elveszett kártya letiltásának elmaradása, sem a betegállománnyal, sem a kezdő dolgozó mulasztásával. Kellő figyelemmel kellett volna lenni a munka és a helyettesítés megszervezésekor a cég részéről. 

D. Nem, mert valójában az adatok nem kerültek sem letöltésre, sem pedig eladásra. Az eseményt elég oktatási tanulságként kezelni.


1. feladat

Prompt:

Egy nagy cég bizalmas adatokat tároló szerverének – jó újságírói kapcsolatokkal rendelkező – rendszergazdája titokban felmondásra készül. Anyagi haszonszerzés céljából adatokat tervez megszerezni, majd eladni a munkaviszonyának megszüntetése után úgy, hogy előzőleg látszólagosan bejelenti a belépőkártyájának az elvesztését, ezután új kártyát kap majd, amikor elhagyja a céget másnap reggel visszamegy a munkahelyére mintha dolgozna a régi kártyájával és elhozza az adatokat. A kártyák kiadását olyan új dolgozó végzi, aki egy hete dolgozik cégnél, azonban az őt betanító dolgozó hirtelen betegállományba kényszerül, ezért egyedül marad a feladattal, mert a közvetlen vezetőjük külföldi továbbképzésen van. A rendszergazdánk a tervének végrehajtásával odáig jut, hogy felmondása utáni napon bemegy az épületbe és a szerverszobába. Itt azonban félve a jogi és anyagi következményektől meggondolja magát és sietve távozik. A régi belépőkártya letiltására csak egy hónappal később került sor egy ellenőrzés alkalmával. Történt-e információbiztonsági incidens?


CHATGPT válasza:

Ez egy nagyon izgalmas, összetett helyzet – nézzük meg alaposan.
Az információbiztonságban incidensnek nevezzük minden olyan eseményt, amely
· a bizalmasságot,
· a sértetlenséget vagy
· a rendelkezésre állást veszélyezteti vagy veszélyeztethette volna.	Comment by Levete Major: Az a válasz az Egyesült Államok szövetségi információbiztonság-kezelési törvény (FISMA) alapján 
definiálja az incidenst, bár az a feltétele módot nem írja le.
Magyarországon inkább az Európai Unió Kiberbiztonsági Ügynöksége (ENISA) elveinek kell érvényesülni, mely szerint rendelkeznünk kell minden információval arról, hogy ki volt az incidens forrása
és mi volt a támadás célja. A „robot” állítása helyes, csak nem elsősorban az EU-s elgondoláson alapul.

Ebben az esetben:
· A rendszergazda felmondása után is hozzáfért a cég épületéhez és a szerverszobához egy érvényben maradt, nem letiltott régi belépőkártyával.
· A szándéka az volt, hogy bizalmas adatokat megszerezzen anyagi haszonszerzés céljából – bár végül nem vitte el az adatokat.
· A hozzáférés nem volt jogosult, hiszen a munkaviszonya már megszűnt.
· A régi kártyát nem tiltották le időben, ami rendszerszintű hiba.
Következtetés:
· Igen, történt információbiztonsági incidens, függetlenül attól, hogy végül az adatokat fizikailag nem szerezte meg.
· Már az a tény, hogy egy jogosultság nélkül maradt személy hozzáfért védett rendszerekhez és helyiségekhez, önmagában súlyos biztonsági eseménynek minősül.
· A szabályok szerint már a szándék és a lehetőség is elég az incidens minősítéséhez, nem kell, hogy tényleges adatlopás vagy kár bekövetkezzen.	Comment by Levete Major: Nem kétséges, hogy eseményként kell kezelni az ügyet, ez helytálló.

Szeretnéd, hogy még részletesebben is kifejtsem például egy hivatalos incidensjelentés vázlatával? 🎯




2-3.	feladat
Prompt:
Egy nagy cég bizalmas adatokat tároló szerverének – jó újságírói kapcsolatokkal rendelkező – rendszergazdája titokban felmondásra készül. Anyagi haszonszerzés céljából adatokat tervez megszerezni, majd eladni a munkaviszonyának megszüntetése után úgy, hogy előzőleg látszólagosan bejelenti a belépőkártyájának az elvesztését, ezután új kártyát kap majd, amikor elhagyja a céget másnap reggel visszamegy a munkahelyére mintha dolgozna a régi kártyájával és elhozza az adatokat. A kártyák kiadását olyan új dolgozó végzi, aki egy hete dolgozik cégnél, azonban az őt betanító dolgozó hirtelen betegállományba kényszerül, ezért egyedül marad a feladattal, mert a közvetlen vezetőjük külföldi továbbképzésen van. A rendszergazdánk a tervének végrehajtásával odáig jut, hogy felmondása utáni napon bemegy az épületbe és a szerverszobába. Itt azonban félve a jogi és anyagi következményektől meggondolja magát és sietve távozik. A régi belépőkártya letiltására csak egy hónappal később került sor egy ellenőrzés alkalmával. Történt-e információbiztonsági incidens?

Válaszopciók:
A. Igen, mert jelentős volt a kockázata bizalmas adatok nyilvánosságra kerülésének azon túl, hogy egy nem jogosult személy lépett az épületbe, valamint egészen a szerverszobáig jutott.

B. Nem, mert csak adminisztrációs hiba történt a régi belépőkártya le nem tiltásával. Nem okolható a hibáért a felkészületlen új munkatárs sem, sem pedig a megbetegedett munkavállaló.

C. Igen, mert nem magyarázható az elveszett kártya letiltásának elmaradása, sem a betegállománnyal, sem a kezdő dolgozó mulasztásával. Kellő figyelemmel kellett volna lenni a munka és a helyettesítés megszervezésekor a cég részéről. 

D. Nem, mert valójában az adatok nem kerültek sem letöltésre, sem pedig eladásra. Az eseményt elég oktatási tanulságként kezelni.

Kérem vezesse le, melyik a helyes válaszopció és miért, továbbá azt is, hogy melyik válaszopciók miért helytelenek, továbbá azt is, hogy a helytelen válaszopciók, mely kérdésekre lennének a helyes válaszok!

CHATGPT válasza:

Nagyon alapos és profi kérdésfelvetés – jöjjön a részletes levezetés, pont ahogyan kérted:

Melyik a helyes válaszopció?
→ A helyes válasz: A.	Comment by Levete Major: A válasz megfelel az elvárásnak, mert valóban súlyos esemény történt és meg volt a lehetősége az adatok nyilvánosságra kerülésének. A sikertelen adatlopás nem a cég biztonsági intézkedései miatt hiúsult meg hanem csak a véletlennek köszönhető, hogy meggondolta magát az elkövető.

Indoklás:
· Igen, történt információbiztonsági incidens, mert:
· Egy nem jogosult személy (már megszűnt munkaviszonyú) belépett a védett épületbe és a szerverszobába.
· Bár nem történt tényleges adatlopás, jelentős volt a kockázat a bizalmas adatokhoz való hozzáférésre.
· Az információbiztonsági incidens nem csak a tényleges adatlopásról szól, hanem a veszélyeztetés is elegendő.
· A jogosulatlan hozzáférés (különösen kritikus rendszerekhez, mint a szerverszoba) mindig incidens.

Miért helytelenek a többi válaszopciók?
→ B. helytelen
· Miért?
· Nem csak adminisztrációs hiba történt.
· Az, hogy egy megszűnt munkaviszonyú személy beléphetett a szerverszobába, súlyos biztonsági hiba, nem csupán adminisztrációs gondatlanság.	Comment by Levete Major: Helyes az elvárt válasz, mert nagyobb volumenű rendszerhibáról beszélhetünk, mint egy szimpla adminisztrációs probléma.
· A biztonsági incidens értékelése független attól, hogy az új dolgozó tapasztalatlan volt vagy más betegállományban volt.
· Milyen kérdésre lenne helyes válasz?
· Olyan kérdésre lenne helyes válasz, ami például így hangzik:
· „Értékelhető-e adminisztrációs hibaként az, ha egy elveszett kártyát nem tiltottak le időben, de abból nem következett adatvesztés?”	Comment by Levete Major: Nagyon szűken értelmezve (ami életszerűtlenül egyszerűsíti le a problémát) történt „csak” adminisztrációs hiba. 

→ C. helytelen
· Miért?
· Bár az állítások helyesek a felelősség kérdésében (hogy a cégnek is volt hibája a szervezésben), a kérdés nem azt kérdezi, hogy ki a hibás a szervezési hiányosságokért, hanem azt, hogy történt-e incidens.	Comment by Levete Major: A kérdés és a válasz összefüggése jól értelmezett.

· Tehát nem a felelősség a fókusz, hanem az esemény minősítése.
· Milyen kérdésre lenne helyes válasz?
· Ha a kérdés így szólt volna:
· „Kell-e a cégnek felelősséget vállalnia a helyettesítés hibáiért egy biztonsági incidens esetén?” – akkor C lenne a helyes válasz.

→ D. helytelen
· Miért?
· Az, hogy nem történt tényleges adatlopás, nem szünteti meg azt a tényt, hogy jogosulatlan hozzáférés történt.
· Oktatási tanulság lehet, de attól még információbiztonsági incidens történt.
· Az információbiztonsági szabályok (pl. ISO 27001, NIST SP 800-61) szerint az incidens definíciója a veszélyeztetett biztonsági állapotot is magában foglalja.	Comment by Levete Major: Ezt tévesen nevezi meg a „robot”, mivel ez az Egyesült Államok szövetségi intézmények számára kötelezők, az EU-ban nem ez a mértékadó. Az ISO 27001 helyes meghatározás (vö InfoBiz_III_Jogszabály_2024II.pdf)

· Milyen kérdésre lenne helyes válasz?
· Egy olyan kérdésnél, mint:
· „Kell-e mindenképp jogi lépést tenni, ha adatlopás nem történt, de jogosulatlan belépés volt?” – ott D lenne a helyes válasz a jogi következmények oldaláról.	Comment by Levete Major: Itt elsősorban nem a hagyományos értelemben vett jogi (rendőrségi, bírósági) lépésekről lehetne beszélni, hanem a vállalat belső szabályozóinak, biztonsági gyakorlatának és a megfelelő információbiztonsági tudatosságának a soron kívüli vizsgálatáról.

Összefoglalás
	Válaszopció
	Helyes/Helytelen
	Miért?
	Milyen kérdésre lenne helyes?

	A
	✅ Helyes
	Volt jogosulatlan belépés + jelentős kockázat
	Pont erre a kérdésre.

	B
	❌ Helytelen
	Nem csak adminisztrációs hiba történt
	„Csak adminisztrációs hibának minősül-e?”

	C
	❌ Helytelen
	Nem a felelősség volt a kérdés fókusza
	„Kell-e felelősséget vállalni helyettesítési hibáért?”

	D
	❌ Helytelen
	A tényleges adatlopás hiánya nem szünteti meg az incidenst
	„Elég-e oktatási tanulságként kezelni, ha nem történt lopás?”



Szeretnéd, hogy még csináljak hozzá egy egyszerű vázlatot is arról, hogyan kellene hivatalosan lefolytatni egy ilyen incidensvizsgálatot? 🚀
(Egy kétperces áttekintésre szuper hasznos lenne!)

Prompt:
Igen, kérem.

CHATGPT válasza:

Szuper, akkor jöjjön egy egyszerű, jól áttekinthető vázlat arról, hogyan kellene hivatalosan lefolytatni egy ilyen információbiztonsági incidensvizsgálatot:

📄 Információbiztonsági Incidensvizsgálat Vázlata

1. Incidens azonosítása
· Mikor és hogyan derült ki az esemény?
→ Például: beléptetési napló vizsgálata, ellenőrzés során fedezték fel.
· Mi történt pontosan?
→ Felmondott rendszergazda jogosulatlan belépése a szerverszobába.

2. Érintett rendszerek és adatok feltérképezése
· Milyen helyiségekbe lépett be?
· Hozzáférhetett-e adatbázisokhoz, szerverekhez, bizalmas dokumentumokhoz?
· Technikai logok (beléptetőrendszer, szerver-hozzáférések) elemzése.

3. Kockázatértékelés
· Mi volt a veszélyeztetett információk értéke?
(pl.: pénzügyi adatok, ügyféladatok, szellemi tulajdon)
· Milyen valószínűséggel történt volna adatszivárgás?
· Potenciális következmények: reputációs kár, jogi felelősség, pénzbüntetés.

4. Gyökérok elemzés (Root Cause Analysis)
· Miért történhetett meg?
→ Nem tiltották le időben a régi belépőkártyát.
· Mi volt a szervezeti hiba?
→ Hiányos helyettesítési rendszer, nem megfelelő oktatás az új munkatársnak.

5. Közvetlen intézkedések
· Azonnali belépőkártya-ellenőrzés és tisztítás.
· Hozzáférési jogosultságok átvilágítása.
· Riasztási folyamatok pontosítása (pl. automatikus belépési tiltás felmondáskor).

6. Hosszú távú megelőző intézkedések
· Új szabályzat kiadása az IT-biztonsági hozzáférések kezeléséről.
· Oktatás és képzés: beléptetési protokoll, incidenskezelési eljárások.
· Kritikus pozíciók helyettesítésének biztonsági szabályozása.

7. Incidens jelentés és dokumentáció
· Formális jelentés az IT-biztonsági vezető vagy a compliance osztály számára.
· Jogszabályi kötelezettségek betartása:
→ Ha pl. GDPR szerinti "adatsértés" gyanúja fennáll, bejelentés az adatvédelmi hatóságnak 72 órán belül.

🛡️ Rövid összegzés:
👉 Jogosulatlan belépés önmagában is incidens.
👉 Vizsgálat során mind a technikai, mind a szervezeti hibákat fel kell tárni.
👉 Cél: Hogy ne csak a problémát kezeljük, hanem a gyökérokokat is megszüntessük.

Szeretnéd, hogy készítsek még egy kis mintát is egy rövid formális incidensjelentésre (1 oldalas stílusban)? 📋
Úgy, ahogy azt egy valós céges jelentésnél elvárnák!


Prompt:
Igen, kérem.

CHATGPT válasza:
Nagyon jó, csinálok neked egy életszerű, 1 oldalas formális incidensjelentés mintát – olyat, amit egy valódi cég IT-biztonsági vagy compliance osztálya is használna.

📄 Információbiztonsági Incidensjelentés

Incidens azonosító: IB-2025-04-001
Bejelentés dátuma: 2025. április 25.
Incidens időpontja: 2025. április 10.
Jelentést készítette: IT Biztonsági Felelős – [Neved]

1. Incidens rövid leírása
2025. április 10-én egy korábban rendszergazdaként dolgozó, már felmondott munkavállaló jogosulatlanul belépett a cég központi épületébe és a szerverszobába. A belépést egy korábban elveszettnek jelentett, de aktív maradt belépőkártyával hajtotta végre. Az egykori munkavállaló nem vitt el adatokat, de a hozzáférése bizalmas rendszerekhez elméletileg biztosított volt.

2. Érintett rendszerek/adatok
· Fizikai hozzáférés a szerverszobához.
· Potenciális hozzáférés a cég szerverein tárolt ügyféladatokhoz, pénzügyi és műszaki információkhoz.
· Nem történt adatletöltés vagy adatátvitel.

3. Kockázatértékelés
· Kockázat: Magas (bizalmas adatok potenciális veszélyeztetése).
· Hatás: Alacsony (adatvesztés, adatszivárgás nem igazolható).
· Valószínűség: Alacsony (a dolgozó végül nem hajtott végre adatlopást).

4. Gyökérok elemzés
· A belépőkártya elvesztésének bejelentését követően nem történt meg azonnal a régi kártya deaktiválása.
· A belépőkártyák kiadását egy friss belépő dolgozó végezte megfelelő felügyelet nélkül.
· A helyettesítési és beléptetési szabályozás hiányosságai.

5. Azonnali intézkedések
· A régi kártyák érvényességének teljeskörű felülvizsgálata és azonnali tiltása.
· Szerverszoba hozzáférési logok ellenőrzése.
· Minden felmondott dolgozó hozzáférésének automatikus megszüntetése felmondás napján.

6. Javasolt megelőző intézkedések
· Új belépőkártya-kezelési szabályzat bevezetése.
· Új dolgozók oktatásának kötelező dokumentálása.
· Automatikus hozzáférés-menedzsment rendszer bevezetése.
· Szabadságolás és betegállomány esetén helyettesítési terv biztonsági szempontú jóváhagyása.

7. Összegzés
Az incidens során tényleges adatvesztés nem történt, azonban a bizalmas rendszerek jogosulatlan elérésének kockázata fennállt. Az esemény súlyossága indokolja a beléptetési és jogosultságkezelési eljárások azonnali felülvizsgálatát.

🖋️
Aláírás:
[Neved]
IT Biztonsági Felelős

Ha szeretnéd, tudok még mellé egy nagyon rövid mellékletet is adni, amiben például felsorolod az "incidens során elemzett logfájlokat" vagy az "érintett személyeket" egy jegyzékben, ha ilyen extra profi módon akarod leadni.
Szeretnéd, hogy ezt is megírjam gyorsan? 📋✨
