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Technolodgiai fokusz

enyhitésére szolgalo technologiakkal, gyakorlatokkal és
politikakkal foglalkozik. A kiberbiztonsag celja a szamitogépes

és emberek védelme a zsaroloprogramok €s mas rosszindulatu
programok, adathalasz csalasok, adatlopas és mas
\kiberfenyegetések ellen.

/A kiberbiztonsag a kibertamadasok megel6zesére vagy hatasu k\

rendszerek, alkalmazasok, eszkozok, adatok, penzugyi eszkozok

"

Hol van ebben pszichologiai fokusz?



Kiberpszichologia

Az emberi viselkedés és a digitalis Y T
technolégiak kolcsonhatasa oy



Hatarteruletek

Szociologia

oinElil’Ee ¢|T Biztonsag




Az online tér
pozitiv hatasai

e Online vasarlas
e Online ugyintézés
e Online terapia...



Emlékeid a Facebookon
Andrea, nekiink fontos vagy te, és a Facebookon
megosztott emlékeid is. Azt gondoltuk, hogy talan

szivesen tekintenél vissza erre a bejegyzésre, amely 5 Dani6| Deva I'OChe

éve szliletett.
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Az MVM Hungary tajékoztatasa alapjan az ujraszamita: Megerosﬂes ones
86.097,22 Ft keriil visszatéritésre.

info@il net> kiild6tél 2025-03-16 03:15
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Kedves Ugyfeliink! Milyen érzelmek allnak a
Orémmel értesitjiik, hogy a rendszeriinkben tértént Gjraszamitas utdn egy 86.097,22 Ft sszeg( b efo lya' S O lh at O'S a’ g

tulfizetést regisztraltunk.

A visszatérités elinditdséhoz kérjlik, kattintson az aldbbi gombra: m 6 g('j tt ’?
L]

Miutén elinditotta a visszatéritést, az 6sszeg 1-3 munkanapon beliil jévairasra keriil a szamlajan.

Amennyiben problémat észlel a fizetési mdddal, értesiteni fogjuk, hogy frissithesse a sziikséges
adatokat.

: 2 ; Ez egy automatikusan generalt lizenet. Kérjiik, ne .
@ 4 torolje azt. H
Ez senki mas h\'rfolyamaban nem jelenik meg, csak Az adatvédelmi szabalyzatunkat és tovabbi infon ‘e ey o .
& akkor, ha megosztod. /Ww.mvmnext.nt kUIdOtOI 2025'03'1 4 1 539
@ Kuldés » Megosztas

Tovabbi emlékek

. . 4 Kérem, valaszoljon a hivdsomra, nagyon fontos.
Napi kitettség e "




Eqgy jo befektetést keres, és épp talalkozott egy irrealisan
magas hozamot igéré ajanlattal, raadasul ,,csak Onnek, csak
most”? Tul szép, hogy igaz legyen, de nem szeretne
lemaradni a ,,gyors megtérulést” igéeré ,,kivalé lehetoségrol”,

A ami csak ,,korlatozott ideig él”, ezért ,,azonnal Iépnie kell”’?
hiszekenyseg
magasiskolaja >

A csaldk 2023-ban pénzforgalmi visszaélések soran 23,2 milliard
forintot loptak el gyanutlan aldozataiktdl. Ne legyen On a
kévetkezd aldozatuk, ismerje fel a gyanus jeleket!’
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Online stressz, szorongas, onértékelési problémak, |

fuggdsegek
> Y,
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. , Viselkedésunk valtozasa az interneten — online
Az online tér gétlasvesztés
> y,
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N egatfv h atésa | Erzelmi manipulacié az online térben - kiberb(in6zés

(social engineering) és Tiktok jelenség
o J

kiberbiztonsagi
kérdesek?




Al mukodeése
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Al mukodese:
feedforward

e hallucinal: helytelen
informacidkat general

e manipulalhaté

Emberi agy
mukodése:
feedforward és
feedback



A manipulaciora
valo fogekonysag

Hiszékenyséeg Paranoia
(ktils6) (belso)

spektruma

Mérheto-e?
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Hogyan nyerhetd adat a
befolyasolhatosagunkrol

az internetezési
szokasaink alapjan?

1. Kattintasi és bongészési mintazatok elemzése

Hirfogyasztas és forrasok diverzitasa: Ha valaki f6ként egyoldalu vagy elfogult forrasokat olvas, az
jelezheti, hogy kevésbé ellenalld az informacids befolydsolassal szemben.

Kattintasi hajlandésag clickbait tartalmakra: A szenzacidhajhasz, félrevezet6 cimekre vald
rendszeres kattintas utalhat nagyobb szuggesztibilitasra.

2. Hirdetésekre és ajanlasokra adott reakciok

Milyen tipusu hirdetések vonzzak a figyelmet: Azok az emberek, akik gyakran kattintanak
szponzoralt tartalmakra vagy impulzivan vasarolnak online rekldmok hatasara, altalaban
befolyasolhatobbak.

Retargeting hatékonysaga: Ha egy felhasznalé gyakran visszatér egy termékhez, miutan reklamot
latott réla, az utalhat nagyobb befolyasolhatdsagra.

3. Koz6sségi média interakcidk

Reakcidk és megosztasok: Ha valaki gyorsan oszt meg érzelmeket kivalté tartalmakat (pl. alhirek,
O0sszeesklivés-elméletek), az jelezheti, hogy hajlamosabb az informaciés befolyasolasra.

Csoporttagsagok és echo chamber jelenség: Ha egy felhaszndlod zart csoportokban aktiv, ahol csak
egyféle nézépont jelenik meg, az csokkentheti a kritikai gondolkodas képességét.

4. Online tesztek és viselkedés-alapu profilozas

Milyen személyiségteszteket tolt ki: A Big Five és mas pszicholégiai tesztek eredményei
befolyasolhatésagi mintazatokat tarhatnak fel.

Gépitanulas-alapu profilalkotas: Nagy techcégek (Google, Facebook) algoritmusai elemezhetik,
hogy milyen tartalmakra reagalunk, és ezek alapjan személyre szabott tartalmakat kinalnak, amellyel
finoman iranyithatjak dontéseinket.

5. Chatbotokkal és Al-kkal valé interakciok

Mennyire kérdéjelezi meg az Al valaszait: Ha valaki minden informaciot kritika nélkul elfogad egy
chatbot vagy keresémotor valaszai alapjan, az jelezheti, hogy konnyebben befolyasolhaté.



ChatGPT

Hogyan nyerhet6 adat a befolyasolhatésagunkrdl az internetezési szokasaink alapjan?

Az internetezési szokasainkbdl tobbféle médon is kovetkeztetni lehet a befolyasolhatésagunkra. A
digitalis labnyomunk (példaul milyen tartalmakat fogyasztunk, milyen hirdetésekre kattintunk,
milyen forrasokat részesitiink elényben) szamos pszicholdgiai mintdzatra utalhat. ime néhany
modszer, amellyel adat nyerhet6 a befolyasolhatésagunkrol:

1. Kattintasi és bongészési mintazatok elemzése

« Hirfogyasztas és forrasok diverzitasa: Ha valaki foként egyoldall vagy elfogult forrasokat

olvas, az jelezheti, hogy kevésbé ellendllé az informacids befolyasolassal szemben.

« Kattintasi hajlandésag clickbait tartalmakra: A szenzacidhajhasz, félrevezetd cimekre vald

rendszeres kattintas utalhat nagyobb szuggesztibilitasra.

2. Hirdetésekre és ajanlasokra adott reakciok

« Milyen tipusu hirdetések vonzzak a figyelmet: Azok az emberek, akik gyakran kattintanak

szponzoralt tartalmakra vagy impulzivan vasarolnak online rekldmok hatasara, altaldban
befolydsolhatébbak. N

Retaraetina hatékonvsdaa: Ha eav felhasznald avakran visszatér eav termékhez. miutan

+ @ Keresés  Q Ok o




Tomegek befolyasolhatosaga

M

* Pszicholdgiai hadviselés
* Kognitiv hadviselés

 Kiberhadviselés

* Kozos vonas: befolyasolas dezinformaciok altal



Az egyen részerol:

 Tudatossag

Szervezeti/allami oldalrdl:
* torvénykezeés (adatvedelem)
 edukacio

* bUnuldozés

Informatikai szempontbdl:
* IT biztonsag
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Koszonom a figyelmet?
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