The better the question. The better the answer.
The better the world works.
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Building a better
working world



Az IT biztonsagra kolteni luxus, vagy tzleti kényszer?
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Natural catastrophes Changes in legislation and regulation
(e.g., new directives, protectionism, environmentol, secial,
and governance, and sustoinability requirements)

Business interruption

(incl. supply chain disruption) (e.g., storm, flood, earthquake, wildfire,

extreme weather events)

Cyber incidents

(e.g., cyber crime, IT network and service disruptions, malware
/ ransomware, data breaches, fines, and penalties)

I I l e l I l O St Climate change Fire, explosion Macroeconomic developments
@ (e.g., physical, operational and financial (e.g., Inflation, defiotion, monetary
I m p o r tO n t risks as a result of global warming) policies, austerity programs)

lobal
usiness risks

Market developments® Political risks and violenc New technologies
(e.g., risk impact of artificiol intelligence,

(e.g., inensified competition / new entrants, M&A,
market stagnation, market fluctuation) connected / autonomous machines)

(e.g., political instability, war, terrorism, coup
d'étot, civil unrest, strikes, riots, looting)
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Mi a kiberbiztonsag és miért fontos?
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Csak két tipusu szervezet
létezik: az, amelyiket mar
megtamadtak, és az,
amelyik még nem tudja,
hogy megtamadtak. A kiber
ma mar nem csak
technologiai kérdés, hanem
tizleti kérdés is.

Mihaly Zala
Head of Technology Consulting and Cybersecurity

A Kkiberbiztonsag mar nem technoldgiai kérdés,

hanem uzleti kérdés.
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A digitalis forradalom hogyan valtoztatta meg a tamadasi trendeket?

Unsophisticated
attackers

» Scriptkiddies
» Opportunistic hackers
» Hobbyists

You are attacked
becauseyouare on the
internetand have
vulnerability.

Because they can
Amusement
Experimentation
Nuisance
Notoriety

Threats that most organisations recognise the need to mitigate

Sophisticated
attackers

» Hackers
» Ideological hacktivists

You are attacked
becauseyouare on the
internetand have
information of value or
they disagree with you.

Money
Embarrassment
Political

Social

Environmental causes

» Malicious insiders
» Competitors

Your current or former
employee seeks financial
gain from stealing/selling
yourlP.

» Revenge
» Personal gain
» Stock price manipulation

Nation
sponsored
attacks

Organised crime

» Criminal gangs
» Generic and APT

» APT

You are attacked
becauseyou have
money or something of
value that can be sold.

Inside information
Credit cards
Identities

Cash

You are targeted
because of who youare,
what you do, or the
value of yourl|P.

»
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State sponsored espionage

Market manipulation
Competitive advantage
Military/political objectives

\ Lifecycle J

Attacker resources and sophistication

Emphasis on detect and response
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IT fejlédés és digitalizacio
. Internet elterjedése
. Cloud, SaaS megjelenése
. E-kereskedelem, online bankolds

. Ujtamadasi trendek
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Uj tipusu tamadasok és motivaciok

. Szervezett blin6z6i csoportok
. Hacktivistak

. Nemzetadllami tamadasok

« Zsarolo virusok

. Al altal vezértelt kibertdamadasok

-
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Hogyan fogjak megtamadni a szervezetemet a tamadok?

Mi a legnépszerlibb tamadas?

A sikeres tdmaddasok 85%-a
tovabbra is az emberi hibara,
megtévesztésre épll

Ezek ellen a legfejlettebb
tlizfalak se védenek meg

Miért nem mikodnek a

klasszikusvédekezési modszerek?
Zero-day tamadasok és APT-k

Az emberi tényez6t nagyon
nehéz kiiktatni

7/24 tdmadadi aktivitas
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Tamadok motivacioi

Mi a tdamadok
motivacidja?

Adatgyujtes

A tamado elsddleges motivacioja az adatgydjtes

Technikai adatok
« elerhetdo eszkozok
« elérheto szolgaltatasok
* ismert sérulekenysegek
« felhasznalt technologiak

Személyes adatok
felhasznalonevek
jelszavak
e-mail cimek

k6zosségi profilok




Mesterséges intelligencia alkalmazasa a tamadasok soran |.

Hogyan hasznalhaté az Ml az emberi megtévesztésen alapuld

tamadasok soran?

1. Ml alapu profilkészités kozosségi-media, sajat webhelyek vagy
nyilvanos adatbazisok alapjan

2. Személyre szabott, célzott megkeresések
3. Nyelvi akadalyok mar nincsenek

4. Olyan domain-ek keresése, melyek legjobban hasonlitanak az
adott intézményére (xyzbank.hu -> xyz-bank.hu)

5. Weboldal/profil generalas
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Mesterséges intelligencia alkalmazasa a tamadasok soran Il.

Hogyan hasznalhaté az Deepfake technoldgia a tamadasok

kivitelezése soran?

1. Social Engineering tamadasok: Deepfake technoldgiat alkalmaznak
arra, hogy manipulaljak az embereket, bizalmas informacidkat
szerezzenek, vagy a tamadas aldozatait cselekvésre késztessek.

2. Informacids hadviselés és reputacios tamadasok: Deepfake
technolégiaval készult tartalmakat hasznalnak dezinformacio terjesztésére
vagy egy személy/szervezet hirnevének rontasara.

3. Technikai és pénzigyi tamadasok: Deepfake technolégiat kozvetlenul
technolégiai rendszerek vagy pénzugyi tranzakciék manipulalasara
hasznalnak.




Mesterséges intelligencia alkalmazasa a védekezés teriiletén

Hogyan hasznalhaté az 1. Az Ml altal tamogatott rendszerek gyorsan reagalnak a

MI a tamadasok korai kiberbiztonsagi tamadasokra.
fazisaban?

2. Automatizalt valaszreakcidk lehetové teszik a hatékony reakciot a
fenyegetésekre.

3. Az Ml segitségével minimalizalhatok a potencialis karok és
veszteségek.

4. Az automatikus korlatozasok/valaszlépések segitik a tamadok
visszatartasat.

5. A gyors reakcidido és rugalmas valaszok biztositjak a nagyobb
ellenallo képességet a kiberbiztonsagi fenyegetésekkel szemben.
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Fejlett védekezési technoldgiak - SOC

24/7 Monitoring és gyors reagalas

. azonnali reagalas

. nem csak riasztasokat kiild, hanem
aktivan kezeli is az incidenseket

Kozpontositott fenyegetésfigyelés

. aSOC integralja az 6sszes IT
biztonsagi adatot

. tamadasi mintdk automatikus,
proaktiv keresése, felismerése és
kezelése
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Karrier lehetoség?

Jelenleg a CISO-k
nagyon nehéz
helyzetben vannak

First day as
a CIsO
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Koszonjuk a figyelmet!
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A mesterséges intelligencia hasznalata rendkiviil hatékony
eszkoz a tamadok kezében, mely radikalisan noveli a tamadasok
hatékonysagat és jelentdsen csokkenti a szikséges felkészlilési
id6t.

Kiemelt jelentosége van a szervezetek kiberbiztonsagaban az
ilyen jellegli tamadasok hatékony felismerésének és
elharitasanak.

Mihaly Zala

Partner | Head of Technology Consulting and Cybersecurity
Ernst & Young Tanacsado Kft.
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