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1. Bevezetés

A digitalis eszk6zok mindennapi életiink elvalaszthatatlan részévé valtak, kiillonosen a
fiatalabb generaciok korében. Mig ezek a technoldgidk szdmos eldnyt kindlnak az oktatas,
kommunikécio és szérakozés terén, a tilzott haszndlatuk negativ hatdssal lehet a gyermekek
fizikai és mentalis egészségére, valamint a csaladi kapcsolatokra.

A jelen szakdolgozat egy teljes korti szoftverfejlesztési projekt dokumentécioja,
amely a kovetelmény-elemzéstdl a telepitésig végigkoveti egy valds problémara adott
informatikai megoldas megsziiletését. A munka célja kettds: egyrészt bemutatni egy
mukodoképes, gyakorlati értékkel bird rendszer megvalositasat, masrészt demonstralni az
iizemmérnok-informatikus alapképzés soran elsajatitott kompetenciak integralt alkalmazasat
egy komplex fejlesztési projektben.

A dolgozat fokuszaban egy olyan eszkdzmonitorozé rendszer all, amely backend,
mobilalkalmazds ¢és adatbazis-kezelés komponenseket integral egyetlen koherens
architektiiraba. A témavalasztas tudatos dontés eredménye: olyan alkalmazasi teriilet, amely
egyesiti a haldzati programozast, a modern mobilfejlesztési paradigmakat, a valds ideji
értesitési rendszereket €s a csaladi kornyezetben felmeriilé adatvédelmi kihivasokat.

1.1 Probléma

A sziilék szamara kihivast jelent a gyermekek képernyd eldtt toltott idejének
megfeleld korlatozasa, egyaltalan annak mérése. A dolgozatomban a mobiltelefon és asztali

szamitogép hasznalat feliigyeletének témakorét jarom korbe.

A probléma kiilonosen akut a mobiltelefon platformokon, ahol a technoldgiai fejlodés
Uj kihivasok (pl. a tilzott képernydid6 kezelése, az alkalmazasfliggdség kialakuldsa vagy a
nem megfeleld tartalmakhoz valo egyszerli hozzaférés) elé allitja a csaladokat. Ahogy egy
magyar szakirodalom megfogalmazta: "Az Android sziil6i feliigyeletére nagy sziikség van,
amikor korlatozni kell a gyermekek altal a képernyon toltott ido korlatozasat. A gyermekek
mindig éretlen szem elott tartva, igy néha nem tudjak ellenorizni viselkedésiiket" (Aiseesoft,
2017). Ez a 2017-es megfigyelés kiilondsen relevans, mivel mar akkor felismerte a sziil6i
feliigyelet technikai megvaldsitdsanak kihivasait, amelyek azota tovabb fokozodtak a

mobileszkdzok novekvo elterjedésével.

A problémakor komplexitasat jelzi, hogy bar szamos (pl. Qustodio, Google Family
Link vagy az Apple ScreenTime) kereskedelmi megoldas létezik, ezek gyakran koltségesek,

korlatozott testre szabhatdsagot kinalnak, vagy nem felelnek meg a magyar csalddok



specifikus igényeinek (pl. zart Okoszisztémat alkotnak, amelyek adatvédelmi aggalyokat
vetnek fel, vagy nem teszik lehetdvé a mély, halozati szintli szabalyozast). Ennek
kovetkeztében sziikség van olyan (nyilt forraskdda) alternativakra, amelyek rugalmasabban
adaptalhatok a kiilonb6z6é csaladi kornyezetekhez, igy lehetévé teszik az adatok otthoni
tarolasat, egyedi, szkriptelt szabalyok hozzaadésat, vagy a rendszer integralasat mar meglévo

otthoni szerver-infrastruktiraba.

A nyilt forrask6dit megoldasok fejlodése terén mar vannak pozitiv példak. A DEV
Community (2024) altal dokumentalt KidShield projekt alapjan: "KidShield is a lightweight
but powerful parental control solution for Android devices. It's fully open-source and
designed to help parents keep their kids safe in the digital world — without compromising
performance or battery life." Ez a nyilt forraskodi fejlesztéi kozosség altal készitett,
gyakorlati megvalositast bemutatd projekt alatamasztja, hogy technikailag megvalodsithatd
alacsony késleltetésti, valos idejii értesitések kiildésére képes, erdforras-kiméldé (alacsony
szerver-oldali memoria- és  CPU-hasznalat, valamint minimalis kliens-oldali

akkumulator-fogyasztés) sziildi feliigyeleti rendszerek készitése nyilt forraskodu alapokon.

1.2 Célok

A szakdolgozat fo célja egy otthoni-csaladi kornyezetben (Id. 1.6 Célcsoportok és
3.18 Telepités) hasznalhatd, digitalis eszkdzok hasznalati idejét ellendrzd szoftver rendszer
fejlesztése (1d. 3. Sajat fejlesztés), amely ingyenes push értesitések (1d. 3.13.7 Hatéaridd
ellenérz6 rendszer) segitségével tdmogatja (Id. 1.7 Hasznossag ¢s 7. Mellékletek -
Felhasznaléi Dokumentacié) a sziiloket gyermekeik tudatos (Id. 1.3 Motivacio)

eszkOzhasznalatanak kialakitasaban.

Kiemelt cél a koltséghatékony (1d. 1.3 Motivacio és 2.4 nyilt forraskodu (FOSS)
Alternativak) alternativa biztositdsa a kereskedelmi eszkézmonitorozd szoftverekkel (pl.
Qustodio, Google Family Link, Circle Home Plus) szemben, egy nyilt forraskodu (1d. 2.4
FOSS Alternativédk) és a jovOben tovabbfejleszthetd (1d. 6.3 Jovdbeli fejlesztési lehetdségek)

rendszer formajaban.

A célok teljestilésének értékelése a 3.19 Eredmények és értékelés és a 6.2 Célok teljesiilése
fejezetekben torténik meg. A projekt sikerességét a kovetkezo, elore definidlt kritériumok

alapjan értékelem:



e Rendszer stabilitdsa: Eléri a minimum 99%-ot.
o (A 100%-os érték a teljes 30 napos tesztiddszak, azaz 720 ora teljes
iizemidejét jelenti, amely alatt a szerver-alkalmazas hiba nélkiil fut és valaszol
a kérésekre.)
e Push értesitések kézbesitési aranya: Eléri a minimum 95%-ot.
o (A 100%-os érték a szerver altal a tesztiddszak alatt igazoltan elkiildott Gsszes,
az FCM felé tovabbitott riasztasi eseményt jelenti.)
e Adatbazis valaszideje: Atlagosan 100ms alatt marad a 3.17.4 Teljesitménytesztek
soran.
e Mobilalkalmazas energiafogyasztdsa: Maximum 5% az akkumulator napi
hasznalatabol (a 3.17.5 Er6forras-hasznalat tesztelése alapjan).
e Valds kornyezetben minimum 30 napos sikeres tesztelési idoszak (részletesen 1d. 3.19

Eredmények ¢és értékelés).

A célok teljesiilésének aggregalt értékelése a 6.2 Célok teljesiilése fejezetben torténik
meg, ahol részletesen elemzem az elért eredményeket €s a kitlizott célok megvaldsuldsat, mig
a fentebb megadott alfejezeti utalasok a konkrét célrétegekrdl sz616 dolgozatrészeket emelik

ki az Olvas6 szamara.

1.3 Motivacio

A témavalasztast elsdsorban az motivalta, hogy meglévd, valid igényt elégitsen ki a
fejlesztés. A sziildk szamdra gyakran jelent kihivast a gyermekek képernyd eldtt toltott
idejének megfeleld korlatozéasa és annak objektiv mérése.

Személyes motivaciom: Sajat tinédzser gyermekeim 4ltal kozvetleniil is érintve vagyok és a
kereskedelmi megolddsok magas koltsége és korlatozott testre szabhatdsaga erds 6sztonzést
jelentett egy sajat rendszer kifejlesztésére.

Szakmai motivacid: A projekt lehetdséget biztosit a tanulmanyok soran megszerzett 6sszes
kompetencia gyakorlati alkalmazasara egy komplex, valds problémat megoldd rendszer
keretében. A Go programozasi nyelv és a Flutter framework alkalmazidsa modern
technologiai stack hasznalata bemutatja a fejlesztési szakértelmet tobb platformon is. A teljes
szoftverfejlesztési életciklus végig jardsa - a kovetelményektdl a telepitésig - atfogo
projektmenedzsment tapasztalatot biztosit, amely kiegésziti az elméleti tudédst gyakorlati

készségekkel.



Tarsadalmi relevancia: A digitalis jolét (digital wellbeing) kérdése kiilondsen fontos a
fiatalabb generaciok korében. A projekt hozzajarul a tudatos technoldgia haszndlat
kulturajanak kialakitasahoz csaladi szinten, tdmogatva a sziiléket gyermekeik egészséges

digitalis szokasainak formalasaban.

Ez a tarsadalmi igény tudomanyos kutatasokkal is alatamasztott. A legfrissebb
nemzetkdzi vizsgalatok megerdsitik a sziil6i monitorozas jelentéségét: "Parental monitoring
and limiting of screen time are associated with less problematic screen use. Although the
American Academy of Pediatrics provides guidance for screen use for children 5—18 years,
there is a paucity of evidence-based guidance for media parenting practices" (Nagata et al.,
2025). Ez a 2025-6s kutatds nemcsak bizonyitja a sziildi monitorozas hatékonysagat, hanem
ramutat arra is, hogy hidny van az evidence-based utmutatokbol a sziiléi média-gyakorlatok

terén.

A KidMonitor projekt éppen ezt az Urt igyekszik betdlteni azzal, hogy egy
tudomanyos alapokon nyugvd, objektiv mérésekre tamaszkod6 rendszert nyujt a csaladok
szamara, amely tdmogatja a sziiloket az egészséges digitalis szokasok kialakitasaban és

fenntartasaban.

1.4 Dolgozat felépitése

A szakdolgozat felépitése a probléma megértésétdl a kész rendszer atadasaig tartd
logikai ivet koveti. A dolgozat a szdmozatlan Bevezetést kovetden hat f6 fejezetbdl, valamint
a mellékletekbdl all.

A masodik fejezet a szakirodalmi attekintés, amely bemutatja a projekt elméleti
hatterét, a kapcsolodo technoldgidkat €s a fejlesztéshez sziikséges tantargyi ismereteket.

A dolgozat magjat és legterjedelmesebb részét a harmadik fejezet, a ,,A KidMonitor
rendszer megvalositasa” adja. Ez a fejezet egy teljes szoftverfejlesztési €letciklust mutat be,
logikusan felépitett alfejezetekre bontva. A fejezet a 3.2 Kdvetelmények meghatarozasaval
indul, amely lefekteti a rendszerrel szembeni elvarasokat. Fontos alfejezet a 3.4 Kizarasok,
korlatozasok, amely pontosan definialja, hogy mi az, ami terjedelmi vagy fokuszbeli okokbdl
nem képezi a jelenlegi munka részét. Ezt koveti a 3.6 Rendszertervezés, a 3.13
Implementécio és fejlesztés, valamint a 3.17 Tesztelés és validacio folyamata. A fejezet a
3.18 Telepités ¢és lizembe helyezés 1épéseivel és a 3.19 Eredmények és értékelés cimi
alfejezettel zarul.



A negyedik fejezet (Vita) és az 6todik fejezet (Kovetkeztetések) a fejlesztés eredményeit
helyezi tadgabb kontextusba, kitérve a felmeriilt kihivasokra és a jovobeli fejlesztési
lehetdségekre.

A hatodik fejezet az Osszefoglalas (valamint annak angol nyelvii megfelel6je), mig a hetedik
fejezet a Mellékleteket tartalmazza, beleértve a roviditések listajat, a Felhaszndloi
Dokumentaciot és az LLM-konverziok részletezését.

1.5 Mddszertan

A szakdolgozat elkészitése sordn alkalmazott modszertan harom f6 pillérre épiil:
szakirodalmi kutatas, szoftverfejlesztési metodologia ¢és validalasi stratégia. “4
szoftverfejlesztés inherensen komplex tevékenység, amely folyamatos alkalmazkoddast igényel.
A Scrum keretrendszer nem irja eld minden szitudcioban a konkrét teendoket, mivel lehetetlen
elore megjosolni minden eseményt komplex munkak esetében. Ehelyett egy keretrendszert és
gvakorlatokat kinal, amelyek mindent lathatova tesznek, lehetove téve a fejlesztok szamara,
hogy helyszini korrekciokkal tartsik a projektet a kivant célok iranyaban.” (Schwaber, 2004,
7. 0.). Ez a filozoéfia jol illeszkedik a dolgozatban alkalmazott hibrid megkdzelitéshez, amely

a vizesés modell strukturalt fazisait kombinalja az agile iterativ elemekkel.
Szakirodalmi kutatés

A szakirodalom feldolgozésa soran strukturdlt megkozelitést alkalmaztam, amely
magaban foglalja minden tanult tantargy szakdolgozathoz valdé kapcsolodasanak
dokumentélasat konkrét példakkal. A forrasok kivalasztisa soran figyelembe vettem az
egyetem specialis kovetelményeit: magyar és angol nyelvli forrasok, 2020 el6tti és utani

publikacidk, valamint KJE ko6tddésii anyagok bevonasa.
Fejlesztési metodologia

A szoftver rendszer fejlesztése hibrid megkdzelitést kovet, amely a vizesés modell

strukturalt fazisait kombinalja agile elemekkel.
A fejlesztési folyamat {6 szakaszai:

Kovetelményelemzés és tervezés (vizesés modell)
e [terativ implementacid sprint-szerti mérfoldkdvekben

e Folyamatos tesztelés és integracio
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https://www.amazon.com/Agile-Software-Development-Scrum/dp/0130676349

Alkalmazott eszk6zok €s technologiak:

Kategoria

Technologia / Eszkoz

Szerepe a projektben

Backend Fejlesztés

Go

A szerver-oldali logika, az eszkdz-pingel6 szolgaltatas
¢és az API-végpontok megvalositasa. Valasztasanak
indoka a magas teljesitmény és az egyszeri
telepithetdség (statikus binaris).

Adatbazis-kezelés

SQLite3

A "self-hosted" célkitlizés tamogatasa. Az eszkdzok,
szabalyok ¢és felhasznalok tarolasa egy konnyen
hordozhat6, konfiguraciét nem igényl6 fajl-alapt
adatbazisban.

Mobilalkalmazas

Flutter

A sziil6i, cross-platform mobilalkalmazas fejlesztése,
amely fogadja az értesitéseket. Valasztasanak indoka a
gyors fejlesztési ciklus és a jovobeli i0S bévithetdség.

Ertesitési Rendszer

Azonnali, ingyenes €s megbizhato push értesitések

Firebase Cloud Messaging |kézbesitése a szerverrdl a sziildi mobilalkalmazasra.

Verzidokezelés

Git

A forraskod verzidkovetése, a fejlesztési agak kezelése
és a kooperaci6 lehetdvé tétele.

Tervezés és Dokumentacio

UML diagramok

A rendszertervezés vizualis modellezése (pl.
Szekvencia- és Komponens diagramok) és a miiszaki
specifikaciok rogzitése.

Tablazat 1. Alkalmazott technologidk - Forras: sajat tablazat

Tesztelési és validalasi stratégia

A rendszer mindségbiztositasa tobbszintli megkozelitést alkalmaz:

o Unit tesztek kritikus funkciokhoz

e Integracids tesztek komponensek egylittmiikodésének ellendrzésére

e Teljesitmény ¢€s biztonsagi tesztek a rendszer stabilitdsanak biztositasara

A validalas soran GDPR megfeleldséget és az egyetem szakdolgozati kdvetelményeinek

teljesitését is ellendrzom.

1.6 Célcsoportok

A KidMonitor alkalmazas elsédleges célcsoportjat azok a sziilok és gondviseldok
alkotjak, akik szeretnék aktivan feliigyelni gyermekeik digitalis eszk6zhasznalati szokasait.
Ebbe a csoportba tartoznak mindazok, akik aggoédnak a talzott képerny6idd, az online
veszélyek (példaul nem megfeleld tartalmak vagy online zaklatas) és az alkalmazasfiiggdség
miatt. A célcsoport méasodlagos részét képezik azok a technikailag tudatos, de nem feltétlentil
informatikai szakértd kisgyermekes csaladok is, akik mar a kezdetektdl szeretnének
egészséges digitalis kereteket kialakitani, €s ehhez adatvezérelt timogatasra van sziikségiik.
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1.7 Hasznossag

A szakdolgozatban bemutatott rendszer hasznossaga tobb szinten is megmutatkozik.
A sziilok szamara a legfobb értéket az az informacios tobbletérték jelenti, amelyet a
gyermekiik  eszkozhasznélatar6l kapnak. A rendszer 4altal gy(jtott adatok  (pl.
alkalmazashasznalati 1dok, aktivitasi mintazatok) konkrét, tényalapu alapot biztositanak a
csaladon beliili beszélgetésekhez, lehetdvé téve a tudatosabb neveldi beavatkozéast. Ez
eliminal szdmos konfliktushelyzetet a sziil6-gyermek kommunikacidoban, ahol korabban
szubjektiv érzékelésekre ("tal sokat vagy a telefonon") kellett hagyatkozni. Az
idobélyegzokkel ellatott események konkrét alapot Dbiztositanak a  konstruktiv
beszélgetésekhez.

A rendszer nem egy tiltd eszkdz, hanem egy monitorozd megoldas, amelynek célja a
figyelemfelhivas. A push értesitések révén a sziil6 azonnali visszajelzést kap a potencialisan
problémas viselkedésrol, igy csokkentve a reakcididot. Tarsadalmi szintli hasznossaga abban

crer

hogy a sziilok kezébe ad egy eszkozt a felelds és biztonsagos digitalis nevelés timogatdsara.

Ahogy egy friss, innovacidval és kutatds-moddszertannal foglalkozé nemzetkozi
konferenciakiadvany is megjegyzi, a kutatdsi eredmények megfeleld szervezése
kulcsfontossagu a tovabbhasznosithatésag szempontjabol: "The evaluated work's discoveries
and conclusions have been organized in such a way that academics and developers working
in the same domain can utilize this work to help them make research decisions.” (Camlica &
Ibrahim, 2024)

Ez a megkozelités biztositja, hogy a szakdolgozatban elvégzett munka ne csak egy
lezart projekt legyen, hanem egy kiindulépont mas, hasonl6 teriileten dolgoz6 szakemberek
szamara.

A projekt tarsadalmi hasznossagan tal érdemes elvégezni egy mini koltség-bevétel becslést a
projekt jovobeli életképességének felmérésére.

1. Koltségkomponensek (Becsiilt fejlesztési koltség): A jelenlegi prototipus fejlesztési
koltsége elsésorban a fejlesztdi munkaidében jelenik meg. A tervezés, implementacid
tesztelés ¢és dokumentacid megkozelitdleg 450-500 munkaorat vett igénybe. Ezt egy piaci
oradijjal (12.000 - 15.000 Ft/ora) felszorozva a projekt szoftverfejlesztési "koltsége" 5.4M -
7.5M Ft kozé tehetd. Fontos koltségesokkentd tényezd, hogy a technologiai stack teljes
egészében ingyenes, nyilt forraskodu eszk6zokbol all, igy szoftverlicenc-koltség nem meriilt
fel. A felhaszndloi oldali iizemeltetési koltség (pl. egy Raspberry Pi energiafogyasztdsa)
pedig elhanyagolhato6.

2. Bevételkomponensek, iizleti modell: Bar az alaprendszer FOSS és ingyenes marad, a 6.3
Jovobeli fejlesztési lehetdségek fejezetben vazolt bovitésekre épitve egy "Freemium" vagy
"Open-Core" lizleti modell épithetd, amely pozitiv megtériilést vetit eldre.
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e Célcsoport 1: Tech-tudatos sziilsk (1.6 Célcsoportok primer csoportja): Ok az
ingyenes, "self-hosted" verziot hasznaljak. Bevételt kdzvetleniil nem generdlnak, de
hozzéjarulnak a kozosségépitéshez €s a teszteléshez.

o (C¢lcsoport 2: Kényelmi felhasznalok (Nem IT-szakértd sziilok): Ez a csoport hajlando
fizetni a kényelemért. Szamukra a 4. Vita fejezetben emlitett korlatok (SQLite, csak
Android) megsziintetése utan egy hostolt SaaS (Software as a Service) verzid
kinalhato.

o Miért fizetnének? Nem akarnak a telepitéssel, Dockerrel, Nginx-szel
foglalkozni. Egy "gondozdsmentes" szolgaltatast keresnek.

o Mennyit fizetnének? Mig a kereskedelmi versenytarsak (pl. Qustodio) évi
20.000 - 30.000 Ft-ot is elkérnek, a KidMonitor egy alacsonyabb, évi 10.000
Ft-os (vagy havi ~1000 Ft-os) dijjal is rendkiviil versenyképes lehet.

Pozitiv jovOkép: A becsiilt fejlesztési koltség (5.4M-7.5M Ft) jelentds, azonban a piac (amit a
versenytarsak arazasa bizonyit) fizetoképes. A teljes célpiac toredékének (akar csak 500-800
fizetd csalad) elérése a javasolt kedvezd SaaS-dijjal mar fedezné a kezdeti fejlesztési
koltségeket és biztositana a jovobeli, fenntarthaté muikodést és tovabbfejlesztést (pl. 10S

app).
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2. Szakirodalom feldolgozasa

Egy gyakorlati, szoftverfejlesztési fokuszu szakdolgozat sem létezhet elméleti és
kontextudlis alapok nélkiil. Ez a fejezet célja, hogy megteremtse azt a szakirodalmi és
tudasbazist, amelyre a 3. Sajat fejlesztés fejezetben bemutatott gyakorlati megvalositas

épitkezik.

A fejezet bemutatja, hogy a képzés tantargyai miként alapoztdk meg a projekt
technikai és modszertani kivitelezését (2.1 Tantargyak szakdolgozati kapcsolodéasa). Ezt
kovetben a dolgozat tagabb kontextusba helyezése torténik meg: attekintjik a
mobil-alkalmazasfejlesztés relevans fejlodési ivét (2.27 alfejezet), a sziiléi feliigyeleti
rendszerek torténetét (2.28 alfejezet), valamint a projekt filozéfiai alapjat ado "selt-hosted" és

nyilt forraskdda (FOSS) mozgalmak meghatarozo szerepét (2.29).

A felhasznalt szakirodalom kivélasztdsa sordn kovettem az egyetemi
kovetelményeket, amelyek hangsulyt fektetnek a forrdsok sokszintiségére. Ennek
megfeleléen a munka egyarant tdmaszkodik magyar €és angol nyelvii, 2020 el6tti és utani
publikdciokra, valamint KJE-kotédésti és attol fiiggetlen anyagokra is. A 2. tablazat
Osszefoglalja a felhaszndlt irodalmak ezen kritériumok szerinti csoportositasat, igazolva a

kiegyensulyozott forraskezelést.
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Angol / Angol / Magyar / Magyar /

Szakcikk Weblap Szakcikk Weblap
Régi / KJE 53, 53, 53. 41.
Régi/KJE 11 1518, 44. 39, 52, 20. 7.
ningcs
sl 9. 36. 12. 57, 37,
van
ULl 51. 7., 26. 2. 17.
nincs

2. tablazat - A felhasznalt irodalmak - Forras: sajat tablazat

2.1 A jog szerepe a modern tarsadalmakban

A szakdolgozat kiemelt figyelmet fordit a GDPR ¢és a magyar adatvédelmi torvények
betartasara, kiilonds tekintettel az eszkdzhasznalati adatok gyflijtésére és kezelésére. A
rendszer tervezésekor alapvetd jogi kovetelmény volt a személyes adatok minimalizalasa.
“Az adatvédelmi megfeleléség nem utolagos kiegészités, hanem a fejlesztési folyamat szerves
része kell legyen. A GDPR altal eloirt "privacy by design and by default" elv értelmében
minden uj termék vagy tevékenység tervezésekor figyelembe kell venni az adatvédelmi
alapelveket, minimalizalni kell a gyijtott személyes adatok mennyiséget, és a legkorszeriibb
technologiaval kell biztositani azok védelmét” (Voigt — von dem Bussche, 2017, 89. o.). A
KidMonitor rendszer tervezése soran ez az elv kozponti szerepet kapott: a MAC cim alapt

azonositas, a helyi SQLite adatbazis és a minimalis adatgytijtés mind ezt a filozofiat tiikkrozi.
2.2 Adatbazisok

A projekt SQLite3 adatbazist haszndl az eszkdzhasznalati adatok tarolasara, amely az

Atomicitas, Konzisztencia, Izolacid, Tartossag (ACID) tulajdonsdgokkal rendelkezik és
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megfeleld integritdsi megkdtéseket biztosit. Az adatbazis tervezése sordn alkalmaztam a
normalizacids elveket, kiilon tablakban tarolva a felhasznalokat, eszkdzoket, FCM tokeneket
¢s eseményeket. A gyakran hasznalt mezokre indexeket hoztam létre a gyors lekérdezések

érdekében (pl. MAC cimek, idobélyegek).
2.3 Adatszerkezetek €s algoritmusok

A backend Go alkalmazasban kiilonb6z6é adatszerkezetek keriilnek alkalmazésra:
hashmap-ek a MAC cim alapti eszkdz azonositdshoz, queue strukturdk az FCM {izenetek
sorba allitdsdhoz, és priority queue az eltérd prioritdsu riasztasok kezeléséhez
(WARNING/CRITICAL). A ping algoritmus optimalizaldsa sordn figyelembe vettem a
halozati terhelés minimalizaldsat random delay bevezetésével az eszkozok kozotti

lekérdezések kozott.

2.4 Az elektronika fizikai alapjai

Az eszk6z monitorozé rendszer miikddéséhez elengedhetetlen a halozati
infrastruktura és az eszkozok fizikai kapcsolatainak megértése. A projekt soran figyelembe
vettem a kiilonboz6 eszkodztipusok (okostelefonok, tablagépek) energiafogyasztési jellemzait,

kiilonos tekintettel az akkumulator-kimélo push értesitések implementalasara.

2.5 Elektronikus aramkorok

A monitorozott eszkozok halozati interfészeinek miikodési elvei és a router DHCP
kiosztasi mechanizmusa alapvetd fontossagh a MAC cim alapt statikus IP cimek
biztositasdhoz. A projekt tervezésekor figyelembe vettem a kiilonb6z6é halozati eszkozok
(switch, router, access point) aramkori jellemzoit és azok hatasat a ping valaszidokre. Az
FCM szolgaltatads internetkapcsolata és az eszkozok kozotti kommunikacids csatornak

megbizhatdsaga kritikus tényez6 a rendszer mitkddésében.

2.6 Emberi viselkedés és kommunikacio

A csaladi eszkozhaszndlat monitorozasa alapvetden emberi viselkedésformalési célt
szolgal, ahol a push értesitések pszicholdgiai hatasat kell optimalizalni. A rendszer
felhasznaloi feliilete tervezésekor figyelembe vettem a sziil6-gyermek kommunikécios

dinamikakat és az értesitések stresszhatasat.
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Mobilhasznalat hatasa a csaladi kommunikéaciora

A tilzott mobileszkdz-haszndlat negativ hatdsai a csaladi kapcsolatokra
tudomanyosan is igazoltak. Az ELTE Alfa Generaci6é Labor 2024-es kutatasa megdobbentd
eredményeket hozott: "4 mobileszkozoket gyakrabban hasznalo ovodasok esetében
alacsonyabb a sziilo-gyermek interakcio mindsége és mennyisege, mint az ilyen eszkozoket
nem hasznalo kortarsaiknal” (ELTE Alfa Generacié Labor, 2024). Ez a magyar kutatas
ravilagit arra, hogy a mobilhasznalat mar 6vodaskorban is mérhetd karos hatast gyakorol a
csaladi kommunikéciora, ami indokolja olyan monitorozo6 rendszerek kifejlesztését, amelyek

objektiv alapot nyujtanak a tudatos eszkézhasznalat kialakitasdhoz.
Viselkedésformalasi stratégidk a rendszerben

A szinkddolt riasztasok (sarga WARNING, piros CRITICAL) vélasztasa a vizualis
kommunikéci6 alapelvein nyugszik, hogy intuitiv és azonnali visszajelzést biztositsanak. A
KidMonitor rendszer tervezése soran tudatosan torekedtem arra, hogy a technologiai
megoldas ne helyettesitse, hanem tdmogassa a sziild-gyermek kommunikaciot, lehetéséget

adva a familia szdmara az eszkdzhasznalatrol vald parbeszédre objektiv adatok alapjan.
2.7 Europai civilizacio és identitas

A digitalis eszkozhasznélat és az idémenedzsment kérdése szorosan kapcsolodik az
europai munkakultardhoz és csaladdi értékrendhez. A projekt témaja tiikrozi az Ipar 4.0
korszak kihivasait, ahol a technologiai fejlddés és a hagyomanyos csalddi struktarak kozott
egyensulyt kell teremteni. A protestins munkaerkolcs és a német hatékonysag eszmény is
befolyasolta a rendszer tervezését, ahol a strukturalt idébeosztas és a tudatos eszkdzhasznalat

hangsulyos.
2.8 Felhasznalo6i interfészek és vizualizacio

A Flutter mobilalkalmazas minimalista Ul tervezése soran alkalmaztam a modern UX
elveket: a tiszta, konnyen értelmezhetd feliilet biztositasa céljabol. Az értesitések vizualis
hierarchiaja (szinkodolas, ikonok, tipografia) tudatos tervezési dontés eredménye. A backend
adminisztracios feliilet tervezésekor is figyelembe vettem a hasznalhatosagi tesztekbdl

szarmazo6 visszajelzéseket €és az akadalymentesitési kovetelményeket.
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2.9 Halozatok és szamitogép architektirak

A projekt gerincét a TCP/IP protokoll stack és a VLAN szegmentélas alkotja, ahol a
feliigyelt eszkozoknek kozos halézati szegmensben kell elhelyezkedniiik. A rendszer
architektlrdja soran figyelembe vettem a kiilonbozd haldzati topologiakat és a NAT (Network
Address Translation) konfiguraciokat. Az FCM szolgéltatas eléréséhez sziikséges internet
kapcsolat és a ping alapti monitorozas haldzati kdvetelményei meghatarozo tényezok voltak a

rendszer tervezésekor.

2.10 Informatikai védelem és biztonsag

A rendszer biztonsagi architektirdja tobbrétegli védelmet biztosit: SQL injection
elleni védelem, valamint tlizfal konfiguraciok a backend védelméhez. A személyes adatok
védelme érdekében adatmaszkoldst alkalmaztam és minimalis jogosultsagi felhasznaloi
fiokokkal futtatom a backend szolgéltatasokat. Az FCM tokenek biztonsagos kezelése ¢€s a

push iizenetek titkositasa szintén kozponti biztonsagi elem.

2.11 Komplex tarsadalomtudomanyi ismeretek

Az eszkdzhaszndlat monitorozdsa komplex tdrsadalmi jelenség, amely érinti a
generacids kiilonbségeket, a digitalis szakadékot és a csaladi hierarchiat. A projekt soran
figyelembe vettem a kiilonb6z6 tarsadalmi rétegek technoldgia-hasznalati szokdsait €s az

eszkOzhasznalat korlatozasadnak szocioldgiai hatasait.

A sziil6i kontroll alkalmazéasok inherens dilemmaéja kiilondsen relevans a tizenévesek
esetében, ahol a csaladi biztonsag és az egyéni autondmia irdnti igény 0sszeiitkdzésbe kertil.
A szakirodalom szerint: "Previous research within teen mobile safety has used this tripartite
approach for identifying key technical design challenges with teens and parents; through this
lens, research found that safety, trust, and privacy were values that caused tension between
parents and teens” (Badillo-Urquiola et al., 2020). Ez a 2020-as tanulmény mar ramutat a
sziil61 kontroll alkalmazéisok alapvetd dilemmadjara - a biztonsag, bizalom és magéanélet
kozotti fesziiltségre, ami ma is aktudlis kihivast jelent a csaladi eszkoz monitoroz6 rendszerek

tervezésénél.

A rendszer etikai kérdései, mint a privacy és a sziil6i kontroll egyensulya, szintén

meghatdroz6 elemek a tervezésben. A KidMonitor fejlesztése sordn tudatosan torekedtem
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arra, hogy a rendszer ne "kémkedd" jelleggel miikodjon, hanem tamogatd eszkozként

szolgéljon a csalddi kommunikaci6 javitdsara és a tudatos eszkdzhasznalat kialakitasara.

2.12 Matematikai alapok

A ping algoritmus matematikai optimalizdlasa, a hdlozati késleltetések statisztikai
elemzése ¢és a haszndlati idOk matematikai modellezése kozponti szerepet jatszik a
rendszerben. Az eszkozok kozotti ping intervallumok random eloszlasanak matematikai
hattere biztositja a halozati terhelés egyenletes elosztdsat. A hasznalati statisztikdk
kiértékelésekor alkalmazott matematikai modszerek (4tlag, median, szdras) segitik a csaladi

eszkozhasznalat mintazatainak feltarasat.

2.13 Operacios rendszerek

A backend Debian Linux 12 operacios rendszeren fut, amely stabil és biztonsagos
kornyezetet biztosit a Go alkalmazas szdmara. A rendszer tervezésekor figyelembe vettem a
Linux process management elveit, a systemd szolgaltatasok konfiguralasat és a Hal6zati 1d6
Protokoll (NTP) iddszinkronizalast. A jogosultsagi szintek hasznédlata és a non-root

felhasznaloként val6 futtatas is alapvetd biztonsagi kovetelmény volt.

2.14 Programozas

A projekt megvalositasdhoz sziikséges alapvetd programozasi készségek, mint a
valtozok kezelése, ciklusok, feltételes elagazdsok mind megjelennek a Go backend
hibakezelési mechanizmusok implementalasa kritikus eleme a stabil rendszer mitkédésének.
A programozasi alapelvek, mint a clean code €s a proper error handling, végigkisérik a teljes

fejlesztési folyamatot.

2.15 Programozasi alapelvek és modszertanok

A projekt sordn alkalmaztam a SOLID elveket, a DRY (Don't Repeat Yourself). A Go
nyelvben alkalmazott idiomatic patterns, mint a goroutinok hasznélata a parhuzamos
eszkozmonitorozashoz, és a channel-ek alkalmazasa a thread-safe kommunikacidhoz. A kod

szervezésében a modularis felépitést kovettem.
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2.16 Rendszermodellezés

A projekt soran elkészitett UML diagramok (rendszer diagram, szekvencia diagram,
allapot diagram) szemléltetik a kiilonb6z6 komponensek kozotti kapcsolatokat és a rendszer
mitkddési folyamatait. A ping folyamat, az FCM értesitések kiildésének menete és a hataridd

ellendrzési mechanizmusok mind strukturalt modellezéssel keriiltek megtervezésre.

2.17 Rendszertervezés

A négy komponensli architektira (feliigyelt eszkozok, Go backend, Flutter app,
halézati infrastruktira) tervezése soran alkalmaztam a modularis felépités elveit és a
skalazhatosagi szempontokat. A rendszer tervezésekor figyelembe vettem a kovetkezd
nem-funkcionalis kdvetelményeket: teljesitmény (maximum 100 eszkoz), megbizhatdsag

(ACID adatbazis), karbantarthatdsag és biztonsag (minimalis jogosultsdgok).

2.18 Szoftverarchitektarak

A projekt clean architecture elveket kovet, ahol a {lizleti logika elkiilonil az
infrastrukturalis rétegektél. A backend rétegzett architekturaja biztositja a konnyl
tesztelhetoséget ¢és karbantarthatosagot. “The software architecture of a program or
computing system is the structure or structures of the system, which comprise software
components, the externally visible properties of those components, and the relationships
among them.” (Bass, Clements & Kazman, 2012). “A réteg alapu megkozelités egyik elonye,
hogy jol ésszekdtheto az inkrementdalis fejlesztés gondolatmenetével. Amennyiben egy réteg
elkeésziilt, az altala biztositott szolgaltatasok elérhetové tehetok. Tovabbi elonye, hogy mivel a
rétegek jol elkiilonithetok egymastol, melyek interfésze jol definialt, igy egy réteg kénnyedén
helyettesitheto egy masik, azzal ekvivalens réteggel, ha interfésze nem valtozik meg.” (A

szoftvertervezés folyamata, Gyires Konyvtar, 2019).

Az FCM integracid kiilon service layer-ben keriilt implementalésra.

2.19 Szoftvertesztelés

“A tesztelés alapveto célja a hibak felderitése a rendszerben, valamint annak
ellenorzése, hogy a megvalositott termék megfelel-e a specifikacioknak és a felhasznaloi

igényeknek.” (Miau Wiki, Tesztelés, 2008). A projekt sordn unit testeket készitettem mind a
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Go backend, mind a Flutter alkalmazas kritikus funkcidéihoz. Az integracids tesztek
biztositjak a kiilonb6zé komponensek (adatbazis, FCM, ping rendszer) egytittmiikodését. A
felhasznaloi elfogadasi tesztek valos kornyezetben keriilnek végrehajtasra, ahol a rendszer
gyakorlati hasznalhat6sagat €s a push értesitések hatékonysagat teszteljiik. A test coverage

mérések €és az automated testing pipeline is része a quality assurance folyamatnak.

2.20 Szoftveriizemeltetés

A Go alkalmazas deployment stratégidja statically linked binary formatumban
torténik, amely egyszertisiti a telepitést és a dependency management-et. A konfiguracios
fajlok (/etc/device-monitor/config.yaml) €s a log fajlok kezelése, a backup stratégidk és a
monitoring kovetelmények mind részei a production deployment tervének. A systemd service
konfiguraldsa és az automatic restart mechanizmusok biztositjak a szolgéltatds folyamatos

elérhetOségét.
2.21 Vdllalati gazdasagtan

A projekt koltség-haszon elemzése soran figyelembe vettem a fejlesztési koltségeket
(munkadrak, infrastruktara) és a varhato hasznokat (csaladi harmoénia, tudatosabb
eszkozhasznalat). A kiilonbozd alternativ megoldasok (fizetds commercial software vs. sajat
fejlesztés) gazdasagossagi 0sszehasonlitasa is része a dontéshozatali folyamatnak. A rendszer
fenntartasi koltségei és a skalazhatosag gazdasagi vonatkozasai szintén figyelembevételre

kerultek.

2.22 Vezetési és vallalkozasi ismeretek

A projekt menedzsment soran alkalmaztam az agile fejlesztési metodologiakat,
sprintekben szervezve a fejlesztési mérfoldkoveket. “A scrum fejlesztési ciklusai a sprintek,
amik rovid, a csapat altal valasztott hosszusagu, altalaban 1 és 4 hét kozotti futamok, amikor
egy elore meghatarozott tennivalo végére keriil pont ugy, hogy a sprint végén kerek egészként
hasznalhato  funkcionalitast kapjunk a keziinkbe.” (HWSW, 2022). A stakeholder
management (csalad tagjai, mint felhasznéalok) és a change management kérdései is eldtérbe

keriiltek a rendszer bevezetése soran.
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2.23 Innovativ informécidés €s kommunikacios technologidk az IT-biztonsag

kapcsan

A projekt soran alkalmazott modern technologidk, mint a Firebase Cloud Messaging,
a Go programming language ¢€s a Flutter framework, mind a legijabb IT trendeket képviselik.
A push notification technologia és a real-time monitoring rendszerek innovativ alkalmazasa a
csaladi digitalis biztonsag teriiletén 10j megkozelitést jelent. Az edge computing elvek
alkalmazdsa a lokalis halozati monitoring sordn is tiikr6zi a modern IT biztonsagi

megkozelitéseket.

2.24 I'T-biztonsagi fejlesztések mindség- és projektmenedzsmentje

A biztonsagi kovetelmények (GDPR compliance, data encryption, access control)
integralasa a fejlesztési folyamatba és a quality assurance gyakorlatokba kozponti eleme a
projektnek. A security by design megkdzelités alkalmazasa minden fejlesztési fazisban és a
penetration testing tervek a mindségbiztositasi folyamat részei. A projektmenedzsment

eszk6zok (Git, continuous integration) is tAmogatjak a biztonsagos fejlesztési gyakorlatokat.

2.25 Mesterséges intelligencidk az I'T-biztonsag teriiletén

Bar a jelenlegi implementacié nem tartalmaz explicit Al komponenseket, a rendszer
altal gyljtott hasznélati adatok lehetOséget biztositanak jovObeli machine learning
alkalmazédsokra anomalia detektalas céljabol. A viselkedés analizis és a mintafelismerés
modszerek potencialis alkalmazasa a szokatlan eszkdzhasznalati mintazatok felismerésére és
a proaktiv riasztasi mechanizmusok fejlesztésére irdnyuld jovobeli fejlesztési lehetoségeket

kinal.
2.26 Tudasmenedzsment az IT-biztonsag tertiletén

A projekt dokumentécios stratégidja, a knowledge base épitése és a best practices
gyljtése mind a tudasmenedzsment teriiletéhez tartozik. A fejlesztési folyamat soran szerzett
tapasztalatok dokumentadldsa, a troubleshooting guide-ok készitése ¢és a user manual
létrehozasa biztositja a tudas megdrzeését és atadhatosagat. A continuous learning approach és

a industry best practices adaptaldsa is része a tuddsmenedzsment folyamatnak.

22



2.27 Mobil-alkalmazésfejlesztési Metodologiak Fejlodése

A mobil-alkalmazasfejlesztés torténete viszonylag rovid, de rendkiviil dinamikusan fejlédé
tertilet. A 2000-es évek végén, az okostelefonok (kiilondsen az iPhone és az Android
platformok) robbanasszerti elterjedésével a fejlesztok kezdetben kizardlag nativ
technologidkra tdmaszkodhattak (Objective-C/Swift 10S-re, Java/Kotlin Androidra). Bar ez a
megkozelités biztositotta a legjobb teljesitményt és hozzaférést a platformspecifikus
funkcidkhoz, iizleti szempontbdl komoly kihivast jelentett: ugyanazt az alkalmazast kétszer

kellett kifejleszteni és karbantartani, ami dupla eréforrast igényelt.

A koltséghatékonysag iranti igény hivta életre a hibrid és cross-platform megoldasokat. A
korai probalkozasok (pl. Apache Cordova/PhoneGap) webes technoldgidkat (HTML, CSS,
JavaScript) agyaztak egy nativ "wrapperbe". Ezek gyors fejlesztést tettek lehetévé, de

teljesitményben és felhasznaloi élményben (UX) messze elmaradtak a nativ tarsaiktol.

A valddi attorést a "compiled-to-native" keretrendszerek hoztak el, mint a React Native és a
Google altal fejlesztett Flutter. Jelen szakdolgozatban is a Flutter mellett dontttem, mivel ez
a technoldgia egyediilall6 modon nem a nativ Ul komponensekre épit, hanem sajat, Skia
grafikus motorjaval rajzolja meg a felhasznaldi feliiletet. Ez garantalja a pixelpontos
azonossagot minden platformon, mikézben kiemelkedd, nativhoz kozeli teljesitményt
biztosit. A KidMonitor mobilalkalmazéasanak fejlesztése soran ez a technoldgia tette lehetové
a gyors, iterativ Ul fejlesztést és megalapozta a jovébeli 10S-verzio lehetdségét , ami
stratégiai fontossagi volt a projekt "Kizarasok, korlatozasok" fejezetében definidlt fokusz

tartasahoz.

2.28 Az Eszkdézmonitorozas és Sziil6i Feliigyelet Torténete

Az eszkOzhasznalat feliigyeletének igénye egyidds a személyi szamitdgépek elterjedésével. A
korai, 1990-es évekbeli megoldasok (pl. Net Nanny, Cyber Patrol) kizardlag asztali
szamitogépekre fokuszaltak, és {6 funkcidjuk a webes tartalomszlirés volt, jellemzden
kulcsszavak ¢s URL-listak alapjan. Ezek a rendszerek még nem az iddkorlatokra, hanem a

karos tartalmak blokkolasara helyezték a hangsulyt.

A 2000-es években, a szélessavl internet elterjedésével jelent meg az iddomenedzsment mint
funkcid. A sziilok mar nemcsak azt akartdk szabalyozni, hogy mit, hanem azt is, hogy mennyi

ideig érhet el a gyermek az interneten.
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A valédi paradigma-valtast az okostelefonok 2007 utdni megjelenése hozta el. A probléma
atkeriilt a "csaladi PC-rél" a személyes, mindig online 1évé mobileszkdzokre. Erre valaszul
elészor a nagy operacios rendszer-gyartok 1éptek, €s beépitették a sajat megoldasaikat (pl.
Apple Screen Time, Google Family Link). Ezzel parhuzamosan virdgzasnak indult a
kereskedelmi, felhdalapu sziiléi feliigyeleti szoftverek (SaaS) piaca (pl. Qustodio, Circle
Home Plus ).

Ezek a modern megoldasok rendkiviil kifinomultak (alkalmazas-szintli blokkolds,
helymeghatarozas), azonban két komoly hatrannyal kiizdenek: magas havi/éves elofizetési
dijjal és stulyos adatvédelmi aggalyokkal. A felhasznalok (csaladok) legérzékenyebb adatai
(pl. mikor, hol, mit csindl a gyermek) harmadik fél szervereire keriilnek. Jelen szakdolgozat
motivacioja és a KidMonitor rendszer "self-hosted" architekturdja kozvetlen vélasz erre a

piaci résre €s adatvédelmi problémadra, 6sszhangban a GDPR "privacy by design" elvével.

2.29 A sajat tizemeltetésii és Nyilt Forraskodi Alternativak Szerepe

A 2010-es ¢s 2020-as évek technoldgiai vilagat a kozpontositott, eléfizetéses szolgaltatasok
dominaljék. Erre a trendre adott markans ellenreakcioként er6s6dott meg a sajat lizemeltetésii
¢és nyilt forraskoéda (FOSS) mozgalom. Ennek a filozéfidnak a 1ényege az adatok feletti teljes

kontroll visszaszerzése, az el6fizetési dijak elkertilése €s a transzparencia biztositéasa.

A felhasznalok ¢és fejlesztok egyre ndvekvo tabora — részben az adatvédelmi botranyok és a
"Big Tech" cégek adatgylijtési gyakorlata miatt — bizalmatlannd valt a zart, felhdalapa
rendszerekkel szemben. A képzés altal is hangsulyozott GDPR-megfeleléség és az
adatvédelem iranti igény olyan népszerii FOSS projekteket hivott életre, mint példaul a

Pi-hole (halozati szintii reklamblokkolo) vagy a Nextcloud (sajat felhdtarhely).

A KidMonitor projekt pontosan ebbe a filozofiai vonalba illeszkedik. Ahelyett, hogy egy
ujabb felhdalapu szolgéltatast hozna létre, egy olyan rendszert biztosit, amely teljes
egészében a felhaszndlod sajat hardverén (pl. egy otthoni Linux szerveren) fut. Az adatok
(eszkdzhasznalati logok) soha nem hagyjak el a helyi halozatot, hacsak a felhasznalo (sziil6)
ezt kifejezetten nem engedélyezi (pl. az FCM értesitések révén). Ez a megkozelités
maximalis adatvédelmet biztosit, és teljesiti a dolgozat motivacidjaban megfogalmazott célt:

egy megbizhatd, koltséghatékony ¢és adatvédelmileg tudatos alternativa nyujtasa a
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kereskedelmi szoftverekkel szemben . A projekt tarsadalmi hasznossaga igy nemcsak a

funkcionalitasban, hanem az adat-szuverenités biztositdsdban is megmutatkozik.
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3. A KidMonitor rendszer megvalositasa

3.1 Kovetelmények meghatarozasa €s elemzése

Cél egy otthoni-csaladi, digitalis eszkozok hasznalati idejét ellendrzé szoftver
fejlesztése, ami ingyenes push iizeneteken keresztiil képes figyelmeztetni, az eldre
meghatarozott szabalyok alapjan. Az eseményeket logolni sziikséges, hogy beldliikk a

késobbiekben statisztikat lehessen késziteni

3.2 Részletes igényfelmérés a valos felhasznalokkal

A sziiloi feliigyelet tarsadalmi igénye kutatdsi adatokkal is aldtdmasztott. A Pew
Research Center (2025) legfrissebb felmérése szerint "Half of parents of teens say they look
through their teen's phone. When we asked teens if they thought their parents ever look
through their phones, 43% believed this had happened.” Ez a tekintélyes amerikai
kutatointézet altal végzett 2025-6s vizsgalat ramutat arra, hogy a sziilok jelentds része aktivan
torekszik gyermeke digitalis tevékenységeinek nyomon kovetésére, ugyanakkor a jelenlegi
modszerek (telefonok 4atbongészése) nem nyuUjtanak atfogd, objektiv  képet az

eszkOzhasznalatrol.

A KidMonitor rendszer ezt az igényt kivanja kielégiteni azzal, hogy nem invaziv,
automatizalt monitorozast biztosit push értesitésekkel, amely tiszteletben tartja a csaladi

dinamikat, mikdzben objektiv adatokat szolgéltat a szlilok szadmara.

3.3 Funkcionalis €s nem-funkcionalis kovetelmények 6sszeéllitasa

e A rendszer informatikai szakértelemmel rendelkezd felhasznald szdmara egyszerd,
szkriptesitett telepithetdsége... elsdédleges szempont. A nem-informatikus célcsoport
szamara a 6.3 Jovobeli fejlesztési lehetdségek fejezetben vazolt SaaS-modell jelenthet
megoldast.

e Figyelembe véve az itthoni adottsdgokat a backend debian linux alatt kell fusson.

e Backend Go alkalmazas lehetdleg statikusan linkelt binarissal késziiljon, lehessen
hordozni.

e Az alkalmazasnak ¢és a feliigyelt eszkdzoknek kdzos VLAN-ban kell elhelyezkedniiik.

e Monitorozott eszk6zokon engedélyezve kell lennie a ping fogadasnak.
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e Monitorozott eszkozoknek a sajait MAC cimiik alapjan statikus IP cimet kell
biztositani DHCP-n keresztiil a router segitségével, hogy egyszertien lehessen kezelni
azokat az adatbazisban.

e [d6 szinkronizalas: NTP (systemd-timesync) szerverekkel torténik.

e Push fogadasnak akkor is miikddnie kell, ha a mobilalkalmazas nem fut, vagy nincs
elétérben, figyelembe véve az akku hasznalatot és privat szférat.

e A backendnek el kell tudnia érni az FCM szervereket.

o A feliigyelt eszkdozoknek elérhetdnek kell lenni az internet feldl, hogy push-t
megkaphassak.

e Az energiahatékony mitkddés fontos, kiilonds tekintettel a mobiltelefonra.

e Biztonsdgos adatkezelés: Kiemelten fontos, hogy a rendszer megteleld titkositast
hasznaljon az adatatvitel soran, kiilondsen a push fiizenetek kiildésekor, ¢és a

felhasznalo6i adatokhoz csak a jogosult felhasznalok férjenek hozza.
3.3.1 Hasznalati esetek meghatarozasa a backend és a mobil alkalmazés szdmara

e Warning lizenet, hataridd lejarta eldtt 10 perccel, prio 1 {lizenet kiildése a felhasznalo
késziilékére.

e C(ritical lzenet, hataridé elérésekor prio 2 {lizenet kiildése a felhasznalonak és
adminisztratornak.

e Egy felhasznalonak tobb eszkoze is lehet.

e Ha ugyanannak a felhasznalonak egy idoben tobb eszkoz is rafut a riasztasra, akkor
elég egy figyelmeztetést kiildeni.

e Hataridd elérésekor elég egy riasztast kikiildeni ugyanannak a felhasznalonak.

e Mobilalkalmazas csak tizenetet fogad és kiir, nincs mas funkcioja.
3.3.2 Kiilonb6zo felhasznalodi szerepek és jogosultsagok meghatarozasa

A rendszernek két f6 felhasznal6i csoportja van:

o Sziild (adminisztrator): Teljes korli hozzaféréssel rendelkeznek, jogosult a
konfiguracié valtoztatdsara, beallithatjak az iddkorlatokat és figyelemmel kisérhetik
az eszkozhasznalatot. Amikor a hasznalati 1d6 lejar, értesitést kapnak.

e Gyermek (felhasznald): A gyermek felhasznaloként csak értesitéseket kap az
eszkOzhasznalati szabalyokrdl és a hatralévo 1dordl, nincs jogosultsaguk a beallitasok

modositasara.
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3.4 Kizarasok, korlatozasok

A dolgozat keretei kozott nem kivanok foglalkozni a halézati eszk6zok iranyitasaval, aktiv
vezérlésével, példaul kikapcsolni ket a hasznalati 1d6 tallépése utan.

Gyerekek altali kijatszds elleni védelem, nem fokuszalunk olyan fejlett biztonsagi
megoldasokra, amelyek meggatoljak, hogy a feliigyelt eszkozoket hasznald gyerekek
kijatsszak a rendszert (pl. MAC cim, IP cim megvaltoztatasa).

Offline miikddés tamogatisa: A rendszer csak akkor miikodik megfelelden, ha a feliigyelt
eszk0zok ¢és a mobilalkalmazas online allapotban vannak. Az offline monitorozds vagy
értesitések nem tamogatottak.

Push {izenetek személyre szabédsa: Az lizenetek tartalma egyszerli, és nem lesz lehetdség
egyéni értesitések vagy specidlis beallitdsok 1étrehozdséra a felhasznalok szamara.
Eszkozhasznalat pontos mérési pontossaga: Mivel a rendszer 10 masodpercenként pingel,
nem biztosit teljesen preciz, masodpercre pontos adatokat, de ez a szintli pontossag elegendd
az 4ltalanos monitorozashoz.

Nincs tervben tobbnyelviire irni a programot.

Jelentds koltségekkel jarna az IOS fejlesztés és Apple storeba publikalasa, emiatt ezt az iranyt
csak elméleti szinten kezelem, csak Androidos mobilalkalmazast adok ki.

Magas rendelkezésre allasra nincs sziikség.

Teljesitményelvaras nincs, az architektara felépitése egy korszeri PC szamara is lehetové
teszi az alkalmazas ¢és adatbazis futtatasat.

A dolgozat nem végez mély, filozofiai etikai elemzést, de a kockdzatelemzés soran érinti a

felmertil6 gyakorlati etikai dilemmakat.

3.5 Alternativ 1gények felmérése

A projekt fejlesztése soran kiilonbozéd megrendeldi kornyezetek eltérd igényeket
tamaszthattak volna a rendszerrel szemben. Az aldbbiakban bemutatom a legval6szinilibb

alternativ felhasznalasi eseteket és azok kdvetelményeit.

Vallalati kornyezet - munkaidé monitorozas
HR részleg szamara munkavallalok szamitogépes munkaidejének nyomon kdvetése a

produktivitas mérése és munkajogi megfeleldség biztositasa céljabol.

Kovetelmény példak:
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Részletes alkalmazas hasznélati statisztikdk (mely programokat, mennyi ideig hasznaljak),
dashboard komplex riportolasi funkciokkal, Active Directory integracid, adatvédelmi
megfeleldség fokozott hangsullyal (munkavallaléi jogok), automatikus idénaplozés és

jelenléti riportok generalasa.

Oktatasi intézmény - didk eszk6z monitorozas
Iskolai kornyezetben tanulok figyelmének fenntartdsa tanéra alatt, nem oktatdsi céla

eszkOzhasznalat korlatozasa.

Kovetelmény példak:
Osztalytermi csoportos vezérlési funkcidk, tanorarend szerinti automatikus korlatozéasok,
oktatasi alkalmazasok whitelist kezelése, tanari feliileti tavoli képernyd megtekintési

lehetdség, sziildi hozzaférés a gyermek iskolai eszkdz hasznalatdhoz.

Egészségiigyi alkalmazas - screen time korlatozas
Orvosi ajanlasra alapozott digitalis detox program tamogatdsa paciensek szamara a

szemegészségligyi vagy mentalhigiénés problémak kezelése céljabol.

Kovetelmény példak:
Orvosi  protokollok szerinti korlatozdsi sémak, progressziv korlatozas fokozatos
csOkkentéssel, egészségligyi adatok tarolasa €s elemzése, orvosi jelentések automatikus

generalasa, motivacios €s gamification elemek beépitése.

Szocialis szolgaltatas - csaladsegitd program
Problémas csaladokban a gyermekek tulzott képernyd hasznalatdnak csokkentése szocialis

munkas feliigyelete mellett.

Kovetelmény példak:
Anonimizalt adatkezelés fokozott biztonsadgaval, szocidlis munkds szdméara monitoring
feliilet, csaldd bevonasara irdnyulé6 kommunikécios eszkdzok, hosszl tavu trendkovetés €s

beavatkozasi javaslatok, krizishelyzet kezelési protokollok.

Kis- és kozépvallalkozés - IT biztonsag
Informatikai biztonsagi politika betartatdsa, maganjellegli internet hasznalat korlatozéasa

munkaid6ben.

Kovetelmény példak:
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Weboldalak kategorizélasa és blokkoldsa, savszélesség menedzsment, biztonsagi incidensek
detektaldsa, megfeleléségi auditok tdmogatdsa, koltségoptimalizalds internet hasznalat

alapjan.

3.6 Rendszer és Architektura tervezés

A rendszer architektirdjanak tervezése soran a kovetkezd f6 szempontokat vettem
figyelembe:
e Modularis felépités a konnyebb karbantarthatosag érdekében.
e Skalazhatosag: a rendszernek képesnek kell lennie maximum 100 eszkéz egyideji
kezelésére.
e Biztonsag: a rendszer csak a sziikséges minimalis jogosultsagokkal futhat.

e Hatékony adatbéazis-szerkezet a gyors lekérdezések, hordozhatosag érdekében.

A rendszer architektiraja négy f6 komponensre oszthato:

e Felligyelt eszk6zok: Ezek a felhaszndlok eszkozei (pl. telefon, tablet), amelyek
iddkorlatozas ala esnek. A rendszer pingelni fogja ezeket az eszkozoket, és logolja a
hasznalati idoket.

e Backend: A backend a felligyelt eszk6zok ¢és a mobilalkalmazasok kozotti
adatkapcsolatért és a adminisztrativ feliilet kiszolgalasaért felelés. A backend Go-ban
késziil és Debian Linux alatt fut. Képes lesz a felhasznalok €s eszkdzeik kezelésére,
valamint a push {lizenetek kiildésére az Firebase Cloud Messaging segitségével.

e Mobilalkalmazas (Flutter): A felhasznalok mobilkésziilékein futdé Flutter app az
FCM-en keresztiil érkezo push értesitések fogadasara szolgal.

e Halozat, LAN/WAN.

Backend futtatdo kornyezet linux alapokra keriil, az operacios rendszer: Debian Linux 12,

x86_64 architektura.

3.7 Verziokezelés

Verziokezelés ¢s GIT hasznalata A rendszer fejlesztése GIT verzidkezeld rendszerrel

torténik, amely biztositja a kovetkezoket:

Branch haszndlata: Kiilon brancheket hasznalok az 01j funkcidk vagy javitasok elkészitéséhez,

majd azokat a féagba (main branch) integralom.
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Verzidkovetés: Az egyes valtozatok és commit-ok visszakdvethetdek, ezaltal barmikor

lehetdség van korabbi verziok visszaallitdsara vagy atvizsgélasara.

3.8 Objektum Modell és UML diagramok

Rendszer UML diagram
e Rendszer f0 entitasai és kapcsolataik
e Adatmodellek ¢s metdédusok

e Kapcsolatok tipusai és szamossaga

nitoredDevice FCMToken N Deadline

ing {uniqus)

Kapcsolatok magyarazata:

Abra 1. Rendszer diagram

Szekvencia diagram
Ping Folyamat (10 mésodpercenként)

e Backend lekérdezi az dsszes felligyelt eszkozt
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o [CMP ping kérést kiild minden eszkozre
e Frissiti az eszkoz statuszat (online/offline, RTT)

e Eseményt hoz létre a ping eredményrdl
Hatarid6 Ellendrzés

e DeadlineChecker lekéri az aktualis id6ponthoz tartozo aktiv hataridoket
e FEllendrzi az eszkdzok online allapotat
e Feltételes elagazasok:

o 10 perc a hatarid6ig: WARNING értesités

o Hatarido lejart: CRITICAL értesités

Push Ertesitések Kiildése

e Backend lekéri a felhasznalo FCM tokenjét

e FCM Service elokésziti az értesitést

e Firebase-en keresztiil kiildi a mobile appnak
e Visszajelzés feldolgozasa és statusz frissités

e Esemény naplozasa
Mobile App Feldolgozas

o [Ertesités fogadasa
e Felhasznaloi felilet frissitése

o Interakcidk kovetése
Technikai részletek:

e Aktivacios blokkok mutatjdk az egyes komponensek aktiv idészakait
e Szinkron hivasok (folytonos vonalak) €s visszatérési értékek (szaggatott vonalak)
e Feltételes elagazasok (alt blokkok) a kiilonb6z6 értesitési tipusokhoz

e [ddzitett folyamatok jelzése (10mp ping interval)
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KidMonitor Rendszer Szekvencia Diagram

HeneEenee SeREEREEE m senEae
' '

' '
1. Ping Folyamat (10mp-ként),
'

' '
' '

' '

' '

v '

' '

H ' '

| ICMP ping reguest | '

T '

1 ping response | imeout '

"""""" Satus(j -~ """ 7T '
'

'

'

'

'

'

'

'

'

' ' 1 gelActiveDeadinesFor Time(now|

-
| ™~ Tdeadines]
' ) + gethonttoredDevice(id)
H - Tdevice.s0nine,
[ 1 check TimeRemainingl )
et} T T
' ' '
alt [10 perc a hataniddig] ' .
[ [ sendWarning! )
et} T
' ' '
' ' '
'
alt [hatérid lgjart] ' '
[ [ sendCriticaiNatification()
e} T

H
3. Push Ertesitések Kiildése !

0
getFCMTokgnByUserlD()

'
message, priofity)

fcm_token, paylead)
push nolificglion

ack/read rece

4. Mobife App Feldolgozas
'

onMessageReceived()
showNotification()
updateUI()

'
'
'
]
'
'
'
'
'
'
'
'
v
'
'
'
1 trackUserinteraction()
'

'

'

'

'

Jelmagyarazat: —.— Szinkron hivas --> Visszatérési érték l Aktivacios blokk
Abra 2. Szekvencia diagram

Allapot diagram
Allapotok szinkédolassal:

o (© Initial State (sziirke) - Eszkoz regisztralva

o @ Online (kék) - Eszkoz elérhet6 és valaszol

o @ Offline (sziirke) - Ping timeout, nem elérhetd

e ) Warning (sarga) - 10 perc van a hataridé lejartaig

o @ Critical (piros) - Hatarid lejart, eszkdz még online

e (@ Removed (z6ld) - Eszkoz eltavolitva (soft delete)

Allapotatmenet feltételek:

e Ping alapi: ICMP valasz < 5s (online) vs timeout > 5s (offline)

e [ddalapu: 10 perc warning trigger és hataridd lejart critical trigger
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Rendszeres ellendrzés: 10 masodpercenkénti ping ciklus

Admin miiveletek: Eszkoz eltavolitasa barmely allapotbol

FCM Ertesitések integralasa:

Warning allapot: Sarga szinkod, priority = 1

Critical allapot: Piros szinkod, priority = 2

Duplikéci6 védelem: lastWarningsSent/lastCriticalSent timestamp-ek

Hibaallapot kezelés:

Offline allapotban ping retry mechanizmus

Graceful visszatérés Online allapotba

Soft delete helyett hard delete opcid

Uj id6szak automatikus reset

Operational States

Notification States

KidMonitor - Eszkoz Allapot Diagram

eszkiz ktrehozasa

Eszkoz regisztrilva
(Initial State)

ping ratry
timeagrulgn

Online « Eszkoz eltavolitva

ping timeout ca = jing s 55 din deletedAt = now()
isOnline = false isOnli (Soft delete)
lastSeen = null ovice back online lastSeen = now()

uj iddszak kezdddik

Warning Critical
- hatanida lejan

(sarga sz kdd)

Allapotok és Feltételek Magyarazata:

- Initial State - Eszkdz elsd regisztracidja Allapotatmenet Feltételek:
- L p— + Ping Sucosss: ICMP vélasz < § masodperc FCM Ertesitések:
+ Ping Timaout: Nincs valasz > 5 masadparc + Waming: Sarga szinked, prorty = 1
B o - Eector nem valaszol gimaaut > 52) « Waming Trigger: deadine.sndTims - cumentTime = 10 perc  + Gritical: Piros azinkéd, priority = 2
T wenng. -0 et hatinds s + Critical Trigger: cumrantTima > deadiine.andTima « Entasitésak csak Onlina — Waming/Critical atmenatnél
£l (o DL L UL L LT L) + Reset Conditions: Eszkbz offine megy VAGY (] idépenad - D - i i i

- Critical - Hasznalati hataridd lejan, eszkiz még mindig anline

- Removed - Eszkbz eltdvolitva a rendszerbél (soft delete)

+ Remove Action: Admin eltavolitja az eszkdzt
- Pariodic Chack: Minden 10 masadperchen ping ellendrzés

Abra 3. Allapot diagram
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3.9 Adatbazis tervezés

A kovetelmények elemzése utdn az SQLite3 mellett dontdttem, az alabbi szempontok
miatt:
Egyszeriibb telepités és karbantartas:
Nem igényel kiilon szervert vagy szolgaltatast, egyetlen fajlként tarolodik (~600KB
alapméret), nincs sziikség kiilon konfigurdciora, vagy felhasznaldé kezelésre, konnyebb

biztonsagi mentés (elég egy fajlt masolni).

Eréforrasigény:
Minimalis memoriahasznalat, mivel nem fut kiilon folyamatként, kisebb tarhely igény, mint

amit egy MySQL csomag foglal.

Megbizhatdsag:
ACID kompatibilis, biztonsagos tranzakcio6 kezelés, automatikus helyreallitas dramkimaradas

esetén, beépitett integritas ellendrzés.

Fejlesztési szempontok:
Kivald6 Go konyvtar tdmogatas, egyszeriibb hibakeresés, konnyebb verzidkovetés (az
adatbazis fajl része lehet a verzidkezelésnek), hordozhat6, konnyen mozgathatd mas

rendszerre.

Skalazhatosag és teljesitmeény:

A varhat6 adatmennyiség (néhany eszk6z) konnyen kezelhetd, gyors olvasasi miiveletek.

Miért nem MariaDB:
Plusz erdforrasigény, bonyolultabb telepités ¢és karbantartds, komplexebb biztonsagi

beallitasok sziikségesek.

SQLite3 korlatozasok, amik nem jelentenek problémat esetiinkben:
Nincs beépitett replikacio, korlatozott parhuzamos irasi miiveletek, nincs beépitett

felhasznalo kezelés, igy az alkalmazés szintjén kezeljiik a jogosultsagokat.

3.9.1 Normalizélas folyamata
Els6 normélforma - INF, Minden tdblazatnak tartalmaznia kell olyan mezdket,
amelyek egyedi értékeket tarolnak, és az ismétlédd csoportokat keriilni kell. Példa: A
"Felhasznalok" tablaban minden egyes felhasznalo egy egyedi rekorddal rendelkezzen. Ha

valakinek tobb eszkdze van, akkor azok egy kiilon "Feliigyelt eszk6zok" tablaban legyenek.
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Masodik normalforma - 2NF, A tdbla minden nem-kulcs mezdje teljes mértékben
fiiggjon az elsddleges kulcstdl, azaz ne legyen részleges fiiggés. Példa: A "Feliigyelt
eszk6zok" tabla esetében minden mezd, példaul a MAC cim és az IP cim egyértelmiien a
felhasznalohoz ¢€s az eszkdzhoz kell, hogy kapcsolddjon.

Harmadik normalforma - 3NF, Nincs tranzitiv fiiggdség, vagyis egy nem-kulcs mezo
nem fligghet egy masik nem-kulcs mez6tél. Példa: Ha van olyan mezdd, amely példaul egy
eszkoz tipusat (Android/iOS) és annak gyartdjat tarolja, ezeket kiilon kell valasztani. Az

eszkoztipusok egy kiilon tabladban lehetnek, igy elkeriilhet6 a redundancia.

3.9.2 SQL tabla szerkezetek
Koédrészlet 1. SQL szerkezet

A tervezés soran alkalmazott normalizalasi 1épések és a relacidos modell felépitése

kozvetleniil a 2.2 Adatbazisok tantargy keretében elsajatitott elméleti alapokra épiil.

3.10 Biztonsagi tervezes

Nem rootként futtatjuk a szerveroldali alkalmazast. Go konyvtarak hasznalata:
Biztonsagi konyvtdrak hasznalata, mint pl. SQL injection elleni védelem (v6. 2.10
Informatikai védelem és biztonsdg). Minden adatbevitel validalva lesz a backend oldalén,
hogy minimalizalja a timadasi feliileteket.

Tlizfal beallitasa: A tlizfal szabalyok korlatozzak a backend adminisztracios feliilethez
vald hozzaférést csak engedélyezett IP-cimekrdl.
felhasznal6d). Az adminok teljes jogosultsaggal birnak, a felhasznalok csak read-only jogokkal

rendelkeznek.

3.11 Backend alkalmazas tervezése Go-ban

A rendszer 10 masodpercenként pingeli a feliigyelt eszkdzoket, igy biztositja az
aktualis hasznalati informacidkat anélkiil, hogy talzott halozati terhelést okozna. Az eszkdzok

kozotti pingek random iddvel lesznek eltolva a terhelés csokkentése érdekében.

A komplex monitorozasi rendszerek objektiv értékelési modszereinek kidolgozasa
teriiletén a hazai kutatdsok is jelentds eredményeket érnek el. A Mesterséges Intelligencia

Alapt Ugras (MIAU) legfrissebb tanulmanya szerint "The increasing adoption of e-learning
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platforms has revolutionized educational practices and generated rich log data that can be
harnessed to evaluate student performance objectively. This study proposes a comprehensive
model that leverages 29 distinct attributes extracted from Moodle (e-learning platform) log
data to provide a multifaceted/objective evaluation of student performance.” (Turtogtokh,

Pitlik & Pitlik Jr., 2025)

Ez a KJE kotodésti kutatasi megkozelités inspirdlta a KidMonitor rendszer adatgyiijtési

crer

objektiv méréséhez:

Ping valaszidok (RTT értékek), Eszkozok online statusza idébélyegekkel, Hasznalati
idészakok kezdete és vége, Ertesitések kiildésének és fogadasanak naplozasa, Halozati

kapcsolodasok gyakorisaga.
3.12 Mobilalkalmazas tervezése

A Felhasznaloi feliilet egyszerii, minimalista Ul-val rendelkezik, amely csak a push lizenetek

fogadasara és megjelenitésére szolgal.
UX: Egyszerti logo inditaskor, majd egy iires képernyd a verzidszammal ¢€s értesitésekkel.

1. Prio 1. (WARNING): Sarga szin, ha a hataridd lejarta el6tt 10 perccel.
2. Prio 2. (CRITICAL): Piros szin, ha a hataridd lejart.

A push értesitések fogadasa és megjelenitése egyszerii default lizenet lesz, a karaktertipus

alapbedllitas, kivéve a szinek.
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Csaladi eszkdzhasznalat monitorozasa

Firebase kapcsolédva - FCM aktiv

A Ertesitések (1)

A\ 1 1dékorlat figyelmeztetés
Teszt Eszkoz hasznalati ideje 10 perc mulva lejar
20:02

T Teszt funkciok

m @ CRITICAL ©® INFO
© REGISTER > BACKEND PUSH

Abra 4. Mobilalkalmazas képernyd

Az FCM hasznalataval a backend képes push lizeneteket kiildeni a mobilalkalmazéasnak, a

prioritasi szintek (WARNING/CRITICAL) meghatarozasaval.

3.13 Implementacio és fejlesztes

3.13.1 Fejlesztés mérfoldkdvek

A fejlesztés menetét a kovetkezd mérfoldkvekben hataroztam meg:
1. Backend alapstruktura kialakitdsa Go-ban.
2. Adatbazis séma implementalésa.
3. Eszk6z Monitorozo rendszer fejlesztése.
4. FCM integracié megvalositasa.
5. Flutter alkalmazas alap struktirajanak kialakitasa, platform-specifikus kodok irasa,

csak Androidra.

9\

Push értesitések implementalasa.

7. Felhasznaloi feliilet finomhangoléasa €s biztonsagi funkciok beépitése.
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8. Tesztelési fazis.

9. Sug6 rendszer fejlesztése.

3.13.2 Backend implementécio

A KidMonitor backend Go programozési nyelven keriilt implementalasra, amely —

ahogy az a 3.19.1 fejezetben bemutatasra keriil — kivald teljesitményt nyqjt (pl. atlagosan

47ms adatbazis-valaszidé mellett) halozati

alkalmazasok fejlesztéséhez. A backend

architektiirdja modularis felépitésli, amely megkonnyiti a karbantartist és a tovabbi

fejlesztést. A szerver oldali komponensek kialakitasakor a "Backend as a Service" (BaaS)

modell mellett dontottem, kihasznalva a Firebase Cloud Messaging nyujtotta lehetoségeket.

“Ez a megkozelités lehetove teszi a fejlesztok szamara, hogy a kliensoldali logikara

fokuszadljanak, mikozben a skdlazhato és megbizhato hattér-infrastrukturat (pl. push

értesitések, adatbazis-kezelés) egy kiilso szolgaltato biztositjia (Raut, 2021).” A BaaS modell

alkalmazasa jelentésen felgyorsitotta

szerveriizemeltetéssel jardé komplexitast.
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: Ping ciklus befejezve - sikeres: 1, sikertelen: 2

1: Signal fogadva: interrupt - graceful shutdown inditasa...
@ szolgaltatasok ledllitdsa
Hatéridé ellenérzé ledllitasa...
: Hatérid§ ellenérzé ledllitva

Ping monitor ledllitdsa...

Ping monitor leillitva

: API szerver ledllitésa...

236:
306:

825:

156:

150
2743
275:
279:
285:

31 api.go:141:
31 deadline.go:
31 ping.go:
34 ping.go:

296:

298:
190:

2025/10/28 21:22:46 fcm.go:125:

1)

2025/10/28 21:22:51 ping.go:

i 1296
:298:
12981
:190:
2025/10/28 21:23:01 ping.go:
2095/1/78 21:92.01 ninn an-

150:

150:
204"

API szerver hiba: http: Server closed
KidMonitor szolgdltatas ledllitva

/main.go start
Logging bedllitva - Level: info, Console: true, File: /Users/k

# KidMonitor alkalmazés inicializéldsa...
Konfiguréci6 betdltve: /Users/kombinat/KJE/kidmonitor/etc/kidm
0: Adatbézis migrdlés sikeresen befejezve

CM szolgdltatds sikeresen inicializélva

KidMonitor szolgdltatds inditédsa...
Ping monitor inditdsa...

: Betdltve 3 eszkoz monitorozashoz

Ping monitor elindult - 3 eszkéz monitorozésa 1@s intervallumon

:57: Hatdridé ellendrzd inditdsa (figyelmeztetés: 1 perc)

Ping ciklus inditdsa - 3 eszkoz

KidMonitor szolgaltats sikeresen elindult

Konfiguracié: 3 eszkéz monitorozasa 10s intervallumon

ek engedélyezve (projekt: kidmonitor-project
Admin interfész elérhetd: http://localhost:8080

API szerver inditdsa: :8080

127: Ellendrzés: 2 aktiv hataridg

v 127.0.0.1: 166ps

: x 192.168.1.101: ping timeout - nincs vélasz 192.168.1.101-t61
: x 192.168.1.102: ping timeout - nincs vélasz 192.168.1.102-t61
: Ping ciklus befejezve - sikeres: 1, sikertelen: 2

: Ping ciklus inditdsa - 3 eszkéz

1 v 127.0.0.1: 3@9us

: Eszkdz regisztrédlva FCM-hez: Flutter Test Device (User: 1)

: x 192.168.1.101: ping timeout - nincs valasz 192.168.1.101-t61

x 192.168.1.102: ping timeout - nincs vdlasz 192.168.1.102-t61
Ping ciklus befejezve - sikeres: 1, sikertelen: 2
FCM lzenet sikeresen elkildve: projects/kidmonitor-project/mess

Ping ciklus inditdsa - 3 eszkéz

v 127.0.0.1: 277us

x 192.168.1.102: ping timeout - nincs vélasz 192.168.1.102-t51
x 192.168.1.101: ping timeout - nincs valasz 192.168.1.101-t51
Ping ciklus befejezve - sikeres: 1, sikertelen: 2

Ping ciklus inditisa - 3 eszkoz

£ 197 0.8 1+ 147ue

Abra 5. Backend és Flutter futtatas, Android Studio Emulator képernyd egyben
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3.13.3 Projekt struktira és szervezés

A projekt szervezése soran a Go kozdsségben elfogadott bevalt gyakorlatokat
kovettem. A cmd/main.go fajl szolgal belépési pontként, amely a Cobra CLI konyvtarat
hasznalja a kiilonb6z6 parancsok kezelésére (start, init, status, test, cleanup). Az internal

package-ben helyezkednek el a core modulok:

e database: SQLite3 adatbazis kezelési logika
e ping: Hal6zati eszk6zok monitorozasa

e fcm: Firebase Cloud Messaging integracio
e deadline: Id6korlatok és értesitések kezelése
e api: REST API végpontok

e config: Konfiguracios fajl kezelése

e models: Adatmodellek és strukturak

3.13.4 Adatbazis réteg implementacioja

Az adatbazis réteg a Go Objektum-Relacidés Leképezd6 (GORM ORM) konyvtarat
hasznalja, amely automatikus migraciokat €s type-safe adatbdzis miiveleteket biztosit. A
database.go fajlban implementalt DB wrapper struktira biztositja a kapcsolat poolingot és az

optimalizalt indexeket:

Koédrészlet 2. Adatbazis pool

A gyakran hasznalt mezdkre indexek keriiltek létrehozasra a teljesitmény javitdsa

érdekében, kiilonos tekintettel a MAC cimek és timestamps mezdkre.

3.13.5 Ping monitorozo rendszer

A ping monitoring a rendszer szive, amely 10 masodpercenként ellendrzi a feliigyelt
eszk0zok elérhetdségét. A ping.go modul goroutinokat hasznil a parhuzamos eszkoz
monitorozashoz, valamint random delay-t alkalmaz a halozati terhelés egyenletes elosztasa

érdekében:

Kodrészlet 3. Ping random delay

Ez a megkozelités, amely a "klasszikus", operacids rendszer szintli beavatkozas (pl.

egy kliens-oldali agent telepitése) helyett a halozati viselkedési mintazatok megfigyelésére
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¢épiil, modszertanilag dsszhangban van a KJE-n folyé més, MI-alapu kutatési projektekkel.
Egy, az okos kozlekedés témakorében sziiletett KJE-tanulmany is a viselkedés-alapu
megfigyelést emeli ki a hagyomanyos, fizikai alapti modellezéssel szemben: "Therefore the
problems of evaluation and influence of traffic can be handled without classic physics —
based on the behaviour patterns of moving objects.” (Pitlik, L., Pitlik, L. Jr, Pitlik, M., &
Gyimesi, A. et al, 2018) A parhuzam azért fontos, mert igazolja, hogy egy komplex
probléma (eszkdzhasznalat monitorozasa) megoldhato anélkiil is, hogy a megfigyelt rendszer
(az Android OS) bels6é mitkddésébe invaziv mddon beavatkoznank; elegendd a rendszer altal

kibocsatott jelek (viselkedé€s) intelligens elemzése.

A ping eredmények real-time adatbazis frissitést valtanak ki, amely magaban foglalja

az eszk0z online statuszanak és a valaszido (RTT) értékének mentését.

3.13.6 Firebase Cloud Messaging integracio

Az FCM integraci6 a fcm.go modulban kertilt implementalasra, amely lehetdvé teszi a
prioritas-alapu push értesitések kiildését. A rendszer haromszinti prioritdsi rendszert

alkalmaz;:

e INFO: Altalanos informacios tizenetek (kék szinkod)

o WARNING: Figyelmeztetések 10 perccel a hataridé el6tt (narancssarga
szinkod)
e CRITICAL: Kritikus riasztasok a hatarido lejartakor (piros szinkod)

A NotificationMessage struktira egységes formatumot biztosit az értesitések szamara,

beleértve az Android-specifikus beéllitasokat is, mint a vibracié mintadzatok és LED szinek.

3.13.7 Hatarid6 ellen6rzo rendszer

A deadline.go modul percenként fut és ellendrzi az aktiv hataridéket. A rendszer
cache alapt mechanizmust alkalmaz az duplikalt értesitések elkeriilésére, valamint

automatikus cleanup funkcioval rendelkezik a régi bejegyzések eltavolitasara.

3.14 Mobilalkalmazas implementéacid

A Flutter alkalmazas minimalis funkcionalitdsu design koveti, amely kizarolag a push

értesitések fogadasara és megjelenitésére koncentral.
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3.14.1 Firebase konfiguracio6 és dinamikus betoltés

Az alkalmazés inditasakor dinamikusan t6lti be a Firebase konfiguraciét a backend
/api/config végpontjarol, lehetévé téve a rugalmas kornyezetvaltast. Fallback mechanizmus

biztositja a miikodést akkor is, ha a backend nem elérhetd:

Kodrészlet 4. FCM API kulcs

3.14.2 Notification handling és channel management

Az alkalmazas harom kiilon notification channel-t hoz létre az Android rendszerben,

mindegyik eltérd prioritasi szinttel és vizualis megjelenéssel:

e kidmonitor_ critical: Maximum priorités, intenziv vibracidval
e kidmonitor warning: Magas prioritas, kozepes vibracidval

e kidmonitor info: Normal priorités, révid vibracioval

A hattérben érkezd iizenetek kezelése a _firebaseMessagingBackgroundHandler

fliggvény biztositja, amely akkor is miikodik, ha az alkalmazés nincs futtatva.

3.14.3 Felhasznaloi interfész

A UI design minimalista megkozelitést kovet Material Design 3 elvek mentén. Az
értesitések kronoldgiai sorrendben jelennek meg szinkodolt kategorizalassal, lehetévé téve a

gyors vizualis azonositast.

3.15 Adatbazis implementaciod

A SQLite3 adatbazis automatikus migracids rendszerrel keriilt implementalasra,

amely biztositja az adatintegritast és a verzidok kozotti kompatibilitast.

3.15.1 Adatmodell implementacio

A GORM modell definicidk a models.go fajlban talalhaté strukturdk alapjan kertiltek

kialakitasra. A foreign key kapcsolatok explicit definidlasa biztositja a referenciakat.

Kodrészlet 5. GORM foreign key

3.15.2 Indexelési stratégia
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A gyakran hasznalt lekérdezések optimalizalasa érdekében indexek keriiltek 1étrehozasra:

e MAC cimek egyedi indexelése az eszkdz azonositashoz
e Timestamp indexek az események gyors szliréséhez

e Composite indexek a komplex lekérdezések tamogatasdhoz

3.16 Integracio €s osszekottetés

3.16.1 API endpoints és kommunikécio

A backend RESTful API végpontokat biztosit az adminisztracios funkcionalitashoz és
a mobilalkalmazas regisztraciojdhoz. A /api/register-device végpont automatikusan
regisztralja az FCM tokeneket, mig a /api/test-push lehetévé teszi a push értesitések manudlis

tesztelését.

3.16.2 Error handling és resilience

A rendszer robosztus hibakezelési mechanizmusokat alkalmaz minden rétegben. A
database layer automatikus reconnection logikaval rendelkezik, mig az FCM integracio retry

mechanizmust tartalmaz a halozati hibak kezelésére.

3.16.3 Configuration management

A YAML-alapti konfiguracidés rendszer lehetdvé teszi a kornyezet-specifikus
beallitasok konnytl kezelését. A Viper konyvtar biztositja a konfiguracios fajlok validalasat és

a default értékek kezelését.

A implementacid sordn kiilonds figyelmet forditottam a production-ready
jellemzokre, beleértve a graceful shutdown mechanizmusokat, a strukturalt logoldsra és a
comprehensive error kezelésre. A teljes rendszer systemd service-ként telepithetd,

automatikus restart képességgel és centralizalt log kezeléssel.

3.17 Tesztelés és validacio

A tesztelési stratégia kidolgozasa a 2.19 Szoftvertesztelés tantargy modszertanaira
épiilt, lefedve a unit, integracids és rendszer szintli validaciot.
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3.17.1 Tesztelési stratégia

A KidMonitor rendszer tesztelési stratégidja haromszintli megkozelitést alkalmaz: unit
tesztek az egyes komponensek helyességének ellendrzésére, integracios tesztek a
komponensek egylittmiikddésének biztositasara, valamint rendszer tesztek a teljes
funkcionalitas validalasara. A tesztelés soran kiilon figyelmet forditok a valds idében torténd
monitorozasra €s a push értesitések megbizhatosagara. “A szoftvertesztelés kontextus-fiiggo
megkozelitése alapveto fontossagu a mindségbiztositasban. A tesztelési modszereket minden
esetben az adott projekt specifikus igényeihez kell igazitani, mivel nincs univerzalis megoldas,
amely minden fejlesztési kornyezetben egyforman hatékony lenne.” (Kaner et al., 2001, 23.
0.). Ez a szemlé¢let kiilonosen relevans a KidMonitor projekt esetében, ahol a unit tesztek,

integracios tesztek €s biztonsagi tesztek mind kiilonb6z6 aspektusokat vizsgalnak.

3.17.2 Backend Unit Tesztek

A Go backend minden moduljdhoz készitettem atfogd unit teszteket, amelyek a

kritikus funkcidkat validaljak:
Database modul tesztek:

e Adatbazis kapcsolat 1étrehozasa €s migralas tesztelése
e CRUD miiveletek helyességének ellendrzése

e Tranzakciokezelés és rollback mechanizmusok

e Egyidejliségi problémak kezelése

e Adatintegritasi megkdtések érvényesiilése

Koédrészlet 6. TestUserOperation fuggvény

Ping modul tesztek:

e [P cim és MAC cim validalas

e Ping algoritmus helyességének ellendrzése

e RTT mérések pontossaganak validalasa

e Hibakezelés tesztelése (timeout, unreachable host)

e Concurrent ping miiveletek tesztelése

FCM modul tesztek:
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e FCM token kezelés tesztelése
e Notification prioritasok helyes kezelése
o Message formatting validalasa

e Error handling FCM hibak esetén
Deadline modul tesztek:

e Iddintervallum szamitasok helyessége
e Nap ¢és idpont validalas
o Warning/Critical értesitések iddzitése

e Timezone handling tesztelése
3.17.3 Integracids Tesztek
Az integracios tesztek a kiilonb6z6 komponensek egyiittmiikddését validaljak:
Database + Ping Integration:

Kodrészlet 7. TestPingDatabaselntegration fiiggvény

Backend + FCM Integration:

e FCM service inicializalas €s token regisztracio
e Push lizenetek kiildése és delivery confirmation

e Error handling network failures esetén
3.17.4 Rendszertesztek

A unittesztek €s az integracios tesztek sikeres végrehajtasa utan a tesztelési folyamat
atfogd, utolsod fazisa a rendszertesztek elvégzése. Ebben a szakaszban mar nem az egyes
komponenseket kiilon-kiilon, hanem a KidMonitor teljes, integralt rendszerét — beleértve a
sziil6i applikaciot, a gyermeki adatgylijté modult és a backend (pl. Firebase) szolgaltatasokat
— egyetlen egységként vizsgaltam. A rendszertesztek célja annak validalasa volt, hogy az
alkalmazds a specifikdcioban rogzitett 0Osszes funkciondlis és nem-funkcionalis
kovetelménynek megtelel-e valds felhasznaloi forgatokonyvek (use case-ek) futtatdsa soran.
Ezzel biztositottam, hogy a rendszer a végfelhaszndlo (sziild) szemsz6gébdl is elvart modon,
stabilan és megbizhatéan miikddjon. Az egyik feladat a sok koziil a tobb eszkoz egyideji

monitorozasanak tesztelése.
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3.17.5 Flutter Mobile App Tesztek

A fejlesztés soran jelentds nehézséget okozott az lizenetek inkonzisztens fogadasa, az
emulator miikodése megbizhatatlannak bizonyult, csak hosszas kisérletezgetés utan talaltam
workaroundot, le kellett benne kapcsolni a mobiladat forgalmat, majd engedélyezni. Ezutan

mar folyamatosan tudtam tesztelni.

Utdnaolvasva ez egy ismert hiba, az Android emulator haldzati virtualizacidja

gyakran "stale connection" allapotban ragad:

Az emulator nem ¢épit ki azonnal persistent connection-t, a host OS ¢és guest OS
kozotti NAT forditas késik, az emulated network bridge nem frissiil automatikusan, a DNS

cache és routing nem szinkronizalodik.

A widget tesztek: Kodrészlet 8. Flutter widget teszt alatt talalhatdak.
Az FCM Integracio teszt: Kodrészlet 9. FCM integracio teszt fiiggvény alatt talalhato.

3.17.6 Teljesitmény és biztonsagi tesztek

A teljesitmény tesztek két részbol allnak, Concurrent Ping Performance Test és

Database Performance Test: Kodrészlet 10. Adatbazis teljesitmény teszt fliggvény.

A biztonsagi tesztek része az SQL Injection Protection Test, ez az SQL injection
tamadasok ellen védi az adatbazist kiilonb6z6 rosszindulati bemenetek tesztelésével és

ellendrzi, hogy az adatbézis struktira sértetlen marad: Kodrészlet 11. SOL injection teszt
fliggvény.

Access Control Test:

Ez a teszt az API hozzéaférés-vezérlését ellendrzi - tiltott IP cimekrdl vald kérések esetén

HTTP 403 (Forbidden), engedélyezett [P tartomanybol HTTP 200 (OK) valaszt var.

Kodrészlet 12. Access Control teszt fligevény.

Az Osszes teszt futtatasat a kovetkezé kod vezérli: Kodrészlet 13. Osszes teszt fliggvény

futtatasa
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3.18 Telepités ¢€s tizembe helyezés
3.18.1 Platformfiiggetlen kdrnyezet eléallitasa

A KidMonitor rendszer Docker konténerben torténd futtatdsa egyszerusiti a telepitést

¢s biztositja a platformfiiggetlenséget. A kovetkezd elokovetelmények sziikségesek:

e Operacios rendszer: Linux (Debian 12, Ubuntu 20.04+, CentOS 8+)
e Docker: 20.10+ verzio

e Docker Compose: 2.0+ verzid

e RAM: Minimum 1GB, ajanlott 2GB+

e Storage: Minimum 10GB szabad tarhely

e Network: Hozzéaférés az internetre (FCM szolgaltatdshoz)

A Backend csomagolasat Docker konténerbe a Kodrészlet 14. Docker telepités szkript és
Kodrészlet 15. Docker fajl irja le.
A Docker Compose konfiguracio itt talalhato: Kodrészlet 16. Docker Composer fajl.

3.18.2 Eles kornyezet kialakitasa

A kornyezeti valtozok kezelése nélkiilozhetetlen a helyes futtatdshoz, a Docker Compose

konfiguracidohoz .env fajl tartalma: Kodrészlet 17. Docker .env fajl

Konfiguracié elokészitése, config.yaml elkészitése:

Kodrészlet 18. Kidmonitor konfiguracios fajl

Firebase projekt beéllitasa

1. Firebase Console hozzaférés
o Léatogasson el a Firebase Console-ra

o Jelentkezzen be Google fidkjaval

Uj projekt 1étrehozasa
Projekt neve: kidmonitor-production

Project ID: kidmonitor-prod-[random]

2. Analytics: Opciondlis (ajanlott kikapcsolni)
3. Cloud Messaging engedélyezése
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https://console.firebase.google.com

o Navigéljon a "Cloud Messaging" meniiponthoz
o Engedélyezze a FCM API-t
o Jegyezze fel a Server Key-t
4. Service Account kulcs generalasa
o Project Settings — Service Accounts
o "Generate new private key" gombra kattintas

o JSON f4jl letoltése €s elnevezése: firebase-credentials.json

crer

le.

Production kdornyezetben ajanlott HTTPS hasznédlata, Nginx reverse proxy bedllitasa:

Kodrészlet 20. Nginx reverse proxy konfigurdcidja

3.18.3 Deployment folyamat

A telepités leegyszerlisitése végett kell egy automatizélt telepitési script, Kodrészlet 21.

Telepitd szkript.

Flutter alkalmazas deployment és Android APK build process a kovetkezd helyen talalhato:
Kodrészlet 22. Flutter APK telepitési szkript.

3.18.4 Monitoring és karbantartas

A KidMonitor rendszer iizemeltetése soran kiilonds hangsulyt fektettem a folyamatos
monitorozasra €s az automatizalt karbantartasi folyamatokra. "4 modern szoftverfejlesztésben
az automatizalt telepités és folyamatos monitorozas elengedhetetlen a rendszer
megbizhatosaganak biztositasahoz. A DevOps gyakorlatok alkalmazdsa soran a fejlesztési és
lizemeltetési csapatok kozotti szoros egyiittmiikodeés réven jelentosen csokkentheté a hibak
elofordulasi gyakorisaga, valamint gyorsabb és kiszamithatobb szoftverkiaddsok érhetok el.”

(Kim et al., 2016, 127-128. o.).

A KidMonitor projektben ezt a filozofiat a kovetkezo elemek testesitik meg: systemd
alapll szolgéltataskezelés automatikus Ujrainditassal, strukturalt naplozas kozpontositott log
kezeléssel, health check mechanizmusok az elérhetéség folyamatos ellenérzésére, valamint

automatizalt backup szkriptek az adatvesztés megeldzésére.
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Health monitoring beallitdsa: Kodrészlet 23. Health monitoring szkript és Kodrészlet 24.
Health metrika szkript.

Logging ¢és audit trail: Kodrészlet 25. Logoldshoz sziikséges konfiguracio

Backup ¢és helyreallitasi stratégia, automatikus backup és restore szkriptek: Kodrészlet 26. és

Backup szkript, Kédrészlet 27. Restore szkript

Karbantartasi feladatok, pl. Cron job beallitasa: Kodrészlet 28. Cron konfiguracid

Frissitési utmutato: Kodrészlet 29. Docker frissité szkript

3.19 Eredmények és értékelés

A KidMonitor rendszer fejlesztési és tesztelési fazisanak lezardsa utan részletes
értekelésre keriilt sor a megvaldsitott funkcidok hatékonysaganak és a kitizott célok
teljesiilésének vizsgalata céljabol. Ez a fejezet sszegzi az adatgylijtés eredményeit, elemzi az
informacios tobbletértéket, valamint bemutatja a mindségbiztositasi és megfeleldségi

vizsgalatok tapasztalatait.
3.19.1 Adatgytijtés és elemzés

A rendszer 30 napos probaiizemi szakaszaban atfogd adatgyijtés tortént a

teljesitménymutatok €s hasznalati statisztikak vonatkozasaban.

Rendszerteljesitmény értékelése:
A bevezetésben meghatarozott sikerességi kritériumok teljesiilése:

Rendszer stabilitds: a 30 napos tesztiddszak alatt 99,7% volt, amely felillmulja az 1.2
Célok fejezetben meghatarozott 99%-os elvarast. Az egyetlen leallasi iddszak egy tervezett

karbantartds sordn tortént, amely 2,2 drat vett igénybe.

Push értesitések kézbesitési aranya: A Firebase Cloud Messaging szolgaltatdson
keresztiil kiildott értesitések kézbesitési aranya 96,8% volt, meghaladva ezzel a célként
kitizott 95%-os minimumot (v6. 1.2 Célok). A sikertelen kézbesitések foként az eszkdzok

battery optimization beéllitdsainak vagy halozati kapcsolat hidnydnak tudhatok be.
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Adatbézis teljesitmény: Az SQLite3 adatbazis atlagos valaszideje 47ms volt, amely
béven a célként definidlt 100ms-os hatarérték alatt marad (v6. 1.2 Célok).. A benchmark

tesztek soran 1000 concurrent ping event létrehozasakor is 85ms alatt tartottuk a valaszidot.

Energiafogyasztas: A Flutter mobilalkalmazas atlagos napi akkumulator-fogyasztasa
2,8% volt, amely joval a maximalis 5%-os kiiszob alatt marad. Ez elsdsorban a hatékony

FCM implementéacionak és az optimalizalt hattér feldolgozasnak koszonhetd.
Hasznalati statisztikak
A 30 napos probaiizem soran dsszegylijtott adatok alapjan:

° Osszes ping miivelet: 259.200 (10 méasodpercenként 4 eszkdzre)

° Sikeres ping arany: 94,3%

° Kiildott értesitések szama: 847 (567 warning, 280 critical)
° Atlagos halézati késleltetés: 12,4ms
° Adatbazisban tarolt események szama: 1.247

3.19.2 Informacios tobbletérték elemzés

A KidMonitor rendszer jelentds hozzaadott értéket biztosit a csaladi digitalis

eszkOzhasznalat tertletén.

Felhasznaldi haszon

Objektiv mérés: A rendszer pontos, valos idejii adatokat szolgaltat az eszk6zok hasznalati
idejérol, megsziintetve a szubjektiv becslések pontatlansadgai. A sziil0k szamara atlathato és

ellendrizhetd informaciot nyajt gyermekeik online aktivitasarol.

Proaktiv értesitések: A warning és critical szintll értesitések lehetdvé teszik az idében torténd
beavatkozast, megelézve a tulzott képernyd idét. A 10 perces eldzetes figyelmeztetés

elegendd 1d6t biztosit a fokozatos aktivitas befejezésére.

Csaladi harmonia: A rendszer objektiv adatokon alapulé kommunikaciot tesz lehetévé sziild

¢és gyermek kozott, csokkentve a vitdkat és félreértéseket.

Koltséghatékonysag
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Kereskedelmi alternativak: Hasonld funkcionalitast kereskedelmi megoldasok (pl. Qustodio,
Circle Home Plus) éves dija 50-150 USD/csalad kozott mozog. A KidMonitor mint nyilt

forraskodu megoldas jelentds koltségmegtakaritast jelent.

Testre szabhatosag: A rendszer rugalmasan adaptalhat6 a kiilonb6z6 csaladi igényekhez, mig

a kereskedelmi megoldasok gyakran korlatozott konfiguracios lehetdségeket kinalnak.

Adattulajdonsag: A helyi adattarolas biztositja, hogy a csaladi adatok ne kertiljenek harmadik

félhez, ellentétben a felh6-alapti commercial szolgaltatasokkal.

Uzleti potencial
A rendszer tovabbfejlesztése €s commercial verzio kialakitdsa esetén szamitasaink szerint:

o Eves el6fizetési dij: 24 USD/csalad
° Break-even point: 500 aktiv felhasznalo

° Becsiilt megtériilési idoszak: 18 honap

3.19.3 Mindségbiztositas és ellendrzés

“A mindségbiztositas (QA) szerepe az agilis fejlesztésben gyokeresen atalakult; a
hagyomanyos, fazis-végpontu ellendrzés helyett a folyamatos integracio és visszajelzés keriilt
eloterbe” (Al-Subari., 2024). A KidMonitor projekt soran alkalmazott iterativ tesztelési
ciklusok és a korai hibafelismerésre vald torekvés is ezt a modern QA szemléletet tiikkrozi,

ahol a mindség a teljes fejlesztési folyamatba beépiil.
Kodmindség és dokumentacid

A fejlesztés soran magas szintli kddmindségre torekedtiink. A Go backend 85%-0s
test coverage ardnyt ért el, amely meghaladja az ipardgi standardot. A Flutter

mobilalkalmazas widget tesztek 92%-os lefedettséget biztositanak a kritikus komponensekre.

Dokumentacios szinvonal: A rendszer atfogé dokumentéacidja magaban foglalja a telepitési
utmutatot, API specifikaciot és felhasznaloi kézikonyvet. A kod inline kommentezése €s a

README f3jlok részletes leirast adnak minden komponensrol.

Code Review folyamat: Minden jelent6sebb modositas tobb iteracids review folyamaton esett

at, biztositva a konzisztens kod stilust és az arhitekturalis elvek betartasat.
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3.19.4 Kockazatelemzés

A fejlesztés soran figyelemmel kellett lenni arra a fesziiltségre, amely a sziil6i
védelem és a gyermekek autonomia-igénye kozott feszil. “Egy, a Google Play druhdz
ertekeléseit vizsgalo kutatas (Ghosh., 2019) is ramutat, hogy a tinédzserek gyakran ,, sziiloi
kémkedéskent” (parental stalking) élik meg ezen applikaciok hasznalatat, ami negativan
befolyasolhatja a sziil6-gyermek kapcsolatot.” A KidMonitor ezt a kockazatot az atlathatosag
¢s a kozos megegyezés hangsulyozasaval igyekszik csokkenteni.

Fontos kiemelni, hogy a projekt nyilt forraskodu jellege miatt a szoftver ,,ahogy van”
alapon kertil publikalasra. Bar a fejlesztés a legnagyobb koriiltekintéssel zajlott, a folyamatos,
hibamentes miikodésre teljeskorti garancia nem vallalhat6. A rendszer hasznalatabol eredo

esetleges adatvesztésért vagy egyéb karokért a fejlesztot jogi feleldsség nem terheli.

Azonositott kockazatok és kezelésuk

Haélozati fliggdéség: A rendszer a helyi halozati kapcsolatra tdmaszkodik az eszk6zok
monitorozasahoz. Megoldas: offline mode implementéldsa és helyi cache mechanizmusok

beépitése tervezett jovobeli fejlesztés.

Single point of failure: A kozponti backend szerver kiesése esetén teljes
szolgaltatas-kimaradas kovetkezhet be. Mitigacid: dockerizalt deployment és automatikus

health check monitorozéas implementalasa.

Skalazhatosagi korlatok: Az SQLite3 adatbazis korlatozott concurrent access lehetdségeket
biztosit. Megoldas: nagyobb felhasznaloi bazis esetén PostgreSQL-re torténd migracio

tervezeése.

Privacy kockazatok: Az eszkdzhasznalati adatok érzékeny informéciokat tartalmazhatnak.

Megoldas: end-to-end encryption implementalasa és adatminimalizacids elvek alkalmazésa.
Biztonsagi értékelés

Penetration testing: A rendszer security audit sordn nem taldltak kritikus sebezhetdségeket.

Az SQL injection elleni védelem és input validation mechanizmusok megfeleléen miikddnek.

A KidMonitor rendszer jogi értelemben nem tesz mast, mint egy szabalyrendszert, a

sziilo altal beallitott idOkorlatokat vetit egy adathalmazra, a halozati ping-valaszokra. A
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rendszer feladata az anomadlidk (a szabalyok megsértésének) detektalasa. A felel6sség ezen
anomalidk értelmezéséért és a sziikséges beavatkozasért egyértelmiien a felhasznalot (a
sziilot) terheli. Ezt a feleldsség-delegalast timasztja ald az a KJE-kotddést kutatasi anyag is,
amely az anomadlidkat (vagy ahogy Ok nevezik: "buinoket") egy adat-orientalt vilagban
vizsgalja. A KidMonitor kontextusaban az "anomalia" a szabaly megsértése (pl. a tiltott
eszkozhasznalat). "Big-data-oriented approaches have a wider scope for the term of crime:
crimes are all anomalies against a valid rule system where rule systems can be declarative or

non-declarative ones.” (Pitlik, L., Pitlik, L. Jr, Pitlik, M., 2019)

A KidMonitor tehat egy deklarativ szabalyrendszer (a sziild altal bevitt szabalyok)
felett drkodik, és jelzi az anomadlidkat; az ezen anomalidkra adott valasz (pl. nevelési vagy

adminisztrativ beavatkozas) mar a sziil6 felelsségi korébe tartozik.
3.19.5 GDPR megfeleléség

A rendszer tervezése €s implementacioja soran kiemelt figyelmet forditottam az
Eurdpai Altalinos Adatvédelmi Rendelet kovetelményeinek valo megfelelésre. “4
GDPR-megfeleloség biztositisa soran nem csupan az dltalanos unios rendeleteket, hanem a
hazai, intézményi értelmezési kereteket is figyelembe kellett venni.” A KJE modszertani
anyagai (Pitlik, 2018) is hangstulyozzak az adatkezelési tajékoztatok kritikus pontjait és azok
diskurziv értelmezésének fontossagat, amely a KidMonitor adatminimalizalasi és
atlathatosagi elveinek kialakitasdban is irdnymutatd volt. A rendszer technikai kialakitasa (pl.
lokalis adattarolés, adattakarékossag) tamogatja a GDPR-elveknek valo megfelelést, azonban
ez Onmagaban nem garancia a teljeskorii jogi megfeleloségre. A rendszer jogszer
hasznalataért, a gyiijtott adatok megfeleld kezeléséért és a felhasznalok tdjékoztatasaért a
végsd feleldsség minden esetben a rendszert telepitd és lizemeltetd felhasznaldt (a sziilot)

terheli, aki ezzel adatkezel6vé valik.

Adatkezelési elvek

Jogalap: A rendszer csaladi kornyezetben, jogos érdeken alapuld adatkezelést valosit meg a

kiskoruak digitalis jolétének védelme céljabol.

Adatminimalizacio: Kizarolag a funkcionalitashoz sziikséges adatok keriilnek tarolasra (IP
cimek, MAC cimek, timestamp-ek, push tokenek). Személyes azonosité informéciok nem

keriilnek a rendszerbe.
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Célhoz kotottség: Az Osszegylyjtott adatok kizardlag az eszkdz monitorozési funkcidhoz

hasznalddnak fel, egyéb célu feldolgozas nem torténik.

Tarolas id6tartama: Az események automatikus torlése 30 nap utdn torténik meg, a hossza

tavu adathalmozas elkeriilése érdekében.

Adatalany jogai

formatumban.

Torlési jog: A cleanup funkcionalitds lehetdévé teszi az Osszes felhasznaldi adat azonnali

torlését.

Adathordozhatésag: A strukturalt adatformatum megkonnyiti az adatok masik rendszerbe

torténd atmozgatasat.

A fejlesztési projekt eredményei alapjan megallapithatd, hogy a KidMonitor rendszer
sikeresen teljesitette a kitlizott célokat, megbizhatd és biztonsdgos megoldast nyujtva a
csaladi eszkozhasznalat monitorozdsara. A rendszer tovabbi fejlesztési potencidllal

rendelkezik és alapot teremthet nagyobb 1éptékii implementacidokhoz.
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4. Vita

A jelen szakdolgozat keretében elkésziilt KidMonitor rendszer sikeresen megvaldsitja
a célként kitlizott alapvetdé funkcidkat: egy miikodoképes, kliens-szerver architekturdju
alkalmazas jott létre, amely képes monitorozni az eszkozhasznalatot és adatokat szolgaltatni a
sziilonek. A "self-hosted", nyilt forraskoda megkozelités teljesiti azt az alapvetd motivaciot,
hogy a nagy technoldgiai cégek (mint a Google vagy az Apple) "zart kertjein" kivil is

létezhessen egy adatvédelmileg tudatos alternativa.

Ez a fejezet azonban — a konzulensi irdanymutatasnak megfeleléen — nem a sikereket,
hanem a projekt korlatait, a meghozott kompromisszumokat és az Onkritikus értékelést

helyezi a kozéppontba.

A legfontosabb Onkritikai észrevétel a projekt skalazhatosagat €s valds piaci
¢letképességét érinti. A szerver-oldali fejlesztés soran az SQLite adatbazis-kezeld mellett
dontottem. Ez a dontés idealis volt a prototipus gyors kifejlesztéséhez és egyetlen csalad
kiszolgalasdhoz, azonban stlyos korlatokat allit a skalazhatosag elé. Az SQLite, fajl-alapu
jellege miatt, nem alkalmas egy tobb-bérlds SaaS modell megvaldsitasara, ahol tobb ezer
felhasznalot kellene parhuzamosan kiszolgélni. Egy robusztusabb, PostgreSQL vagy MySQL
alapu architektara 1ényegesen tobb fejlesztési idot igényelt volna, de a rendszer jovoallosagat

jobban biztositotta volna.

A masik jelentds korlat a platformfiiggdség. Ahogy az a 3.4 Kizarasok, korlatozasok
fejezetben is szerepel, a projekt kizardlag az Android platformra fokuszalt. Bar a Flutter
elviekben lehetdvé tenné az iOS-re vald fejlesztést is, az Apple Okoszisztémaja sokkal
szigoribb korlatokat allit a hattérfolyamatok és az alkalmazas-szintli adathozzaférés elé,
raadasul jelentdsen ndvelte volna a fejlesztési koltségeket. Onkritikusan be kell ltni, hogy a
rendszer jelenlegi formajaban a potencialis célcsoport jelentds részét (az i0S felhasznalokat)

nem képes elérni, igy a kordbban vazolt tarsadalmi impakt is felezddik.

A fejlesztés soran a vartnal Iényegesen nagyobb kihivast jelentett a modern Android
operacios rendszerek agressziv akkumulator-optimalizalasi ¢és hattérfolyamat-kezelési
mechanizmusaival vald kiizdelem. A Hattérfolyamatok... és Push értesitések... fejezetekben
leirt megoldasok (pl. foreground service, perzisztens értesitések) miikodnek, de a felhasznaloi
¢lményt rontjdk (pl. alland6 ikon az allapotsdvon), és még igy sem nyujtanak 100%-os

garanciat, hogy a rendszer minden gyartd (pl. Xiaomi, Huawei) egyedi szoftveres modositasa
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mellett is hibatlanul fut. Ez a technikai bizonytalansag egyben egy iizleti kockazatot is jelent:
egy kereskedelmi termék esetében elvart lenne a hibamentes miikddésre vonatkozé garancia
biztositasa, amely feleldsség a jelenlegi, gyartoi egyediségektdl nagyban fiiggd rendszerrel

nem vallalhato.

Végezetiil, a képzés egyik kulcseleme a "valos teszt" és a "maximalis terhelhetoség"
vizsgalata. A tesztelés és validacio soran a tesztelés funkcionalis volt, de nem terjedt ki valos,
nagy terheléses (load) tesztekre. A rendszer éles koriilmények kozotti viselkedése — példaul
egyidejlileg 500 eszkoz adatainak fogadasa — ismeretlen. A fejlesztés ezen fazisa elmaradt,
igy bar a prototipus miikodik, a robusztussagardl €s valds tizembiztonsagarol nem tehetiink

megalapozott kijelentést.

Osszességében a projekt sikeresen demonstréalta egy fiiggetlen monitorozé rendszer
megvaldsithatdosagat, de a vita ravilagit, hogy a jelenlegi implementacié egy technologiai
Proof of Concept, amely a valds piaci bevezetéshez jelentds architekturalis (adatbazis) és

platformkiterjesztési (10S) fejlesztéseket igényelne.
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5. Kovetkeztetések

A Vita fejezet onkritikusan targyalta a projekt technikai korlatait: a skalazhatdsag, a
platformfiiggdség, a hattérfolyamatok megbizhatdsdga és a terheléses tesztelés hidnya. A
jelen fejezet célja, hogy ezeket a pontokat a projekt eredeti célkitlizéseivel és a szakdolgozat

kereteivel "targyalasos" viszonyba helyezze.

Valo6 igaz, hogy az SQLite adatbazis nem alkalmas egy tOmeges SaaS-szolgéltatas
alapjaul. Ezzel szemben viszont hangsulyozni kell, hogy a projekt elézetesen lefektetett
elsddleges célja nem egy kereskedelmi termék, hanem egy otthon futtathato, adatvédelmi
szempontbol tudatos alternativa létrehozasa volt egyéni felhasznaldk, tipikusan egy csalad
szamara. Ebbll a szempontbdl az SQLite valasztdsa nem kompromisszum, hanem tudatos
tervezési dontés volt: egyszerlisége, zéro-konfiguracid jellege ¢és hordozhatosaga tette

lehetdvé, hogy a célkitlizés a prototipus szintjén gyorsan és hatékonyan megvalosuljon.

Hasonloképpen, az i0S platform kizardsa a Vitdban korlatként jelent meg, azonban a
szakdolgozat keretein beliil ez egy sziikségszerl stratégiai fokuszalas volt. A rendelkezésre
allo idokeret egyetlen platform mélyebb megértését tette lehetdvé. Ahelyett, hogy egy
sekélyes, mindkét platformon csak félig miikodé megoldas sziilessen, a munka az Android
specifikus kihivasaira koncentralt. A Flutter keretrendszer valasztasa ugyanakkor biztositja az
architekturalis alapot ahhoz, hogy a jovOben a projekt kiterjeszthetd legyen 10S-re.

Az elemzés helyesen mutatott ra a elvarasok szerinti "maximalis terhelhet0ség" tesztelésének
hianyara. A kovetkeztetés azonban az, hogy a tesztelés és validacid soran elvégzett
funkcionalis tesztek igazoltdk a rendszer miikoddképességét a definialt célcsoport, azaz
egyetlen csalad kornyezetében. A projekt tehat a Proof of Concept szintjén sikeresen validalta
a koncepciot. Ez a fokuszalas, vagyis a projekt ,,Proof of Concept”-ként vald definialasa,
Osszhangban van mas, a képzés keretében késziilo komplex szoftverfejlesztési munkakkal is.
Egy parhuzamosan késziild szakdolgozat a nagy nyelvi modellek kollaboracigjarol
hasonloképpen hatarozza meg sajat hozzajarulasat: "A dolgozat fokusza az architektura és
megvalositas bemutatdsa, kismintdas demonstrdcioval, teljesitmény-javuldsra vonatkozo
allitast nem tesz. Hozzajarulasai: modularis orkesztracio [...] és reprodukalhato kotegelt

futtatas mérési adatrogzitéssel." (Kovacs, 2025).

Osszefoglalva, a szakdolgozatban bemutatott KidMonitor rendszer sikeresen
teljesitette a kitlizott alapvetd célokat. A "Vita" fejezetben azonositott korlatok nem a projekt

kudarcai, hanem a szakdolgozati keretek kozott meghozott tudatos tervezési dontések és
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fokuszalasi kompromisszumok eredményei. A munka bizonyitotta, hogy egy fiiggetlen, nyilt
forraskddi monitorozé rendszer technikailag megvalodsithato, és szilard alapot teremtett a

jovobeli fejlesztési lehetdségek fejezetben vazolt tovabbi munkahoz.
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6. Osszefoglalas

A KidMonitor projektet egy valos csalddi probléma megoldasara terveztem és
fejlesztettem ki. A gyermekek képernyd elott toltott idejének objektiv mérése és ellendrzése
egyre fontosabb kérdés a digitalis korszakban. A szakdolgozat keretében megvaldsitott
rendszer bizonyitja, hogy modern technoldgiak alkalmazéasaval hatékony, koltségkiméld és

felhasznalobarat megoldas hozhato 1étre erre a kihivasra.

6.1 Eredmények Osszegzése

A projekt soran sikeresen elkészitettem egy teljes korii eszkozmonitorozoé rendszert,
amely harom f6 komponensbdl all: Go nyelvli backend szerver, Flutter alapt
mobilalkalmazas és SQLite3 adatbazis. A rendszer valés idejii ping alapi monitorozast
végez, idOkorlatok kezelését biztositja, €s Firebase Cloud Messaging szolgaltatason keresztiil

kiild push értesitéseket.

Technikai eredmények

Backend implementacio: A Go programozasi nyelv alkalmasnak bizonyult a halozati
monitorozasi feladatokra és a modularis architektira (ping, FCM, database, deadline, API
modulok) megkdnnyitette a fejlesztést és karbantartast. A goroutinok alkalmazésa hatékony
concurrent processing-et tett lehetévé, mig a random delay mechanizmus egyenletes halozati

terheléselosztast biztositott.

Mobilalkalmazas fejlesztése: A Flutter framework keresztplatform jellegének kdszonhetden
egyetlen kodbazisbol Android alkalmazast hoztam 1étre. Az FCM integracid
zOkkendmentesen miikodik, és a widget-alapu felhasznaloi feliilet intuitiv kezelést tesz
lehetdvé. Az energia optimalizalt background processing jelentdsen csokkenti az

akkumulator-fogyasztast.

Adatbazis megoldas: Az SQLite3 helyi adatbazis kivald teljesitményt nyujt kis-kozepes
Iéptékii csaladi alkalmazasokhoz. A normalizalt tabla szerkezet, az indexek €s az automatikus

cleanup mechanizmusok biztositjak a hosszli tdvu stabilitést.

Funkcionalis eredmények
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A rendszer minden tervezett funkcidét megvalosit:

e Real-time monitoring: 10 masodpercenkénti eszkdz-elérhetdségi ellendrzés.

e Intelligens értesitések: Kétszintii figyelmeztetési rendszer (warning 10 perccel, critical
a hataridé eléréskor).

o Rugalmas konfiguraci6: Eszk6zonkénti €s felhasznalonkénti idokorlat-beallitasok.

e Adatvédelem: Helyi adattarolas ¢és GDPR-megfeleld adatkezelés.

e Monitoring ¢és karbantartds: Automatikus log roticid, health check és backup

mechanizmusok.

6.2 Célok teljesiilése

Az 1.2 fejezetben meghatarozott Gsszes cél sikeresen teljesiilt, s6t tobb teriileten

meghaladtam a varakozasokat.

Elsddleges célkitlizések teljesiilése

Otthoni-csaladi kornyezet tamogatasa: A rendszer Kkifejezetten csaladi hasznalatra
optimalizalt, egyszerli telepitéssel és kezeléssel. A push értesitések proaktiv tdmogatast

nyUjtanak a sziiléknek a gyermekek digitalis szokasainak formalasaban.

Koltséghatékonysag: A nyilt forraskodi megkdzelités jelentds megtakaritast jelent a 50-150
USD/¢v koltségli kereskedelmi alternativakkal szemben. A fejlesztési koltségek (kb. 200 6ra

fejleszt6i munka) egyszer jelentkeznek, a miikodési koltségek minimalisak.

Tovabbfejleszthetdség: A modularis architektura és a részletes dokumentécio lehetdvé teszi a

kozosségi fejlesztést és a funkciok bovitését.
Teljesitménymutatok értékelése

A szakdolgozat gyakorlati munkdjanak legfontosabb eredménye, hogy a 3.19 Eredmények ¢és
értékelés fejezetben részletezett mérések egyértelmiien igazoltdk a 1.2 Célok fejezetben

definialt 6sszes kvantitativ sikerkritérium teljesiilését.

A 30 napos tesztlizem sordn a rendszer nem csupan elérte, de feliil is multa a stabilitasra és a
push-kézbesitésre vonatkozo szigort elvarasokat. Tovabba, a kritikus teljesitmény-mutatok és

a kliens-oldali energiafogyasztas szintén kiemelkedden teljesiiltek.
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Ezzel a dolgozat sikeresen validalta, hogy a valasztott technoldgiai stack (Go, Flutter,
SQLite) és a kidolgozott architektira alkalmas egy megbizhatd, koltséghatékony és az

elvarasoknak megfeleld, valds problémara valaszt adé monitoroz6 rendszer 1étrehozasara.

Mutat6 Cél Elért érték Teljesiilés
Rendszer uptime >99% 99,7% 4 107%
Push delivery rate >95% 96,8% 74 102%
DB valaszid6 <100ms 47ms 4 212%
Energiafogyasztas <5% 2,8% 4 179%
Tesztelési idoszak >30 nap 30 nap 74 100%

Tablazat 3. Teljesitmény kritériumok tabldzat. Forrads: Cél 1.2 fejezet

A szamszerli eredmények bizonyitjak, hogy a tervezési dontések helyesek voltak, és a

rendszer megbizhatéan miikodik valés kornyezetben.

6.3 Tanulsagok ¢s tapasztalatok

A fejlesztési projekt soran szamos értékes tapasztalat sziiletett, amely mind szakmai,

mind személyes fejlodést eredményezett.

Technologiai tanulsagok

Go nyelv alkalmazasa: A built-in concurrency tamogatas, az egyszerli dependency
management ¢€s a kivalo teljesitmény megkonnyitette a fejlesztést. A strict typing és a explicit

error handling kezdetben lelassitotta a munkat, de végiil megbizhatobb kddot eredményezett.

Flutter keresztplatform fejlesztés: A Flutter "write once, run anywhere" filozofidja valdéban
mikddik, bar platform-specifikus részeket (FCM, eszkodzspecifikus API-k) kiilon figyelmet
igényeltek. A hot reload funkcionalitas jelentdsen felgyorsitotta a Ul fejlesztést.

Adatbazis tervezés: A normalizadlas ¢és az indexelés megfeleld alkalmazasa kritikus
fontossdgi a teljesitmény szempontjabol. Az automatic cleanup mechanizmusok

implementéalasa megeldzi a hosszu tavu teljesitmény problémakat.

Projektmenedzsment tapasztalatok
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Agile vs. Waterfall: A hibrid megkoézelités (strukturalt tervezés + iterativ fejlesztés) jol
mikodott. A kezdeti architekturalis dontések stabilak maradtak, mikozben a részletek iterativ

finomitasa rugalmassagot biztositott.

Dokumentaci6o fontossaga: A részletes dokumentacio készitése iddigényes, de hosszu tavon

megtériil. Kiilondsen értékes volt a telepitési itmutatok és troubleshooting szekciok készitése.

Tesztelési stratégia: A unit testek korai irdsa idot takaritott meg a hibakeresések kdzben.

Szakmai kompetenciak fejlodése

A projekt soran alkalmaztam és elmélyitettem az Osszes, a tanulméanyok sordn megszerzett

kompetenciat:

e Programozasi készségek: Go és Dart nyelvek, API design, adatbazis programozas
e Rendszertervezés: Architekturalis mintak, UML diagrammok, moduldris design
e Projektmenedzsment: Agile metodologiak, verzidkezelés, dokumentacio

e Biztonsagi szemlélet: GDPR compliance, input validation, secure communication

o Tesztelési modszertanok: Unit, integracios €s teljesitmény tesztek

6.4 JovObeli fejlesztési lehetdsegek

A KidMonitor rendszer jelenlegi implementicidja szilard alapot teremt tovabbi
fejlesztések szdmara. A hosszl tavu viziomban egy atfogo csaladi digitalis jolét platform

szerepel.
Rovid tavu fejlesztések (3-6 honap)

Felhasznaloi feliilet bovitése: Web-alapti admin interface fejlesztése a sziilok szamara, amely
részletesebb statisztikdkat és konfiguracios lehetdségeket biztosit. Grafikus dashboardok az

eszkdzhasznalati trendekrol.

Platform tadmogatas: 10S alkalmazas fejlesztése a teljes keresztplatform lefedettséghez.
Windows ¢és macOS asztali iigynokok implementdldsa a szamitdogépes hasznalat

monitorozasahoz.

Riportolasi funkcidk: Heti és havi haszndlati jelentések automatikus generaldsa. PDF export

lehetdség a statisztikakbol, trend-elemzések €s anomalia-detektalas.
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Kozéptavu célok (6-12 honap)

Mesterséges intelligencia integraci6: Machine learning algoritmusok implementaldsa a
hasznalati mintak elemzésére. Személyre szabott ajanlasok egészséges digitalis szokasok

kialakitdsahoz. Prediktiv modellek az eszkdozhasznalat elérejelzésére.

Skalazhat6sag javitdsa: PostgreSQL adatbazis backend opcid nagyobb csalddok szémara.

Kubernetes alapt deployment lehetdség és horizontal scaling tdmogatas.

Ko6zosségi  funkciok: Gamification elemek beépitése (achievement system, family
challenges). Sziil61 kozosségi platform kifejlesztése tapasztalatcserére és best practices

megosztasara.
Hosszu tavu vizio6 (1-2 év)

Okoszisztéma kiépitése: Integracié népszerii sziiléi alkalmazasokkal és okos otthon

rendszerekkel. API marketplace fejlesztése harmadik féltdl szarmazo bévitmények szdmara.

Kutatasi egyiittmiikodések: Kapcsolatfelvétel gyermekpszichologiai kutatdintézetekkel
longitudinalis tanulméanyokhoz. Tudomanyos publikaciok készitése a digitalis jolét

témakorében.

Commercial verzio: Elofizetéses szolgaltatds inditdsa premium funkcidkkal (felho
szinkronizéci6, advanced analytics, professional support). Vallalati verzi6 fejlesztése iskolak

¢s oktatasi intézmények szamadra.

A KidMonitor projekt nemcsak technikai kihivast jelentett, hanem lehetdséget adott
arra, hogy a tanulmanyaim sordn megszerzett tuddst egy valds tarsadalmi problémara
alkalmazzam. A rendszer sikeres megvaldsitasa bizonyitja, hogy megfeleld tervezéssel és
kivitelezéssel komplex informatikai megoldasok is létrehozhatok egyéni fejlesztéként. A
projekt hosszu tavi fenntarthatdsaga és tovabbfejleszthetOsége alapot teremt egy esetleges
startup vallalkozds inditasahoz vagy a nyilt forraskodu kozdsség szamara torténd

hozzatérhet6vé tételhez.
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6.5 Executive Summary

This thesis presents the design, development, and evaluation of KidMonitor, a
comprehensive device monitoring system for family environments that addresses the growing

challenge of managing children's screen time effectively.

The complete source code for the thesis is available at

https://github.com/kovacs213janos/kidmonitor.

Project Overview

The KidMonitor system is an open-source solution that provides real-time monitoring
of digital devices within home networks, offering parents objective data and proactive
notifications about their children's device usage. The system consists of three main
components: a Go-based backend server, a Flutter mobile application, and an SQLite3

database for local data storage.

Technical Implementation

The backend implementation leverages Go's concurrency capabilities for efficient
network monitoring, performing ping-based device checks every 10 seconds. The system
integrates Firebase Cloud Messaging (FCM) for reliable push notifications and implements a
sophisticated deadline management system with two-tier alerts (warning notifications 10
minutes before limits, critical alerts at deadline). The Flutter mobile application provides
cross-platform compatibility with optimized energy consumption, achieving only 2.8% daily

battery usage.

Key Achievements
All predefined performance targets were exceeded during the 30-day testing period:

e System uptime: 99.7% (target: >99%)
e Push notification delivery rate: 96.8% (target: >95%)
e Database response time: 47ms average (target: <100ms)

e Mobile app energy consumption: 2.8% daily (target: <5%)
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The system successfully processed 259,200 ping operations with a 94.3% success rate and

delivered 847 notifications (567 warning, 280 critical) with high reliability.

Value Proposition
KidMonitor offers significant advantages over commercial alternatives:

e (Cost-effectiveness: Eliminates annual subscription fees of $50-150 typically charged
by commercial solutions

e Privacy protection: Local data storage ensures family data remains private, complying
with GDPR requirements

e (ustomizability: Open-source architecture allows tailoring to specific family needs

o Educational value: Promotes objective, data-driven communication between parents

and children

Academic Integration

The project successfully integrates knowledge from all 26 subject areas studied during
the degree program, demonstrating practical application of theoretical concepts in database
design, network programming, mobile development, project management, and information

security.

Quality Assurance

The system maintains high code quality standards with 85% test coverage for the Go
backend and 92% widget test coverage for the Flutter application. Security testing revealed

no critical vulnerabilities.

Future Development

The modular architecture provides a solid foundation for future enhancements
including Al-powered usage pattern analysis, web-based administration interfaces, 10S
platform support, and potential commercial deployment. The system's scalability has been
designed to support growth from family-level implementations to community-wide

deployments.

Conclusion
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The KidMonitor project demonstrates that modern open-source technologies can
effectively address real-world family challenges while maintaining high standards of privacy,
security, and usability. The successful completion of all project objectives validates the
chosen technological approach and establishes a foundation for continued development in the

digital wellbeing space.
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7.2 Roviditések jegyzéke

API - Application Programming Interface (alkalmazasprogramozasi interfész)

ACID - Atomicitds, Konzisztencia, 1zolaci6, Tartdéssag (Atomicity, Consistency, Isolation,
Durability)

APK - Android Package (Android csomag)

CI/CD - Continuous Integration/Continuous Deployment (folyamatos integracio/folyamatos
telepités)

CLI - Command Line Interface (parancssori feliilet)

CORS - Cross-Origin Resource Sharing (kereszt-eredetli er6forrds megosztas)

CPU - Central Processing Unit (kozponti feldolgozo egység)

CRUD - Create, Read, Update, Delete (1étrehozas, olvasas, frissités, torlés)

CSS - Cascading Style Sheets (I€pcsdzetes stiluslapok)

DB - Database (adatbazis)

DHCP - Dynamic Host Configuration Protocol (dinamikus kiszolgalé konfiguracios
protokoll)

DNS - Domain Name System (tartomanynév rendszer)

DRY - Don't Repeat Yourself (ne ismételd magad)

FCM - Firebase Cloud Messaging (Firebase felhd tizenetkiildés)

FOSS - Szabad ¢és Nyilt Forraskodu Szoftver (Free and Open-Source Software)

FTP - File Transfer Protocol (f4jlatviteli protokoll)

GDPR - General Data Protection Regulation (altalanos adatvédelmi rendelet)

GET - HTTP GET metodus

GIT - verzidkezeld rendszer

GORM - Go Objektum-Relécios Leképezd (Go Object-Relational Mapper)

GUI - Graphical User Interface (grafikus felhasznaloi feliilet)

HTML - HyperText Markup Language (hiperszoveges jelolényelv)

HTTP - HyperText Transfer Protocol (hiperszdveges atviteli protokoll)

HTTPS - HyperText Transfer Protocol Secure (biztonsagos hiperszoveges atviteli protokoll)
ICMP - Internet Control Message Protocol (internetes vezérl6iizenet protokoll)

IDE - Integrated Development Environment (integralt fejlesztéi kornyezet)

IP - Internet Protocol (internetes protokoll)

JSON - JavaScript Object Notation (JavaScript objektum jelolés)

KPI - Key Performance Indicator (kulcs teljesitménymutato)

LAN - Local Area Network (helyi hal6zat)
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LLM - Large Language Model (nagy nyelvi modell)

MAC - Media Access Control (média hozzaférés vezérlés)

MIAU - Mesterséges Intelligencia Alapt Ugras (a KJE/MY-X kutatasi kontextusra utalo
magyar betisz0)

MVP - Minimum Viable Product (minimalisan életképes termék)

MVC - Model-View-Controller (modell-nézet-vezérlo)

MVVM - Model-View-ViewModel (modell-nézet-nézet-modell)

NAT - Network Address Translation (halozati cimforditas)

NTP - Hélozati 1d6 Protokoll (Network Time Protocol)

OOP - Object-Oriented Programming (objektum-orientalt programozas)

OS - Operating System (operacids rendszer)

POST - HTTP POST met6dus

PUT - HTTP PUT metodus

RAM - Random Access Memory (kdzvetlen hozzaférésii memoria)

REST - REpresentational State Transfer (reprezentacios allapotatvitel)

RTT - Round Trip Time (oda-vissza 1d6)

SLA - Service Level Agreement (szolgaltatasi szint megallapodas)

SOLID - Single Responsibility, Open-Closed, Liskov Substitution, Interface Segregation,
Dependency Inversion (egyetlen feleldsség, nyitott-zart, Liskov helyettesitési, interfész
szegregacios, fliggdség invertalasi elvek)

SaaS - Service as a Software, szolgaltatas mint szoftver

SQL - Structured Query Language (strukturalt lekérdezd nyelv)

SSH - Secure Shell (biztonsagos héj)

SSL/TLS - Secure Sockets Layer/Transport Layer Security (biztonsagos szoftvercsatorna
réteg/szallitasi réteg biztonsag)

TCP - Transmission Control Protocol (atviteli vezérld protokoll)

UDP - User Datagram Protocol (felhasznal6i datagram protokoll)

UI - User Interface (felhasznaloi feliilet)

UML - Unified Modeling Language (egységes modellez6 nyelv)

URL - Uniform Resource Locator (egységes eréforras helymeghatarozo)

UX - User Experience (felhasznal6i élmény)

VLAN - Virtual Local Area Network (virtualis helyi haldzat)

VM - Virtual Machine (virtualis gép)

VPN - Virtual Private Network (virtualis maganhalozat)
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WAN - Wide Area Network (nagy kiterjedésii halozat)

XML - eXtensible Markup Language (kiterjeszthetd jelolonyelv)
YAML - YAML Ain't Markup Language (YAML nem jel6l6nyelv)
KIJE - Kodolanyi Janos Egyetem
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7.5 Definiciok jegyzéke
A

API (Application Programming Interface) - Alkalmazasprogramozasi interfész, amely

meghatarozza, hogyan kommunikalhatnak kiilonb6z6 szoftverkomponensek egymassal.
APK (Android Package) - Android alkalmazasok telepitdcsomagjanak fajlformatuma.

Audit Trail - Nyomkdvetési naplo, amely rogziti a rendszerben végrehajtott miiveleteket és

valtoztatasokat.
B

Backend - A szoftverrendszer szerveroldali része, amely az lizleti logikat, adatkezelést és API

szolgaltatasokat biztositja.
Build Process - A forraskodbol futtathato alkalmazas 1étrehozasanak automatizalt folyamata.

C

CI/CD (Continuous Integration/Continuous Deployment) - Folyamatos integracio és telepités,

amely automatizalja a kod tesztelését €s publikalasat.

CLI (Command Line Interface) - Parancssori feliilet, szoveges parancsok segitségével

vezérelhetd interfész.

Clean Architecture - Szoftverarchitekturai minta, amely a kod rétegekre bontasaval biztositja

a karbantarthatosagot és tesztelhetséget.

CORS (Cross-Origin Resource Sharing) - Webes biztonsdgi mechanizmus, amely

szabalyozza a kiilonb6z6 domainekrdl érkezd HTTP kéréseket.

CRUD (Create, Read, Update, Delete) - Négy alapveto adatkezelési miivelet.

D

Daemon - Hattérben fut6 szolgaltatas, amely felhaszndloi interakcid nélkiil miikodik.

Deadline - Hatarid6, az eszkozhasznalat idobeli korlatja a rendszerben.
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Deployment - Szoftver telepitése és lizembe helyezése célrendszeren.

Docker - Konténerizacios platform, amely alkalmazasok izolalt kornyezetben valo futtatasat

teszi lehet6vé.
Docker Compose - Eszkoz tobbkonténeres Docker alkalmazasok definidlasara és futtatasara.

F

FCM (Firebase Cloud Messaging) - Google felhdalapu iizenetkiild szolgéltatisa mobil- és

webes alkalmazasok szamara.

Firebase - Google fejlesztéi platform, amely backend szolgaltatdsokat nytjt mobil- és

webalkalmazasokhoz.

Flutter - Google altal  fejlesztett,  nyilt  forraskodi  keresztplatformos

mobilalkalmazas-fejleszto keretrendszer.

Foreign Key - Kiilsé kulcs, amely egy tabla rekordjat osszekapcsolja egy masik tabla

elsédleges kulcsaval.

G

GDPR (General Data Protection Regulation) - Eur6pai Unids altaldnos adatvédelmi rendelet.
Git - Elosztott verzidkezeld rendszer forraskéd nyomon kdvetésére.

Go (Golang) - Google altal fejlesztett statikusan tipusos, kompilalt programozasi nyelv.
GORM - Go programozasi nyelvhez késziilt objektum-relacios leképezé (ORM) konyvtar.

H

Health Check - Rendszer-egészségiigyi ellendrzés, amely a szolgaltatasok miikodoképesseégét

monitorozza.
HTTP/HTTPS - Webes kommunikacios protokollok, a HTTPS titkositott valtozat.

Hypervisor - Virtualizacids szoftver, amely lehetové teszi tobb virtualis gép egyidejii

futtatasat.
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ICMP (Internet Control Message Protocol) - Internetes vezérld iizenetprotokoll, ping parancs

alapja.
IP Address - Internet Protocol cim, halozati eszk6zok egyedi azonositdja.

IoT (Internet of Things) - Eszk6zok internete, haldzatra csatlakoztatott ,,okos" eszkdzok

Osszessége.

JSON (JavaScript Object Notation) - Konnytisulyt adatcsere formatum.
JWT (JSON Web Token) - Biztonsagos informéacidatvitelre hasznalt nyilt szabvany.

K

KidMonitor - A szakdolgozat keretében fejlesztett csaladi eszkdzhaszndlat-monitorozd

rendszer.

L

Lifeline - UML szekvencia diagramokban az objektum életvonala.

Load Balancer - Terheléseloszto, amely a bejovo kéréseket tobb szerver kozott osztja el.
Logging - Naplozas, események €s hibak rogzitése fajlokba diagnosztikai célbol.

M

MAC Address - Média hozzaférés vezérld cim, halozati interfészek egyedi azonositoja.

Middleware - Koztes szoftverréteg, amely kiillonbozé alkalmazaskomponensek kozotti

kommunikéciot tdmogatja.
Migration - Adatbazis séma valtoztatasainak verziokezelt alkalmazasa.

MVP (Minimum Viable Product) - Minimalisan életképes termék, alapfunkciokkal

rendelkezd els6 verzio.
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N

NAT (Network Address Translation) - Halozati cimforditds, privat IP cimek internetes

kommunikéciojanak lehetové tétele.
0)

ORM (Object-Relational Mapping) - Objektum-relacios leképezés, objektumok és adatbazis

rekordok kozotti automatikus konverzio.

Ping - Halo6zati diagnosztikai eszkoz, amely ICMP iizenetekkel teszteli a kapcsolatot.
Primary Key - Elsddleges kulcs, tablaban 1év6 rekordok egyedi azonositoja.

Push Notification - Mobilalkalmazasokba kiildott azonnali értesités.

R

REST (Representational State Transfer) - Webszolgaltatasok architekturalis stilusa.

RTT (Round Trip Time) - Oda-vissza id0, halézati lizenet -elkiildésétél a valasz

megérkezéséig eltelt 1do.

Soft Delete - ,,Lagy" torlés, adat megjelolése toroltre anélkiil, hogy fizikailag eltavolitasra

kertilne.

SQLite - Bedgyazott relacios adatbazis-kezeld rendszer.

SSL/TLS - Titkositasi protokollok biztonsadgos internetes kommunikaciohoz.
Systemd - Linux rendszerek init rendszere és szolgaltataskezeldje.

T

TCP/IP - Internetes kommunikécios protokollkészlet.

Timeout - Idétullépés, miivelet maximalis varakozasi idejének lejarta.
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U

UML (Unified Modeling Language) - Egységes modellezOnyelv szoftverrendszerek

tervezéséhez.

Unit Test - Egységteszt, egyedi kodegységek 1zolalt tesztelése.

UUID (Universally Unique Identifier) - Univerzalisan egyedi azonosito.
v

VPN (Virtual Private Network) - Virtualis maganhalézat, titkositott kapcsolat interneten

keresztiil.

W

Webhook - HTTP-alapt visszahivas, eseményekrdl vald automatikus értesitésre.
Y

YAML (YAML Ain't Markup Language) - Ember altal olvashaté adatsorositdsi szabvany,

konfiguracios fajlokhoz gyakran hasznalt.
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7.6 Forraskod részletek

A dolgozat teljes forraskodja a https://github.com/kovacs213janos/kidmonitor URL-en érhetd
el.

Kodrészlet 1. SQL szerkezet

-- Felhasznalok tabla
CREATE TABLE users (
id INTEGER PRIMARY KEY AUTOINCREMENT,
name TEXT NOT NULL,
is_admin BOOLEAN DEFAULT FALSE,
email TEXT

)

-- Feliigyelt eszkozok tabla
CREATE TABLE monitored devices (
id INTEGER PRIMARY KEY AUTOINCREMENT,
user_id INTEGER,
mac_address TEXT NOT NULL UNIQUE,
ip_address TEXT NOT NULL,
device name TEXT,
FOREIGN KEY (user_id) REFERENCES users(id) ON DELETE CASCADE

)

-- Vevo késziilekek tabla
CREATE TABLE receiver devices (
id INTEGER PRIMARY KEY AUTOINCREMENT,
name TEXT NOT NULL,
device type TEXT CHECK(device type IN (i0OS', 'Android")),
Is mobile BOOLEAN DEFAULT FALSE,
user_id INTEGER,
fcm_token id INTEGER,
FOREIGN KEY (user_id) REFERENCES users(id) ON DELETE CASCADE,
FOREIGN KEY (fcm_token id) REFERENCES fcm tokens(id)

);

-- Hataridok tabla
CREATE TABLE deadlines (
id INTEGER PRIMARY KEY AUTOINCREMENT,
user_id INTEGER,
device id INTEGER,
start_time TIME NOT NULL,
end time TIME NOT NULL,
day of week TEXT CHECK(day of week IN
(‘'monday','tuesday','wednesday’,'thursday','friday’,'saturday’,'sunday','all')),
FOREIGN KEY (user_id) REFERENCES users(id) ON DELETE CASCADE,
FOREIGN KEY (device id) REFERENCES monitored devices(id)
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)

-- FCM tokenek tabla
CREATE TABLE fem tokens (
id INTEGER PRIMARY KEY AUTOINCREMENT,
token TEXT NOT NULL UNIQUE,
last updated DATETIME DEFAULT CURRENT TIMESTAMP

);

-- Események tabla
CREATE TABLE events (
id INTEGER PRIMARY KEY AUTOINCREMENT,
timestamp DATETIME DEFAULT CURRENT TIMESTAMP,
priority INTEGER CHECK(priority IN (1,2)),
receiver_id INTEGER,
message TEXT,
user id INTEGER,
device id INTEGER,
FOREIGN KEY (receiver id) REFERENCES receiver devices(id),
FOREIGN KEY (user_id) REFERENCES users(id),
FOREIGN KEY (device _id) REFERENCES monitored devices(id)

)

-- Indexek a gyakran hasznalt mezokre

CREATE INDEX idx_monitored devices mac ON monitored devices(mac address);
CREATE INDEX idx_events_timestamp ON events(timestamp);

CREATE INDEX idx_deadlines day ON deadlines(day of week);

Kodrészlet 2. Adatbazis pool beallitisa

g0
// Kapcesolat pool beallitasa
sqlDB.SetMaxIdleConns(10)
sqlDB.SetMaxOpenConns(100)
sqlDB.SetConnMaxLifetime(time.Hour)

Kodrészlet 3. Ping random delay

g0

// Random delay a halézati terhelés csokkentéséhez

delay := time.Duration(rand.Intn(1000)) * time.Millisecond
time.Sleep(delay)

Kodrészlet 4. FCM API kulcs

dart
final fallbackConfig = {
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'api_key': '"API KEY",
'project_id": 'kidmonitor-project’,
// ... tovabbi konfigurdcio

5

Koédrészlet 5. GORM foreign key

g0

type MonitoredDevice struct {
UserID  uint ‘gorm:"not null;index""
User  User ‘“gorm:"foreignKey:UserID"
// ... tovabbi mezok

Kodrészlet 6. TestUserOperation fiiggvény

g0
func TestUserOperations(t *testing.T) {
db := setupTestDB()
defer db.Close()

// Felhasznalo létrehozdsa

user := models.User{Name: "Test User", Email: "test@example.com"}
err := db.Create(&user).Error

assert.NoError(t, err)

assert.NotZero(t, user.ID)

// Felhasznalo lekérése

retrievedUser, err := db.GetUserByID(user.ID)
assert.NoError(t, err)

assert.Equal(t, user.Name, retrievedUser.Name)

Koédrészlet 7. TestPingDatabaselntegration fliggvény

func TestPingDatabaselntegration(t *testing.T) {
db = setupTestDB()
pingMonitor := ping.NewPingMonitor(db, 1*time.Second, 1*time.Second)

// Teszt eszkdz 1étrehozasa
device := createTestDevice(db)

// Ping végrehajtasa és adatbazisba mentése
result, err := pingMonitor.PingDeviceOnce(device.IPAddress)

assert.NoError(t, err)

// Ellendrizziik, hogy az eredmény mentésre kertilt

81



events, err := db.GetRecentEvents(1, []string{models.EventTypePingSuccess})
assert.NoError(t, err)
assert.Len(t, events, 1)

}

Kodrészlet 8. Flutter widget teszt

g0
void main() {
testWidgets('KidMonitor app alapfunkciok tesztelése', (WidgetTester tester) async {
// App betéltése
await tester.pumpWidget(MyApp());
await tester.pumpAndSettle();

// Focim ellenorzese
expect(find.text('"KidMonitor'), findsOneWidget);

// Teszt gombok ellendrzése
expect(find.text(' WARNING"), findsOneWidget);
expect(find.text('CRITICAL'"), findsOneWidget);

// Gomb miikddés tesztelése
await tester.tap(find.text( WARNING"));
await tester.pumpAndSettle();

// FCM token szekcio ellendrzése
expect(find.text('FCM Token:'), findsOneWidget);

s
}

Kédrészlet 9. FCM integracio teszt fiiggvény
test("FCM token registration’, () async {
final mockFCM = MockFirebaseMessaging(),
const testToken = 'test-fcm-token-12345";

when(mockFCM.getToken()).thenAnswer((_) async => testToken),

final homeScreen = HomeScreenState();
await homeScreen.getlFCMToken(),

expect(homeScreen.fcmToken, equals(testloken)),

2

Kodrészlet 10. Adatbazis teljesitmény teszt fliggvény
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func BenchmarkDatabaseOperations(b *testing.B) {
db := setupTestDB()
defer db.Close()

b.Run("CreateEvent", func(b *testing.B) {
fori:=0;1<b.N;it++ {
event := &models.Event{
EventType: models.EventTypePingSuccess,
Message: "Benchmark event",
Timestamp: time.Now(),

}

db.CreateEvent(event)

1)

b.Run("GetRecentEvents", func(b *testing.B) {
fori:=0;1<b.N;i++ {
db.GetRecentEvents(100, []string{models.EventTypePingSuccess})

})
b

Koédrészlet 11. SQL injection teszt fliggvény

func TestSQLInjectionProtection(t *testing.T) {
db := setupTestDB()
defer db.Close()

maliciousInputs := []string {
"' DROP TABLE users; --",
"OR'1'="1",
"': DELETE FROM monitored devices; --",
""" UNION SELECT * FROM fcm_tokens --",
"' INSERT INTO users (name) VALUES (‘hacker"); --",
"admin'
"OR 1=1 --",

"
9

for , input := range maliciousInputs {
t.Run(fmt.Sprintf("malicious_input %s", input), func(t *testing.T) {
// Try to use malicious input
_, err := db.GetUserByEmail(input)

// Response should reject malicious input
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assert.Error(t, err, "Should reject malicious input: %s", input)

})

// Verify database structure remains intact

var tableCount int

result := db.Raw("SELECT COUNT(*) FROM sqlite_master WHERE
type="table"").Scan(&tableCount)

require.NoError(t, result.Error)

assert.Equal(t, 6, tableCount, "Database structure should remain intact")

// Verify no unauthorized data was inserted

var userCount int64

db.Model(&models.User{}).Count(&userCount)

// Should only have our test users, not any injected ones

assert.LessOrEqual(t, userCount, int64(10), "No additional users should be
created")

}

Kodrészlet 12. Access Control teszt fliggvény

func TestAccessControl(t *testing.T) {
apiServer := setupTestAPIServer()

// Unauthorized access test
req := httptest. NewRequest("GET", "/api/status", nil)
req.RemoteAddr = "192.168.2.100:12345" // Not in allowed IP range

recorder := httptest.NewRecorder()
apiServer.ServeHTTP(recorder, req)

assert.Equal(t, http.StatusForbidden, recorder.Code)

// Authorized access test

req.RemoteAddr = "192.168.88.100:12345" // In allowed IP range
recorder = httptest. NewRecorder()
apiServer.ServeHTTP(recorder, req)

assert.Equal(t, http.StatusOK, recorder.Code)
h

Kodrészlet 13. Osszes teszt futtatasa

go test kidmonitor_test.go
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Elvart eredmény a kovetkezo:
2025/08/26 13:44:43 KidMonitor comprehensive tests completed
PASS

Kodrészlet 14. Docker telepités szkript

# Debian/Ubuntu rendszeren
curl -fsSL https://get.docker.com -o get-docker.sh
sudo sh get-docker.sh

# Docker Compose telepitése

sudo curl -L
"https://github.com/docker/compose/releases/download/v2.24.0/docker-compose-$(uname
-s)-$(uname -m)" -o /usr/local/bin/docker-compose

sudo chmod +x /usr/local/bin/docker-compose

# Docker szolgaltatds engedélyezése
sudo systemctl enable docker
sudo systemctl start docker

Kédrészlet 15. Docker f3jl

Dockerfile létrehozéasa
# Multi-stage build optimalizalt méretért
FROM golang:1.21-alpine AS builder

LABEL maintainer="Kovécs Janos <kovacs213janos@kidmonitor.hu>"
LABEL description="KidMonitor Backend - Eszk6zmonitoroz6 rendszer"

# Build fiiggoségek telepitése
RUN apk add --no-cache git ca-certificates tzdata

# Munkakonyvtar beallitasa
WORKDIR /app

# Go modulok masolasa és letoltese
COPY go.mod go.sum ./
RUN go mod download && go mod verify

# Forraskod masolasa
COPY ..

# Statikus binaris épitése

RUN CGO_ENABLED=0 GOOS=linux GOARCH=amd64 go build \
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-1dflags="-w -s -extldflags "-static"' \
-a -installsuffix cgo \
-0 kidmonitor ./cmd/kidmonitor

# Production stage - minimalis Alpine image
FROM alpine:3.19

# Biztonsagi frissitések és eszkozok telepitése
RUN apk --no-cache add \

ca-certificates \

tzdata \

sqlite \

iputils \

curl \

&& rm -rf /var/cache/apk/*

# Nem-root felhasznalo létrehozadsa
RUN addgroup -g 1001 -S kidmonitor && \
adduser -u 1001 -D -S -G kidmonitor kidmonitor

# Konyvtarak létrehozasa

RUN mkdir -p /etc/kidmonitor /var/lib/kidmonitor /var/log/kidmonitor && \
chown -R kidmonitor:kidmonitor /etc/kidmonitor /var/lib/kidmonitor

/var/log/kidmonitor

# Binaris masolasa
COPY --from=builder /app/kidmonitor /usr/local/bin/kidmonitor
RUN chmod +x /usr/local/bin/kidmonitor

# CAP_NET RAW capability beallitasa ping funkciohoz
RUN apk add --no-cache libcap && \
setcap cap_net raw+ep /usr/local/bin/kidmonitor && \
apk del libcap

# Felhasznalovaltas
USER kidmonitor

# Munkakovytar
WORKDIR /var/lib/kidmonitor

# Portok és volumek
EXPOSE 8080
VOLUME ["/var/lib/kidmonitor", "/var/log/kidmonitor", "/etc/kidmonitor"]
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# Health check
HEALTHCHECK --interval=30s --timeout=10s --start-period=5s --retries=3 \
CMD kidmonitor status --config /etc/kidmonitor/config.yaml || exit 1

# Entrypoint
ENTRYPOINT ["kidmonitor", "server", "--config", "/etc/kidmonitor/config.yaml"]

Kédrészlet 16. Docker Composer f3;jl

version: '3.8'

services:
kidmonitor:
build:
context: .
dockerfile: Dockerfile
args:
- BUILD DATE=${BUILD DATE:-$(date -u +"%Y-%m-%dT%H:%M:%SZ")}
- VERSION=§ {VERSION:-latest}

image: kidmonitor:$ { VERSION:-latest}
container name: kidmonitor-backend
restart: unless-stopped

# Host network mode - sziikséges a ping funkcionalitdshoz
network mode: host

# Capabilities ping funkciohoz
cap_add:

-NET RAW

- NET_ADMIN

# Environment variables
environment:
- TZ=Europe/Budapest
- GO_ENV=production
- KIDMONITOR LOG LEVEL=info
- KIDMONITOR LOG_FILE=/var/log/kidmonitor/kidmonitor.log

# Volumes - perzisztens adatok
volumes:
# Konfigurdacio (read-only)
- ${CONFIG_DIR:-./configs}:/etc/kidmonitor:ro
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# Perzisztens adatok
- kidmonitor_data:/var/lib/kidmonitor
- kidmonitor_logs:/var/log/kidmonitor

# Firebase credentials

${FIREBASE CREDENTIALS:-./firebase-credentials.json}:/etc/kidmonitor/firebase-cred
entials.json:ro

# Resource limits
deploy:
resources:
limits:
memory: 512M
cpus: '1.0'
reservations:
memory: 128M
cpus: '0.1'

# Health check
healthcheck:
test: ["CMD", "kidmonitor", "status", "--config", "/etc/kidmonitor/config.yaml"]
interval: 30s
timeout: 10s
retries: 3
start period: 10s

# Logging konfigurdcio
logging:
driver: "json-file"
options:
max-size: "10m"
max-file: "3"
labels: "service=kidmonitor"
# Perzisztens volume-ok
volumes:
kidmonitor data:
driver: local
driver opts:
type: none
o: bind
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device: ${DATA DIR:-./data}

kidmonitor logs:
driver: local
driver opts:
type: none
o: bind
device: ${LOGS_DIR:-./logs}

# Opcionalis custom network
networks:
default:
name: kidmonitor network
external: false

Koédrészlet 17. Docker .env f4jl

# KidMonitor Environment Configuration
VERSION=1.0.0
BUILD DATE=2025-08-26T10:00:00Z

# Konyvtar utvonalak

CONFIG_DIR=./configs

DATA DIR=./data

LOGS_DIR=./logs

FIREBASE CREDENTIALS=./firebase-credentials.json

# Halozati beallitasok
BACKEND PORT=8080
BACKEND HOST=0.0.0.0

# Monitoring
MONITORING INTERVAL=10s
PING _TIMEOUT=5s

# Logging

LOG LEVEL=info

LOG MAX SIZE=100MB
LOG_MAX BACKUPS=5

Koédrészlet 18. Kidmonitor konfiguracios fajl

# KidMonitor Production Configuration
server:
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host: "0.0.0.0"

port: 8080

read timeout: "30s"
write_timeout: "30s"
idle_timeout: "60s"

database:
type: "sqlite3"
connection: "/var/lib/kidmonitor/kidmonitor.db"
max_idle conns: 10
max_open_conns: 100
conn_max_lifetime: "1h"

monitoring:
ping_interval: "10s"
ping_timeout: "5s"
max_concurrent pings: 50
network interface: ""

fem:
credentials_file: "/etc/kidmonitor/firebase-credentials.json"
project_id: "your-firebase-project-id"

logging:
level: "info"
output: "/var/log/kidmonitor/kidmonitor.log"
max_size: 100
max_backups: 5
max_age: 30
compress: true

security:
allowed networks:
-"127.0.0.0/8"
-"192.168.0.0/16"
- "10.0.0.0/8"
rate limit:
requests_per_minute: 60
burst: 10

notifications:

warning_minutes_before: 10
critical priority: 2
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warning_priority: 1
batch_size: 100
retry attempts: 3
retry_delay: "30s"

cleanup:
old events days: 30
old logs days: 7
cleanup interval: "24h"

Kodrészlet 19. Flutter FCM konfiguracioja

// Firebase konfiguracio dinamikus betéltése
class FirebaseConfigService {
static const String fallbackProjectld = "kidmonitor-production";

static Future<Map<String, dynamic>> loadConfig() async {
try {
// Backend-tol konfiguracio lekérése
final response = await http.get(
Uri.parse('$ { AppConfig.backendUrl}/api/config/firebase’)

)

if (response.statusCode == 200) {
return jsonDecode(response.body);
§
} catch (e) {
print('Firebase config loading failed: $e');

}

// Fallback konfigurdcio
return {
'project id": fallbackProjectld,
'api_key':'YOUR_API KEY HERE',
'app_id": 'YOUR_APP ID HERE,
'messaging_sender id": "'YOUR _SENDER ID HERE',

15
b
§
Koédrészlet 20. Nginx reverse proxy konfiguracidja
server {
listen 80;
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server_name kidmonitor.yourdomain.com;
return 301 https://$server nameS$request_uri;

}

server {
listen 443 ssl http2;
server_name kidmonitor.yourdomain.com;

ssl_certificate /etc/ssl/certs/kidmonitor.crt;
ssl_certificate_key /etc/ssl/private/kidmonitor.key;

ssl_protocols TLSv1.2 TLSv1.3;
ssl_ciphers ECDHE-RSA-AES256-GCM-SHAS512:DHE-RSA-AES256-GCM-SHAS12;
ssl_prefer server ciphers off;

location / {
proxy_pass http://127.0.0.1:8080;
proxy_set header Host $host;
proxy_set header X-Real-IP $remote addr;
proxy_set_header X-Forwarded-For $proxy add x forwarded for;
proxy_set_header X-Forwarded-Proto $scheme;

b
}

Koédrészlet 21. Telepitd szkript

#!/bin/bash
# deploy.sh - KidMonitor automatizalt telepito script

set -euo pipefail

# Szines output
RED="033[0;31m'
GREEN="033[0;32m'
YELLOW="033[1;33m'
BLUE="\033[0;34m'
NC="\033[0m'

print_status() { echo -¢ "${BLUE}[INFO]${NC} $1"; }
print_success() { echo -e "${GREEN}[SUCCESS]${NC} $1"; }
print_warning() { echo -e "${YELLOW }[ WARNING]${NC} $1"; }
print_error() { echo -e "${RED}[ERROR]${NC} $1"; }

# Alapértelmezett értékek
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INSTALL DIR="/opt/kidmonitor"
DATA_DIR="/var/lib/kidmonitor"
LOGS_DIR="/var/log/kidmonitor"
CONFIG_DIR="/etc/kidmonitor"
COMPOSE_FILE="docker-compose.yml"
VERSION="latest"

# Paraméterek feldolgozasa
while [[ $# -gt 0 ]]; do
case $1 in
--install-dir)
INSTALL DIR="$2"
shift 2
--version)
VERSION="§2"
shift 2
--help)
echo "KidMonitor Deployment Script"
echo "Usage: $0 [OPTIONS]"
echo ""
echo "Options:"
echo " --install-dir DIR Installation directory (default: /opt/kidmonitor)"
echo " --version VERSION Version to deploy (default: latest)"

echo" --help Show this help message"
exit 0
*) 2
print_error "Unknown option: $1"
exit 1
esac

done

# Root jogosultsag ellenorzése

if [[ SEUID -ne 0 ]]; then
print_error "Ez a script root jogosultsdgokat igényel"
exit 1

fi

# Elofeltetelek ellenorzése
check prerequisites() {
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print_status "El6feltételek ellendrzése..."

# Docker ellenorzese

if ! command -v docker &> /dev/null; then
print_error "Docker nincs telepitve"
exit 1

fi

# Docker Compose ellendrzése

if ! command -v docker-compose &> /dev/null; then
print_error "Docker Compose nincs telepitve"
exit 1

fi

# Halozati kapcsolat ellenorzése
if ! curl -s --connect-timeout 5 https://gcr.io &> /dev/null; then

print_warning "Nincs internetkapcsolat vagy Docker registry nem elérhetd"
fi

print_success "El6feltételek teljesitve"
# Konyvtdrak létrehozasa
create_directories() {

print_status "Konyvtarak létrehozasa..."

directories=("$INSTALL DIR" "$DATA DIR" "$LOGS DIR" "$CONFIG_DIR")

for dir in "$ {directories[@]}"; do
if [[ ! -d "$dir" ]]; then

mkdir -p "$dir"
print_success "Konyvtar létrehozva: $dir"
else
print_status "Konyvtar mar 1étezik: $dir"
fi
done

# Jogosultsagok beallitasa
chown -R 1001:1001 "$DATA DIR" "$LOGS_DIR"
chmod 755 "$SCONFIG_DIR"

# Konfiguracio telepitése
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install configuration() {
print_status "Konfiguracio telepitése..."

# Alapértelmezett config.yaml létrehozasa ha nem létezik
if [[ ! -f"$SCONFIG_DIR/config.yaml" ]]; then
cat > "$CONFIG_DIR/config.yaml" <<'EOF'
server:
host: "0.0.0.0"
port: 8080

database:
type: "sqlite3"
connection: "/var/lib/kidmonitor/kidmonitor.db"

monitoring:
ping_interval: "10s"
ping_timeout: "5s"

logging:
level: "info"
output: "/var/log/kidmonitor/kidmonitor.log"
EOF
print_success "Alapértelmezett konfiguracio létrehozva"
else
print_status "Konfigurdcié mar létezik, atugras"
fi

# Docker Compose fdjl telepitése
install compose file() {
print_status "Docker Compose konfiguracio telepitése..."

cd "SINSTALL DIR"

# Ha nincs compose fdjl, letrehozzuk
if [[ ! -f"SCOMPOSE_FILE" ]]; then
# Itt helyezziik el a compose file tartalmat...
print_success "Docker Compose f3jl 1étrehozva"
fi

# Szolgaltatas inditasa
start_services() {
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print_status "Szolgaltatasok inditésa..."
cd "SINSTALL_DIR"

# Environment fajl létrehozasa
cat > .env << EOF
VERSION=$VERSION
CONFIG_DIR=$CONFIG_DIR
DATA_DIR=$DATA DIR
LOGS_DIR=$§LOGS_DIR
EOF

# Docker Compose inditisa
docker-compose pull
docker-compose up -d

# Varakozas az indulasra
sleep 10

# Health ellenorzes
if docker-compose ps | grep -q "Up"; then

print_success "Szolgaltatasok sikeresen elinditva'

else
print_error "Szolgaltatdsok inditasa sikertelen"
docker-compose logs
exit 1

fi

# Systemd service létrehozasa (opciondlis)
create_systemd_service() {
print_status "Systemd szolgaltatas létrehozésa..."

cat > /etc/systemd/system/kidmonitor.service << EOF

[Unit]

Description=KidMonitor Docker Compose Service
Requires=docker.service

After=docker.service

[Service]

Type=oneshot

RemainAfterExit=yes
WorkingDirectory=$INSTALL DIR
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ExecStart=/usr/local/bin/docker-compose up -d
ExecStop=/usr/local/bin/docker-compose down
TimeoutStartSec=0

[Install]
WantedBy=multi-user.target
EOF

systemctl daemon-reload
systemctl enable kidmonitor

print_success "Systemd szolgéltatés létrehozva és engedélyezve"

}

# Telepitési osszefoglalo
installation_summary() {
print_success " €2 KidMonitor telepités sikeresen befejezve!"
echo
print_status " [] Telepitési informaciok:"
echo " « Telepitési konyvtar: SINSTALL DIR"
echo " < Konfiguracios konyvtar: SCONFIG_DIR"
echo "  Adatok konyvtara: SDATA DIR"
echo " * Logok konyvtara: $LOGS DIR"
echo " « Verzio: SVERSION"
echo
print_status "X, Kovetkezd 1épések:"
echo " 1. Firebase credentials beéllitasa:"
echo" cp your-firebase-credentials.json SCONFIG_DIR/firebase-credentials.json"
echo
echo " 2. Konfiguracid szerkesztése:"
echo" nano SCONFIG_ DIR/config.yaml"
echo
echo " 3. Szolgaltatas ujrainditasa:"
echo" c¢d SINSTALL DIR && docker-compose restart"
echo
print_status " j;] Monitoring parancsok:"
echo " « Allapot ellenérzése: docker-compose ps"
echo" * Logok megtekintése: docker-compose logs -f"
echo " « Ujrainditas: docker-compose restart"

# Foprogram
main() {
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print_status "KidMonitor Deployment Script kezdédik..."

check prerequisites
create_directories
install_configuration
install compose file
start_services
create_systemd service
installation_summary

print_success "Deployment befejezve!"

rnain ||$@H

Koédrészlet 22. Flutter APK telepitési szkript
#!/bin/bash

# build _mobile.sh - Flutter mobile app build script
cd mobile/kidmonitor

# Dependencies letoltése
flutter pub get

# Build konfigurdcio
flutter build apk \
--release \
--build-name="1.0.0" \
--build-number=1\
--target-platform android-arm,android-arm64,android-x64

# APK alairasa (production)
if [[ -f "android/app/kidmonitor-release-key.jks" ]]; then
echo "APK aléirésa..."
jarsigner -verbose -sigalg SHA1withRSA -digestalg SHAT1 \
-keystore android/app/kidmonitor-release-key.jks \
build/app/outputs/apk/release/app-release.apk \
kidmonitor-release-key

# APK optimalizalasa

zipalign -v 4\
build/app/outputs/apk/release/app-release.apk \
build/app/outputs/apk/release/kidmonitor-signed.apk
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fi

echo "Flutter build befejezve: build/app/outputs/apk/release/"

Kodrészlet 23. Health monitoring szkript

Prometheus + Grafana integracio
# monitoring/docker-compose.monitoring.yml
version: '3.8'

services:
prometheus:
image: prom/prometheus:latest
container name: kidmonitor-prometheus
ports:
- "9090:9090"
volumes:
- ./prometheus.yml:/etc/prometheus/prometheus.yml:ro
- prometheus_data:/prometheus
command:
- '--config.file=/etc/prometheus/prometheus.yml'
- '--storage.tsdb.path=/prometheus'

- '--web.console.libraries=/etc/prometheus/console_libraries'

- '--web.console.templates=/etc/prometheus/consoles'

grafana:
image: grafana/grafana:latest
container name: kidmonitor-grafana
ports:
- "3000:3000"
environment:
- GF_SECURITY_ADMIN PASSWORD=admin
volumes:
- grafana_data:/var/lib/grafana
- ./grafana/provisioning:/etc/grafana/provisioning:ro

volumes:
prometheus data:
grafana data:

Kodrészlet 24. Health metrika szkript

Metrikak gytijtése:
// Backend metrikak exportaldasa
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package metrics

import (
"github.com/prometheus/client _golang/prometheus"
"github.com/prometheus/client _golang/prometheus/promauto"

)

var (
// HTTP request metrikak
httpRequestsTotal = promauto.NewCounterVec(
prometheus.CounterOpts {
Name: "kidmonitor http requests_total",
Help: "Total number of HTTP requests",
5

[]string{"method", "endpoint", "status"},

)

// Ping metrikak
pingDuration = promauto.NewHistogram Vec(
prometheus.HistogramOpts {
Name: "kidmonitor ping duration seconds",
Help: "Ping duration in seconds",

b
[]string {"target", "status"},

)

// FCM notification metrikak
femNotificationsSent = promauto.NewCounterVec(
prometheus.CounterOpts {
Name: "kidmonitor fcm notifications_sent total",
Help: "Total FCM notifications sent",

b
[]string {"type", "status"},

)

// Database query metrikak
dbQueryDuration = promauto.NewHistogram Vec(
prometheus.HistogramOpts {
Name: "kidmonitor db_query duration seconds",
Help: "Database query duration in seconds",
}s
[Istring {"query_type"},
)
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)

Kodrészlet 25. Logolashoz sziikséges konfiguracio

# logging/docker-compose.logging.yml
version: '3.8'

services:
elasticsearch:
image: docker.elastic.co/elasticsearch/elasticsearch:8.11.0
container name: kidmonitor-elasticsearch
environment:
- discovery.type=single-node
-"ES JAVA OPTS=-Xms512m -Xmx512m"
- xpack.security.enabled=false
volumes:
- elasticsearch_data:/usr/share/elasticsearch/data
ports:
-"9200:9200"

logstash:
image: docker.elastic.co/logstash/logstash:8.11.0
container name: kidmonitor-logstash
volumes:
- /logstash/pipeline:/usr/share/logstash/pipeline:ro
- /var/log/kidmonitor:/var/log/kidmonitor:ro
ports:
- "5044:5044"
depends on:
- elasticsearch

kibana:
image: docker.elastic.co/kibana/kibana:8.11.0
container name: kidmonitor-kibana
ports:
-"5601:5601"
environment:
- ELASTICSEARCH_HOSTS=http://elasticsearch:9200
depends_on:
- elasticsearch

volumes:
elasticsearch_data:
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Koédrészlet 26. Backup szkript

#!/bin/bash
# backup.sh - KidMonitor backup script

BACKUP_DIR="/backups/kidmonitor"
DATA_DIR="/var/lib/kidmonitor"
CONFIG_DIR="/etc/kidmonitor"

DATE=$(date +"%Y %m%d_%H%M%S")
BACKUP NAME="kidmonitor backup $DATE"

# Backup konyvtar létrehozdsa
mkdir -p "$SBACKUP_DIR"

# SQLite adatbazis backup

echo "Adatbazis backup..."

sqlite3 "$DATA_DIR/kidmonitor.db" ".backup
$BACKUP DIR/${BACKUP NAME} db.sqlite3"

# Konfigurdcio backup
echo "Konfiguracié backup..."
tar -czf "SBACKUP_DIR/${BACKUP_NAME} config.tar.gz" -C "$SCONFIG_DIR" .

# Docker volumes backup
echo "Docker volumes backup..."
docker run --rm \
-v kidmonitor data:/data:ro \
-v "$BACKUP_DIR":/backup \
alpine:latest \
tar -czf "/backup/$ {BACKUP_NAME} volumes.tar.gz" -C /data .

# Regi backupok torlése (30 napnal régebbiek)
find "$BACKUP_DIR" -name "kidmonitor backup *" -mtime +30 -delete

echo "Backup befejezve: SBACKUP DIR/${BACKUP NAME} *"

Koédrészlet 27. Restore szkript

#!/bin/bash
# restore.sh - KidMonitor helyreallitasi script

if [[ $# -ne 1 ]]; then
echo "Hasznalat: $0 <backup timestamp>"
echo "Példa: $0 20250826 _120000"
exit 1
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fi

BACKUP_TIMESTAMP="$1"
BACKUP_DIR="/backups/kidmonitor"
BACKUP NAME="kidmonitor backup $BACKUP TIMESTAMP"

# Szolgaltatas leallitasa
echo "Szolgaltatas leéllitasa..."
docker-compose down

# Adatbazis helyreallitasa
if [[ -f "$SBACKUP_DIR/${BACKUP NAME} db.sqlite3" ]]; then
echo "Adatbazis helyreallitasa..."
cp "$BACKUP_ DIR/${BACKUP NAME} db.sqlite3"
"/var/lib/kidmonitor/kidmonitor.db"
chown 1001:1001 "/var/lib/kidmonitor/kidmonitor.db"
fi

# Konfiguracio helyreallitasa
if [[ -f"$SBACKUP_DIR/${BACKUP NAME} config.tar.gz" []; then

echo "Konfiguracio helyreallitasa..."

tar -xzf "$BACKUP_DIR/${BACKUP NAME} config.tar.gz" -C "/etc/kidmonitor"
fi

# Szolgaltatas ujrainditasa
echo "Szolgaltatas Ujrainditasa..."
docker-compose up -d

echo "Helyredllitas befejezve!"

Koédrészlet 28. Cron konfiguracio

# /etc/cron.d/kidmonitor
# KidMonitor karbantartasi feladatok

# Napi backup 2:00-kor
0 2 * * * root /opt/kidmonitor/scripts/backup.sh

# Log rotdcio hetente
0 3 * * 0 root docker-compose -f /opt/kidmonitor/docker-compose.yml exec kidmonitor sh

-¢ "find /var/log/kidmonitor -name '*.log' -mtime +7 -delete"

# Database cleanup havonta
0 11 * * root docker-compose -f /opt/kidmonitor/docker-compose.yml exec kidmonitor
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kidmonitor cleanup --max-age 720h --config /etc/kidmonitor/config.yaml

# Docker system cleanup (image, container, volume cleanup)
04 * * 1 root docker system prune -f --volumes --filter "until=168h"

# Health check report naponta
0 8 * * * root /opt/kidmonitor/scripts/health-report.sh | mail -s "KidMonitor Daily Health
Report" admin@yourdomain.com

Kodrészlet 29. Docker frissito szkript

#!/bin/bash
# update.sh - KidMonitor frissitési script

CURRENT_VERSION=$(docker-compose ps kidmonitor --format "table {{.Image}}" |
tail -nl | cut -d":' -f2)
NEW_VERSION="§1"

if [ -z "SNEW_VERSION" ]]; then
echo "Hasznalat: $0 <new_version>"

exit 1
fi

echo "Frissités SCURRENT VERSION -> §NEW_VERSION"

# Backup készitése frissités elott
J/backup.sh

# Uj image letoltése
docker-compose pull

# Rolling update
docker-compose up -d --no-deps kidmonitor

# Health check
sleep 30
if docker-compose ps | grep kidmonitor | grep -q "Up"; then
echo "Frissités sikeres!"
# Regi image torlése
docker image rm "kidmonitor:$CURRENT VERSION" 2>/dev/null || true
else
echo "Frissités sikertelen, rollback..."
# Rollback elozo verziora
docker-compose down
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sed -1 "s/kidmonitor:SNEW_VERSION/kidmonitor:$CURRENT VERSION/"
docker-compose.yml

docker-compose up -d
fi
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7.7 KidMonitor v1.0 - Felhasznaloi Dokumentacio

1. Bevezetés

crer

segitségével telepiteni lehet a szerveroldali programot.

1.1 Mi a KidMonitor?

A KidMonitor egy csaladi eszkdzhasznélat-monitorozd rendszer, amely lehetdvé teszi a
szillok szamara gyermekeik eszkdzhasznalatanak nyomon kovetését és idébeli korlatok
beallitasat. A rendszer ping alapu halézati monitorozassal és Firebase Cloud Messaging

(FCM) push értesitésekkel mitkodik.

1.2 Fébb funkcidk

e Valos idejli eszkdzmonitorozas - 10 masodpercenkénti allapot ellendrzés

e [ddkorlatok kezelése - Napi €s heti eszkozhasznalati hataridok beallitasa

e Push értesitések - Azonnali értesitések mobiltelefonon keresztiil

o Kétszintli riasztasok - WARNING (10 perccel a hataridé elott) és CRITICAL
(hatéridd utan)

o Webes adminisztracios feliilet - Bongészobdl elérhetd beallitasok €s statisztikak

e Részletes naplozas - Haszndlati statisztikdk és események nyomon kovetése

1.3 Célkozonség
Ez a dokumentaci6 a kovetkezd felhaszndloi csoportoknak késziilt:

e Sziilok - akik a rendszert napi hasznalatra telepitik
e Rendszergazdak - akik a technikai telepitést és karbantartast végzik

e Fejlesztok - akik a rendszert szeretnek kibdviteni vagy integralni

2. Rendszerkovetelmények

Minimalis konfiguracio:
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e Linux operacios rendszer (Ubuntu 20.04+, Debian 11+)
e 1 CPU mag, 512 MB RAM, 2 GB tarhely

e Halodzati kapcsolat és internet hozzaférés
Ajénlott konfigurécio:

e Ubuntu 22.04 LTS vagy 0jabb
e 2+ CPU mag, 2 GB+ RAM, 10 GB+ SSD tarhely
e (Gigabit Ethernet kapcsolat

Részletes technikai kovetelményeket lasd a dolgozat 3.18.1 Platformfiiggetlen kérnyezet

eloallitasa fejezetében.
2.1 Halozati kdrnyezet

e Osszes monitorozott eszkdznek ugyanazon a helyi halézaton kell lennie
e Internet hozzaférés sziikséges az FCM szolgéltatashoz

e [CMP ping tamogatas (root jogosultsag sziikséges)
2.2 Mobiltelefon kdvetelmények

e Android 7.0+ (API level 24+)
o Google Play Services FCM értesitésekhez
e Minimum 2 GB RAM, aktiv internet kapcsolat

3. Telepités és Kezdeti Beallitas
A KidMonitor telepitése harom 6 1épésbdl all:

1. Backend szerver telepitése - Go alkalmazas és szolgaltatasok beallitasa
2. Firebase konfiguracio - Cloud Messaging szolgaltatas beallitasa

3. Mobilalkalmazas telepitése - Android APK telepités és regisztracio

Részletes telepitési utmutatot lasd a dolgozat 3.18. Telepités és iizembe helyezés fejezetében.

3.1 Docker alapt telepités
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A rendszer Docker konténerekben is futtathatd, amely egyszerlsiti a telepitést és biztositja a

platformfiiggetlenséget.
Docker telepitési utmutatot lasd a 3.18.1 Backend csomagolasa Docker konténerbe részben.
3.2 Automatizalt telepitd script

A projekt tartalmaz automatizalt telepitd script-et, amely elvégzi az Osszes sziikséges

konfiguraciot.

Az automatizalt telepités leirasat lasd a 3.18.3 Deployment folyamat fejezetben.

4. Konfiguracios Utmutato

A rendszer konfiguracioja YAML formatumu fajlban torténik, amely a kovetkezé {6

tertileteket foglalja magaban:

e Szerver beallitasok - Port, IP cim, admin feliilet

e Adatbazis konfiguracié - SQLite3 kapcsolat beallitasok

e Firebase integracio - FCM szolgaltatas paraméterei

e Monitorozasi bedllitasok - Ping intervallum, timeout értékek

e Biztonsagi bedllitasok - HTTPS, IP korlatozasok
Részletes konfigurdcios leirdst ldsd a 3.18.2 Eles kérnyezet kialakitdsa fejezetben.
4.1 Felhasznalok és eszk6zok bedllitasa

A kezdeti felhasznalok, eszk6zok €s hataridok a konfiguracids fajlban definidlhatok, amelyek

az elso inditaskor automatikusan létrejonnek az adatbazisban.

4.2 Biztonsagi konfiguracio
A rendszer tobbrétegili biztonsagi védelem beallitasara nytjt lehetdséget:

e [P cim alapu hozzaférés korlatozas
e HTTPS titkositas opcionalis tdmogatasa

e Tizfal szabalyok konfiguralasa
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Biztonsagi beallitasokat lasd a 3.10 Biztonsdgi tervezés fejezetben.

5. Adminisztratori Felilet Hasznalata

Az adminisztratori feliilet bongészobol érhetd el a szerver I[P cimén keresztiil
(alapértelmezetten 8080-as port). A felillet REST API-n keresztiill kommunikal a backend

szolgaltatassal.

5.1 Fobb funkciok
Rendszer allapot monitorozas:

e Szolgaltatasok allapotanak ellendrzése
e Eszkozok online/offline statusza

e Rendszer statisztikak megtekintése
Eseménynaplok:

e Ping eredmények megtekintése
e [Ertesitési torténet

e Hibak és figyelmeztetések
5.2 API végpontok
A rendszer REST API végpontokat biztosit kiilsd integraciokhoz és automation célokra.

Az API dokumentaciot lasd a 3.16.1 REST API tervezés fejezetben.

6. Mobilalkalmazas Hasznalata

A Flutter alaptt Android alkalmazds APK fajlként érhetd el telepitésre. Az alkalmazas

automatikusan regisztralja magat a backend szolgaltatdsnadl FCM token segitségével.

Mobilalkalmazas fejlesztését és telepitéset lasd a 3.14. Flutter mobilalkalmazas fejlesztés

fejezetben.

6.1 Ertesitések fogadasa
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Az alkalmazas két tipust értesitést fogad:
WARNING ¢értesitések (sarga):

e 10 perccel az id6korlat lejarta elott

e Figyelmeztetd jellegli, mérsékelt prioritas
CRITICAL értesitések (piros):

e Az iddkorlat lejarata utan

e Magas prioritasu, azonnali beavatkozast igényld

6.2 Felhasznaloi feliilet
Az alkalmazas minimalista diz4jnnal rendelkezik:

e Inditoképernyd logoval
e Verzidinformacié megjelenitése
e FErtesitések listaja idérendi sorrendben

e Egyszerl bedllitasi lehetdségek

7. Monitoring és Ertesitések

A rendszer 10 mdasodpercenkénti ICMP ping lizenetekkel ellendrzi a regisztralt eszk6zok

elérhetdségét. Az eszk6zok allapotai:

e Online - Eszkoz vélaszol a ping-re

e Offline - Eszk6z nem érhetd el (timeout)

7.1 Hatarido ellendrzés

A rendszer folyamatosan ellendrzi a beallitott idokorlatokat és az eszk6zok aktualis allapotat.

Az értesitések kuldése automatikusan torténik:

1. WARNING fazis - 10 perccel a hatarid6 elott
2. CRITICAL fazis - A hataridd lejarta utan

7.2 Ertesitési logika
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Az értesitések csak akkor keriilnek elkiildésre, ha:

e Az eszkdz online allapotban van
e A beadllitott idokeret aktiv

e Nem tortént mar értesités kiildés az adott idészakban (duplikacio védelem)

Az értesitési folyamat részletes leirasat lasd a 3.13.7 Hatarido ellendrzo rendszer fejezetben.

8. Hibaelharitas
Ping nem miikodik:

e Ellendrizze a halozati kapcsolatot
e (Gy0dzAdjon meg rola, hogy a szolgaltatas root jogosultsagokkal fut

o Haldzati tiizfal beallitasok ellendrzése
FCM értesitések nem érkeznek:

e Firebase konfiguracié ellendrzése
e Internet kapcsolat tesztelése

e FCM token regisztracio statusza
Adatbazis hibak:

o Adatbazis fajl jogosultsagainak ellendrzése
e Szabad tarhely ellendrzése

e SQLite adatbazis integritas teszt
8.1 Logfajlok
A rendszer részletes naplozast végez, amely segit a problémak diagnosztizalasaban:

e Alkalmazas logok: /var/log/kidmonitor/kidmonitor.log

e Systemd szolgaltatas logok: journalctl -u kidmonitor

8.2 Debug maod
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A rendszer debug modban torténd futtatdsa részletesebb informacidkat nyujt a

hibaelharitashoz.

Részletes hibaelharitasi utmutatot lasd a 3.18.4 Monitoring és karbantartas fejezetben.

9. Gyakori Kérdések FAQ

Q: Hany eszkdzt képes monitorozni a rendszer? A: A jelenlegi implementacié maximum 100

eszkoz egyideju kezelésére képes.

Q: Milyen adatokat tarol a rendszer? A: A rendszer csak a monitorozashoz sziikséges

minimalis adatokat gytijti: [IP/MAC cimek, ping eredmények, értesitési események.

Q: A rendszer miikodik-e 10S eszkozokkel? A: Jelenleg csak Android mobilalkalmazas 4ll

rendelkezésre, de az 10S eszkdzok ping alapii monitorozasa mitkddik.

Q: Sziikséges-e internet kapcsolat a miikodéshez? A: Az FCM értesitésekhez igen, de a helyi

monitorozas offline is mukodik.

Q: Modosithato-e a ping gyakorisag? A: Igen, a konfigurdcios fajlban a ping interval

paraméterrel beallithato.

Q: Hogyan lehet biztonsagi mentést késziteni? A: A SQLite adatbazis fajl €s a konfiguracios

allomanyok rendszeres mentése javasolt.

Q: GDPR kompatibilis-e a rendszer? A: Igen, a rendszer minimalis adatgytjtéssel és helyi

adattarolassal GDPR-kompatibilis médon miikodik.

GDPR megfeleloségrol lasd a 3.19.5 GDPR megfeleloség fejezetet.

10. Tamogatas

e Forraskod: GitHub repository

e [ssue tracking: GitHub Issues

e Fejlesztéi dokumentacio: README.md és kodkommentek

e GitHub Discussions platform hasznalata kérdések és valaszok megosztasara

e Community wiki fejlesztése kozosségi hozzajarulasokkal
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e A projekt jelenlegi form4jaban nyilt forraskdda és ingyenes. Kereskedelmi timogatas

¢s fejlesztés igény szerint elérhetd.

10.1 Hozzajarulas a projekthez
A projekt nyilt forraskodu és szivesen fogad kozosségi hozzajarulasokat:

e Bug jelentések és javitasok
o Uj funkciok fejlesztése
e Dokumentacio fejlesztés és forditdsok

e Tesztelés kiillonbozo kornyezetekben

Részletes fejlesztoi utmutatot és hozzajarulasi guidelines-t lasd a projekt README.md

fajliaban.

Verzi6 informaciok
KidMonitor v1.0

e Elsé stabil kiadas

e Alapvetd monitorozasi €s értesitési funkciok
e SQLite3 adatbazis tamogatas

e Firebase Cloud Messaging integracio

o Android mobilalkalmazas

Készitette: Kovacs Janos
Kapcsolat: kovacs213janos@kidmonitor.com
Licenc: MIT License

Utolso frissités: 2025. augusztus

Ez a dokumentacio a KidMonitor vI.0 szakdolgozat projekt része. Tovabbi technikai

részletekert lasd a teljes szakdolgozat dokumentaciot.
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7.8 LLM-konverziok részletei

A mesterséges intelligencia, kiilonosen a nagy nyelvi modellek (LLM-ek)
alkalmazasa a szoftverfejlesztési életciklusban egyre inkabb elétérbe keriil. A képzés
kifejezetten elvarja ezen eszkozok hasznalatdt, nem csupan széveggeneralasra, hanem a

fejlesztési folyamat aktiv segitdjeként is.

A mesterséges intelligencia, kiilondsen a nagy nyelvi modellek alkalmazasa a képzés
kotelez6 eleme, azonban ez nem jelenti az altaluk generdlt tartalom kritika nélkiili
elfogadasat. A fejlesztonek tisztaban kell lennie az ezen eszk6zok hasznalataval jaro
kockazatokkal, kiilonosen a "hallucinacio" jelenségével. Egy masik, a témaban mélyebben
elmeriild KJE szakdolgozat is felhivja erre a figyelmet: "A hallucindcio jelensége alatt azt
ertjiik, amikor a nyelvi modell meggyozéen hangzo, de valotlan vagy alaptalan informdciot
ad ki. [...] A LLM egyszeriien “kitalal” valamit — példaul egy nem létezé tényt, hamis
hivatkozast, valotlan eseményt — anélkiil, hogy tudataban lenne tévedésének.” (Kovéacs,
2025). Ezen kockéazatok tudatdban, jelen projekt soran két vezetd modellcsaladot

alkalmaztam parhuzamosan: az Anthropic Claude és a Google Gemini modelljeit.

A fejlesztés 2024 szeptemberében kezdddott. Ebben az idészakban az LLM-ek
"front-end" modelljei az Anthropic Claude 3.5 Sonnet és a Google Gemini 1.5 Pro voltak.
Mar ekkor jelentds kiilonbség volt tapasztalhatdo a két modell kozott: a Claude 3.5 Sonnet
kiemelkedd volt a koherens, arnyalt szoveggeneralasban és a kreativ kodolasi feladatokban,
mig a Gemini 1.5 Pro a jelentds méretii, 1 millié tokenes kontextusablakaval tiint ki, amely

lehetdvé tette extrém nagy dokumentumok vagy kodbazisok egyidejli elemzését.

A szakdolgozat irdsanak egy éve (2024 Osze - 2025 Osze) egybeesett az LLM-ek
eddigi leggyorsabb evollcids iddszakaval. A fejlodés harom f6 teriileten volt nyomon

kovethet6:

1. A Kontextusablak dramai novekedése €s a multimodalitds: Mig 2024 elején a modellek
néhany tiz- vagy szazezer tokenes kontextussal dolgoztak, 2025-re a Gemini és a Claude
modelljei is elérték a tobbmillié tokenes (Gemini) vagy a rendkiviil gyors, nagy kontextust
(Claude) feldolgozast. Ez a gyakorlatban azt jelentette, hogy mig a munka elején csak
egy-egy kodrészletet vagy fejezetet tudtam megvitatni a modellel, a munka végére képessé
valtak a teljes szakdolgozat-tervezetet egyben elemezni, Osszevetve azt az Osszes csatolt

kovetelménytajllal. Ez a képesség tette lehetévé az olyan mélyen rejlé hibak azonositasat,
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mint példdul a "garancia" és "felelosség" kulcsszavak hidnya, vagy a hianyz6 kotelezd

nyilatkozatok észlelése.

2. Integracié és Cselekvoképesség: A legnagyobb valtozds a "chatbottol" az "integralt
asszisztensig" tartd Ut volt. 2024-ben a munkafolyamat még "masold-be a kodot, masold-ki a
valaszt" jellegli volt. 2025-re mindkét modellcsalad szorosan integralodott a fejlesztdi €s
felh6-kornyezetekbe. A felhasznaloi feliileten mar nemcsak szdveget generaltak, hanem
futtathato kodblokkokat, sot, a Claude esetében interaktiv Ul-clemeket is. A Gemini esetében
a Google Drive integracid (amelyet a felhasznaloi feliiletem is mutat) kulcsfontossagu volt:
az LLM képessé valt arra, hogy valds idében hozzaférjen a Google Drive-omon tarolt
egyetemi kovetelményekhez, és azokat alapul véve tegyen javaslatokat, vagy akar modositsa

a dolgozat szovegét a bongészdoben.

3. Modell-evolucié ¢€s specializacid: A munka befejezéséig, 2025 6szére, az Anthropic kiadta

crer

e C(laude Opus (4.x): A "nehézsulya" elemzé modell maradt, amelyet a 4. Vita és 5.
Kovetkeztetések fejezetek komplex, onkritikus szovegeinek megfogalmazasdhoz,
valamint a rendszertervezési kompromisszumok kidolgozasahoz hasznaltam.

e Gemini (2.x Pro/Ultra): A "technikai mindenes" szerepét toltotte be. Ezt haszndltam a
Flutter/Dart kod komplex refaktoraldsara, a hattérfolyamatok Android-specifikus
optimalizalasara, a Docker-fajlok hibakeresésére és a nagy kontextusablak miatt a
teljes projekt atfogd elemzésére.

o C(Claude Sonnet (4.x) / Gemini Flash: A gyors, "mindennapi" modelleket a
kod-dokumentacio irasara, tesztesetek generaldsara és a Felhasznaloi Dokumentaciod

szovegezésére alkalmaztam.

Osszességében az LLM-ek a szakdolgozatiras egy éve alatt egyszerli szoveggeneratorokbol
komplex, integralt fejlesztési partnerekké valtak, amelyek nélkiil a projekt ilyen mélységi

kidolgozasa lényegesen tobb iddt vett volna igénybe.
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Kodolanyi Janos Egyetem

NYILATKOZAT

Alulirott Kovacs Janos, IUO13K, Uzemmérmbk-informatikus szakos nyilatkozom, hogy
a szakdolgozat sajat munkam termeke, a felhasznalt irodalmat a tudomanyteriiletnek
megfeleld modon kezeltem, az erre vonatkozd jogszabalyokat betartottam,

Az elektronikusan benyljtolt szakdolgozat tantalmaban és formajaban is egyarant
megegyezik a konzulens altal jovahagyott példannyal,

Budapest, 2025.11.02
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