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Kivonat

A szakdolgozat célja egy olyan IT biztonsagi védelmi szoftver tervezése €s prototipusanak
megvaldsitasa, amely képes a mobiltelefonokkal térténd jogosulatlan adatszerzés felismerésére
és kezelésére. A rendszer alapvetd funkcioi kozé tartozik a felhaszndloi tevékenységek
megfigyelése, gyanus helyzetekben riasztas €s automatikus beavatkozas végrehajtasa, valamint
az események naplozasa. A kutatas soran kiilonbozé megkozelitések keriilnek vizsgalatra a
gyanugeneralas megvalositasa érdekében. Kezdetben a képpontszintli adatok feldolgozasa ¢és
elemzése Objektum—attriblitum matrix alkalmazasaval, majd bemutatasra keriilnek a korszert,
mélytanulas-alapu objektumfelismerési modszerek, kiilonds tekintettel a YOLO architektiuran
alapul6 detektdld modellekre. Tovabba a dolgozatban bemutatasra keriil egy prototipus
rendszer fejlesztése, amely képes a mobiltelefonok valos idejli detektalasara és az események
rogzitésére, azonban ¢les kornyezetben torténd alkalmazasdhoz tovabbi fejlesztések
szlikségesek. A jovobeli fejlesztési iranyok a rendszer hatékonysaganak és megbizhatosdganak

novelésére irdnyulnak.

Abstract

The aim of the thesis is to design and prototype an IT security protection software that is capable
of detecting and handling unauthorized data acquisition using mobile phones. The basic
functions of the system include monitoring user activities, issuing alerts and automatic
intervention in suspicious situations, and logging events. During the research, different
approaches are examined in order to implement suspicion generation. Initially, pixel-level data
is processed and analyzed using an Object—Attribute Matrix, and then modern, deep learning-
based object recognition methods are presented, with particular attention to detection models
based on the YOLO architecture. Furthermore, the thesis presents the development of a
prototype system that is capable of real-time detection of mobile phones and recording events,
however, further developments are required for its application in a live environment. Future

development directions are aimed at increasing the efficiency and reliability of the system.



1 Bevezetés

A digitalizaci6 eldrehaladtaval az informacios rendszerekben tarolt adatok értéke folyamatosan
novekszik, ezzel parhuzamosan pedig a tiltott adatszerzés modszerei is egyre kifinomultabba

valnak.

A diplomamunkdm témaja, egy olyan IT biztonsagi szolgaltatas, illetve védelmi szoftver
fejlesztésének a tervezése, amely képes lehet megakadalyozni egy esetleges tiltott adatszerzést,
egy képalkotasra képes mobileszkozzel szemben. Legegyszerlibb ¢s leggyorsabb adatszerzési
modszerek egyike a fényképezés. Természetesen a digitalis és analog fényképezogép, esetleg
kamera is egy 1étezd veszélyforrast jelenthet, de jelen esetben csak a képek rogzitésére alkalmas
mobiltelefonokkal szembeni védelemre helyezném a hangstlyt, amelyeken az adat konnyedén

feldolgozhato és tovabb is kiildhetd.

A cél egy olyan szoftveres megoldas fejlesztése, amely lehetévé teszi a felhasznéloi
tevékenységek megfigyelését és naplozasat, valamint jogosulatlan adatszerzés gyanuja esetén

riasztast és blokkolast hajthat végre, ezaltal novelve az adatvagyon védelmének hatékonysagat.

A munkam sordn azt vizsgalom, hogy a birtokunkban 1év6é adatvagyonbdl, illetve képekbdl,
milyen modszerekkel tudunk Osszefiiggéseket talalni a gyani generdlasahoz, kezdetben a
képpontadatok feldolgozasaval, Objektum-attributum martix alkalmazéasaval. (vo:3.1 fejezet)
Ezt kovetden kitérek a jelenleg alkalmazott objektumfelismerés modszerére, amely a
szamitogépes latas (vo:2.4 alfejezet) egyik alapvetd teriilete, melynek célja, hogy a szadmitdgépek
képesek legyenek azonositani a képen, vagy videon szerepld objektumokat. Emlitésre keriil a
rendszer alapjat képezo gépi tanulas, illetve a mély tanulas alapt képfeldolgozasi eljarasok,

valamint a konvolicids neuralis halozat, amelyre a detektalas folyamata épiil. (vo: 2.3.3 fejezet)

A bemutatott prototipus szoftver jelenlegi forméajaban miikkodoképes és alkalmas az elképzelt
folyamatok szemléltetésére, azonban ¢éles kornyezetben torténd alkalmazdsdhoz tovabbi

fejlesztések sziikségesek, melyek részletezésére a jovokép fejezetben keriil sor. (lasd. 11.1 fejezet)



1.1 A téma aktualitasa

Az informacidbiztonsag napjaink egyik kiemelt teriilete, mivel a véllalati adatvagyon stratégiai
jelentdséggel bir. Az adatvesztés és jogosulatlan adateltulajdonitds, nem csupan anyagi karokat
okozhat, hanem reputacios veszteséggel €s jogi kovetkezményekkel is jarhat. Mig a klasszikus
informatikai tamadasok — példaul idegen adathordozok, halozati behatolasok vagy
rosszindulata szoftverek — ellen szamos technikai védelem 1étezik, addig az igynevezett oldalso
csatornas tiltott adatszerzési modszerek, (v6:2.1.2 fejezet) gyakran kevésbé kontrollaltak. Ezek a
modszerek altaldban a rendszer miik6désébdl szarmazo, kozvetett informécidkat hasznaljak fel
az adatok megszerzésére. Bar a megjelenitok lefényképezése hagyomanyosan nem tartozik az
oldals6 csatornas tamadasok kozé, de értelmezésem szerint hasonld jellegii
informacioszivargast eredményezhet, mivel a rendszerbdl szadrmazd vizudlis informaciot

hasznal fel az adatok megszerzésére.

1.2 Problémafelvetés

A mai modern mobileszkdzok tulajdonképpen egy ,,miniszamitogépeknek” tekinthetdk, melyek
nagy szamitasi teljesitménnyel, fejlett kamerarendszerrel és folyamatos hélozati kapcsolattal
rendelkeznek, ezaltal lehetévé téve a megjelenitett informacidk gyors és diszkrét rogzitését,
feldolgozasat ¢s tovabbitasat. Egyetlen fénykép elegendd lehet érzékeny adatok — példaul tizleti
tervek, személyes adatok vagy hitelesitési informaciok — megszerzéséhez. A probléma
kiilonosen kiélezett olyan kornyezetekben, ahol tobb felhaszndld fér hozzd ugyanahhoz a

megjelenitéhoz, illetve, ahol a fizikai kontroll korlatozott.

1.2.1 Mobiltelefon-alapu fenyegetések elemzése

A mobileszk6zok elterjedése, jelentds hatassal van az informaciobiztonsagra. Az okostelefonok
ma mar szinte minden munkahelyen jelen vannak, és sok esetben elengedhetetlen eszkozei a
mindennapi kommunikacionak és munkavégzésnek. A mobiltelefon-alapt tiltott adatszerzés
kiilondsen nehezen észlelhetd, mivel gyakran hétkoznapi tevékenységnek tiind miiveletek mogé
rejtozik, példaul iizenetek olvasdsa sordn. A modern informécids kornyezetben ezért egyre
fontosabba valik azoknak a mddszereknek a fejlesztése, amelyek képesek felismerni a mobil
eszk6zok jelenlétét és potencidlisan veszélyes hasznalatat. A mobiltelefonok automatikus
detektalasa hozzajarulhat az informaciobiztonsagi rendszerek hatékonysaganak noveléséhez,

kiilondsen olyan kdrnyezetekben, ahol érzékeny adatok kezelése torténik.



1.2.2 Mobiltelefonok detektalasanak kihivasai

A mobiltelefonok automatikus felismerése szamos technikai kihivast jelent. Az egyik
legfontosabb nehézség az eszkdzok megjelenésének valtozatossaga. A kiillonbozo gyartok és
modellek eltéré méretii, formdju és szinti késziilékeket kindlnak, amelyek gyakran tokban, vagy

egyeb kiegészitdkkel egyiitt jelennek meg. Ez jelentésen megneheziti az egységes felismerést.

Tovabbi kihivast jelent a mobiltelefonok hasznalatanak kiilonb6zé modja. Az eszk6z gyakran
részben takart, illetve sok esetben a felhasznald kezében folyamatos mozgésban van. A
kiilonbozé poziciok miatt, a felismerd algoritmusnak képesnek kell lennie az objektum

kiilonb6zo nézépontokbol torténd azonositasara.

A kornyezeti tényezOk szintén befolyasoljak a detektalas pontossagat. A fényviszonyok
valtozésa, az arnyékok, valamint a hattérben talalhat6 hasonl6 objektumok mind nehezithetik a
felismerést. Emiatt a detektdld algoritmusnak robusztusnak kell lennie, és megbizhato

miikddést kell biztositania kiillonboz6 kornyezeti feltételek mellett.

A modern szamitogépes latasi (vo.:2.4 fejezet) megoldasok, kiilonosen a mélytanulas alapa
objektumdetektald algoritmusok, lehetdséget biztositanak ezen kihivasok kezelésére, mivel
képesek nagy mennyiségli tanitdoadat alapjan megtanulni az objektumokra jellemz6 vizualis
mintazatokat. A szamitogépes latas fejlodése lehetdve teszi, hogy képi adatokbdl magas szintii
informaciokat nyerjiink ki, igy az ilyen jellegli tevékenységek automatizalt modon

felismerhetok.

1.3 Célcsoportok

A detektéalasara szolgalo védelmi szoftver tobb célcsoportot is érint, mivel a probléma egyszerre
technologiai, szervezeti és tarsadalmi jellegli. A rendszer elsddleges felhasznaldi azok a
szervezetek és intézmeények, ahol érzékeny informacidk kezelése torténik, és ahol a vizualis

tiltott adatszerzés realis kockazatot jelent.

A vallalati szektor kiemelt célcsoportot képvisel, kiilondsen azok a szervezetek, amelyek tizleti
titkokkal, kutatas-fejlesztési eredményekkel, vagy pénziigyi adatokkal dolgoznak. Az ilyen
kornyezetekben gyakran eléfordul, hogy a munkavallalok, ligyfelek vagy latogatok, mobil

eszkozokkel rendelkeznek, amelyek alkalmasak bizalmas informaciok rogzitésére.
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A kormanyzati és allamigazgatasi intézmények szintén jelentds célcsoportot alkotnak, mivel
ezekben a kornyezetekben gyakran kezelnek nemzetbiztonsagi vagy egyéb érzékeny adatokat.
A tiltott adatszerzgs ilyen esetekben stlyos kovetkezményekkel jarhat, ezért az ilyen rendszerek

alkalmazasa kiilonosen indokolt.

Az egészségiigyi intézmények esetében, nagy mennyiségli személyes és kiilonleges adat kertil
kezelésre, példaul betegadatok, vagy diagnosztikai informaciok. Az ilyen adatok illetéktelen

rogzitése komoly adatvédelmi incidensekhez vezethet.

Az oktatasi intézmények szintén fontos felhasznaloi kornek tekinthetok. Egyrészt a vizsgak
tisztasaganak megdrzése, masrészt az intézményi adatok védelme indokolja az ilyen rendszerek
alkalmazasat. A mobiltelefonok hasznalata vizsgahelyzetben is visszaélésekhez vezethet,

amelyeket egy automatizalt detektalo rendszer képes lehet azonositani.

Az IT-biztonsagi szakemberek és rendszergazdiak a rendszer kozvetlen kezel6i kozé
tartoznak. Szamukra a szoftver egy olyan eszkozt jelenthet, amely integralhaté a meglévo
biztonsagi infrastruktiraba, és amely tdmogatja a fenyegetések felismerését ¢és kezelését. A

rendszer konfiguralasa, monitorozésa és karbantartdsa ezen szakemberek feladata lehet.

Végiil az altalanos felhasznalok is a célcsoport részét képezik, bar inkabb kozvetett mdédon. A
rendszer jelenléte noveli a biztonsagérzetet, és hozzajarul az adatok védelméhez. Ugyanakkor
fontos szempont, hogy a rendszer miikodése megfeleljen a jogszabalyi eldirasoknak és az etikai

elvarasoknak, kiilonos tekintettel a megfigyelés €s adatkezelés kérdésére.

Osszességében a védelmi szoftver célcsoportjai széles spektrumot fednek le, és a rendszer
hatékony alkalmazésa érdekében, figyelembe kell venni az egyes felhasznaloi csoportok eltérd

igényeit és kornyezetét.

1.4 Hasznossag

A védelmi szoftver fejlesztése tobb szempontbdl is jelentds hasznossaggal bir, mind gyakorlati,

mind tudoményos értelemben.

A szoftver egyik legfontosabb gyakorlati haszna, hogy képes automatizalt modon felismerni a
potencialis tiltott adatszerzési helyzeteket, ezaltal csokkentve az emberi feliigyelet

szlikségességét.
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A rendszer hozzajarulhat a szervezetek biztonsagi szintjének ndveléséhez is. A vallalatok és
intézmények szamara lehetdséget biztosit arra, hogy olyan fenyegetéseket is kezeljenek,
amelyek eddig nehezen voltak észlelhetdk. Ez nemcsak a jogosulatlan adatszerzés kockazatat
csokkenti, hanem noveli a biztonsagtudatossagot is a szervezeten beliil. Tovabbi eldnyt jelent,
hogy a megoldas integralhatdo meglévo biztonsagi rendszerekbe, példaul kamerarendszerekbe,
vagy hozzaférés-ellen6rz6 megoldasokba. Ezaltal egy komplexebb, tobb rétegli védelmi
architektira alakithato ki, amely hatékonyabban képes kezelni a kiilonb6zd tipust

fenyegetéseket.

Tudomanyos szempontbdl a dolgozat hozzdjarul a szamitogépes latas ¢és az
informaciobiztonsag hatarteriiletének fejlodéséhez. A vizudlis tiltott adatszerzés detektalasa
egy viszonylag 1j kutatési irdny, amely 6tvozi a képfeldolgozast, a gépi tanulast €és a biztonsagi
alkalmazasokat. A bemutatott mddszerek és eredmények, alapot szolgaltathatnak tovabbi

kutatasokhoz és fejlesztésekhez.

Osszességében elmondhato, hogy a védelmi szoftver nem csak konkrét gyakorlati problémara
nyujt megoldast, hanem hozzéjarul egy 1j, intelligens biztonsagi megkdzelités kialakitasahoz,

amely a jov6 informatikai rendszereiben egyre nagyobb szerepet kaphat.

A rendszer gazdasagi hasznossaganak értékeléséhez, sziikséges a fejlesztési €s lizemeltetési
koltségek, valamint a potencidlis megtakaritdsok szdmszerli becslése. Egy mobiltelefon-
detektalo rendszer kialakitdsa tobb koltségelembdl all, amelyek kozé tartozik a

hardverbeszerzés, a szoftverfejlesztés, valamint az lizemeltetés koltségei.

A hardveroldalon a rendszer fejlesztésének megkezdéséhez — amely a késdbbiekben a modell
tanitasat is magaban foglalja — rendelkezniink kell egy webkameraval, valamint egy megfeleld
szamitasi teljesitménnyel rendelkezd személyi szamitogéppel (PC). A hatékony miikddés
érdekében a szdmitogép grafikus processzorral (GPU) is kell, hogy rendelkezzen, amely

jelentdsen felgyorsitja a mélytanulasi modellek tanitasi és futtatasi folyamatat.

Egy j6 mindségii, nagyfelbontasu és magas képkockasebességgel (FPS) rendelkezé webkamera
példaul Logitech Brio 4K koltsége kortlbeliil 45000 - 60 000Ft kozott mozog. A
képfeldolgozast és késObbiekben majd a tanitast (learning) is végz0, megfeleld videokartyaval

rendelkezd fejlesztéi PC ara koriilbeliil 1 500 000 — 2 500 000 Ft lehet. gy egy idealis, — az
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er6forrasok rendelkezésre allasa és kihasznalhatosaga szempontjabol — megfeleld fejlesztoi

rendszer ,,teljes hardverkéltsége megkozelitSleg 1 545 000 — 2 560 000 Ft kézé tehetd. !,

Amennyiben hardveroldalon nem kivanunk jelentds 0sszeget forditani a fejlesztési projektre,
lehetdség van egy koltséghatékonyabb, hibrid megoldas alkalmazasara, amely részben helyi,
részben pedig kiilsé er6forrasokat hasznal. Ebben az esetben a hardverkdltség jelentdsen
csokkenthetd, mivel nincs sziikség kiilon fejlesztdi szamitogép beszerzésére, igy elegendd lehet

csupan a kamera megvasarlésa.

A kod irasédhoz és a kész modell teszteléséhez elég egy kevesebb erdforrassal rendelkezo asztali
szamitogép vagy laptop is, melynek koltsége kortilbeliil 150 000 - 200 000 Ft, a nagy eréforras
igényel rendelkezé modell tanitasat, pedig a ,, Google Colab (Google Colaboratory)”? felhé
alapti kornyezetben végezziik, amely lehetévé teszi Python’ programkédok irasat és futtatasat
a bongészon keresztiil. Elsésorban gépi tanuldsra, adatelemzésre és oktatési célokra hasznaljak,
igy véleményem szerint a fejlesztéi kornyezet koltséghatékonysagi szempontjait figyelembe
véve is jobban teljesit, mivel ebben az esetben egy hasonl6 eréforrassal rendelkezd szamitogép
koltsége a Google Colab Pro elofizetési dijaval megegyezd lesz, aminek jelen esetben
11,75EUR (4 700Ft) havonta. Ennek a kornyezetnek a teljes koltsége nagyjabol 195 000 -
260 000Ft.

A ,szoftverfejlesztési kiltségek™, elsésorban a fejlesztéshez sziikséges munkaidébél adodnak.
Egy tovabbfejleszthetd rendszer elkészitése, becslések szerint koriilbeliil 120-160 munkaorat
igényelhet. Ha egy fejleszté oradijat atlagosan 15 000 Ft/ora értékkel szamoljuk, akkor a

fejlesztési koltség hozzavetdlegesen:

150 6ra x 15 000Ft = 2 250 000 Ft nagysagrendii lehet.

! Arukeres6: https:/www.arukereso.hu/ (megtekintve: 2026.02.15.)

2 Google Colab https://colab.research.google.com/signup?utm_source=footer&utm medium=link&utm_campaign=footer links&hl=hu
(2026.03.11)

3 A Python, https://www.python.org/

4 Netmetro
https://netmetro.hu/arak/2025#:~:text=*%20Shoprenter%20fejleszt%C3%A9s.%20*%20Domain%20regisztr%C3%A1ci%C3%B3
(2026.03.13)
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Az lizemeltetés soran, figyelembe kell venni az energiafogyasztast is. Egy ilyen rendszerben
miikddd fejlesztéi munkadllomas teljesitményfelvétele fiigg az aktudlisan zajlo folyamattol,
mivel az atlagos munkavégzés soran — kodolasnal, modell futtatdsdnal — joval kevesebb,
koriilbeliil 80 —150 watt a felvétel, mint a joval id6igényesebb tanitas kozben, mikor a terhelés
maximalis, azaz 300-420 watt is lehet. A kamera fogyasztasa kortlbeliil 4,5 watt, igy a teljes

rendszer fogyasztasa koriilbeliil 350 wattot emészt fel 6ranként.

Ha a rendszerfejlesztés napi tiz ordban mikodik kozepes intenzitassal, akkor az

energiafogyasztas:
0,35 kWx10x15 = 52,5k Wh/6ra

Egy altalanos irodai munkara, illetve kddolasra valdé Laptop fogyasztasa 60-65watt, amely
biztositja a fejlesztéshez vald eréforrasokat is a felhdszolgaltatds altal. Ebben az esetben, a
hibrid rendszer teljes fogyasztdsa koriilbeliill 70 watt-ra csokkenthetd, ezaltal az

energiafogyasztas:
0,07 kWx10x15 = 10,5kWh/6ra

Magyarorszagon a villamosenergia arat atlagosan 70 Ft/kWh értékkel szamolva, a fejlesztés
idészaka alatt a sajat tulajdonti PC esetében az ilizemeltetési koltség nagyjabol 4000 Ft.
Amennyiben mar egy hatalmas adatkészlettel rendelkezd tanitast mar feliigyelet nélkiil, napi 24
ordban végezziik, akkor a fogyasztds nagymértékben megndhet. A ,,non-stop tanitds 0-24
ordban” a fejlesztés iddszaka alatt akar 150 kWh is lehet, ami mar jelentds tétel, kb. 10 000 —
12 000 Ft feletti 6sszeg is lehet. Ezzel szemben a felhdszolgéltatds hasznalata soran az

energiakoltség kortilbeliil. 700-800 Ft-ra tehetd.
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A becsiilt koltségek 6sszefoglalva:

Laptop + Google Colab Pro,
Sajat tulajdonu PC
vagy Pro+
Koltségtipus Becsiilt érték
Kamera 45 000 - 60 000Ft
150 000 — 200 000Ft + 11,7SEUR
Szamitdgép 1 500 000 —2 500 000 Ft
vagy 53,66 EUR/ho
Fejlesztési koltség 2 250 000 Ft
Energiafogyasztas 4 000 —12 000 Ft 1700 —2 300 Ft
Ossz. min. fejlesztés | 3 800 000 Ft 2450 000 Ft
koltség becslése

1. abra, fejlesztési koltségmodell

A teljes kezdeti beruhdzds minimum koltsége igy koriilbelil 2,5 — 3,8 millié forint
nagysagrendll lehet. Egyéb kiilsé periféria, mint billentylizet, egér és monitor 6sszege nem
keriilt meghatarozasra. Ha az elkésziilt és sikeres tesztfolyamatokat is teljesité rendszer, akar
egyetlen adatbiztonsagi incidenst is megeldz, amelynek becsiilt koltsége tobb milli6 forint is

lehet, akkor barmely irdny beruhazas rovid idon beliil megtériilhet.

1.5 Motivacio

A dolgozat motivacidjat a munkdm soran szerzett tapasztalatok adtdk, amelyek soran szdmos
informéciobiztonsadgi  intézkedéssel — példaul kiils6é adathordozok hasznalatanak
korlatozéasaval, vagy e-mailek kiilsé postafidkokba torténd tovabbitasanak szabalyozéasaval —
talalkoztam. Ugyanakkor a képrogzitésre alkalmas mobiltelefon altal jelentett kockazatok
kezelése jelenleg nem megoldott. Mivel a digitélis adatvagyon védelme napjaink egyik kiemelt
informaciobiztonsdgi kihivasa, igy indokolttd valik olyan 0j megkdzelitések vizsgalata,

amelyek képesek ezen tipust fenyegetések felismerésére.
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1.6 A dolgozat célja és felépitése

A szakdolgozat célja egy olyan szoftveres megoldas elméleti és gyakorlati megalapozasa,
amely képes a vizualis megfigyelésére, a gyanus események felismerésére, valamint az ezekre
adott automatikus valaszokra. Tehat a cél, az adatok képrogzitésre alkalmas mobiltelefonokkal
torténd engedély nélkiili adateltulajdonitdsanak a megakadalyozasa egy szamitdogépen,
hattérben futd szolgaltatassal, minél kevesebb erdforrasigénnyel, mindez ugy, hogy a

célszemély errdl ne minden esetben szerezzen tudomast.

A dolgozat bemutatja, a megvalositashoz sziikséges képfeldolgozashoz kotodo szamitogépes
latasi modszereket és az ezekhez kapcsolodo technoldgidkat. A téma ismertetése sordn arra
torekedtem, hogy a bemutatott elméleti hattér és a gyakorlati megoldasok a teriilet irant
érdekl6dd laikus olvasok szamara is minél érthetébb modon keriiljenek bemutatdsra. A
dolgozat els@ része az informacidbiztonsag eclméleti hatterét mutatja be, ezt koveti a
képfeldolgozasi ¢s objektumfelismerési modszerek ismertetése, majd egy tervezett rendszer

architektarajanak és miikodésének, valamint az elkészitett prototipus szoftver bemutatasa.

1.6.1 Formai kovetelmények és jelolések

A szakdolgozat olvashatdsaganak ¢és atlathatosdganak biztositdsa érdekében az alabbi formai

kovetelmények keriiltek alkalmazasra:
e Betlitipus:

A {6szoveg betlitipusa Times New Roman, 12 pontos betlimérettel, a kodrészek
betiitipusa Consolas tipusti 10 pontos betlimérettel irodtak. A kereszthivatkozasok és
abrak 10 pontos, mig a labjegyzetek 8 pontos betlimérettel, dolt formazassal kertilnek

megjelenitésre.
o Fejezetek ¢s alfejezetek szamozasa:

A fofejezetek arab szamozéssal keriilnek jelolésre (példaul: 1., 2., 3.). Az alfejezetek
hierarchikus szdmozast kovetnek (példaul: 1.1, 1.1.1, 1.1.1.1). Az atlathatdsag

megorzése érdekében, legfeljebb negyedik szint mélységii tagolas keriilt alkalmazésra.
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Hivatkozasok és kereszthivatkozasok:

A fejezetekre torténd hivatkozas, a kovetkezd formdkban jelenik meg: (vo. 3.5.2
fejezet), (lasd 3.5.2 fejezet) vagy (3.5.2 fejezet). Az dbrakra vald hivatkozas az (X. abra)
jeloléssel torténik, amelyet az abra rovid leirdsa kovet. A forrashivatkozasok a (Forras:

szerzd, cim, év és megtekintés datuma) format kovetik.
Hangstlyozas és kiemelés:

Elsésorban a fejezetcimek ¢és alcimek, tovabb az alcimeken beliil a fontosabb pontok és
Iépések, valamint az idegen kifejezések, kulcsszavak vagy fontos fogalmak
eléfordulasakor keriilnek félkovér formazassal kiemelésre. Az idézetek dolt betiitipussal

irodtak.

Roviditések:

A technikai roviditések nagybetiikkel jelennek meg (példaul: CPU, GPU, YOLO).
Listak és felsorolasok:

A pontozott listdk szovegfolyamban torténd felsoroldsok esetén, mig a szdmozott listak

a sorrendet vagy l1épéseket bemutato felsoroldsoknal keriilnek alkalmazasra.
Abrak, tablazatok:

Minden tablazat rendelkezik felirattal, amely a tablazat tartalmanak rovid, egyértelmii

leirasat tartalmazza.

1.6.2 Korlatok

A szakdolgozat elkészitése soran felmeriild korlatozo tényez6k a rendelkezésre allo

eréforrasok, kiilonosen a megfeleld grafikus processzorral rendelkezd videokartya hianya,

melyek behataroltdk a nagyobb ¢€s pontosabb modellek alkalmazéisat. Emellett a sajat

tanitdoadatok hianya is korlatozta a detektalds pontossdganak tovabbi novelését.

Tovabbi korlatot jelentett az idokeret, amely nem tette lehetdvé egy egyedi, célzottan tanitott

modell teljes korti kidolgozésat és optimalizalasat.

Fontos szempont volt tovabba, a rendelkezésre allo terjedelem betartasa is. A szamitdgépes

latds €és az objektumfelismerés teljes, tobbrétegli €s szerteagazd témakorének részletes
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bemutatasara nem keriil sor. A dolgozat elsdsorban a fejlesztési folyamatra, a legfontosabb
fogalmak ismertetésére, valamint a szamitogépes latas modszereire — kiilonos tekintettel az
objektumfelismerésre — koncentral. Az algoritmusok matematikai leirdsa, valamint a kiilonb6z6

modellek mélyebb architekturalis részletei nem, vagy csak réviden keriilnek bemutatésra.
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2 Szakirodalmi attekintés

A szakirodalmi attekintés célja, hogy bemutassa azokat az elméleti alapokat és technologiai
megoldasokat, melyek a dolgozat témajanak megértéséhez feltétleniil sziikségesek. A vizualis
tiltott adatszerzés detektalasa egy Osszetett probléma, amely tobb tudomanyteriilet is magaban
foglal, tobbek kozott az informaciobiztonsagot, a képfeldolgozast, a gépi tanulast, valamint

a szamitégépes latashoz kapcsolodo tertileteket.

2.1 Informaciobiztonsagi alapfogalmak

Az informacidbiztonsagot ¢€s az IT-biztonsagot, gyakran egymas szinonimdjaként hasznaljak,
azonban van koztik egy fontos kiilonbség. Még az IT-biztonsag vagy mdas néven
kiberbiztonsag, elsdsorban a digitalis eszkdzok, példaul szamitogépek, halozatok és az azokon
tarolt adatok technikai védelmére fokuszal, addig az informaciobiztonsag ennél tagabb
fogalom.’ |, Az informdacidbiztonsdag azon eljdrdsok, szabdlyok és eszkézok Osszessége, amelyek
célja, az adatok és informacios rendszerek védelme a jogosulatlan hozzaférés, felhasznalas,

kézzététel, médositas vagy megsemmisités ellen.” ¢

Ennek része a fizikai védelem, — példaul zart helyiségek, — a jogi megfelelés — példaul az
adatvédelmi szabalyozasok, mint a GDPR betartasa —, (vo. 2.6.2 fejezety valamint az emberi

tényez0 kezelése, példaul a dolgozok biztonsagtudatossagi képzése is.

2.1.1 Az informacidobiztonsag céljai

»Az informaciobiztonsdag alapveto modellje a CIA-triad, amely harom kulcsfontossagu elv
mentén hatdarozza meg a rendszerek és adatok védelmét. Ez a mozaik szo, angol kezdobetiikbol
all ossze és a klasszikus céljai, a bizalmassag (Confidentality), sértetlenség (Integrity) és
rendelkezésre dllas (Availability).”” A vizualis tiltott adatszerzés elsésorban a bizalmassagot

veszélyezteti, mivel jogosulatlan személyek juthatnak hozzé érzékeny informaciokhoz.

5 André S: IT-boztonsag vs. informdciébiztonsdg — mi a kiilonbség? Dqs global.hu, 2022.11.12.
https://www.dgsglobal.com/hu/szolgaltatas/blog/it-biztonsag-vs.-informaciobiztonsag-mi-a-kueloenbseg (megtekintve: 2026.04.10.)

¢ Giesz I: Szemelvények az informdciobiztonsag teriiletérdl, Egyetemi érai eléadds, (2024.01.28.)

7U.o., (2024.01.28.)
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2.1.2 A tiltott adatszerzési modszerek attekintése

Az tiltott adatszerzési modszerek, az egyszerli megtévesztéstdl a legkifinomultabb hardveres
megfigyelésig terjednek. Az adatszerzés torténhet digitlis és fizikai uton. ,,A leggyakoribb

modszerek lehetnek:

e Oldalso csatornas (Side-channel) tAimadasok; melyek nem magéat a szoftvert, hanem
a hardver miikodésének a fizikai jeleit figyelik, példaul az id6zitést és energiat. gy a
miiveletek sebességébdl, vagy az aramfelvétel ingadozasabol a titkos kulcsok

visszakddolhatok.

e Pszichologiai manipulacié (Social Engineering); A tdmadok az emberi tényezdket
hasznaljak ki adathalaszati (Phising) modszerekkel, amelyekkel a jelszavakat hamis e-

mail cimekkel, vagy weboldalakkal csalnak ki.

e Szoftveres és halozati tamadasok; melyek koziil a legismertebb a Zsarolovirus
(Ransomware), amellyel az adatokat titkositjak, majd ,,valtsdgdijat” kovetelnek értiik,

gyakran kiszivarogtatassal fenyegetve.

o Fizikai tiltott adatszerzés modszernek tekintheté az adathordozok eltulajdonitasa,

vagy egyéb fizikai uton torténd jogosulatlan adateltulajdonitas.

e Vizualis (optikai) adatszerzés; melyek koziil a legismertebb a ,,képernyo megfigyelése
rejtett kamerdkkal, vagy annak visszatiikrozodésének keresése a targyakon, — példaul
szemiivegen, csillogé targyakon, poharakon, ablakiivegen —"% vagy akar a képernyd
lefényképezése, melynek eldénye az elkdvetd szdmara, az alacsony technikai belépési
kiiszdb, ami azt jelenti, hogy nincs sziikség kiilondsebb szaktudasra, masodpercek alatt
elvégezhetd €s nehezen detektalhatd. A védekezés ezért 1) megkozelitéseket igényel,

amelyek tulmutatnak a hagyomanyos informatikai biztonsadgi megoldasokon.

8 What Techniques Do Hackers Use to Steal Information?, The North East Business Resilience Centre (NEBRC) forrés:
https://www.nebrcentre.co.uk/what-techniques-do-hackers-use-to-steal-information/ (megtekintve:2026.02.08.)
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2.2 Képfeldolgozas alapjai

A képfeldolgozasi modszerek lehetévé teszik, hogy a szamitégépek a képekbdl, hasznos
informaciokat nyerjenek ki, példaul felismerjék az objektumokat, mintdzatokat azonositsanak,

vagy kiilonb6z0 képi jellemzoket elemezzenek.

A digitalis képfeldolgozas alapja a képek matematikai és numerikus reprezentacioja, amely
soran, kiilonb6zé miuveletek alkalmazhatok, példaul sziirés, zajcsokkentés, élkiemelés ¢s
szegmentalas, amelyek célja a kép mindségének javitdsa és a tovabbi feldolgozasi 1épések
elokészitése. ,,4 linedris sziirék szamos kiilonbozé képi transzformdcio végrehajtasara

alkalmasak”™”’

A kovetkezd fejezetben a digitalis képek reprezentacidja, valamint a képfeldolgozas soran
alkalmazott fontosabb eldfeldolgozasi 1épések keriilnek bemutatdsra. A fejezet célja, hogy
ismertesse azokat az alapfogalmakat és modszereket, amelyek a késdbbi szamitogépes latas és

objektumfelismerési eljarasok megértéséhez sziikségesek.

2.2.1 Digitalis képek reprezentacidja

A digitalis képek képpontokbol (pixelekbdl) allo matrixként irhaték le, ahol minden
képponthoz egy adott intenzitas- vagy szinérték tartozik. A képpont a digitalis képfeldolgozas
legkisebb megcimezhetd és szerkeszthetd egysége. Egy digitalis kép valdjaban az eredeti,
folyamatos képi informacié mintavételezett valtozata, mely szamos fontos paraméterrel, illetve
tulajdonsaggal rendelkezik. ,,Ezek koziil az egyik legismertebb a felbontads, amely a szamhalmaz
dimenzioit adja meg. Ez a paraméter a kép részletességét nagy mértékben meghatarozza,
azonban névelésével a kép tarolasdhoz sziikséges adatmennyiség is névekszik.” '° Minél stirtibb
a mintavételezés, annal tobb pixel all rendelkezésre, ami nagyobb felbontast €s pontosabb

képmegjelenitést eredményez.

Szamos alacsony szintli képfeldolgozé miivelet, sziirkearnyalatos (grayscale) képeken kertil

alkalmazasra. A szilirkearnyalatos képek esetében, minden pixel egyetlen intenzitasértékkel

9 Szeliski, R.: Computer Vision: Algorithms and Applications (2nd Edition), (2022, 132.0.)

10 Szemenyei M. — Varnyu D.: Deep Learning a Vizudlis Informatikaban, BME jegyzet, (2023. 162.0.)
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rendelkezik, amely a fényerdsséget (intenzitast) hatdrozza meg szininformaciok nélkiil. A
sziirkearnyalatos képekben a pixelértékek 0 és 255 kozotti intenzitdstartomanyban
helyezkednek el, ahol a 0 érték a fekete szint, a 255 a fehér szint jeloli, mig a koztes értékek
a kiilonboz6 sziirkearnyalatokat jelenitik meg. Ezeknek az intenzitasértékeknek a statisztikai és

strukturalis elemzése lehetdséget biztosit, kiillonb6z6 mintazatok és jellemzok felismerésére.

A digitalis képek altal hordozott informacié mennyisége rendkiviil nagy lehet. Egy 10x10 pixel
méretli sziirkearnyalatos kép esetén, minden pixel 0 és 255 kozotti értéket vehet fel, igy az
Osszes lehetséges képkombinacié szdma 2561°° amely jol mutatja, hogy a digitalis képek

milyen hatalmas mennyiségii informaciot tartalmazhatnak.

{190 194 199 203 208 212 213 214 215 216

244 233 209§ 175 224 238

248 245 236 212 180 1165 178 203 231 238

2. dbra sziirkedarnyalatos kép 10x10px-re valo datméretezése.

A digitalis képek megjelenitésében fontos szerepet jatszanak a kiilonbozd szinmodellek,
amelyek meghatarozzak, hogyan irhatok le és jelenitheték meg a szinek numerikus értékek
segitségeével. Ilyen szinmodellek példaul az RGB, a CMYK vagy a HSB. Ezek a modellek

kiilonb6z6 modszerekkel reprezentaljak a lathato szintartomanyt.

Az egyik leggyakrabban alkalmazott szinmodell az RGB (Red,
Green, Blue) modell. Ebben a rendszerben a voros, a zold és a kék

alapszinek kiilonbozd intenzitdsti kombinacidjaval allithaté eld a

szinek széles spektruma. Az RGB modell additiv szinkeverésen alapul,

ami azt jelenti, hogy a harom alapszin fényének 6sszeadasaval jonnek
3. abra, RGB

létre az egyes szinek. A maximalis intenzitds esetén fehér szint szinmodell

kapunk, mig a fény teljes hidnya fekete szint eredményez. 11

! Forras: Wikimedia Commons — “RGB color model ", CC BY-SA 3.0

22



A CMYK (Cyan, Magenta, Yellow, Key/Black) szinmodell a
nyomtatasban legelterjedtebben alkalmazott modell. Ebben a
rendszerben a cian, a bibor ¢s a sarga alapszinek kombinéciojaval
allithatok el6 a kiilonbozo szinek, amelyeket a fekete szin egészit ki a
mélyebb tonusok és a pontosabb arnyalatok elérése érdekében. A
CMYK modell szubtraktiv szinkeverésen alapul, ami azt jelenti, hogy
a festékek a rajuk esé fény egy részét elnyelik (kivonjak), és a
visszavert fény hatdrozza meg az észlelt szint. Minél tobb festéket
visziink fel a feliiletre, annal s6tétebb szint kapunk. Ideélis esetben a
cian, bibor ¢és sarga szinek teljes kombinacidja fekete szint
eredményezne, azonban a gyakorlatban ez nem tokéletes, ezért van

sziikség kiilon fekete festéket is alkalmazni.

A HSB (Hue, Saturation, Brightness) — mas néven HSV (Hue,
Saturation, Value) — szinmodell a szinek leirasara szolgalo, az emberi
szinérzékeléshez kozelebb 4all6 megkozelitést alkalmaz. A modell
harom Osszetevo segitségével irja le a szineket. Az arnyalat (Hue), a

telitettség (Saturation) €s a fényerd (Brightness).

Az arnyalat a szin tipusat hatarozza meg, amelyet altalaban fokban
adnak meg a szinkor mentén (0-360°), példaul a vords, zold vagy kék
szinek pozicigjaként. A telitettség a szin tisztasagat fejezi ki, ahol az
alacsony telitettség sziirkés, fakd szint eredményez, mig a magas
telitettség €lénk, intenziv szint jelent. A fényerd a szin vilagossagat irja

le, amely a teljes sotétseégtol (fekete) a maximalis vilagossagig terjed.

A HSB szinmodellt elsdsorban grafikai alkalmazasokban,
képszerkesztd szoftverekben és felhasznaloi feliiletek tervezésében
hasznaljak, mivel intuitiv modon teszi lehetévé a szinek kivalasztasat

és modositasat.

2 Forras: Wikimedia Commons — “CMYK color model”, CC BY-SA 3.0

3 Forras: Wikimedia Commons — “HSV color space cylinder”, CC BY-SA

4. abra, CMYK
szinmodell

12

ENTER

S

5. abra, HSN/HSV
szinmodell

13
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2.2.2 Eléfeldolgozasi 1épések

A képfeldolgozasi rendszerekben az elofeldolgozas fontos szerepet jatszik, mivel célja a
képminéség javitasa, a zaj csokkentése, valamint a relevans informdcick kiemelése.”'* Az
elofeldolgozéas soran a nyers képadatok olyan modositdsokon mennek keresztiil, amelyek
megkonnyitik a késobbi feldolgozasi 1épések, példaul az objektumfelismerés vagy

mintazatfelismerés végrehajtasat.
Az eldfeldolgozas soran alkalmazott leggyakoribb miiveletek:

o méretezés; a képfeldolgozas egyik alapvetd miivelete, amely sordn a kép méretét —azaz
felbontasat — megvaltoztatjuk. Ennek célja lehet a szamitasi igény csokkentése, a
kiilonb6z6 képek egységes méretre igazitasa, vagy hogy a kép megfeleljen egy adott
algoritmus bemeneti kdvetelményeinek, példaul a neuralis halozat altal megkdvetelt

bemeneti méretre alakitasa a hatékony feldolgozas érdekében.

o normalizalas; a képpontok értéktartomanyanak egységesitését szolgalja. A képi adatok
értékeit egy elore meghatarozott tartomanyba, jellemzoéen 0 és 1 kozé transzformaljuk,

amely eldsegiti a neuralis halozatok hatékonyabb és stabilabb miikodését.

o sziirés; a képpontok értékét egy meghatirozott szird segitségével modositjuk,
figyelembe véve a kornyezd pixelek értékeit. A sziirés célja lehet zajcsokkentés,

¢élkiemelés vagy a kép részleteinek kiemelése.

o éldetektalas célja, a képen talalhato intenzitdsvaltozasok — azaz €lek — azonositasa. Az
él, olyan teriilet a képen, ahol a pixelek intenzitdsa hirtelen megvaltozik, példaul egy

objektum és a hattér hataran.

2.3 Gépi tanulas és mélytanulas alapjai

A gépi tanulds egy olyan modszer, melyben a multbéli esetek felhasznalasaval megtanitjak a
gépeket, a probléemak megoldasara vagy konnyebb kezelhetoségiikre (pl.: elemzo képesség,
kiilonféle technologiak) és igy akar képesek helyettesiteni a tudastechnologust, vagy a
szakértét.”> A gépi tanulds és a mélytanulas, a mesterséges intelligencia két fontos teriilete,

amelyek lehetdvé teszik a szamitogépek szamara, hogy adatokbdl tanuljanak és mintazatokat

" Szeliski, R.: Computer Vision: Algorithms and Applications (2nd Edition), (2022. 105-110. o0.)

S MIAU - Gépi tanulds, forras: https://miau.my-x.hu/mediawiki/index.php/G%C3%A9pi_tanul%C3%A1s (2008.02.01)
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ismerjenek fel. Ezek a moddszerek kiilonosen fontosak a szamitdégépes latasban, ahol a
rendszerek képek ¢és videdk elemzésével végeznek kiilonb6zo feladatokat, példaul

objektumfelismerést vagy képosztalyozast.

A gépi tanulds alapjat a statisztikai modszerek és a mintafelismerési algoritmusok képezik,
amelyek segitségével a rendszer képes altalanositani a tanulasi adatokbdl és 0j adatokra is
alkalmazni a megszerzett tudast. , A modern alkalmazdasokban gyakran mély neurdlis
halozatokat haszndlnak, amelyek képesek komplex mintdzatok felismerésére nagy mennyiségii

adatbél”'e,

2.3.1 Gépi tanulas fogalma

A gépi tanulds olyan modszerek dsszessége, amelyek lehetové teszik a rendszerek szamara,
hogy explicit programozés nélkiil tanuljanak, azaz nem sziikséges pontosan 1épésrdl 1épésre
meghatarozni az algoritmust és a végrehajtandod utasitasokat. A rendszer egy tanulési folyamat
soran képes felismerni a mintdzatokat és szabalyszertiségeket, majd ezek alapjan dontéseket
hozni vagy elorejelzéseket késziteni. ,,A mintafelismerés célja az adatokban lévo
szabdlyszeriiségek automatikus felfedezése, majd ezek haszndlata példaul osztdlyozasra.” ' A

gépi tanulasi feladatok tobb kategoridba sorolhatok.
A leggyakoribb tipusok kozé tartozik;
o afeliigyelt tanulas, ahol a tanit6 adatok tartalmazzak a helyes kimenetet,

o a feliigyelet nélkiili tanulas, amely esetében nincs adott kimenet, hanem a rendszer az

adatok struktarajat probalja felfedezni,

e valamint a megerdsitéses tanulas, ahol a rendszer jutalmak alapjan tanulja meg az
optimalis dontéseket. A fejlesztd nem azt irja eld, hogyan érje el a célt, hanem csak egy
jutalmazési rendszert hataroz meg példaul pontszamot ad a jo 1€pésért, levonast a

rosszert.

16 1. Goodfellow, Y. Bengio, and A. Courville, Deep Learning. Cambridge, MA: MIT Press, 2016.

17.C. M. Bishop, Pattern Recognition and Machine Learning., (2006, 3.0.)
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2.3.2 Mélytanulas és neuralis halozatok alapjai

A mélytanulas (deep learning) a gépi tanulas egyik specialis teriilete, amely tobbrétegii
neuralis hal6zatokat alkalmaz az adatok feldolgozasara. A ,,mély” kifejezés arra utal, hogy a
modell tobb egymasra épiild rétegbdl all, amelyek fokozatosan egyre dsszetettebb jellemzoket

tanulnak meg az adatokbol.
A neuralis halozatok harom f6 rétegbdl épiilnek fel:
¢ Bemeneti réteg (input layer) fogadja az adatokat,
¢ Rejtett rétegek (hidden layers) az adatok feldolgozasat végzik,
¢ Kimeneti réteg (output layer) amely a feldolgozas eredményét szolgaltatja.

A rejtett rétegek egymasra épiilo, altalaban haromnal tobb — gyakran akar tobb szaz — rétegbdl
allnak, amelyek lehetové teszik a hierarchikus adatfeldolgozast. A kiilonbozo rétegek eltérd
szintli jellemzdket tanulnak meg az adatokbol. Az els6 rétegek egyszerli mintazatokat, példaul
¢leket vagy texturdkat ismernek fel, mig a mélyebb rétegek dsszetettebb strukturakat, példaul

objektumok formait és jellegzetességeit.

A neuralis halozatok alapveto miikodése az emberi agy idegsejtjeinek miikodését modellezi. A
halozat csomopontokbol (neuronokbol) és ezek kozotti sulyozott kapcsolatokbdl all. A tanulasi
folyamat soran a halozat modositja ezeket a sulyokat annak érdekében, hogy minimalizalja az
elérejelzési hibat.”’’® A neuralis halozatok stlyai, olyan numerikus paraméterek, amelyek
meghatarozzak a bemenetek hatdsat a kimenetre és a tanulasi folyamat soran folyamatosan

modosulnak a modell pontossadganak javitasa érdekében.

18 Szeliski, R.: Computer Vision: Algorithms and Applications (2nd Edition), (2022, 270.0, 291-2960, 315.0.)

26



Teljesen ' Részben |
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6. abra, Neurdlis halozatok rétegei

Legfontosabb rejtett réteg tipusok:

Teljesen osszekapcsolt réteg (Fully Connected / Dense layer);

Ebben a rétegben minden neuron kapcsolatban all az el6z6 réteg Gsszes neuronjaival.

Altalanos célu feldolgozasra hasznaljak, példaul osztalyozasi feladatok végén.
Részben osszekapcsolt réteg (Partially connected layer);

A részben Osszekapcsolt rétegben a neuronok, csak az el6zd réteg egy részhalmazaval
allnak kapcsolatban. Ez a megkozelités kiilonosen a konvolucios neuralis halézatokban

jelenik meg, ahol a lokalis kapcsolatok lehetovée teszik a hatékony jellemzdkinyerést.
Konvolucios réteg (Convolutional layer);

Képfeldolgozasban hasznalatos réteg, amely szlirdk (kernel) segitségével lokalis
mintazatokat, példaul éleket, texturdkat ismer fel. A konvolucids neuralis halézatok

alapjat képezi. (v6.:2.3.3 fejezet)
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e Pooling réteg;

a bemeneti adatok méretét csokkenti, mikdzben megdrzi a fontos jellemzdket. Segit a
szamitasi igény csOkkentésében és a tulilleszkedés (overfitting) elkertilésében. A
tulilleszkedés olyan jelenség, amikor a neuralis halézat a tanitdadatok sajatossagait
tulzott mértékben megtanulja, igy az 0j, kordbban nem latott adatokon gyengébb

teljesitményt nytjt.
e AKktivacios réteg (Activation layer);

Nemlinearis fliggvényt alkalmaz, példaul ReLLU, amely lehet6vé teszi a halozat

szamara komplex mintazatok tanulasat.
e Rekurziv réteg (Recurrent layer — RNN, LSTM);

Iddsoros vagy szekvencidlis adatok feldolgozasara hasznaljak. A Rekurziv réteg

figyelembe veszi az el6zd allapotokat is.
¢ Dropout réteg;

a tanitas soran véletlenszeriien ,,kikapcsol” neuronokat, ezzel csokkentve a

talilleszkedést.

A mélytanulas kiilondsen hatékony olyan feladatokban, ahol nagy mennyiségli adat all
rendelkezésre, példaul képfeldolgozasban, beszédfelismerésben vagy természetes

nyelvfeldolgozasban.

2.3.3 Konvolucios neuralis halozatok bemutatasa

A konvolucios neuralis hal6zatok (CNN - Convolutional Neural Network) a neuralis hal6zatok
egy specialis tipusat képviselik, amelyeket Kkifejezetten képi adatok feldolgozasara
fejlesztettek ki. A CNN-ek felépitése harom 6 rétegtipusbol all ossze, amelyek egymasra

épiilve dolgozzak fel az informaciot a nyers pixelektdl a felismerheté objektumokig.
1. Konvolucios réteg (Convolutional Layer):

A konvoltcios réteg, kis méretii tanulhat6 sziir6ket (kernelek) alkalmaz, amelyek végig
haladva a képen, kiilonb6zo jellemzdket, példaul éleket, sarkokat vagy mintazatokat
nyernek ki, majd matematikai szorzasokkal (diszkrét konvolucioval) létrehoz

egy jellemzdoteret (feature map).
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2.

4.

Osszevoné réteg (Pooling Layer):

A konvolucid utan altalaban egy mintavételezési 1épés kovetkezik, melynek feladata,
csokkenteni az adatok méretét (felbontdsat) és a szamitasi igényt. A pooling rétegek a
fontos informaciok megtartasa mellett csokkentik az adatok méretét és novelik a modell
robusztussagat a kisebb eltolasokkal vagy torzuldsokkal szemben. A leggyakoribb
a Max Pooling, ami egy kis ablakon beliil csak a legnagyobb értéket tartja meg, a tobbit
eldobja. Ezzel a halozat ,,érzéketlenebbé” valik az eltolodasokra, azaz ,,ha egy targy

kicsit arrébb van a képen, még felismeri”.
Teljesen dsszekapcsolt réteg (Fully Connected Layer)

A Teljesen Osszekapcsolt réteg, a halozat végén taldlhatd, melynek feladata az
osztalyozas. Az eldzd rétegekbdl kinyert jellemzdket egy hosszi szdmsorra (vektorrd)
alakitja és minden bemenetet minden kimenettel 6sszekot (lasd. a hagyomanyos neuralis
hald), majd meghatarozza, hogy milyen objektum talalhat6 a képen, és megadja ennek

valdszinliségét.
Aktivacios fiiggvény (Activation Function)

Bér az aktivacios fliggvény nem tekinthetd ©6nallo rétegnek, minden konvolucios
mivelet utdn alkalmazésra keriil. ,,4 leggyakrabban hasznalt aktivacios fiiggvény a
ReL U, amely eldsegiti a nemlinearis kapcsolatok modellezését és a relevans jellemzok
kiemelését. Enélkiil a halozat csak linearis leképezések sorozatabdl dllna, és nem lenne

képes dsszetett mintdzatok felismerésére. ,, "’

A konvolucios neurdlis halézatok, alapvetd szerepet jatszanak szamos modern szamitogépes

latasi alkalmazasban, példaul a képfelismerés, objektumdetektalas €s az arcfelismerés teriiletén.

2.4 Objektumfelismerés a szamitogépes latasban

Az objektumfelismerés a szamitogépes latas egyik legfontosabb feladata, amelynek célja a
képeken vagy videodkon talalhato objektumok azonositasa €s lokalizalasa. A rendszer nemcsak
azt hatarozza meg, hogy milyen objektumok talalhatok, hanem azt is, hogy azok hol

helyezkednek el a képen.

19 Szeliski, R.: Computer Vision: Algorithms and Applications (2nd Edition) (2022, 272.0.)
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2.4.1 A szamitogépes latas szerepe

A szamitogépes latas célja, hogy a szamitdogépek képesek legyenek a vizualis informécio

értelmezésére, feldolgozasara és dontések meghozatalara.

A szamitdgépes latasi rendszerek kiilonbozd algoritmusok segitségével képesek felismerni
objektumokat, detektdlni mozgést, vagy akar teljes jeleneteket értelmezni. A vizudlis
informdaci6 feldolgozéasa tobb 1épésbdl allhat. Az elsé 1épés altalaban a kép eldfeldolgozasa,
amely sordn a rendszer csOkkenti a zajt vagy normalizalja a képet. Ezt koveti a jellemzok
kinyerése, amely sordn a rendszer azonositja a kép fontos vizudlis elemeit, példaul éleket,
textirakat vagy alakzatokat. A végs6 1épésben egy tanulési algoritmus segitségével torténik az

objektumok felismerése, vagy osztalyozasa.

»A szamitogépes latds szamos modern technologia alapjat képezi. Példaul az autonom
jarmiivek, kamerdk segitségével érzékelik a kornyezetet, a mobiltelefonok, biztonsagi
berendezések, arcfelismerd rendszereket alkalmaznak a felhaszndlok azonositasara, mig az

ipari rendszerek, kamerdk segitségével ellenbrzik a gydrtdsi folyamat minéségét.” *°

2.4.2 Objektumfelismerési modszerek attekintése

Az objektumfelismerési moddszerek két {6 kategoériaba sorolhatok. A hagyomanyos
képfeldolgozasi modszerekre és  modern, mélytanulas-alapu  (Deep-Learning)

megkozelitésekre.

A hagyomanyos modszerek kozé tartoznak a sablonillesztésen (template matching) alapulo
eljarasok, amelyek soran a rendszer egy eldre definidlt mintat keres a képen. Egy masik fontos
megkozelités a kézzel tervezett jellemzok (hand-crafted features) haszndlata, ahol a
fejlesztok olyan jellemzdket hatdroznak meg, amelyek jol leirjak az objektumok tulajdonsagait.
Ilyen jellemzdk példaul az élek, sarkok vagy texturak. Ezek a modszerek sokaig meghatarozo
szerepet jatszottak a szamitogépes latdsban, azonban gyakran korlatozott teljesitményt

nyUjtanak komplex vizualis kornyezetekben.

A modern objektumfelismerési rendszerek ezzel szemben a gépi tanulasra és mélytanuldsra
éplilnek. Ezek a modszerek nagy mennyiségli adat felhasznalasaval képesek automatikusan

megtanulni a relevans jellemzdket, igy nem sziikséges a jellemzok kézi tervezése. A neurdlis

2 Szeliski, R.: Computer Vision: Algorithms and Applications (2nd Edition) (2022, 274.0.)
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halozatok, kiilondsen a konvolucios neurdlis haldzatok, jelentds eldrelépést hoztak a
képfeldolgozas teriiletén, mivel képesek komplex mintazatok felismerésére és hatékonyan

kezelik a nagy méretii képi adatokat.

A klasszikus modellek koz¢ tartozik az egyik korai attorést hozé modszer a R-CNN (Region-
based Convolutional Neural Network) modell, amely régiokat generdl a képen, majd azt
kovetden azok kiilon osztalyozasra keriilnek. Elonye, hogy nagyon pontos, de ezaltal lassu is.
Az R-CNN modszer egyik legfontosabb hatranya, hogy az dsszes régiojavaslaton kiilon-kiilon
futtatjuk le a neurdlis halot, ami pazarlds.”*’ Az R-CNN modszert 2014-ben mutatték be, és a
klasszikus képfeldolgozasi technikédkat kombinalta a mély neurdlis halozatokkal. Az R-CNN
tovabbfejlesztett valtozata, a Fast R-CNN jelentds mértékben javitotta az eredeti modell
sebességét. Mig az R-CNN minden egyes régidjavaslat esetén kiilon futtatja a konvolucios
neuralis halézatot, addig a Fast R-CNN a teljes képet egyszerre dolgozza fel, és csak ezt

kovetden vonja ki a relevans jellemzoket a régidjavaslatokhoz.

Ezt a folyamatot a Region of Interest (Rol) pooling réteg teszi lehetévé, amely a
jellemzotérképen a régidjavaslatoknak megfeleld teriiletekbdl fix méreti jellemzdvektorokat
(v6.:8.3 fejezet) allit eld. A kinyert jellemzok ezt kovetden teljesen Osszekapcsolt rétegekbe
keriilnek, amelyek elvégzik az objektumok osztalyozasat, valamint a hatarolé dobozok

(bounding boxok) pontositasat.

A Fast R-CNN jelentdsen gyorsabb, mint az R-CNN, mivel a konvollicios halézatot elegendd
egyszer lefuttatni a teljes képen. Ugyanakkor a régidjavaslatok eldallitasa tovabbra is egy

kiilonallo, a halozattol fiiggetlen folyamat, amely lassitja a teljes detektalasi eljarast.

A modern objektumfelismerd modellek kézé tartoznak az SSD (Single Shot Multibox
Detector) ¢s a YOLO (You Only Look Once) tipusu neuralis halozatok, amelyek valos idoben
képesek objektumokat detektalni képeken vagy videdkban. Ezek a modellek egyetlen neuralis

halo segitségével hatarozzak meg az objektumok osztalyat és helyét a képen.

Az SSD modell tobb kiilonbozd felbontast feature map (a kép feldolgozott valtozata) rétegen
végzi az objektumok detektdlasat, ezért hatékonyabban kezeli a kiilonb6zd méretii

objektumokat. A modell, elére definidlt méreti és ardnyu hatarolé horgony dobozokat

2l Szemenyei M. — Varnyt D.: Deep Learning a Vizudlis Informatikaban, BME jegyzet, (2023. 77.0.)
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(anchor boxes) alkalmaz, amelyek segitik a halozatot a kiilonb6z0 méretli objektumok

detektalasaban.

A YOLO modell ezzel szemben a képek racsokra osztasaval hatarozza meg az objektumok

helyét és osztalyat, ami altaldban gyorsabb miikddést tesz lehetdve.

Az SSD a YOLO-hoz hasonldan egylépéses (Single-Stage) detektalasi modszer, amely gyors
mikddést biztosit, ugyanakkor bizonyos esetekben pontosabb eredményeket nyujthat,

kiilondsen kisebb objektumok felismerése soran.

2.4.3 YOLO alapu objektumfelismerés

A YOLO egy korszerli, mélytanulas alapu objektumdetektald algoritmus, amely képes valds
idében felismerni és lokalizalni a képeken taldlhatd objektumokat. ,,4 modszer sajatossaga,
hogy az objektumdetektalast egyetlen neurdlis halo segitségével egy lépésben végzi el, igy

Jjelentdsen gyorsabb a hagyomdnyos, tobb lépésbdl allé megkozelitéseknél.

A YOLO modellek a bemeneti képet egyszerre dolgozzak fel, és kdzvetleniil hatdrozzdk meg az
objektumokhoz tartozoé hatarolé dobozokat (bounding box) és az osztalyvalésziniiségeket (class

probabilites).

Az Ultralytics altal fejlesztett legujabb YOLO modellek, példaul a YOLOI1 tobbféle
szamitogépes latasi feladatot is tdAmogatnak, mint az objektumdetektalds, a szegmentacié vagy
kovetés, tovabba kiilonb6z6 hardverplatformokon is optimalizéltak a gyors €s hatékony miikodés

érdekében

22 Ultralytics, “Ultralytics YOLO Documentation, forras: https://docs.ultralytics.com/ (2026)
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YOLO

algoritmus

pottedplant ||

Végso kép osztalyokkal

Novelis

Lépése
oo 1

A ép felosztva N x N racsra.
Ha egy objektum kézepe egy racs cellaba esik,
akkor az a cella felel6s az objektum észleléséért.

Megkeresi az 6sszes lehetséges hatarolédobozt.
A legmagasabb konfidenciaji (megbizhatésagi
értékkel rendelkez6) dobozokat részesiti elényben.

Person cells

Potted
plant
cells

(Class Probability Map), hogy meghatérozza,
melyik osztaly felel meg a kivélasztott
hatérolédobozoknak.

7. abra, YOLO algoritmus szemléltetése *

A YOLOI11 a korabbi modellekhez hasonloan tobbféle méretii és teljesitményli valtozatban

érhetd el, amelyek kiillonb6zé kompromisszumot biztositanak a feldolgozéasi sebesség és a

detektalasi pontossag kozott. A modellek kozotti £6 kiilonbség a rétegek szama, a paraméterek

mennyisége €s a szamitasi igény.

23 Kép forrasa: Novelis (2023.10.05); https://novelis.io/research-lab/computer-vision/ (let6ltve: 2026.03.22)
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YOLOI11 modellvaltozatok:
Modell Jelolés Jellemzo

nagyon gyors, alacsonyabb

YOLOIl1n nano

er6forrasigény.

YOLOl1s small gyors, kiegyensulyozott.

YOLOIl1m

YOLOL111 g large magas pontossag.

medium jO pontossag.

maximalis pontossag, nagy

YOLOI1x extralarge

eréforrasigény.

8. abra, YOLOI11 modellvaltozatok

A YOLO algoritmus hatékonysaga és sebessége miatt széles korben alkalmazhatd olyan
rendszerekben, ahol fontos a gyors dontéshozatal, példaul feliigyeleti rendszerekben, 6nvezetd

autoknal, vagy akdr a vizudlis tiltott adatszerzés detektaldsara szolgaldo megoldasokban.

2.5 Objektum-attribitum matrix

A Kodoldnyi Janos egyetemen’* végzett tanulmanyaim soran ismerkedtem meg az Objektum—
Attributum-Matrix (OAM)® fogalmaval, amelynek segitségével az objektumok és azok
tulajdonsagai rendszerezett formaban abrazolhatok. A szakdolgozatban az OAM szemlélete is
megjelenik, mint az adatok rendszerezésének és az objektumok jellemzdinek strukturalt
vizsgalatanak egyik lehetséges megkozelitése. Ez a megkozelités, lehetdveé teszi az adatok
strukturalt elemzését, valamint a kiilonb6z6 jellemzok kozotti kapcesolatok feltarasat, amely

szerepet jatszhat a mintazatok felismerésében és az informacidk feldolgozasaban.

24 Kodolanyi Janos Egyetem (2026); https://www.kodolanyi.hu/

% Hasonlsagelemzés COCO hasznalataval, Oktatasi segédanyag, 2013.08.24.
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»Az objektum-attributum-matrix, azaz mads szoval tanulasi minta, melyben immar
tradicionalisan a sorok az objektumok (esetek), az oszlopok ezek jellemzdi (attributumok,

szempontok, valtozok stb.)” >

Az OAM azaz az Objektum-attributum matrix struktura, amelynek célja az objektumok kozotti
hasonlosag meghatarozasanak tamogatasa azok attributumainak alapjan. Az OAM nem mas,
mint egy fajta tanulasi minta. Az "objektum" lehet példaul egy dokumentum, egy kép, egy termek
vagy barmilyen mas entitas, amely rendelkezik attributumokkal, vagyis jellemzokkel,
tulajdonsagokkal. Egy Objektum-attributum matrixban az objektumokat sorok, az
attributumokat pedig oszlopok reprezentaljak, ahol az egyes celldak értékei az adott objektum
adott attributumanak jellemzoi lehetnek, példaul binaris (jelenlét vagy hiany), numerikus vagy

kategorikus értékek. ?”

2.6 A képzés targyainak és a szakdolgozati témanak kapcsolata

A szakdolgozat témdja tobb teriiletet, illetve tudomanyagat is nagymértékben érint. A
megvaldsitas sordn szdmos informatikai, miiszaki, matematikai és tdrsadalomtudomanyi teriilet
ismerete sziikséges. Az alabbiakban bemutatasra keriil, hogy a képzés egyes targyai, milyen

modon kapcesolddnak a témahoz.

2.6.1 Europai civilizacio és identitas

A targy hozzajarul a digitalis tarsadalom mitkodésének megértéséhez, kiillonds tekintettel az
adatvédelem és a maganszféra fontossdgara. Az eurdpai értékrend kiemelten kezeli az
informaciok védelmét, amely kozvetleniil kapcsolodik a vizudlis tiltott adatszerzés

problémdjahoz. (vo:2.1.2 fejezet)

2.6.2 A jog szerepe a modern tarsadalmakban

A jogi ismeretek alapvetéek az adatvédelem teriiletén, mivel a vizudlis tiltott adatszerzés

személyes ¢és lizleti adatok illetéktelen megszerzését jelenti.

% My-x Team - Avagy egy innovativ ,6tlet-istallo” (Megtekintve: 2026. 03. 19.)

Y Dr. Pitlik L.: Uzemmérnok-Informatikai Kar, KJE, (2023. Egyetemi eléadds.)
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Az olyan szabalyozasok, mint a GDPR — General Data Protection Regulation —*

meghatdrozzak az adatkezelés kereteit és kozvetlen hatdssal vannak arra, hogy milyen mdédon
lehet képfeldolgozasi és megfigyelési rendszereket fejleszteni és alkalmazni. A tiltott
adatszerzés Btk.422.§ megakadalyozasara szolgald rendszereknek is meg kell felelniiik

ezeknek az eldirasoknak.

2.6.3 Matematikai alapok

A matematikai hattér elengedhetetlen a képfeldolgozas és a gépi tanulas megértéséhez. A
kombinatorika (vé. 3.1.1 fejezet), linedris algebra (matrixmiiveletek), a valoszinliségszamitas és
az analizis, mind olyan eszkdzoket biztositanak, amelyek nélkiilozhetetlenek a konvolucios

miiveletekhez és a neuralis halézatok mikodésének és tanitasanak leirasahoz. (vo.2.3.2 fejezet)

2.6.4 Adatszerkezetek és algoritmusok

A hatékony adatkezelés €s feldolgozas, kulcsfontossagu szerepet tolt be nagy mennyiségli képi
adatok esetén. Az algoritmusok optimalizaldsa, sziikséges a valos ideji detektalas

megval6sitasdhoz. (vé.:3.4.1 fejezet)

2.6.5 Operacios rendszerek

Az operacios rendszerek ismerete sziikséges a hardver eréforrdsok — memoria kezelés,
parhuzamos feldolgozas — hatékony kihaszndldsdhoz, kiillondsen a grafikus feldolgozoegység,
GPU-alapu szamitasok esetén. A mélytanulasi modellek tanitasa és futtatasa jelentds szamitasi
kapacitast igényel, amelynek kezelése operacios rendszerszintli optimalizaciokat is feltételez.
A fejlesztdi kornyezet operacios rendszere a Microsoft Windows 11, melyen verzidszdma:
23H?2. Azért esett a valasztds a Windows kornyezetre, mert az altalam fellelt adatok alapjan a
2026-0s adatok szerint Magyarorszagon, az asztali szamitogépek tobb mint 75%-an fut a

Microsoft valamelyik rendszere.?’ (v5:3.4.4.2 fejezet)

28 GDPR — General Data Protection Regulation; az Eurdpai Uni6 adatvédelmi rendelete (European Parliament & Council, 2016).

2 Statcounter Globalstats,, (2026.03.15.)
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2.6.6 Programozasi alapelvek és modszertanok

A fejlesztés megvalositasa soran, fontos a szoftverfejlesztés strukturalt megkdzelitésének a

biztositdsa, melybe beletartozik a modularis felépités, a karbantarthatosag és a skalazhatosag.

(v0.: 3.4.3 fejezet)

2.6.7 Halozatok és szamitogép architektiarak

A tantargy segit megérteni az adatatvitel és a szamitasi infrastruktira mikodését. A halozati
ismeretek nélkiilozhetetlenek, ha a rendszer tobb eszkdz kozott kommunikal, felhében fut, vagy
valos idejii adatfeldolgozast végez, igy az adatok hatékony tovabbitdsa és feldolgozasa

kulcsfontossagl. Az architektura ismerete, segiti a teljesitmény optimalizalasat. (vé.:7.1.6 fejezet)

2.6.8 Kultura, sport, munkahelyi jollét

A munkahelyi kdrnyezet és az emberi tényezok megértése, hozzajarul a biztonsagi rendszerek
megfeleld kialakitdsdhoz. A tiltott adatszerzés gyakran emberi viselkedéshez kapcsolodik,
példaul milyen helyzetben torténik az adateltulajdonitas, milyen emberi tényezok jatszhatnak

benne szerepet, igy ennek figyelembevétele elengedhetetlen. (vo.:1.4 fejezet)

2.6.9 Elektronikus aramkorok

A kamerdk és mobil eszkozok miitkddésének alapjat elektronikus dramkorok adjak. Ezek

ismerete segit megérteni a képalkotas fizikai hatterét.

2.6.10 Az elektronika fizikai alapjai

A képérzékelés fizikai folyamatai — példaul fényérzékelés, zajok keletkezése — kozvetlen
hatassal vannak a képfeldolgozasra. A kamerak és szenzorok miikodése meghatarozza a képek
mindségét és zajossagat, amely kozvetlen hatdssal van a feldolgozas eredményére. A valds

képek zajjal terheltek, amelyek kiilonb6z6 szlirési modszerekkel kezelhetdk. (v6.:2.2.2 fejezet)

2.6.11 Rendszermodellezés

A tiltott adatszerzés észleléséhez szolgald rendszer tobb komponensbdl all, amelyek
egytttmiikodéséhez sziikséges a modellezés. A rendszer tervezése soran architektura
készitésére, komponensek kozti kapcsolatok meghatarozasa és rendszer szintli optimalizalasra
van sziikség. (vé.: 3.4.3 fejezet)
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2.6.12 Emberi viselkedés és kommunikacio

Az Emberi viselkedés ¢s kommunikaci6 targy szorosan kapcsolddik a dolgozat témajahoz,
mivel a tiltott adateltulajdonitas gyakran emberi dontések és viselkedési mintak eredménye. A
rendszer tervezése soran azt is figyelembe kell venni, hogy az emberek hogyan hasznéljak a

mobil eszkozoket. (v6.:1.3 fejezet)

2.6.13 Programozas

A programozéas ismerete a megvalositas alapjat képezd készség, amely biztositja az
implementéaciohoz sziikséges gyakorlati tudast. A képfeldolgozasi algoritmusok és neurdlis

halézatok megvaldsitasa, programozasi kornyezetben torténik. (v6.:6.1.3 fejezet)

2.6.14 Felhasznaloi interfészek és vizualizacio

A rendszer kimenetének megjelenitése fontos szerepet jatszik, mivel annak értelmezhetonek és
felhasznalobaratnak kell lennie. Az objektumdetektalasi eredmények vizualis megjelenitése

kulcsfontossagl a rendszer hasznalhatosdga szempontjadbol. (v6.:7.2.2 fejezet)

2.6.15 Vezetési és vallalkozasi ismeretek

Mivel egy fejlesztés projektként kezelendd, igy a targyban emlitett idomenedzsment,
er6forrastervezés, kockazatkezelés ismeretei segitenek megérteni a technologiai megoldasok

tizleti kornyezetét. (vo.:1.3 fejezet)

2.6.16 Vallalati gazdasagtan

Egy ilyen rendszer fejlesztése €s bevezetése esetén, a gazdasagi szempontokat is figyelembe

kell venni, mint példaul az adatvesztés koltségét, biztonsagi beruhdzasok megtériilését. (vo.:1.4

fejezet)

2.6.17 Komplex tarsadalomtudomanyi ismeretek

Hozzajarulnak a technologia tarsadalmi hatasainak megértéséhez, kiilonosen az adatvédelem

¢s megfigyelés kérdésében.
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2.6.18 Adatbazisok

Az adatbazisok targy biztositja az adatok tarolasanak és kezelésének alapjainak megértését. A
projekt soran, a tanitdadatok és a detektalasi eredmények hatékony kezelése kulcsfontossagu
szerepet jatszik. Emellett a rendszer miikddése soran keletkezd napléadatok taroldsara, egy
kiilon adatbazis keriil a késObbiek soran alkalmazasra, amely tdmogatja az események nyomon

kovetését és késobbi elemzését. (vo.:7.2.1 fejezet)

2.6.19 Szoftveriizemeltetés

A rendszer telepitése és karbantartdsa, a folyamatos miikodés biztositdsa, hibakezelése, a

frissitések kezelése, mind az lizemeltetés teriiletéhez tartozik. (vo.: 3.4.4.6 fejezet)

2.6.20 Rendszertervezés

A teljes rendszer architektirdjanak tervezése, kialakitdsa és a rendszerek életciklusanak
kezelésének a tdmogatasa, a legfobb feladat egy jol miikodd alkalmazas létrehozasahoz.
Sziikséges a komponensek definidldsa, adatiramlds megtervezése ¢és a skalazhatosag

biztositasa. (vo. 3.4 fejezet)

2.6.21 Informatikai védelem és biztonsag

Kozvetleniil kapcsolodik a dolgozat téméjdhoz, hiszen a vizudlis tiltott adatszerzés egy
specifikus biztonsagi fenyegetés. A rendszer alkalmazdsa novelheti a biztonsagi szintet,
azonban hatékony miikddéséhez elengedhetetlen a megfeleld pontossag és megbizhatosag

biztositasa. (vé.:1.4 fejezet)

2.6.22 Szoftvertesztelés

A szoftvertesztelés célja, a rendszer mukodésének ellendrzése €és a hibak feltarasa. A
mobiltelefon-felismerd rendszer kiillonb6zd kornyezeti feltételek mellett keriilt tesztelésre,

figyelembe véve a detektalas pontossagat és a teljesitményt.

A tesztelés soran kiemelt szerepet kapott a hamis pozitiv és hamis negativ eredmények
vizsgalata, valamint a rendszer sebességének és erdforras-felhasznéaldsanak elemzése. (v6.3.5

fejezet)
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2.6.23 Innovativ informaciés és kommunikacios technologiak az IT-biztonsag kapcsan

Az IT-biztonsag teriiletén az innovativ informécidos ¢és kommunikacids technoldgidk
alkalmazasa lehetové teszi a hatékonyabb és automatizalt védekezési megoldasok kialakitasat.
A jelen projektben egy mesterséges intelligencian alapuld képfeldolgozd rendszer keriilt
alkalmazasra. Az ilyen technoldgidk hozzajarulnak a hagyoményos biztonsagi megoldasok
tovabbfejlesztéséhez, azonban alkalmazasuk soran, figyelembe kell venni a teljesitmény, a

pontossag és a megbizhatdsag kozotti egyensulyt. (vo.: 2.4.3 fejezet)

2.6.24 Tudasmenedzsment az I'T biztonsag teriiletén

A fejlesztés soran a kiilonbozo technologidk, modszerek és tapasztalatok rendszerezése ¢€s
folyamatos bovitése, hozzajarult a rendszer fejlesztéséhez és optimalizalasahoz. A megszerzett
tudés — példaul a modell viselkedésének megértése, a hibdk elemzése és a teljesitmény javitasa
— lehetdvé tette a rendszer mitkddésének folyamatos finomhangolésat, ezaltal novelve annak

megbizhatosagat és hatékonysagat. (vé.:3.5 fejezet)

2.6.25 Mesterséges intelligenciak az I'T-biztonsag teriiletén

A mesterséges intelligencia szinte minden teriileten jelen van, példaul az egészségiigyben a
kozlekedésben, az ipari automatizalt gyartasban, sét még a turisztikéban is, ahol a ,,mesterséges
intelligencia alapu adatkezelési megolddsok javitjak az elméleti és gyakorlati eredményeket a

turizmusban. 3’

Az IT biztonsag teriiletén a mesterséges intelligencia lehetdvé teszi az
automatikus fenyegetések felismerést, mintazatok azonositasat, elemzését, igy a targy
kozvetleniil kapcsolodik a mély tanulas alapti megoldasokhoz, amelyek a képfeldolgozas és

objektumdetektalas alapjat képezik. (v6.:2.3 fejezet)

2.6.26 IT-biztonsagi fejlesztések mindség- és projektmenedzsmentje

Az IT-biztonsagi fejlesztések soran fontos a mindség- és projektmenedzsment, amely biztositja
a rendszer megbizhatd miikodését. A jelen projektben egy valods idejii mobiltelefon-felismerd
rendszer késziil, amelynek fejlesztése sordn kiemelt szerepet kapott a teljesitmény és a

pontossag vizsgalata. A tesztelések alapjan a rendszer képes a mobiltelefonok felismerésére,

30 Grotte, J., Introducing the new concept of personalized digital tourism (PDT). Infocommunications Journal., (2024, Abstract.)
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azonban ¢les kornyezetben tovabbi optimalizalas sziikséges a megbizhatdsag noveléséhez.

(v0.:3.5.3 fejezet)

2.6.27 Mentori ora

A mentori Ora tamogatja a szakdolgozat elkészitésének folyamatat, lehetdséget adva a
folyamatos konzultaciéra és szakmai visszajelzésre. A konzulens segiti a fejlesztés €s kutatas
iranyat, a problémék megoldasat, a szakdolgozat mindségének javitasat. Ezton szeretném
megkdszonni Dr. Pitlik Laszlé tiirelmét és segitségét, valamint szakmai tamogatasat, amellyel

jelentds mértékben hozzajarult a dolgozat elkészitéséhez.

2.6.28 Mas COCO-orientalt projektet tartalmazo szakdolgozat 6sszevetése

A fejezet célja a COCO (Component-based Object Comparison for Objectivity) modszertanra
¢épiil6, mas hallgatok altal készitett elemzések 0sszehasonlitasa. Az dsszehasonlitds célja annak
bemutatasa, hogy a kiilonb6zd témateriiletek ellenére a COCO-alapt megkozelitések milyen
kozos elemeket tartalmaznak, valamint miben térnek el egymastol, kiilonds tekintettel az
attributumok kezelésére, a rangsorolasi eljardsokra és az optimalizacidos modszerekre. Az
Osszevetéshez Lehrer Zoltan altal készitett ,,Rendszerfigyelési adatok log alapu
sériilékenységvizsgalata és USB hattértar kockazatelemzése MI- alapti modellel” cimii
szakdolgozata keriilt kivéalasztasra, mivel az el6feldolgozas azonos 1épéseket tartalmaz, —
példaul az adatok rangsorolasa a tovabbi miiveletek elvégéséhez —, amely a COCO modszertan
alapvetd eleme. Azonban az adatgyljtés, illetve az alkalmazott adatforrdsok ¢és az
eléfeldolgozas utani 1épések €s a gyantgeneralads modja jelentds mértékben eltér.

(v0.: https://miau.my-x.hu/miau/329/1z/Szakdolgozat Lehrer Zolt%c3%aln%20v9.docx)

Zoltan dolgozatdban szerepld adatgyljtés a MS Windows operacids rendszer
teljesitményfigyeld eszkozének (Performance Monitor) segitségével torténik. Az adatok
iddalapti mérésekbdl szarmaznak meghatarozott iddintervallumok mentén, igy jol strukturalt
adathalmaz all rendelkezésre. Az eléfeldolgozas manualis 1épéseket tartalmaz, amely soran az

adatok strukturalt formaba keriilnek.

A munkdm soradn alkalmazott adatforras rogzitett fényképekbdl all. Az eléfeldolgozas
automatizalt modon torténik egy sajat fejlesztésti szoftver, az ImageToCsvConverter
alkalmazaséaval, amely a képeket sziirkedrnyalatos formara alakitja, majd a pixelértékeket

numerikus adathalmazzé konvertalja.
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A két dolgozat egyik legfontosabb eltérése az objektum ¢&s attributum fogalmanak
értelmezésében jelenik meg. Az 6sszehasonlitd dolgozatban az objektumok iddintervallumok,

az attributumok pedig rendszerparaméterek (CPU, memoria stb.)

A munkidm esetében az objektumok szcendriok (képek), az attributumok pedig statisztikai

jellemzok (szoras, atlag, medidn stb.).

A kivalasztott dolgozatban a rangsorolas kozvetleniil a mért értékek alapjan torténik az irdnyok
(pozitiv/negativ kockazat) meghatarozasa, még a munkdm sordn a rangsoroléast korrelacio-
alapt iranymeghatéarozas el6zi meg, mely soran a kapcsolat eldjele hatarozza meg az attribatum

viselkedését.

A feldolgozéshoz alkalmazott COCO modell eltéré modon keriil alkalmazasra. A kivalasztott
dolgozat a COCO Y0 modellt alkalmazza, ezzel szemben az altalam alkalmazott feldolgozas a
COCO STD modellel torténik eldre meghatarozott Y valtozoval, amelyet a kiiszobérték-alapu

dontés bevezetése kovet.

A kivalasztott dolgozatban a kockazat kozvetleniil a COCO becslésekbdl keriil levezetésre, mig
a sajat munkam soran a gyanu egy kiiszobérték ¢€s szabalyrendszer alapjan kertil

meghatarozasra.

A sajat munkam és a vizsgalt dolgozatokban alkalmazott megkozelitések Osszehasonlitasa
alapjan megallapithatd, hogy mig a legtobb dolgozat egy strukturalt, jol értelmezhetd, de
egyszeriibb COCO-alapu elemzést valosit meg, addig az altalam alkalmazott megkdzelités egy
komplexebb, tobb 1€pcs6bdl allo optimalizalt modszertant alkalmaz. Eltérés figyelhetd meg a
gyanugeneralas alkalmazasaban, a kiiszobérték-alapti dontéshozatalban, valamint a direkt €s

inverz matrixok kombindlasaval elért jelentds pontossagndvekedésben.
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3 Adatfeldolgozas és gyanugeneralas modszerei, valamint a

védelmi szoftver bemutatasa

A tervezett védelmi szoftver kozponti feladata, a mobiltelefonok megbizhatd felismerése.
Ennek érdekében kulcsfontossagi a rendelkezésre allo képi adatok hatékony feldolgozasa,
valamint az ezekbdl szarmazo informacidk értelmezése. Az adatfeldolgozast kovetden, a
rendszer mikddésének kovetkezd 1épése a gyantigenerdlds, amelynek soran meghatarozasra
keriil, hogy a detektalt objektumok és azok kornyezete alapjan, fenndll-e jogosulatlan
adateltulajdonitas lehetdsége. A gyanugeneralds folyamata, két eltérd megkozelités

vizsgalataval torténik.

Az egyik moddszer az Objektum-—attributum matrix alkalmazasa, amely kiilsé szoftveres
tdmogatds nélkiil, szabalyalapi moddon értékeli az objektumok jellemzdit. A masik
megkozelités egy korszert, mélytanulas alapu objektumfelismerési modell, amely képes a képi

adatok automatikus feldolgozasara ¢€s objektumok detektalasara.

3.1 Gyanugeneralas modszere Objektum-attributum matrix alkalmazasaval

A kovetkezo fejezet azt mutatja be, hogy vajon mennyire lehet sikeres a gyanu megallapitasara
az Objektum-attribitum matrix alkalmazasa. Az attribatumok kozotti Osszefliggések
elemzésével a gyanis mintdzatok azonosithatok-e, amelyek potencidlis adateltulajdonitasi
kisérletre utalhatnak. Fontos megjegyezni, hogy az Objektum-attribitum-matrix nem alkalmas

a valods idejii objektumdetektalasra.

A feladat az optikai eszk6zok esetén egy-egy allokép-értelmezési/elemzési kihivas kezelése,
egyeéb szoftveres megoldasok nélkiil. ,,Mind a jatéktér mind pedig a hatasos megoldasok szama
végtelen, a mozgasteriink rendkiviil sokszinii, példaul a felbontasok kiilonbozo valtozatain, a
képek mindségeén és egyéb kiilonbozé aggregdciokon keresztiil kell meghatdrozni, melyik a
leghatékonyabb megoldas az erdforrds figyelembevételével.” Igy tulajdonképpen a folyamatot,
az — ar- teljesitmeény problémara — konvertalja, ahol az ar a felhasznalt erdforrasok tiikrozése,
a teljesitmeény pedig a matematikai pontossag, hogy hany esetbol mennyiszer detektdalunk

helyesen. A feladat, helyes gyaniit generdlni, ez a konkrét cél. !

31 Dr. Pitlik L.: ,, Rendszermodellezés ”, Uzemmérnok-Informatikai Kar, KJE, (2024. 04 27. Egyetemi eldadds.)
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A megoldas soran tobb kihivassal allunk szemben, példaul, hogy segit-e a képek mennyisége

¢s a felbontds mindsége és intenzitastartomanya a gyanus esemény felderitésében.

3.1.1 Az Objektum-attributum matrix alkalmazas képi adatok esetén

A képfeldolgozas soran az objektum lehet egy képrészlet, vagy detektalt alakzat, mig az
attributumok  statisztikai modszerekkel meghatarozott jellemzok, mint példaul az
intenzitaseloszlas, €lstruktira vagy textira. Egy tipikus objektumfelismerései feladat soran a
rendszer egy adott képen példaul, egy célteriilet felé néz6 emberalakot keres, majd az ember
kornyezetében egy szdgletes targyat, amelyen beliil egy kor alaku struktira talalhato, azon beliil

pedig egy kisebb kort, amely optikai eszkdzre utalhat.

Az ilyen tipusu felismerési feladatok soran a lehetséges objektum- és jellemzékombinaciok
szama véges, igy a probléma kombinatorikai szempontbol is értelmezhetd. A kombinatorika —
sz6 szerinti jelentése ,kapcsolastan” — a matematika azon teriilete, amely egy véges halmaz
elemeinek szabalyok szerinti kivalasztdsdval, csoportositasaval és sorrendbe rendezésével

foglalkozik.

3.1.2 Adatok és modszerek az OAM alkalmazasahoz

A feldolgozashoz hasznalt képi adatok kiilonbozé valos események soran rogzitett
fényképekbdl szarmaznak, igy az adatvagyon sajat, tetszéleges és rugalmasan bdvithetd. A

9332

szlikséges adatok eldallitasa egy erre a célra fejlesztett ,,/mageToCsvConverter’ - nevii szoftver

segitségével tortént.

Az egyszerusités érdekében, sziirkearnyalatos szinskdla keriilt alkalmazasra, amely az
arnyalatok Osszevondsaval tovabb egyszerlisithetd. Az igy kinyert adatok alkalmasak az

Objektum—attriblitum matrix segitségével torténd feldolgozasra.

3.1.3 Adatok eldallitasa, Image Converter szoftver bemutatasa

Az adatok eldallitasa az ImageToCsvConverter segitségével tortént, amely egy tetszéleges
képet alakit at sziirkearnyalatosra és azt egy tetszéleges méretre, képpont-koordinata megadasa
alapjan. Majd a képpont adatokat, egy csv — Comma-Separated Values, azaz vesszdvel

elvalasztott értékeket tartalmazo fajlban tarolja, ami késébb beimportalhatd egy tablazatkezelo,

32 Schewe E (2024). - ImageToCsvConverter:
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példaul Microsoft Excel alkalmazasba. Az atalakitott kép elmentésre keriil a csv fajl mellett,
igy a kimenet megtekinthetd. Jelen verzidban a mentés helye nem definialhato, a fajl neve nem

modosithatd, és a mar ,,meglévé fajlok feliilirasra keriilnek az aktualisra!”
A program miikodése:

1. A Browse gomb megnyomasaval hivhat6 be az atalakitasra varé képfajl;
2. A szélesség és a hosszusag pixelben (képpontokban) adhaté meg;

3. Convert gomb megnyomasaval fut le a folyamat.

# Image Converter — O *

Browse

File: C:/Users/Rupi/Pictures/Camera Roll/WIN_20230207_22_23_12_Pro.jpg
Width(px):
60
Height{p:):

Convert

Image resized and saved in grayscale, then converted to CSV file.
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9. abra, ImageToCsvConverter szoftver feliilete
3.1.4 Objektumok

Az Objektum—attribitum matrixban az objektumok a matrix sorainak felelnek meg. A jelen
esetben ezek a sorok kiilonbozé szcenaridkat reprezentdlnak, azaz Osszehasonlithato
eseményekrdl késziilt fényképeket. A képekbdl szarmazd, 0-255 kozotti intenzitdsértékek
aggregalt formaban jelennek meg, amelyek szdmos valds jellemz6t és mintazatot

reprezentalhatnak.

10. abra, Sajat eléallitott adat, illetve scenario gyanus esemeény nélkiil

Forras: hitps://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (1 lapfiil A1:XP360)
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11. dabra, Eloallitott adat, illetve scenario gyanus eseménnyel.

Forras: https://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (11 lapfiil A1:XP360)

12. abra Eléallitott adat, illetve scenario kiragadott részletének nagyitasa

Forras: https://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (20 lapfiil A1:XP360)

3.1.5 Attributumok

Az attribitumok az OAM oszlopai, melyek statisztikai adatok. A B oszlop a szoras, C a
maximum, D minimum, E atlag, F modusz, G median, a H oszlop az Y amely a gyant jelenlegi

kodolasa, €s az I oszlop pedig a becslécs.
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22 |Scenario20 83 233 1 120
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24 |Bcenariol2 54 255 3 118
25 |Bcenariold 84 255 4 120
26 |Scenariold 84 255 3

27 |Scenariol3 82 235
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29 |Irdny [i] ]

13. abra, Nyers OAM tablazata
Forras: hitps://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (OAM lapfiil A1:129)

3.1.6 Elemzés

Az elemzés soran elso 1€pésben nem torténik meg az értékek rangsorolasa, hanem csak a nyers
adatok és az attributumok kozotti sszefiiggések vizsgalat kertil elétérbe. A 29-es cella szamu
irany sor az aranyossag iranyat szemlélteti, amely a B, C, D, E, F, G oszlopok H oszloppal vett
korreléacios értékei alapjan keriil meghatarozasra. Amennyiben a korrelacio értéke kisebb mint
0, akkor az adott kapcsolat értéke 1, azaz minél kisebb a bemend jel annal nagyobb a kimend
jel értéke is. Tehat az Excel korrelacios fiiggvényének értelmezése alapjan, a negativ kapcsolat

esetében forditott ardnyossag, mig a pozitiv kapcsolat esetében egyenes aranyossag all fenn.

A B ¢és E oszlopok esetében egyenes aranyossag figyelhetd meg a H oszloppal, mivel az értékek
novekedésével a H oszlop értéke is novekszik. Ez azt jelenti, hogy minél nagyobb a szoras és
az atlag mértéke, annal magasabb a gyanu értéke is. Ennek alapjan megallapithatd, hogy az
adott szcenario, illetve kép, gyanusnak tekinthetd és akar fennallhat a fényképezési szandék

lehetdsége.

A D, G ¢és I oszlopok esetében forditott aranyossag figyelhetd meg a H oszloppal, vagyis minél
kisebb az oszlop értéke, annal kdzelebb van a H oszlop értékéhez, ezaltal a gyanti mértéke is
novekszik. A C és az F oszlop értékei nem értelmezhetdk, mivel nem lehet mésik eltérd értékhez
viszonyitani. A folyamatban a szcenaridonkként kockazat megallapitasdhoz a Becslés kertilt

alkalmazasra a soronkénti 6sszegek 0sszeadasaval.
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A kovetkezd korben eldallitjuk a nyers adatokbdl a rangsorokat a tovabbi elemzések

elvégzéséhez.
l;‘;:{gDirel::l Szoras Maximum Minimum Allag Modusz Medisn 'V (Telefon: igen=2000, nem=1000)| Beczlés 1
[y —— sorszim sorszim sorszim sorszam sorszim Tosdzpont
Scenariolll 1 11 1
Scenariol2 12 1 14 1
Scenariol3 17 1 17 1
Seenari 1 15
io03 15 1 15 T 1
3 i 21 1 15 3 1
ic07 T 1 20 1
Sconarol x 1 5
Scenariol§ 1 11 8 1 8
3 ioll § 1 15 12 1 8
11 13 1 15 4 1 g
12 18 1 15 4 1 g
1 o 1 6 11 1 8
14 11 1 15 10 1 g
15 18 1 15 4 1 k
16 3 1 6 21 1 7
Scenariol7 16 1 14 g 1 10
s 1 s 5
Seansiold
io20 12 1 14 1 6
3 i021 12 1 14 1 &
i 3 1 18 1 6
3 1023 10 1 11 13 1 g
Scenariol4 3 1 18 1 6
Scenasi2s
|Kowslacio

14. abra, Rangsorolt OAM tablazata
Forras: https://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (OAM lapfiil A34:161)

A rangsorolt OAM oszlop a felsé adatokkal ellatott tablazat sorszamok szerinti megjelenitését
tartalmazza. A sorszamok a nyers adatokbol képzddnek, melyek egy rendezettebb allapotot

tiikroznek, de 6nmagukban nem tekinthetdk végleges eredménynek.

3.1.7 Eredmények

A rangsorolasnal elmondhatd, hogy a becslések jelen esetben nem vezettek konkrét

eredményre.

A kovetkezd miivelet elvégzéséhez a ,,COCO (component-based object comparison for
objectivity / objektivitast tamogato  komponens-alapu  objektum  Osszehasonlitas)
hasonlésagelemzést végzé  algoritmuscsalad — alkalmazdsara  keriil sor.”33A  kiilonbozd
elemzomodulok koziil a COCO STD (standard) keriilt alkalmazasra, mivel a cél a
gyanugeneralas. ,,A COCO_STD a COCO- alapu hasonlosdagelemzés standard modulja, mely
keretében kell, hogy legyen valos Y-valtozo példaul ar, mely az X-valtozok Ilépcsds
fiiggvényekent keriil kozelité jelleggel felépitésre, a hasonlosagelemzés komponensalapu

logikdja szerint (példdul ar/teljesitmény elemzések soran).”>*

3 COCO forras: https://miau.my-x.hu/myx-free/coco/ (2026.02.12)

3% My-x Team - Avagy egy innovativ ,,6tlet-istallo”, 2014 (2026.03.28.)
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A rangsorolast kdvetden az objektumhoz Y értéket rendeliink, melyben 2000 jésagpontokkal

jutalmazzuk a gyanus, és 1000 ponttal a gyanutlan eseményeket. A COCO modell ezek

alapjan végez el szamitasokat és ad egy becslési értéket minden objektumnak.

{

Fumm | Mapitapat

15. abra, COCO Standard feliilete

L Atridtum eineveréseh

Forras: https://miau.my-x.hu/myx-free/coco/beker_std.php

A lefuttatds sordn kapott eredmény alapjan nem egyértelmli, hogy a 25 darab kép, azaz

szcenarid koziil mely gyanusithatd, illetve menthetd fel a gyanu alol a delta oszlopok értékei

alapjan.

Rangsorolt OAM

e Maximum Minimum Atlag Madusz Medidn Tény+0 Delta/Tény
Mértékegység Sorszim Sorszam Sorszam Erték Erték
Scenarioll o o o o o 1013.7 10137 1000 -13.7 -1.37
Scenario02 o o 0 1013.7 o} 1013.7 2027.4 2000 -27.4 -1.37
Scenario03 o o o o 2} 1013.7 10137 igo0 -13.7 -1.37
Scenario04 o o o 1520.5 2} o 1520.5 1000 -320.5 -52.05
Scenario05 o o o 1012.7 o o 10127 igo0 -12.7 -1.27
Scenario06 o o o 1013.7 o o 10137 1000 -13.7 -1.37
Scenariol7 0 0 o 0 o} 1013.7 10127 1000 -12.7 -1.27
Scenario08 S506.8 o o o o 1013.7 1520.5 1000 -5320.5 -52.05
Scenario09 506.8 o o 1013.7 0 o 1520.5 1000 -520.5 -52.05
Scenariol0 o o o 1013.7 2} 1013.7 2027.4 2000 -27.4 -1.37
Scenarioll o o 0 1013.7 o} 1013.7 2027.4 2000 -27.4 -1.37
Scenariol2 o o o 1012.7 o 1013.7 2027.4 2000 -27.4 -1.27
Scenariol3 o o o 1013.7 o o 10137 1000 -13.7 -1.37
Scenariol4 o o o 1012.7 o o 10127 igo0 -12.7 -1.27
Scenarioly o o o 1013.7 o 1013.7 2027.4 2000 -27.4 -1.37
Scenariol6 506.8 0 o 0 o} 1013.7 1520.5 2000 473.5 22.98
Scenariol7 o o o 1013.7 2} o 10137 igo0 -13.7 -1.37
Scenariol8 1013.7 o 0 o o} 1013.7 2027.4 2000 -27.4 -1.37
Scenariold o o o o 2} 1013.7 10137 igo0 -13.7 -1.37
Scenario20 o o o 1013.7 o 1013.7 2027.4 2000 -27.4 -1.37
Scenario2l o o o 1012.7 o 1013.7 2027.4 2000 -27.4 -1.27
Scenario22 S06.8 o o o o 1013.7 15z20.5 2000 473.3 23.98
Scenariol? 0 0 o 1012.7 o} 0 10127 1000 -12.7 -1.27
Scenario24 S506.8 o o o o 1013.7 1520.5 2000 473.5 23.98
Scenario25 [} o o 1520.5 0 o 1520.5 2000 473.5 23.58

Forras: https://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (COCO Rang Direkt&Inverz lapfiil
A88:K114)

16. abra, COCO STD modell dltal kapott eredmények

A szabalyrendszer alapjan a Maximum, Minimum és Modusz oszlopok figyelmen kiviil

hagyhatok a monotonitasuk miatt, viszont lathatjuk, hogy a Szoras, Atlag és a Median oszlopok
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informaciokat tartalmaznak a Delta oszlop értékei alapjan. Mivel a gyanu fennall, ezaltal a
gyanugeneralas modszerét alkalmazzuk. ,,4 gyanu fogalma nem mas, mint a becslési hiba
szinonimdja. Minden gyanus, ami a rendelkezésre allo adatok alapjan nem magyarazhato.
Természetesen kelléen sok magyarazo tényezo eseten és relative kevés esetszam mellett szinte
minden mindig teljes mértékben magyarazhato. Hidba igaz az, hogy a tényleges befolydsolo
tényezok hianyaban all elé a becslési hiba, ettol még adott szempontrendszer mellett keletkezo
tény-becsles eltérés informdcioértékkel bir, hiszen éppen azt keresik a modellek, vajon adott
szempontmennyiséggel az Y mekkora aranya magyarazhato. A gyanu az anti-diszkriminacios
modellek esetén az a becslési hiba, ami semmilyen modon nem redukalhato, hiszen a figyelembe
vett valtozokon tul a modellezé nem tud és nem is kivan mas befolydsolo tényezoket figyelembe
venni. Igy a gyamii az ilyen modellekben a minden(ki) mdsként egyforma elv megsértésének
mértékét fejezi ki. %

A feldolgozast kdvetden kapott elemzési eredmények alapjan, a becsiilt és a tényleges értékek
Osszevetésre keriilnek a josagpontokkal. Az Gsszehasonlitds az Excel alkalmazas kimutatas
funkcidjanak segitségével torténik, amely lehetdvé teszi a szabalyrendszer, illetve kiiszobérték
meghatarozasat amely alapjan megallapithatd, hogy mely értékek helyezkednek el a
josagpontok kdzelében, azaz mely szcendriok tekinthetdk gyanusnak, illetve melyek menthetdk

fel a gyanu aldl.

Darabszam /Becslés h
Becslési érték hd 1000 2000| Végisszeg

Kiiszoibértéek = 1500

1500 alatt ¥ =1000

17. abra, Szabaly meghatarozasa a becslé és tény értékei alapjan szinkodokkal

Forras: https://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (COCO Rang Direkt&Inverz lapfiil L6:012)

A becslési értékek alapjan megallapithato, hogy azok az esetek tekintheték gyanusnak, amelyek
becslés szerinti értékei aranya kozelebb helyezkedik el a 2000-es josagponthoz, mig azok az
esetek, amelyek értékei az 1000-es josagponthoz allnak kdzelebb, nem tekinthetdk gyanusnak.

Az értekek attekinthetdsége ¢€s Osszehasonlithatésaga érdekében az elemzés soran két

3 My-x Team - Avagy egy innovativ ,5tlet-istallo”, 2014, (2026.03.28., 17.0.)
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kiilonbozo szinkod kertilt alkalmazésra. A kimutatasbol megéallapithatd, hogy a kiiszob értéke

megkozelitdleg 1500 becslési érték.

A kovetkezd miiveletben a COCO modell altal szolgéltatott eredményekbdl szarmazd becslési
érték Osszevetésre keriil a rangsorolt Objektum-—attributum matrix adataival, lehetévé téve
annak meghatarozasat, hogy mely értékek milyen irdnyban térnek el a megallapitott
kiiszobérték alapjan. A Becslés oszlop egyértelmiien szemlélteti, hogy a modell szamitasai
alapjan mely szcenariok, illetve az azokhoz tartozd képek tekintheték a gyant aldl

felmentettnek, és mely esetekben meriil fel a mobiltelefonnal torténd fényképezés szandéka.

Rangsorolt OAM
Direkt

Y (Telefon: igen=2000, Becslés
nem=1000) Direkt

Scenariol2

Scenariol3 10137

Scenariol4

Eredmények

Szdras Maximum Minimum Atlag Madusz Median

Scenariol5

ScenarioD6

ScenarioD7

Scenario08

Scenario09

Scenariol0

Scenarioll

Scenariol2

Scenariol3

Scenariol4

Scenariold

Scenariol6

Scenariol?

Scenariol8

Scenariol9

Scenario20

Scenario21

Scenario22

Scenario22

Scenario24

Scenario25

18. abra, Rangsorolt OAM értékeinek dsszevetése a becslés értékeivel

Forras: hitps://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (COCO Rang Direkt&Inverz lapfiil A6:J32)

Az eredmények Osszegzése sordn megallapithatd, hogy a 25 vizsgalt 12 gyanus (2000
josagpont) és 13 darab gyanttlan (1000 josagpont) eseménybdl, a COCO STD modell 15 esetet

jelolt meg gyandts, és 10-et gyanttlannak.

Az eredmények oszlop az dsszevetések eredményét tiikkrozi, azaz, hogy mely szcenario esetében

IGAZ és mely esetben HAMIS a szabdly, illetve kiiszobérték szerinti megallapitas.
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Eredmények dsszegzése

A COCO STD becslése a 25 darab scenariobol

Darabszam: Eredmény: Szazalékos arany
21 IGAZ B84%

19. dbra Eredmények 6sszegzése
Forras: https://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (COCO Rang Direkt&Inverz lapfiil
L21:N25)

Az Osszehasonlitds alapjan a modell becslése az esetek 84%-aban helyesnek, mig 16%-aban

tévesnek bizonyult.

Ahhoz, hogy a kapott eredményt hitelesnek tekintsiik, elkészitésre keriilt az Objektum-
attribitum-matrix inverz rangsorolt valtozata, amely a direkt OAM értékeinek ellentétes irdnya,
amely ugy allithaté eld, ha az egyes cellak értékeit 26-bol kivonjuk. Ez a megkozelités
egyszeriibb és gyorsabb miivelet, mint a megfeleld ellentétes iranyokkal valo 6nalld sorszam-

fiiggvény irasa.

Ha az igy eldallitott inverz rangsorolt matrix eredménye a COCO STD modell futtatasat

kovetden ellentétes iranyban megegyezik a direkt matrix eredményével (vo. Lehrer Zoltan

szakdolgozatanak 50. oldalan szerepld 10. ,, Kockdzat becslés kimutatds ™ ébra alapjan), abban

az esetben a kapott eredményt hitelesnek tekinthetjiik.
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TR AL Szdras Maximum Minimum Mdadusz Medidn T = EEE
Inverz nem=1000) Inverz

scnrin T
B—

Scenariol3

Eredmények

Scenariol4

Scenariol5

Scenariol6

Scenariol7

Scenariol8

Scenariol0

Scenarioll

Scenarioll

Scenariol2

Scenariol?

Scenariol4

Scenariold

Scenariolf

Scenariol7?

Scenariol®

Scenarial?

Scenaria20

Scenario2l

Scenarioll

Scenariol

Scenario24

Scenariol5

20. dbra, Rangsorolt Inverz OAM értékeinek dsszevetése a becslés értékeivel

Forras: https://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (COCO Rang Direkt&Inverz lapfiil 06:732)

A kovetkezd 1épésben meghatarozasra keriilnek a josagpontok, a kiiszobérték és az inverz

rangsorolas értékei alapjan.

Darabszam / Becslés -
Becslési ertélke - 1000 2000 Végiisszeg

Kiiszobertek = 1500

1500 alatt Y =1000

21. abra, Kiiszobérték meghatarozasa az inverz rangsorolas értékei alapjan szinkodokkal
Forras: https://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (COCO Rang Direkt&Inverz lapfiil
AB7:AE12)

Az Osszegvetés soran megallapithato, hogy a 25 vizsgalt eseménybdl, a modell 19 esetet jeldlt

meg gyanusként, és 6-ot gyanutlannak.
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Eredmények dsszegzése

A COCO STD becslése a 25 darab scenaridbdl

Darabszam: Eredmény: Szazalékos arany
18 IGAZ 72%

22. abra Inverz matrix eredmények &sszegzése
Forras: https://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (COCO Rang Direkt&Inverz lapfiil
AB21:AD25)

Az Inverz OAM-al torténd Osszehasonlitds alapjan a modell becslése az esetek 72%-aban

helyesnek, mig 28%-aban tévesnek bizonyult.

A mar emlitett esetben, ha a két Objektum-attribitum matrix eredményeit osszevetve egymas

tiikorképeit kapjuk, akkor a kapott eredmény hitelesnek tekinthetd.

Osszevetés
2500

2000 /
1500 \/
1000

500

—Becsies Direkt  =——Becslkes Inverz

23. abra, Rangsorolt Objektum-attributum-matrix direkt és inverz becslés értékének kimutatdasa

Forras: https://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (COCO Rang Direkt&Inverz lapfiil
145:042)

A két diagram Osszevetése soran megallapithatd, hogy nem figyelhetdé meg egyértelmi
szabalyszerliség, ami a modell alacsony talalati ardnyaira vezethetd vissza, amelyet a

diagrammokban megjelend szimmetria hidnya is alatdmaszt.

Végil elemzésre keriil a Rangsorolt Objektum-attributum matrix direkt €s inverz
Osszevonasanak elemzése a COCO STD modell hasznalatdval, majd azt kovetden a becslések

értékének Osszevetése és kimutatasa.
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Inverz Inverz Inverz |

Direkt Dirckt Direkt Direkt Direkt Direkt Inverz Inverz Inverz
Miértékeqység Sorszam Sorszam Sorszam Sorszam Sorszam Sorszim Torezsm ‘Borczam Borezam Borezam ‘orczam ‘orezam
;:m’l“;’::z Szérds  Maximum  Mindmum Atlag Midusz Mediin Széris | Maximum | Minimum Atlag Médusz Mediin ;::S:m Becslés  Eredmények
ScenarielL 2 1 u z 1 5 3 25 15 2 25 20 10137
Scenariod2 12 1 2 14 1 & 12 25 22 12 25 20
Scenaniod3 7 1 rx} 17 1 9 25 3 9 25 20 1000 m
Scenariod E! 1 15 1 1 25 1 25 1 25 25 1 1000
Scenarieds 15 1 15 7 1 17 11 25 11 18 25 a 1000
Scenaries 21 1 15 E] 1 22 5 25 11 Ez) 25 4 1000 1013.7 IGAF
Scenaniod? T 1 1 20 1 & 19 25 25 & 25 20 1000
Scenarnio0s 4 1 2 rx} 1 k] - 25 22 3 25 =] 1000
Scenariodd 2 1 1 ] 1 = 24 25 15 11 25 4 1000
Scenario 10 ] 1 15 12 1 12 11 25 11 14 25 14
Scenario 11 18 1 15 4 1 14 ] 5 11 2 25 12
Scenarie12 bt 1 15 1 18 ] 25 1 = 25 2
Scenariol13 a 1 & 11 1 17 17 25 20 15 25 a
Scenario14 1 1 15 1a 1 17 15 25 11 1a 25 a
Scenario 15 1 1 15 4 1 18 ] 25 11 22 25 12
Scenario 16 E] 1 ] 21 1 12 Ex] 25 20 5 25 14
Scenarie17 1% 1 13 E] 1 17 1 25 2 17 25 =
Scenario 18 1 1 & 24 1 1 25 25 20 2 25 25
Scenario 19 24 1 rx} 25 1 2 2 25 3 1 25 22
Scenario20 12 1 2 14 1 5 14 25 24 12 25 20
Scenario 2l 12 1 14 1 & 14 25 24 12 25 20
Scenario22 5 1 & 18 1 4 21 25 20 £ 25 =2
Scenario23 13 1 11 pE} 1 17 18 25 15 pE] 25 a
Scenario24 5 1 & 18 1 4 8 25 20 8 25 -
Scenarnio25 z 1 rx} 2 1 24 4 25 3 22 25 2

24. abra, Rangsorolt Objektum-attributum-martix direkt és inverz 6sszevonasanak elemzése a COCO STD
modell hasznadlataval

Forras: hitps://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (COCO Rang Direkt+Inverz lapfiil A6:P33)

Tovabba meghatarozasra keriilnek a josagpontok a COCO STD altal megéllapitott értékei

alapjan.

-

Daranszam / Beczle
Beczledi értek

Véghzszeg

Kiszsbertel = 1500 1500 alatt ¥ =1000

25. abra, Kiiszobérték meghatdrozasa a Direkt és Inverz dsszevondsaval

Forras: https://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (COCO Rang Direkt+Inverz lapfiil S8:V14)

Az igy kapott eredmények alapjan megfigyelhetd, hogy a két matrix egyesitésével végrehajtott

modellfuttatas soran, jelentdsen javulas érhetd el a talalati arany tekintetében.

Ered mdnyek fssregrdse

A COCD STD becslése a 25 darab scenbridbal

Darabszém:

Ered ridny:

Szhzalékos ardny

ot

IGAZ

BE

26. dbra, Direkt és Inverz matrix 0sszevont eredmények 6sszegzése

Forras: https://miau.my-x.hu/miau/330/sche/valos OAM v5 2.xlsx (COCO Rang Direkt+Inverz lapfiil

§22:U26)
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A két Objektum-attributum matrix egyesitése soran a modell becslése alapjan az esetek 96%-
aban helyesnek, ¢és csak 4%-dban bizonyult tévesnek. Ezzel a modszerrel a taldlatok

szempontjabol jelentds javulas érhetd el.

3.1.8 Objektum-attributum-matrix elemzése a ChatGPT hasznalataval

Az objektum—attribitum matrix elemzések soran a kiértékelés és eredmények tamogatasara
mesterséges intelligencian alapuld nyelvi modell keriilt alkalmazasra. A modell iranyt mutatott
az adatok kozotti Osszefliggések feltardsdban, valamint a szabalyrendszer kialakitasanak

tdmogatasaban.

A kovetkezd feladatot szeretném megoldani: A feltoliott tablazatban az
OAM lapon talalhato A1 és 129 cella adatok alapjan, készitsd el 2
becslést, melyel hatarozd meg mely sorok tekinthetdk gyanusnak és
melyek nem. A gyanigeneralas josagpontjal a H oszlopban talalhatok, a
gyanus események 2000 a gyanutlan események pedig 1000 pontokkal
lettek jutalmazva. A becslesen kiviil mas megoldast is alkalmazhatsz.

e 7
Megnéztem az OAM lapot, és a feladat logikdja alapjan ez egy klasszikus kétosztalyos (gyanus / nem gyanus)
probléma, ahol a H oszlop pontszamai mar egyfajta ,tanito jelként” mikadnek:

* 2000 pont — gyanus

* 1000 pont — nem gyanus
22 Alap megfigyelés

A pontszamok eloszlasa alapjan:

+ mediin = 1000
o felsd kvartilis = 2000

Ez nagyon erdsen azt sugallja, hogy a rendszer mar diszkrét kategorizkat hasznal,
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[ Egyszeri és mik&ds becslés

A legegyszeriibb (&s ebben az esetben teljesen indokolt) becslés egy kiisz6b alapl osztalyozas:
Szabaly:

® hapont = 1500 — gyants
® ha pont < 1500 — nem gyants

Eredmény:
® Gyanus sorok: 24 db
® MNem gyanus sorok: 63 db

i Miért j6 ez a becslés?

s A 1000 és 2000 pontok kézott természetes valasztdvonal 2 1500

* A pontok nem folytonosak, hanem kvazi két klasztert alkotnak

s Ez gyakorlatilag egy optimalis Bayes-dontési hatar, ha nincs dtfedés

@ Alternativ (jobb) megkézelitések

Ha nem csak 2 H oszlopet akarod haszndlni:

1. Klaszterezés (unsupervised)

o pl. K-means (k=2)

e automatikusan szétvalaszija:
* alacsony pont — nem gyants
* magas pont — gyanis

2. Logisztikus regresszio
Ha mas oszlopok (pl. szords, intenzitds sth) is szamitanak:

e bemenet: tdbbi oszlop
o cél: H oszlopbdl képzett cimke

3. Z-score alapt anomilia detektalas
o exirém értékek — gyanls
o jol mikadik, ha a pontszam nem lenne diszkrét

Fontos észrevétel az Al és 129 celldkra
* Al="Nyers OAM" — inkibb metaadat (nem numerikus)

* 129 =1 — valdszindleg egy paraméter vagy jelold

Ezek onmagukban nem adnak erds prediktiv informdciét, ezért a valddi dontéshez a H oszlop
kulcsfontossaga.

27. abra Beszélgetés részlete a ChatGPT nagy nyelvi modellel



3.2 Adatfeldolgozas ¢és gyanugeneralas objektumfelismerési modell

alkalmazasaval

Ebben a fejezetben azt vizsgaljuk, hogy egy objektumfelismerési modell, milyen

hatékonysaggal képes kiilonb6zo szimulalt helyzetekben felismerni a mobiltelefonokat.

3.2.1 A gyanugeneralas folyamata

A gyanugeneralas folyamata a képfeldolgozas és az objektumdetektalas eredményeinek
elemzésén alapul. A rendszer célja, hogy automatikusan azonositsa a kameraképen megjelend

mobiltelefonokat, és azok észlelése esetén megfeleld jelzést generaljon.

A gyanugeneralasra szolgal6 rendszer Python programozési nyelven keriilt implementalasra, a
modell futtatidsdhoz sziikséges konyvtarak alkalmazasaval. A miikodés soran a rendszer a
bemeneti képkockakat feldolgozza, majd a detektalasi eredmények alapjan eldonti, hogy

indokolt-e gyanujelzés generalasa. A folyamat tobb egymast kovetd 1épésbol all.

A folyamat elsd 1épéseként a rendszer a kamera altal szolgaltatott képkockat beolvassa ¢és
elofeldolgozza. Ezt kovetden a képkocka a detektaldo modell bemenetére kertiil, amely elemzi a

képet és meghatarozza az azon talalhaté objektumokat.

A modell, minden detektalt objektumhoz hozzarendeli annak osztalyat, valamint az objektumot
koriilvevd hatarolé doboz (bounding box) koordinatait. Amennyiben a detektalt objektum a
mobiltelefon osztalyba sorolhato, a rendszer gyantueseményt general. A jelzés lehet példaul egy

figyelmeztetés, vagy naplobejegyzés.

3.2.2 Mobiltelefon detektalas megvalositasa

A detektalasi folyamat megvaldsitasdhoz az aldbbi komponensek sziikségesek: (vo.: 3.4.3 fejezet)

o Integralt fejlesztdi kornyezetre, (példaul: VsCode)
e Python programozasi és konyvtar kornyezet telepitésére,
e Egy miikodd webkamerara,

e Esa YOLO modell-fajlra.
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A detektaldo modell futtatasdhoz az Ultralytics YOLO implementaci6 kertiil alkalmazasra, mig

a kamera képkockainak kezeléséhez az OpenCV konyvtar modul biztositotta a sziikséges
funkciokat.

A teljes gyanugeneralasi folyamat az alabbi 1épésekbal all:

. A kamera képkockéjanak beolvasasa,
. A képkocka tovabbitasa az objektumdetektalé modell szdmara,

c sy

. A mobiltelefon kategoridba tartozd objektumok azonositasa,
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Gyantjelzés generaldsa mobiltelefon észlelése esetén hatarold dobozzal.

3.2.3 Elemzés

A modell miikddésének ellendrzése, valos idejlii kameraképen tortént. A rendszer a bemeneti
képkockakon objektumdetektalast végzett, és az eredményeket hatarold6 dobozok (bounding

boxok) formajaban jelenitette meg.
A tesztelés sordn a kdvetkezO paraméterek keriiltek beallitasra:
o képméret: 640 px,

e confidence kiiszob: 0.85-0.93,

e tObbszOros frame megerdsités a stabil detektalas érdekében.
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28. abra, Sikeres detektalds reprezentdcioja

3.2.4 Eredmények

A modell alkalmazasa sordn megallapithato volt, hogy a mddszer lehetdvé teszi egy olyan
automatikus rendszer kialakitasat, amely valos idében képes a mobiltelefonok detektalasara,

valamint az ehhez kapcsolodo események rogzitésére.

3.3 Modszerek osszehasonlitasa

A gyanugeneralas soran alkalmazott két megkozelités eltérd elven mitkddik.

Az Objektum—attributum matrix egy szabalyalapi megkozelités, amely az objektumok elére
definialt jellemzo6it vizsgalja. Elénye, hogy nem igényel nagy szamitisi kapacitast és
alkalmazasa jol atlathat6. Ugyanakkor, mivel csak egy eldre meghatarozott szabalyok alapjan
képes dontéseket hozni, igy nem kezeli a valtozatos, vagy vératlan helyzeteket. A
sziirkearnyalatos képekbdl szarmazd adatok nagymértékben korlatozzak a detektalas
pontossagat, mivel a szininformacié hidnya megneheziti az objektumok megbizhato
azonositasat. Az egyszerli teszt, illetve a 25 darab kép adatainak feldolgozésa soran
megallapithatd, hogy a modszer Onmagaban nem alkalmas a pontos ¢€s azonnali

objektumdetektalasra.

Ezzel szemben a mélytanulds alapu objektumfelismerés, jelen estben a YOLO modell egy
tanul6 algoritmusra épiil, amely automatikusan képes a képi adatokbdl jellemzdket kinyerni és
Uj mintdzatokat felismerni. El6nye a nagyobb pontossag és rugalmassag, kiilonosen komplex
kornyezetben. Hatranya viszont a magasabb szamitési igény, valamint a tanitashoz sziikséges

nagy mennyiségii adat.
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3.4 Védelmi szoftver tervezése és megvalositasa

A fejezet, egy tervezett védelmi szoftver felépitését és megvalositasat ismerteti. Bemutatasra
keriil a rendszer architekturdja, miikodési folyamata, valamint a megvalositas soran alkalmazott
technologidk. A cél egy hatékony, egyszerli és atlathat6, mobiltelefon-detektalason alapulo

védelmi megoldas bemutatasa.

3.4.1 A tervezett védelmi szoftver architekturaja

A rendszer miikodése egy folyamatos adatfeldolgozasi ciklusra épiil, amely sordn a bemeneti
képi adatok feldolgozasa tobb egymast kdvetd 1€pésben torténik. Az architektura kialakitasanal
fontos szempont volt a valos idejli miikodés biztositasa, és az alacsony erdforrasigényre

torekvés.

Az architektira f6 1épései egy linearis feldolgozasi folyamatot alkotnak, amely az alabbi

muveletekbdl all:

Adatgyiijtés,
Képfeldolgozas és objektumfelismerés,
Sziirés és validacio,

Esemény napl6zasa,

L O A

Reakciokezelés.

Ez a felépités lehetdvé teszi a rendszer skalazhatosagat és a késobbi bdvithetdséget, példaul
tovabbi detektalasi, elemzési, vagy riasztasi funkciok integralasaval. (vé.: 7.2 fejezet)

3.4.2 Miikodési folyamat

A rendszer valés idében elemzi a kameraképet és amennyiben felismeri a mobiltelefon

jelenlétét, eseményt generdl, majd a gyanus események napldzasra kertilnek.

A folyamat elinditdsa utan a Python programnyelv hasznélataval vezéreljiik a webkamerat és a

valos idejli kép rogzitését.

Az objektum érzékelése egy elére betanitott modell, jelen esetben a YOLOI11n (nano) modell

hasznalataval torténik, amely a modell legkevésbé eréforrasigényes valtozata.
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Ha a gyantgeneralds, azaz a mobiltelefon felismerés sikeres, akkor a riasztdsi folyamat

megkezdddik:
1. Létrehozasra Keriil a helyi tarolon;
e kép a gyanuba keveredett felhasznalorol,
e kép a fényképezni kivant képernyordl,

e naplofajl, mely az esemény idépontjat, a bejelentkezett felhasznalonevet és a

munkaallomas nevét tartalmazza.

A naplofajlok lehetnek ideiglenes fajlok, melyek csak azon ideig tarolodnak a helyi
munkadllomason, amig tovabbitadsra nem keriilnek a vezérlégépnek, illetve kiszolgalonak.
Amennyibe a halozati kapcsolat nem megfeleld, ugy egy megadott idokozonként a kiildési

ciklus mindaddig ismétlédhet, még a fajlok tovabbitasa sikeres nem lesz. (lasd.:7.1.16 fejezet)

2. Az eltulajdonitani kivant képernyon lévé adatok elrejtésre keriilnek, illetve a

szamitogép zarolasa megtorténik.
3. Ezutan a folyamat visszatér a megfigyeléshez.

A rendszer megszakithat6 a szoftver kezeldje altal.
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( Program inditasa j

Beallitdsok s YOLO modell
oltése

Kamera megnyitasa

— Hiba <" Kameramikodik?

Képkocka beolvasasa

YOLO telefon felismerés

_~Telefon detektdlva tobb ™.
N frame-ben?

Cooldown lejart? - ———
y

Kamera kép mentése és
screenshot

:

Log fdjl frissitése

}

Windows zdroldsa

P . Nem

< Folyamat itva?

N A

Igen

> Program vége

29. dbra, Tervezett védelmi szoftver folyamatabrdja
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3.4.3 Rendszerkomponensek bemutatasa, implementacio

A rendszer tobb egymassal egyiittmiik6dd komponensbdl épiil fel, amelyek egyiittesen
biztositjdk a mobiltelefonok detektdlasat és a rendszer megfeleld miikddését. A modularis
felépités lehetové teszi a rendszer attekinthetoségét, valamint megkonnyiti az egyes

komponensek fejlesztését €s karbantartasat.

Az adatgyiijt6 komponens felelds a bemeneti adatok biztositasdért. Egy webkamera
segitségével folyamatosan képeket rogzit a megfigyelt kornyezetrdl, amely a tovabbi

feldolgozas alapjat képezi.

Az képfeldolgozé és objektumfelismeré komponens a rendszer kdozponti eleme, amely egy
YOLO alapu neuralis halozat segitségével elemzi a képeket. Az elemzést eldtt a nyers képi
adatok atalakitasra keriilnek, amely soran megtorténik a képek atméretezése és normalizalasa,

hogy azok megfeleljenek a neurdlis halozat bemeneti kdvetelményeinek.

A sziirés és validaciés komponens elemzi a detektalasi eredményeket, és meghatarozza, hogy
az adott esemény jelent-e¢ biztonsagi kockéazatot. A dontés kiilonbozo feltételek alapjan

torténhet, példaul az objektum jelenlétének iddtartama, vagy gyakorisadga alapjan.

Eseménygeneralé komponens végzi az események naplozasat. Amennyiben a feltételek
teljesiiltek, igy megtorténik a kamerakép készitése, képernyOkép lementése és az esemény

naplozasa szoveges féjlba.

A reakciokezeldo komponens felelds a rendszer valaszlépéseiért. Ez magaban foglalhatja a

riasztasok generalasat, vagy egyéb automatikus intézkedések végrehajtasat.

A megjelenité komponens a detektalas fejlesztésének a tdimogatéasara keriilt implementalasra.
A felhasznal6i visszajelzés érdekében, a rendszer grafikus ablakban jeleniti meg a feldolgozott
videoképet. A megjelenités opcionalis, és a program megfeleld részének modositasaval

kikapcsolhato.

A komponensek miikodését egy hattérben futd vezérlo folyamat (f6 ciklus) biztositja, amely

koordinalja az adatdramlast és a feldolgozas 1épéseit.
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Komponensek

Implementacio

Adatgyiijtés

A rendszer az OpenCV  konyvtar
VideoCapture osztalyat hasznalja a kamera

elérésére.

Feladata:

1. kamera inicializalasa,

2. képkockék folyamatos
beolvasasa,

3. frame tovébbitasa a feldolgozo
modulnak.

Képfeldolgozas

A képfeldolgozds a modell segitségével
torténik, feladata, a kamerabol érkezo
képkockak elokészitése a neurdlis halo
szamara. Az  erOforrds  csokkentése
érdekében a bemeneti kép mérete is

csokkentésre kertil.
A jelenlegi érték csokkenti a szadmitasi
igényt, kiillondsen CPU hasznalata esetén.

Objektumfelismerés

A rendszer legfontosabb eleme, amely az
Ultralytics YOLOvI1ln implementiciojat

hasznalja, amelynek feladata:

e  YOLO modell betdltése

cap = cv2.VideoCapture(®)

ret, frame = cap.read()

imgsz=320

MODEL

"yololln.pt"
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e Objektumdetektalas végrehajtasa

A modell minden detektalt objektumhoz

visszaadja:

e osztalyazonositot

e confidence értéket

¢ bounding box koordinatakat

Sziirés és validacio

A neurdlis halok hajlamosak hamis pozitiv
detektalasokra, ezért a rendszer tobb sziirést

alkalmaz.

A validacio feltételei:

e Confidence kiiszob

Csak a megfeleléen biztos detektalasok

kertilnek feldolgozasra.

¢ Bounding box méret

Kisziri a tal kicsi vagy zajos detektalasokat.

e Osztalysziirés

A modell tobb mint 80 kiilonb6zo

objektumosztadly  felismerésére  képes.

results = model(frame, imgsz=320)

for r in results:
for box in r.boxes:

cls = int(box.cls[@])

conf = float(box.conf[0])

x1, y1, x2, y2 = map(int, box.xyxy[0])

CONF_THRESHOLD = ©.88

MIN_BOX_SIZE = 80

if cls == 67
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Telefon osztaly azonositdja a 67-es érték. A
paraméter megadasaval a detektdlas soran a
modell  kizar6lag a  mobiltelefonok
felismerésére fokuszal, igy csokkenthetd a
felesleges detektaldsok szama és novelhetd a

feldolgozas hatékonysaga.

e Frame stabilizacido modul

Egyetlen frame detektalasa nem elegendd
egy esemény kivaltasahoz, ezért a rendszer
egymast kovetd képkockakat vizsgal. Ha a
telefon legalabb harom egymast kovetd
képkockaban jelen van, akkor a detektalas
valosnak tekinthet6. Ezzel jelentésen

csOkkenthetjiik a hamis riasztdsok szamat.
A rendszer biztositja, hogy révid idén beliil
ne torténjen tal sok riasztas.

Ehhez egy cooldown (lehiilés) mechanizmus
keriil alkalmazdsra, mely szerint, ha egy
esemény megtortént, a rendszer 15
masodpercig nem indit (jabb riasztést.

Eseménygeneralo

Esemény esetén a rendszer dokumentalja a

torténteket.

A kovetkez6 adatok keriilnek mentésre:

o Kamerakép:

Amely az OpenCV konyvtar egyik alapvetd

fliggvényének hasznalataval keriil mentésre.

REQUIRED_FRAMES = 3

COOLDOWN = 15

cv2.imwrite(cam_img, frame)
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o Képernybkép

A képernyokép a PyAutoGUI konyvtar

segitségével késziil.

e Log fajl

A log f3jl tartalmazza az esemény idOpont;jat,
a bejelentkezett felhasznalo és

munkaallomas neveket.

Reakciokezelo

A rendszer végso reakcidja a szamitogép

azonnali zarolésa.

A folyamat Windows API segitségével
torténik.

Megjelenit6 modul (csak az események
megjelenitéséhez)
A felhaszndloi  visszajelzés érdekében
kizardlag a fejlesztési miiveletekhez, a
rendszer grafikus ablakban jeleniti meg a
feldolgozott videdképet. A kod futdsanak
elhagyasaval a kamerakép megjelenitése

megsziintethetd. példaul:

screenshot = pyautogui.screenshot()

screenshot.save(screen_img)

USERNAME = getpass.getuser()
WORKSTATION = socket.gethostname()
Példa:

PHONE DETECTED 20260408 09 37 | USER:
Marika | WORKSTATION: Human08

ctypes.windll.user32.LockWorkStation()

cv2.imshow("YOLO Phone Detection”,
frame)

#cv2.imshow("YOLO Phone Detection”,
frame)
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A megjelenités tartalmazza:
e detektalt objektum bounding box,
e confidence érték,

e objektum cimke.

30. abra Részlet egy naploképrol

3.4.4 Fejlesztoi kornyezet

A jelen fejezetben, csak a védelmi szoftver fejlesztéséhez sziikséges hardver és szoftverelemek
keriilnek ismertetésre. A modell fejlesztéséhez sziikséges hardver elemek a hasznossag

fejezetben keriilnek bemutatasra. (vo.: 1.4 fejezet )

3.4.4.1 Hardver kovetelmények

A program valos idejii képfeldolgozast végez, amelyhez sziikségesek bizonyos
hardverkdvetelmények teljesitése.
Szamitogép minimum kovetelmények:

e 64 bites processzor (Intel 15 vagy hasonlo)
e« 8GBRAM
o webkamera

e legalabb 50 GB szabad tarhely

Ajanlott konfiguracio:

e NVIDIA GPU (Csak az NVIDIA GPU tamogatja a CUDA-t) (v6.:8.1.2 alfejezet)
e legaldbb 16 GB RAM

GPU hasznalataval a neuralis halé gyorsabban fut.
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Webkamera minimum kovetelménye:

e Felbontés: legalabb 720p, (idealisan 1080p)
e Képkockasebesség: minimum 20-30 FPS
e C(Csatlakozas: USB (stabil adatatvitel)

e Képmindség: megfeleld fényviszonyok mellett tiszta kép.

A tesztelésekhez és fejlesztéshez hasznalt kamerak tipusai:

e Alcor AWA-1080 (1080p, 30FPS)
e Logitech QuickCam C500 (1024p, 30FPS)

3.4.4.2 Operacios rendszer

A program fejlesztése Microsoft Windows 11 operacids rendszeren tortént.

A kédban szerepld utasitas: ctypes.windll.user32.LockWorkStation(), a Windows API (vé.: 8.3
fejezet) egyik fliggvényét hivja meg, amely a szamitdgép zarolasat végzi el. Emiatt a program

kozvetleniil csak Windows rendszer alatt mikodik.

Linux vagy Apple macOS operacios rendszer alatt a zaroldsi mechanizmust kiilon kell

implementalni.

3.4.4.3 Programozasi nyelv és futtatokornyezet

A program Python programozasi nyelven torténd fejlesztés miatt, sziikség volt a Python
interpreter telepitésére. Az interpreter felelds a programkod végrehajtasaért, valamint a kiilsé

konyvtarak betoltéséert.

Ajénlott verzid: Python 3.9 — 3.12.

3.4.4.4 Python konyvtarak

A program tobb kiilsé konyvtarat hasznal, amelyek kiilon telepitést igényelnek. Ezek a

konyvtarak, specialis funkciokat biztositanak és modulként hasznalhatoak a fejlesztések soran.
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A mukodéshez sziikséges fobb konyvtarak:

OpenCV: Az OpenCV (Open Source Computer Vision Library) egy széles korben

hasznalt képfeldolgozo6 konyvtar. A programban kezeli:

e a webkamera megnyitasat;
e aképkockak beolvasasat;
e atéglalapok kirajzolasat;

e aképek mentését;

e avideo megjelenitését.

Ultralytics YOLOv11: Ez a konyvtar tartalmazza a YOLO?%v11 objektumfelismerd

neuralis halot, melynek feladata:

e targyak felismerése a képen,
e objektumok osztdlyozésa,
¢ bounding box koordinatak visszaadasa,

o felismerési valoszinliség szamitasa.

PyAutoGUI: A PyAutoGUI egy automatizacios konyvtar, amely lehetdvé teszi a
felhasznaloi feliilet vezérlését. Ebben a fejlesztésben a képernydkép készitésének a

szerepét latja el.

Tovabbi konyvtarak:
Time: A Time konyvtar modul az id6 és ddtum mérése szolgal.

Ctypes: Szerepe a Windows funkcidk futtatasa. Ebben az implementacidban a
szamitogeép zarolasat végzi el.

Os: modell alkalmazasaval falkezeld miiveletek végezhetok el.

Getpass, Socket a felhasznald nevének lekérdezéséhez, még a Socket a szamitogép

nevének a lekérdezéséhez keriilt implementalasra.

Datetime: pedig az idobélyeg generalasara szolgél ebben a fejlesztésben.

Ezek a konyvtarak egyiittesen, lehetdvé teszik a rendszer hatékony miikodését.

3¢ Ultralytics, “Ultralytics YOLO Documentation.” https:/docs.ultralytics.com/ (2026)
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3.4.4.5 Integralt fejleszt6i kornyezet

A fejlesztés soran a Visual Studio Code alkalmazas keriilt hasznalatba, mivel az egy konnyen
kezelhet6, széles korben elterjedt fejlesztéi kornyezet, amely szamos programozasi nyelvet és
kiegészit6t tdmogat. Emellett egyetemi tanulmanyaim sordn is ezt a fejlesztéi kornyezetet

alkalmaztam, igy annak haszndlata szamomra mar jol ismert volt.

Az alkalmazas tobbek kozott biztositja:

a szintaxis kiemelést,

hibakeresést,

kodkiegészitést,

integralt terminalt.

3.4.4.6 Projekt konyvtarszerkezet
A projekt az alabbi struktarat koveti:

Cellphoneblck project

— cellphoneblck vxy.py
— yolov1In.pt
—— captures

— logs.txt
A captures mappaba keriilnek:
o kamera képek

o képernydképek

A logs.txt f4jl tartalmazza az események naplozasat.

3.4.4.7 Telepités 1épések

A Python telepitése a sajat weboldalarol letdltott .exe f4jl futtatdsaval végezhetd el.’” A telepités
soran fontos bejeldlni az "Add Python to PATH" opcidt, mert igy a Python parancs a

parancssorbol is elérhetd.

37 python, hitps://www.python.org/downloads/ (letdltve, 2026.02.23)
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Az 0ssze szlikséges Python konyvtar telepitése, néhany parancsbol elvégezheto;

pl.: pip install ultralytics opencv-python pyautogui numpy ...

3.5 Tesztelés és esettanulmanyok

A tesztelés célja annak vizsgalata, hogy a rendszer milyen hatékonysaggal képes felismerni a

mobiltelefon jelenlétét és a potencialis tiltott adatszerzési szandékot.

A mobiltelefon felismerd rendszer fejlesztése soran fontos a teljesitménymérés, amely segit a
rendszer hatékonysdganak és miikodésének értekelésében. Kiilondsen lényeges a feldolgozasi

sebesség ¢és az erbdforras-felhasznalds vizsgalata, mivel ezek befolyasoljak a valoés ideju
mikodést.

3.5.1 Tesztelési kornyezet

A szoftver tesztelése kontrollalt irodai és otthoni kornyezetben tortént, kiilonb6zd

fényviszonyok és tavolsagok mellett.

3.5.2 Teljesitményelemzés

A mérés soran elsésorban a Frames Per Second (FPS) azaz képkocka/masodperc és a processzor
Central Processor Unit (CPU) terhelés keriil elemzésre. Az FPS a rendszer gyorsasagat, mig a
CPU terhelés eréforrasigényét mutatja. Ezek alapjan megallapithato, hogy a rendszer mennyire

stabil és hogy sziikséges-e tovabbi optimalizalas.

- 24.85 QMFPS: 24.66
37.6 ms OLO: 37.8 ms

31. abra YOLOI In modell teszteredményei
3.5.2.1 FPS teszt

A feldolgozas soran, atlagosan valds idoben 25-40 FPS kozott miikodott mikdzben magas
felismerési ardnyt biztositott. Az FPS a tesztelésnél azért kulcsfontossdgl, mivel azt mutatja

meg, hogy a rendszer milyen gyorsan dolgozza fel a képkockékat valds iddben. Ha alacsony az
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FPS, akkor a modell késon észlelhet ¢és kihagyhat eseményeket. Az FPS érték a rendszer valos
ideji mikodésének mérdszama, amely meghatarozza a feldolgozas sebességét és kozvetlen

hatassal van a detektalas reakcididejére és stabilitasara.

3.5.2.2 CPU terhelés teszt

A processzorterhelés a rendszer erdforras-kihasznaltsdgat jelzi, amely hatassal van a
feldolgozasi sebességre, a stabil mikddésre €és a valds idejii alkalmazhatdsagra. A mérések
soran a processzor terhelése nagyon magas értéket mutatott, még a YOLO11 nano modell

hasznélata esetén is, ami a rendszer jelentds eréforras-igényére utal.

A processzorterhelés csokkentése érdekében tobb kisérlet is alkalmazésra keriilt. A bemeneti
kép mérete, a feldolgozasi gyakorisag €s a modell komplexitasa keriilt optimalizalasra, amely
ugyan csokkentette az eréforrasigényt, azonban bizonyos mértékben hatassal volt a felismerés

pontossagara és a rendszer reakcididejére.
A Teszt soran az alkalmazasra keriil6 terhelést csokkentd paraméterek:

® FRAME_SKIP = 6 — megadasaval a modell csak minden 6-dik frame-en futott, de igy a

reakcioidd lassabb volt.
® YOLO_INTERVAL = 1.5—a minimum iddt szabja meg két futas kozott.
e IMG_SIZE = 320 — a modellbe keriil6 bemeneti kép csokkentésével a hamis negativ
esetek szama novekedett.
3.5.3 Kockazatelemzés és korlatok

A rendszer f6 kockazata a hamis pozitiv és hamis negativ esetek detektalasa, amely a modell

fejlesztésével és finomhangoléssal csokkenthetd.

Az eredmények elemzése ramutatott arra, hogy bizonyos esetekben mas objektumok is
mobiltelefonként keriilhetnek detektalasra, ami a modell tovabbi finomhangoléasat teszi
sziikségessé. A rendszer kialakitasa soran indokolt a hamis pozitiv talalatok toleraldsa, mivel
ezek manuadlis feliilvizsgalat soran hatékonyan kisziirhetdk, szemben a hamis negativ esetekkel,

amelyek biztonsagi kockazatot jelenthetnek.
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3.5.3.1 Hamis pozitiv események szemléltetése

A hamis pozitiv esetek részben csokkenthetdk a modell finomhangolasaval, valamint a
confidence kiiszob megfeleld megvalasztasaval. A kiiszobérték meghatarozza, hogy a rendszer
milyen megbizhatosagi szint felett fogad el egy detektalast, ezaltal befolyasolja a detektalas

pontossagat €s a téves riasztasok szdmat.

Az  eredmény 72%  eséllyel
mobiltelefon, vagy hasonlo targy,
mégis csak egy pénztarca. A modell Alacsony Confidence kiiszob.
fejlesztésre szorul.

Kevesebb Frame beallitas.

Alacsony Confidene kiiszob ¢és a
Frame box mérete tul kicsi.
Alacsony Confidene kiiszob.

Alacsony Confidene kiiszob

32. abra, Hamis pozitiv esetek esetleges okai
3.5.3.2 Hamis negativ események szemléltetése

A hamis negativ esemény olyan eset, amikor a rendszer nem ismeri fel a valdjaban jelen 1évo
objektumot. A detektalas soran ez azt jelenti, hogy az adott objektum — példaul egy mobiltelefon
— szerepel a képen, azonban a modell nem rendel hozza hatarolé dobozt (bounding box), igy a

rendszer nem general jelzést.
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Jellemzo okok:

az objektum részben takarasban van,

e kedvezétlen fényviszonyok,

e kis méreti az objektum a képen,

e amodell nem latott hasonlo példat a tanitas soran,

o tul magas confidence kiiszdb.
3.6 Forgatokonyvek

A vizsgalat soran tobb forgatokonyv keriilt szimuldldsra. Kiilonbozd tipusu késziilékek, részben
takart eszkdz, gyors mozgés, kiilonb6zo tavolsag, valamint kiilonb6zdé fényviszonyok

alkalmazasa.

3.7 Teszt eredmények 0sszegzése

Az eredmények azt mutattdk, hogy a modell a legtobb esetben sikeresen detektalta a
mobiltelefonokat, azonban éles kornyezetben még a jellemzden maximalis pontossagu
YOLOI11x modell tovabbi fejlesztések nélkiil sem alkalmas egy hatékony védelmi szoftver
komponenseként valo alkalmazasra. A hamis pozitiv és hamis negativ detektalasok szdmanak
csokkentése érdekében sziikséges egy egyedi, célzottan tanitott modell alkalmazésa, amely

azonban iddigényes folyamat.

4 Vita

A védelmi szoftver fejlesztése soran a legfontosabb kérdés a gyantgenerdlds, azaz az
objektumfelismerés megbizhatosaga ¢és hatékonysdga. A moddszerek alkalmazisa soran,

kozponti problémat jelent az alakfelismerés.

Az Objektum-attributum matrix esetében a hatékonysdgot nem kizarélag a képméret vagy a
felbontas hatdrozza meg, hanem a képen megjelend objektumok 6sszképe. Felmeriil a kérdés,
hogy nagyobb felbontasti, igy nagyobb adatdllomannyal rendelkezd képek, valdban
biztositanak-e tobbletinformaciot a detektalas szempontjabdl, illetve, hogy ez a tébblet milyen
mértékben jarul hozza a felismerés pontossaganak noveléséhez, valamint, hogy mennyi ¢€s

milyen valtozatossagu szcendrid sziikséges a joval megbizhatobb felismeréshez.
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A YOLO modell alkalmazasa sordn a kérdés az, hogy a feldolgozés soran a képek felbontasan
tul, mekkora és milyen Osszetételli tanitdadatra van sziikség a minél pontosabb felismerés

eléréséhez.
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5 Kovetkeztetések

Az objektumdetektalas tekintetében az Objektum-attributum matrix esetében, a vizsgalat soran
felhasznalt 25 darab sziirkearnyalatos kép alapjan, lehetdség nyilt a gyani generaldsara a
képpontadatok értékeinek COCO modell alapjan torténd becsléseinek elemzésével. Az értékek
segitségével kozelitdé becslés adhatdo arra vonatkozoan, hogy mely esetek tekinthetok
gyanusnak. Az eredmények azt mutatjdk, hogy még viszonylag egyszert adatreprezentacio
esetén is kimutathatok bizonyos mintazatok, amelyek a gyanti meghatarozasdhoz
felhasznalhatok. Viszont ezek az eredmények nem tekinthetOk kelléen pontosnak, mivel az
intenzitastartomany értékei 6nmagukban nem elegenddk annak egyértelmli meghatarozasahoz,

hogy a képen valdéban mobiltelefon szerepel, vagy egy ahhoz hasonl6 targy.

Feltételezhetd, hogy nagyobb felbontasu képek esetén még pontosabb eredmények érhetdk el,
mivel ezek tobb vizualis informdacioét tartalmaznak. Ennek kdszonhetéen a gyanugeneralas

folyamata részletesebben elemezhetd lenne.

Ezzel szemben a YOLO alapti megkozelités, amely egy mélytanuldsi modellre épiil, képes a
képi adatokbol automatikusan jellemzoket kinyerni €s komplex mintdzatokat felismerni. Ennek
koszonhetden nagyobb pontossagot és jobb képességet biztosit, kiillondsen valtozatos ¢€s
valos kornyezetben. Hatranya azonban a magasabb szadmitasi igény, valamint a tanitdshoz
szlikséges nagy mennyiségli annotalt adat. A YOLO modell az Objektum-attributum-matrix-

szal ellentétben alkalmas a valds idejli objektumdetektalésra.

6 Osszefoglalas

A szakdolgozat atfogo képet alkotott az objektumdetektalasrol, egy szoftver nélkiili modszerrdl
¢s egy modell-alapt objektumfelismerést alkalmazd egyszerli biztonsdgi védelmi szoftver
fejlesztésérdl, amely hatékony megoldast kindlhat a mobiltelefonos képalkotason alapulo

adateltulajdonitas problémajara.

A prototipus szoftver fejlesztésének befejezését kovetden, a rendszer még nem lesz képes
teljeskortien ellatni adatvédelmi funkcidjat, ugyanakkor alkalmas lehet a jogosulatlan
adateltulajdonitasra utald események és bizonyitékok rogzitésére a zarold folyamat alkalmazasa

nélkiil.
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Az alkalmazas sajat adataink védelmére is felhasznalhat6, mivel el6fordulhat, hogy
munkavégzés soran — kiilondsen érzékeny adatok kezelése esetén — egy jogosulatlan személy a
tudtunk nélkiil probal adatot eltulajdonitani, példaul a hattérbdl vagy egy pillanatnyi
tavollétiinkben. Ilyen esetekben a rendszer altal végrehajtott zarolasi folyamat hatékony

védelmi mechanizmust jelenthet.

7 Jovokép

A rendszer jelenleg prototipus szinten mikodik, ezért tovabbi fejlesztések sziikségesek a

megbizhatosag €s a funkcionalitas ndvelése érdekében.

7.1 Jovobeli fejlesztési iranyok

Fontos irany a detektalasi pontossag javitdsa nagyobb ¢&s véltozatosabb adatallomany

felhasznalasaval, valamint a modell finomhangolasa.

7.1.1 Teljesitmény optimalizacio

A rendszer jelenleg is tobb optimalizacids technikat alkalmaz:

e Kisebb input kép
imgsz=320

e bounding box sziirés
MIN BOX_SIZE

e frame megerosités
REQUIRED_FRAMES

e esemény cooldown (ami alatt a funkci6 nem hasznalhato Gjra)
COOLDOWN

Ezek egyiittesen biztositjak a stabilabb és hatékonyabb miikodést.
7.1.2 GPU gyorsitas

A neuralis halo futtatdsa grafikus feldolgoz6 egység hasznélataval, jelentdsen ndvelheti a
sebességet. A kod results = model(frame, device="cuda") formara térténé moddositasaval, a

modell futtatdsa a grafikus feldolgozdegységre (GPU) keriil, amely az NVIDIA CUDA
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technologiat hasznalja. Ennek koszonhetden a neuralis halozat miikodése jelentdsen gyorsabb

a CPU-n torténd végrehajtashoz képest.

Fontos azonban megjegyezni, hogy a CUDA kizarélag NVIDIA gyartmanyt grafikus kartyak

esetében érhetd el, igy a GPU-alapu gyorsitas csak ilyen hardverkdrnyezetben alkalmazhato.

7.1.3 fejlettebb mélytanulasi modellek integralasa

A rendszer tovabbfejleszthetd fejlettebb mélytanuldsi modellek integraldsaval, példaul a

jelenleg legijabb YOLO26-0s modell hasznalataval.

7.1.4 Sajat tanitott modell

Ha pontosabb modellt szeretnénk haszndlni, akkor azt sajat adatok gytjtésével és egy
mélytanulasi modell betanitasdval érhetjiik el, — példaul mobiltelefon-hasznalatot abrazolo
képeken, — ezaltal lehetové téve a célzott és pontosabb detektalast. [lyen mélytanulasi modell a
TensorFlow keretrendszerre épiilé neuralis halézat, amely lehetévé teszi a kiilonbozo
mélytanulasi modellek — példdul a mér emlitett konvolucios neurdlis halézatok — hatékony

tanitasat ¢s alkalmazasat a képfeldolgozasi €és objektumfelismerési feladatokban.

7.1.5 Tobbkameras kornyezet tamogatasa

A tobbkameras rendszer alkalmazasa noveli a megfigyelés hatékonysagat, mivel kiilonbozo
nézépontokbdl is rogzithetOk az események. Ez lehetdvé teszi a detektalasi pontossag javitasat,
valamint csokkenti annak esélyét, hogy egy objektum a takaras, vagy kedvezotlen latoszog

miatt ne keriiljon felismerésre.

A tobbkameras kornyezet tovabbi eldnye, hogy az egyes kamerdk altal szolgaltatott
informéciok kombinalhatok, amely lehetdséget ad az események pontosabb rekonstrudlasara,

valamint a gyanus tevékenységek megbizhatobb azonositasara.

7.1.6 Halozati naplozas fejlesztése

A haldzati naplozas fejlesztése kiilondsen fontos, ha a rendszert éles, vallalati kdrnyezetben
kivanjuk alkalmazni, mivel ezaltal a riasztdsok kezelése és a naplozds kozpontilag
hatékonyabban val6sithatdo meg. A prototipus szoftver fejlesztése folyamatban van, amely része

a naplokezel6 rendszer fejlesztése, amelynek rovid bemutatasara a kovetkezdkben keriil sor.
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7.2 Detektalé naplozo és eseménykezel6 rendszer fejlesztése

A fejlesztés motivacidjat az adta, hogy tobb munkaallomas egyidejii megfigyelése esetén
szlikségessé valik egy kozponti eseménykezeld rendszer kialakitdsa is. Egy ilyen rendszer
lehetové teszi az adatok egységes tarolasat és kezelését, valamint a riasztasok kozponti

kezelését is.
A projekt ezen iranyu fejlesztése elkezdddott és jelenleg is folyamatban van.

A rendszer két f6 komponensbdl all: egy detektald €s naplozo alrendszerbdl, valamint egy
megjelenitd és eseménykezeld egységbol. A komponensek kozotti adatkapcesolatot egy kdzos
SQLite3 adatbazis biztositja, amely lehetévé teszi a valds idejii eseményfeldolgozast és a

késdbbi visszakereshetdséget. Ezzel a szoveges naplofajl kivaltasra kertil.

7.2.1 Detektalo és naplozorendszer fejlesztése
Az architektara f6 elemei az alabbi komponensekkel egésziiltek ki:

A lokalis adattarolas folyamatban, a rendszer minden detektalt eseményt elséként lokalisan
rogzit, amely biztositja az adatok megdrzését halozati hiba, vagy kapcsolatkimaradas esetén. A

program az SQLite3 Python konyvtarral egésziilt ki.

A halézati szinkronizaci6 komponens subprocess konyvtar segitségével folyamatosan
ellendrzi a szerver elérhetdségét ping rendszerszintli miivelettel, és annak rendelkezésre allasa

esetén feltolti az eseményeket az shutil modul felhasznalva a kozponti adatbazisba.

Queue alapu késleltetett feltoltés kiegészitése arra szolgal, hogy amennyiben a szerver nem
érheté el, a rendszer a lokalisan tarolt adatokat ideiglenesen megdrzi, majd a kapcsolat

helyreallasa utan automatikusan feltolti azokat.

Aszinkron feldolgozas soran a halézati és szinkronizdciés miiveletek kiilon hattérszalon
futnak, igy a detektéaldsi folyamat nem 4ll meg, tovabba a rendszer folyamatos miikodése is

biztositott. Ehhez a threading modul keriilt alkalmazasra.
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( Program inditasa

Konyvtarak létrehozasa (logs
Icaptures)
Lokalis adatbazis létrehozasal
(SQLite)

Hattérfeltoltés inditasa 6 cikius
! -
YOLO modell betoltése l
Igen
Képkocka beolvasasa

Kamera megnyitasa

YOLO telefon felismerés

S | Sl Nem
Hiba és kilépés Nem—__  Kamera mikodik?
N

em
Telefon detektalva
tobb frame-ben?
Igen
v
Kamera kép és screenshot Cooldown lejart?
mentése

Lokdlis DB (log fajl) mentés

Szerver elérhet? Iger

Queue (offline mod)
féjlok varakoznak 30mp-ig

Folyamat megszakitva?
|
Igen
~\/ Program vége

33. abra Detektdlo és naplozo rendszer folyamatabraja.
7.2.2 Riasztas és eseménykezel6 alkalmazas fejlesztése

Az eseménykezeld alkalmazas miitkodése az adatbazis inicializalasaval kezdddik, amely soran
létrehozza a sziikséges tablat, ha az még nem létezik. Ezt kovetden a rendszer lekérdezi a
korabban rogzitett eseményeket, eltarolja azok azonositdit, majd megjeleniti dket a grafikus

felhasznaloi feliileten riasztas, illetve villogas nélkiil. A program ezutan a tkinter konyvtar

82



segitségével létrehozza a felhasznaloi feliiletet, amely egy fejlécbol és egy gorgethetd listabol

all, ahol megjelennek az események.

A miikddés soran a rendszer iddzitett modon, meghatarozott idokozonként lekérdezi az

adatbazist és ellendrzi, hogy jelentek-e meg 1) események. Amennyiben uj rekordot taldl, azt

hozzaadja a feliilethez és vizudlisan kiemeli piros szinii villogdé megjelenitéssel. A villogas

addig folytatodik, amig a felhasznalé ra nem kattint az adatra, vagy meg nem nyitja a hozza

tartozo képeket.

# Riasztsi események

| Date

2026-03-25 1&:13:11

2026-03-25 18:13:30

| 2026-03-2518:13:45

2026-03-26 09:11:44

2026-03-26 09:38:25

2026-03-26 09:3%:11

2026-03-26 09:3%:46

2026-03-26 14:43:47

2026-03-26 14:44:04

2026-03-26 14:45:15

2026-03-26 14:47:31

2026-03-26 15:07:20

2026-03-26 15:07:42

2026-03-26 151457

2026-04-01 16:06:10

2026-04-01 16:06:25

Username
Internet

Internet
Internet
Internet
Internet
Internet
Internet
Internet
Internet
Internet
Internet
Internet
Internet
Internet
Internet

Internet

Tesztl2

Tesztl2

Tesztl2

Tesztl2

Tesztl2

Tesztl2

Tesztl2

Tesztl2

Tesztl2

Tesztl2

Tesztl2

Tesztl2

Tesztl2

Teszt2

Tesztl2

Tesztl2

Workstation

=Camera | ] screenshot|
=Camera | ] screenshot|
=Camera | ] screenshot|
=Camera | ] screenshot|
=Camera | ] screenshot|
=Camera | ] screenshot|
=Camera | ] screenshot|
=Camera | ] screenshot|
=Camera | ] screenshot|
=Camera | ] screenshot|
=Camera | ] screenshot|
=Camera | ] screenshot|
=Camera | ] screenshot|
=Camera | ] screenshot|
smCamera | ] screenshot|
E=Camera | ®  screenshot |

34. abra Eseménykezelo feliilete

A felhasznald szamara adott a lehetdség, a listdban szerepld korabbi mentett kamera és

képernydképek megnyitasara, amely soran a rendszer ellendrzi a fajlok 1étezését és hiba esetén

visszajelzést ad. A program miikddése ciklikus, igy az adatlekérdezés, a megjelenités és a

frissités, folyamatosan ismétlodik a futés teljes ideje alatt biztositva, az események valos idejii

kovetését és kezelését.

A demonstracids vide6 elérhetdsége:

https://miau.myx.hu/miau/330/sche/phone%20detect%20demo2.mp4
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[ Program inditasa )
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Adatbazis
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betoltése

Kezdeti adatok
megjelenitése

~——>i|dozitett frissités indul

'

Nem X Igen [ . : 2
—Van ujrekord? —»f Ujsor megjelenitese

Villogas inditasa

v

Nem o . Igen
——  Felhasznalo kattint?

Villogas leall

A

35. abra, Riasztas és eseménykezeld folyamatabraja.

A rendszernek a fejlesztése soran a mesterséges intelligencian alapul6 nyelvi modell segitségén
kiviil, szakmai segitség is rendelkezésemre 4allt, amely hozzdjarult a fejlesztés
megvaldsitasdhoz. A tesztelések soran tobb olyan probléméval is szembesiiltem, amelyek
megoldasa egyelére még nem vezetett érdemben eredményre, ezért a fejlesztés ezen részének

részletes bemutatdsa nem képezi a dolgozat {6 fejezeteinek részét.
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8 Mellékletek

A mellékletek fejezet olyan kiegészitd informacidkat tartalmaz, amelyek szorosan
kapcsolddnak a dolgozat témdjdhoz, azonban terjedelmiik vagy részletességiik miatt nem
keriiltek be a f6 szovegbe. A mellékletek célja, hogy az olvasd szaméara tovabbi technikai
részleteket biztositsanak a bemutatott megoldds reprodukalasahoz. A mellékletekben

megtalalhatok a fejlesztés soran hasznalt programkodok €s konfiguracios beallitasok.

8.1 Roviditések jegyzéke

Rovidités  Teljes kifejezés / Jelentés

Al Artificial Intelligence (Mesterséges Intelligencia)

ANN Artificial Neural Network (Mesterséges neuralis halozat)

CNN Convolutional Neural Network (Konvoltcids neuralis haldzat)

COCO Component-based object comparison for objectivity (Hasonlosagelemzd modell csalad)
OAM Objektum-attributum matrix (Egyfajta tanulasi minta)

CPU Central Processing Unit (Kozponti feldolgozdegység)

CSV Comma-Separated Values (Vesszdvel tagolt szoveges fajlformatum)

Cv Computer Vision (Szamitogépes latas)

DL Deep Learning (Mélytanulas)
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FPS

GPU

GUI

JPG/JPEG

ML

OpenCV

ReLLU

RGB

ROI

Frames Per Second (Képkockasebesség)

Graphics Processing Unit (Grafikus processzor)

A GUI a Graphical User Interface (Grafikus Felhasznaloi Feliilet)

Joint Photographic Experts Group (Fényképészeti Szakérték Egyesiilt Tarsasaga)

Machine Learning (Gépi tanulas)

Open Source Computer Vision Library (A legnépszeriibb programozoi konyvtar)

Rectified Linear Unit (Aktivacios fliggvény a neuralis halozatokban)

Red, Green, Blue (A digitalis képek alapszin-modellje)

Region of Interest (Erdeklddésre szamot tart teriilet a képen)
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8.2 Abrajegyzék

1. &bra, fejlesztési kOItSEEmMOdell ... c..iunieniiniiii e 15
2. ébra, sziirkearnyalatos kép 10x10px-re vald AtmeEretezeEse. ... veuueunnrinneernneennieiieeeneennnes 22
3. abra, RGB SZINMOAEIL....ccvniniiiniiiiiei et e e et ee e s eae e eae e eneanans 22
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23. abra, Rangsorolt Objektum-attributum-matrix direkt €s inverz becslés értékének
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25. ébra, Kiiszobérték meghatarozasa a Direkt €s Inverz dsszevonasaval .........c..ccueeennenneen. 55
26. abra, Direkt €s Inverz matrix 6sszevont eredmények 0SSZeZZESE€ ....vvvvvvnrinnirneinninnennnnn. 55
27. ébra, Beszélgetés részlete a ChatGPT nagy nyelvi modellel ...........cccooooiiiiiiiiiiinn. 57
28. abra, Sikeres detektalas repreZentaciOfa...cuueeue e euneiuieerieeirieeieteeereeere e eneennenns 60



29. abra, Tervezett védelmi szoftver folyamatabraja........cc..coceviiiiiiiiiiiiiiiiiiiiiiiiiiniinnnne. 63

30. dbra, Részlet egy naplOKEPIol........ccouuiiiiiiiiiiiiiiiiiii e 69
31. abra, YOLO11n modell teszteredmMENYei .. ..veuureuernrinrenniiieeieiieeireieeieeeeeneeneeneennnes 73
32. &bra, Hamis pozitiv esetek esetleges 0Kai .....ceuuviivuiiiiiiiiiiiiiiiiiiiiiiiciicccie e 75
33. abra, Detektalo és napldzo rendszer folyamatabraja. .......ceueeenviniieiiniiiiiiniiiieneieennne. 82
34. abra, Eseménykezeld fellllete ........cceuuviiiiuiiiiiiiiiiiiiiiiici e 83
35. abra, Riasztas és eseménykezelO folyamatabraja. ......c.veeeveniiiniiniiiiiiiniiiiiieeiieeeeeennees 84

8.3 Fogalomjegyzék

A fogalomjegyz€k célja, hogy roviden bemutassa a dolgozatban eléfordulé legfontosabb

szakkifejezéseket és technikai fogalmakat.

Fogalom

Aggregélas

Annotalt adat

API

ChatGPT

Definicio / Magyarazat

olyan miivelet, amikor tobb adatpontbol dsszesitett, attekinthetd,
vagy feldolgozott eredményt hozunk 1étre. Ez lehet matematikai,

statisztikai vagy informatikai miivelet is.

Az annotalt adat olyan informaci6 (szoveg, kép, video), amelyet
utolagos cimkékkel, magyarazatokkal vagy metaadatokkal lattak
el. Ez a folyamat a gépi tanuldsi algoritmusok tanitdsahoz
elengedhetetlen, mivel strukturat ad a nyers adatoknak, lehetdvé
téve a mesterséges intelligencia szamara azok értelmezését.

(hu.shaip.com 2026.04.10.)

Application Programming Interface; alkalmazasok kozotti

programozasi interfész

A ChatGPT a Generative Pre-trained Transformer angol

roviditése, ami egy nagy nyelvi modellt takar, amelyet az
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CMYK

CNN (Convolutional
Neural Network)

COCO (Common
Objects in Context)
Dataset

COCO (Component
based Object

Comparison for

Objectivity):

COCO STD

Computer Vision

(Szamitdgépes latas)

OpenAl fejlesztett ki, és képes emberi szintii szoveget generalni

¢és parbeszédet folytatni.

A CMYK szinmodell egy szubtraktiv szinkeverési rendszer,
amelyet els6sorban a nyomdaiparban alkalmaznak. A modell
négy alapszinre €piil: cian (C), bibor (M), sarga (Y) és fekete (K).
A szinek eldallitasa a fény elnyelésén alapul, igy a kiilonb6z6

festékek kombindcidjaval jonnek 1étre a kivant arnyalatok.

Konvolucioés neuralis haldzat, amely képfeldolgozasi feladatokra
optimalizalt mélytanuldsi modell, és képes a képekbdl

automatikusan jellemzodket kinyerni.

A COCO adatkészlet egy hatalmas méretii, nyilt forraskodu
adatbazis, amelyet a mesterséges intelligencia, azon belill is a
gépi latds (computer vision) fejlesztésére ¢€s tesztelésére

hasznalnak.

hasonlosagelemzés. Optimalizalas keretében minden tulajdonsag
esetén minden rangsorszamhoz hozzarendeliink egy konkrét
értéket (1épcsdt), amennyivel az adott tulajdonsag hozzajarul a

fiiggd valtozo értékéhez.

a COCO modul alapvaltozata, amely objektumok ar-teljesitmény
szamitasra képes, Y-ként minden esetben sziikséges valds arat

megadni.
A mesterséges intelligencia teriilete, amely lehetévé teszi a

szamitogépek szdmara a képi informacidk értelmezését és

feldolgozasat.
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CPU

CUDA (Compute
Unified Device
Architecture)

Deep Learning
(Mélytanulas)

Eldetektalas

GDPR (General Data

Protection Regulation)

GPU

GUI

HSB

Central Processing Unit; kdzponti feldolgozdegység.

Az NVIDIA altal fejlesztett parhuzamos szamitasi platform ¢és
programozasi modell. Lehetové teszi, hogy a grafikus processzor
(GPU) ne csak grafikai feladatokat végezzen, hanem altalanos
szamitasokat is. A mélytanulasi algoritmusok, példaul a neuralis
halozatok tanitasa soran nagyon sok matematikai miiveletet kell
végrehajtani, amelyeket a GPU a CPU-nal sokkal gyorsabban tud
feldolgozni.

A gépi tanulas egyik aga, amely tobbrétegli neurdlis haldzatok
segitségével képes komplex mintazatok felismerésére nagy

mennyiségii adatbol.

A digitélis képfeldolgozas egyik alapvetd technikaja, amely a
képeken beliili jelentds intenzitasvaltozasokat

(kontrasztkiilonbségeket) azonositja.

Altalanos Adatvédelmi Rendelet.

Graphics Processing Unit magyarul grafikus feldolgozoegység
vagy grafikus processzor, a szamitogép videokartydjanak
kozponti egysége, amely a képek, videdk, 3D modellek és

animaciok megjelenitéséért felel.

A GUI a Graphical User Interface (Grafikus Felhasznaloi
Feliilet) roviditése. Olyan szamitogépes feliilet, amely ikonok,
ablakok, meniik ¢és képek segitségével teszi lehetévé a
felhasznaldk szamara az eszkdzokkel vald interakciot, a szoveges

parancsok begépelése helyett.

A HSB (Hue, Saturation, Brightness) szinmodell egy intuitiv

szinabrazolasi rendszer, amely a szineket harom komponens
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Informacidbiztonsag

ISO/IEC 27001

IT-biztonsag

(kiberbiztonsag)

Jellemz6vektor

Képpont (Pixel)

KIJE

Konvolucio

Machine Learning (Gépi

tanulas)

segitségével irja le. A Hue (szinarnyalat) a szin tipusat jeldli, a
Saturation (telitettség) a szin intenzitasat, mig a Brightness
(fényerd) a vilagossagat hatarozza meg. A modell eldnye, hogy
kozelebb all az emberi szinérzékeléshez, ezért gyakran

hasznaljak képfeldolgozasban ¢és grafikai alkalmazasokban.

Az informacidok védelmének rendszere, amely biztositja az

adatok bizalmassagat, sértetlenségét és rendelkezésre allasat.

Informacidbiztonsagi iranyitasi szabvany (ISO, 2022).

Az informécidbiztonsdg részteriilete, amely a digitalis
rendszerek, szamitogépek és haldzatok technikai védelmével

foglalkozik.

Angolul (feature vector) egy olyan tobbdimenziés numerikus
vektor, amely egy adott objektum vagy jelenség relevans
tulajdonsagait reprezentdlja matematikai formaban. Az
informatikaban és a gépi tanulasban ez az alapvetd egység,

amellyel az algoritmusok "értelmezik" a valos vildg adatait.

A digitalis kép legkisebb egysége, amely egy adott szint és

fényerdt hordoz.

Kodolanyi Janos Egyetem.

Matematikai miivelet, amely soran egy szir6 (kernel) végighalad

aképen, hogy kiemelje a fontos jellemzdket (pl. éleket, sarkokat).

A mesterséges intelligencia egyik terililete, amely olyan
algoritmusokat hasznal, amelyek képesek adatokbdl tanulni és

azok alapjan eldrejelzéseket vagy dontéseket hozni.
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OAM

Objektumdetektalas

Pixel

Python

Reputéciods veszteség

RGB

Szegmentalas

Tiltott adatszerzés,

adateltulajdonitas

Training (Betanitas)

Objektum Attributum Matrix, azaz egyfajta tanulési minta.

A szamitogépes latas egyik feladata, amely soran egy képen vagy

videdban azonositasra keriilnek az objektumok ¢és azok helye.

A sz6 az angol picture element (kb. képelem) kifejezésbol

szarmazik, ahol a picture sz6 a pix roviditett alakban szerepel.

A Python egy rendkiviil népszerli, magas szintii, altalanos célu
programozasi nyelv, amelyet egyszerli, olvashatd szintaxisa

miatt kezdoknek is ajanlanak.

A reputacids veszteség egy vallalat, marka vagy személy
hirnevének, tekintélyének csokkenése, amely bizalomvesztéshez

¢s jelentds anyagi karral jar6 iizleti hatdsokhoz vezet.

Az RGB szinmodell egy additiv szinmodell, amelyben a fény
voros, zold és kék alapszineit kiilonb6zé mddon adjak Gssze,
hogy a szinek széles skaldjat reprodukaljak. A modell neve a
harom additiv alapszin, a piros, a zd6ld és a kék angol

kezddbetliibol szarmazik (red, green, blue).

Az a folyamat, amikor a képet részekre bontjak, €s minden egyes
képponthoz (pixel) hozzarendelnek egy kategoriat (pl. mi az autd

és mi az Ut).

A tiltott adatszerzés (Btk. 422. §) olyan blincselekmény, amely
személyes adat, magan- vagy iizleti titok jogosulatlan
megszerzésére  iranyul  technikai  eszkozokkel,  titkos
megfigyeléssel, kiildemények felbontasaval vagy informacios

rendszer (internet, szamitogép) megsértésével.

Az a folyamat, amely soran a modellt rengeteg cimkézett képpel

latjak el, hogy megtanulja felismerni a vizudlis jellemzdket.
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Vizualis tiltott

adatszerzés

Windows API

YOLO (You Only Look
Once)

Zajszlirés

Olyan adateltulajdonitasi mddszer, amely sordn a tamado képi
rogzitéssel — példaul fényképezéssel vagy videodfelvétellel —

szerez meg informaciokat.

A Windows API (mas néven Win32 API) a Microsoft Windows
operacios rendszerek nativ alkalmazasprogramozasi feliilete. Ez
egy gyljtemény, amely funkciokat, interfészeket ¢és
protokollokat biztosit a fejlesztok szdmara, hogy kozvetleniil
kommunikéalhassanak az operacios rendszerrel és annak

er6forrasaival.

Valos idejii objektumdetektald algoritmus, amely egyetlen
neuralis halo segitségével képes a képen taldlhaté objektumok

felismerésére és lokalizalasara.

Képfeldolgozasi 1épés, amelynek célja a digitalis kép
szemcseésségének  vagy  hibdinak eltdvolitisa a  jobb

felismerhetdség érdekében.
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8.4 Forras és hivatkozas jegyzék

A forrasok jegyzéke az alabbi kategoridk szerint keriiltek kialakitasra:

Kad Leiras Mennyiség/darab
TO1 1j, angol, cikk, nem KJE-relevans 2
T02 1j, angol, cikk, KJE-relevans 1
TO3 1j, angol, weboldal, nem KJE-relevans 2
T04 1j, angol, weboldal, KJE-relevans 1
TOS 1j, nem angol, cikk, nem KJE-relevans 2
T06 1j, nem angol, cikk, KJE-relevans 1
TO7 1j, nem angol, weboldal, nem KJE-relevans 1
TOS 1j, nem angol, weboldal, KJE-relevans 1
T09 régi, angol, cikk, nem KJE-relevans 3
T10 régi, angol, cikk, KJE-relevans 1
T11 régi, angol, weboldal, nem KJE-relevans 1
T12 régi, angol, weboldal, KJE-relevans 2
T13 régi, nem angol, cikk, nem KJE-relevans 1
T14 régi, nem angol, cikk, KJE-relevans 1
T15 régi, nem angol, weboldal, nem KJE-relevans 1
T16 régi, nem angol, weboldal, KJE-relevans 1
TO7 —  Arukeresé

T13 -

T09 —

T16 —

T04 —

Forras:https://www.arukereso.hu/
(Megtekintve: 2026.02.15.)

André Saeckel: Dgs global.hu, 2022.11.12.,

Forrés: https://www.dqsglobal.com/hu/szolgaltatas/blog/it-biztonsag-vs.-
informaciobiztonsag-mi-a-kueloenbseg

(Megtekintve: 2026.04.10.)

Christopher M. Bishop: Pattern Recognition and Machine Learning. New Y ork:
Springer, 2006.

Forrés: https://github.com/Benlau93/Data-Science-Curriculum/blob/master/Bishop-

Pattern-Recognition-and-Machine-Learning-2006.pdf
(Megtekintve: 2026.03.10)

Dr. Pitlik Laszl6. COCO online elemzd szolgéltatas weblapja,
Forras: https://miau.my-x.hu/myx-free/coco
(Megtekintve: 2023. 10. 22.)

Dr. Pitlik, Laszl6. (n.d.). CT 00. Forras: Miau Wiki
Forras: https://miau.myx.hu/mediawiki/index.php/CT_00
(Megtekintve: 2026.03.28)
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https://github.com/Benlau93/Data-Science-Curriculum/blob/master/Bishop-Pattern-Recognition-and-Machine-Learning-2006.pdf
https://miau.my-x.hu/myx-free/coco
https://miau.myx.hu/mediawiki/index.php/CT_00

T05 — Giesz Istvan: Szemelvények az informaciobiztonsag tertiletérol,
Egyetemi orai el6adas, (2024.01.28.)

T02 —  Grotte, Judit: Introducing the new concept of personalized digital tourism (PDT).
Infocommunications Journal. 2024.
Forras:
https://www.infocommunications.hu/documents/169298/5015279/ICJ_SpeclssCoglnfo
2025_02_8.pdf
(Megtekintve: 2026.03.28)

T13 - HWS.hu: Féti Marcell 2019. 11. 12.
Forras: https://www.hwsw.hu/hirek/61088/yolo-v3-alogritmus-gepi-latas-ai.html,
(Megtekintve: 2026.03.22.)

T16 — Hasonldsdgelemzés COCO hasznalataval, Oktatasi segédanyag, 2013.08.24.
Forras: https://miau.my-x.hu/temp/tananyag/ginf/coco_demo.pdf
(Megtekintve: 2026.03.15)

T11 - TIan Goodfellow, Yoshua Bengio, and Aaron Courville: Deep Learning. Cambridge,
MA: MIT Press, 2016.
Forras: https://www.deeplearningbook.org/
(Megtekintve: 2026. 02. 24.)

T10 - Miau.my-x.hu, i.e. an Innovative ,,Idea-Breeding-Farm”, 2014,
Forras: https://miau.my-x.hu/miau/196/My-X%20Team_AS5%20fuzet EN_jav.pdf
(Megtekintve: 2026. 03. 14.)

T14—- MIAU - Gépi tanulas
Forras: https://miau.my-x.hu/mediawiki/index.php/G%C3%A9pi_tanul%C3%A1s
(Megtekintve: 2026. 03. 19.)

T12 - Miau.my-x.hu, GYIK, 2008-2012,
Forréas: https://miau.my-x.hu/myx-free/index_en.php3?x=s01
(Megtekintve: 2026.03.27)

T06 — My-x Team - Avagy egy innovativ ,,0tlet-istallo”
Forrés: https://miau.my-x.hu/miau/196/My-X%20Team_A5%20fuzet HU jav.pdf
(Megtekintve: 2026. 03. 19.)

TOl — OpenCV, “OpenCV Documentation.”
Forras: https://docs.opencv.org/
(Megtekintve: 2026. 02. 22.)

TO8 — Kodolanyi Janos Egyetem weboldala
Forras: https://www.kodolanyi.hu/
(Megtekintve: 2026.06.15)
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T09 — Joseph Redmon, Santosh Divvala, Ross Girshick, Ali Farhadi (2016): You Only Look
Once: Unified, Real-Time Object Detection CVPR, 2016.
(Megtekintve: 2026. 02. 22.)

T09 —  Szeliski, Richard. (2022): Computer Vision: Algorithms and Applications (2nd
Edition), 2022.
Forrés: https://szeliski.org/Book/ (Letoltve: 2025. 01. 13.)

TO5 — Szemenyei Marton — Varnya Dora: Deep Learning a Vizudlis Informatikaban, BME,
2023. (Letoltve: 2025. 12. 16.)

T03 —  Ultralytics, “Ultralytics YOLO Documentation.”
Forras: https://docs.ultralytics.com/models/yolo11/
(Megtekintve: 2026.03.04.)

TO1 — What Techniques Do Hackers Use to Steal Information?
Forrés: https://www.nebrcentre.co.uk/what-techniques-do-hackers-use-to-steal-
information/

(Megtekintve: 2026. 03. 07.)

T03 — YOLO implementaci6 (Ultralytics):
Forrés: https://github.com/ultralytics/ultralytics (Megtekintve: 2026. 02. 04.)

8.5 Forraskodok

Ebben a fejezetben a fejlesztések soran késziilt forraskddok és részletes leirasaik szerepelnek.

8.5.1 Az Image To CSV program forraskodja és leirasa

A program egy grafikus feliiletli Python alkalmazas, amely egy tetszOlege képfajlt tetszdlege
meéretre alakit, majd a kép pixelértékeit CSV fajlba menti.

import tkinter as tk

from tkinter import filedialog
from PIL import Image

import pandas as pd

import numpy as np

def browse_file():
global file_path
file_path = filedialog.askopenfilename()
if file_path:
filename_label.config(text=f"File: {file_path}")

def convert_image():
if file_path:
# Open the image and convert to grayscale
img = Image.open(file_path).convert('L")
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# Get specified pixel dimensions from entry widgets
try:
new_width = int(width_entry.get())
new_height = int(height_entry.get())
except ValueError:
status_label.config(text="Invalid dimensions. Please enter valid integers.")
return

# Resize the image with specified pixel dimensions
img = img.resize((new_width, new_height))

# Convert image data to numpy array
pixel_data = np.array(img)

# Save the pixel data to a CSV file
df = pd.DataFrame(pixel_data)
df.to_csv('image_pixel_data.csv', index=False, header=False)

# Update the status
status_label.config(text="Image converted and saved to CSV.")

# Create the main window
root = tk.Tk()
root.title("Image Converter")

# File selection

file_path = ""

browse_button = tk.Button(root, text="Browse", command=browse_file)
browse_button.pack(pady=10)

# Display selected filename
filename_label = tk.Label(root, text="File: ")
filename_label.pack()

# Entry widgets for specified pixel dimensions
width_label = tk.Label(root, text="Width:")
width_label.pack()

width_entry = tk.Entry(root)
width_entry.pack()

height_label = tk.Label(root, text="Height:")

height_label.pack()

height_entry = tk.Entry(root)

height_entry.pack()

# Convert button

convert_button = tk.Button(root, text="Convert", command=convert_image)
convert_button.pack(pady=10)

# Status label

status_label = tk.Label(root, text="")

status_label.pack()

# Run the GUI loop
root.mainloop()
Szoveges kodmagyarazat:
e tkinter konyvtar a grafikus feliilet 1étrehozasahoz sziikséges,

o filedialog modul lehetévé teszi, hogy a felhasznéalo fajlbongészd ablak segitségével

valasszon ki egy képfajlt.
e PIL konyvtar Image modulja a képek megnyitasara és modositasara szolgal.
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pandas konyvtar segitségével az adatokat konnyen el lehet menteni CSV formatumba.
numpy koényvtar a képpixelek matrixként valo kezelését teszi lehetéveé.

browse_file nevii fiiggvény a Browse gomb megnyomadsakor fut le. Ez a fiiggvény

megnyit egy fajlvalaszté ablakot, ahol a felhasznal6 kivalaszthat egy képfajlt.

rrrrrr

fajlt, akkor a program a grafikus feliileten megjeleniti annak nevét vagy elérési utjat egy

szovegmezoben.

convert_image fiiggvény a Convert gomb megnyomasakor keriil végrehajtasra.

Eldszor ellendrzi, hogy a felhasznalo kivalasztott-e mar képfajlt. Ha igen, akkor a;

PIL konyvtar segitségével a program megnyitja a képet, majd sziirkedrnyalatossa
alakitja. Ezutdn a program kiolvassa a grafikus feliileten talalhaté Width és Height
mezokben megadott értékeket, amelyek az uj kép szélességét és magassagat adjak meg

pixelben. Ha ezek az értékek nem szamok, akkor a program hibatizenetet jelenit meg.

Ha a megadott méretek érvényesek, a program atméretezi a képet a megadott
pixelméretre. Ezutan a képet numpy tombbé alakitja, amely egy kétdimenzios

matrixként tartalmazza a kép pixelértékeit.

A numpy tombbdl egy pandas DataFrame késziil, amelyet a program CSV fdjlba ment
image pixel data.csv néven. A mentés soran a program nem ir ki sor- vagy

oszlopneveket.

A tkinter konyvtar segitségével a program végeén létrejon a grafikus feliilet. A féablak
cime ,,Image Converter”. Az ablak tartalmaz egy Browse gombot a kép kivalasztasahoz,
egy szovegmezOt a kivalasztott fajl megjelenitésére, ket beviteli mezot a kép uj
szélességének és magassaganak megadasahoz, valamint egy Convert gombot, amely
elinditia a kép feldolgozasat. Emellett egy statuszmez0 is talalhato, amely a program

miukodésével kapcsolatos iizeneteket jeleniti meg.

root.mainloop() ciklus inditja el a program futdsat, amely biztositja, hogy a grafikus
felillet miikodjon, és a program reagédljon a felhasznaldoi miiveletekre, példaul a

gombokra kattintasra.
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8.5.2 Objektumfelismerési teszt rendszer forraskodja

A telefon felismerésének teszteléséhez, a YOLOI1 1s-es modell keriilt felhasznalasra.

cap.isopened():

results = model(frame, imgsz=644)

r results:

baox 1 r . DOXes 2

cls = imt{bm

canf =

width = x2
hoight =

width > MIM_BDX_SITE hedght » MIN BOX _SITE:
Jrectangle(frase, (21, yl),
vZ . putText{frane,
candf

B3},
WT_HERSHEY_SIMFLEX,

v . Amshos] =y

2.waitEey{l) &
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8.5.3 A Cellphoneblk v1.4 program forraskodja és leirasa

Az alfejezet bemutatja a szoftver forraskodjat és a detektalasi folyamat 1épései, beleértve az
adatok betoltését, a modell inicializalasat, valamint a detektalasi eredmények feldolgozasat és

megjelenitését.
A tesztelés soran torténd kisérleteket, optimalizalasokat nem tartalmazza.

1. A kéd elején elészor a Python konyvtarak Keriilnek betoltésre

import cv2

import time

import ctypes

import pyautogui

import os

import getpass

import socket

from datetime import datetime
from ultralytics import YOLO

A konyvtarak nevei és a programban betoltott funkcidi:

e c¢v2: Kamera kezelése és képfeldolgozasa

e time: [d6 és datum mérése

e ctypes: Windows funkcidk futtatasa (pl. PC zarolas)
e pyautogui: screenshot készités

o os: falkezelés

e getpass: felhaszndlo név lekérdezés

e socket: gépnév lekérdezés

e datetime: idObé¢lyeg generalasa

e ultalytics YOLO: objektumfelismeré Al modell

2. Beallitasok

MODEL = "yolovliln.pt"
CONF_THRESHOLD = 0.8
MIN_BOX_SIZE = 30
REQUIRED_FRAMES = 3
COOLDOWN = 15
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e MODEL: hasznalt YOLO modell.

e (CONF THRESHOLD: minimum felismerési bizonyossag.

e MIN BOX SIZE: minimalis objektum méret.

e REQUIRED FRAMES: hany egymast kdveto framre-van sziikség.

e COOLDOWN: riasztasok kozti varakozas, amely csokkentheti a téves riasztasokat.

SAVE_FOLDER = "captures"
LOG_FILE = "logs.txt"

USERNAME = getpass.getuser()
WORKSTATION = socket.gethostname()

os.makedirs(SAVE_FOLDER, exist_ok=True)

e A SAVE FOLDER valtoz6 megadja a konyvtar nevét ahova a kamera képek és

screenshotok kertilnek.

e A LOG FILE valtoz6 megadja a logfajl nevét és kiterjesztését.
e USERNAME és MACHINE a felhasznald és gép nevét adja vissza.

e os.makesdirs mivelet futtatdsakor, létrejon a captures mappa, ha viszont mar 1étezik,

nem hozza Gjra létre.
3. YOLO modell betoltése

model = YOLO(MODEL)
Bet6lti a neuralis halot, amely képes felismerni az objektumokat.
4. Kamera inicializalasa
cap = cv2.VideoCapture(0)
if not cap.isOpened():
print("Kamera hiba")

exit()

phone_frames = ©
last_detection = ©
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Megnyitja az alapértelmezett webkamerat. (Az elsé kamera a 0 a masodik kamera az 1 es
értéket képviseli) Ha a kamera nem érzékelhetd, vagy hibas, akkor a program ,,Kamera

hiba” hibalizenetet ad.

5. Fo ciklus

while True:

Ez egy végtelen ciklus, ami folyamatosan olvas be képet a kamerarol, lefuttatja az Al

modellt, majd ellenérzi van-e mobiltelefon a képen.

6. Kamerakép beolvasasa

ret, frame = cap.read()

A ret valtozo visszaadja, hogy sikertiilt-e képet olvasni, a frame valtoz6 pedig az aktualis

kameraképet adja vissza.

7. YOLO detektalas

results = model(frame, imgsz=320)
A Neuralis halo6 elemzi a képet, majd visszaadja:
¢ bounding box koordinatakat

e objektum tipust

e confidence értekét
imgsz=320
A YOLO a kamera képét 320 %320 pixelre atméretezve dolgozza fel.

8. Talalatok feldolgozasa

for r in results:

for box in r.boxes:
A ciklus végigmegy minden detektalt objektumon.
9. Objektum osztaly ellendrzése

cls = int(box.cls[@])
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cres

(A COCO dataset 80 objektumot tartalmaz, koziiliikk a 67-es szadmu a telefon.)

11. Confidence ellenorzése

conf = float(box.conf[@])

Ez a modell bizonyossaga, példaul a 0.92 = 92%-ig biztos.

12. Bounding box méret

x1, yl, x2, y2 = map(int, box.xyxy[0])

(x1,yl) bal felsd sarok
(x2,y2) jobb als6 sarok

Megadja a telefon helyét (koordinatait) a képen.

13. Téves riasztas sziirés

if width > MIN_BOX_SIZE and height > MIN_BOX_SIZE:

Kis objektumokat kizarja, példaul a tdvoli pixeleket, zajokat.

14. Tobb frame megero6sités
phone_frames += 1

Csak akkor torténik riasztas, ha tobb egymas utani képkockaban is jelen van a mobiltelefon,

ezaltal csokkentve a téves riasztast.

15. Riasztas

ctypes.windll.user32.LockWorkStation()

Meghiv egy Windows API-t, amellyel megtorténik a szamitogép lezarasa.

16. Bizonyiték mentés
cv2.imwrite(cam_img, frame)

Egy darab kamerakép mentése.

17. Screenshot (képernyokép)

103



screenshot = pyautogui.screenshot()
Ment egy képernydképet.
18. Naplozas

with open(LOG_FILE,"a") as f:
f.write(...)

Bejegyzés keriil a log fajlba.
19. Cooldown
now - last_detection > COOLDOWN

Megakadalyozza, hogy a rendszer folyamatosan riasszon. (A megadott érték

masodperce vonatkozik.)
20. Program vége

cap.release()

cv2.destroyAllWindows ()

Bezarja a kamerat és az OpenCV ablakot.
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8.6 Relevans LLLM konverzaciok és teljes szovege

A szakdolgozat elkészitése soran, bizonyos feladatok tdmogatdsira, nagy nyelvi modellek
(Large Language Models — LLLM) is felhasznalasra kertiltek. Az ilyen rendszerek képesek
természetes nyelven megfogalmazott kérdésekre valaszolni, valamint segitséget nyujtani
programkodok értelmezésében, dokumentacio készitésében ¢€s kiilonbozd informatikai

problémak megoldéasaban.

Tehat ,,Az LLM-eket MINDEN szakdolgozathoz hasznalni kell (kvdzi minden relevans

aspektushoz: tervezés, kédolds stb.) 3

Az LLM-ek hasznaélata, elsdsorban tdmogato jellegli szerepet toltott be és nem helyettesitette a
szakirodalmi kutatast, a sajat fejlesztési munkat vagy az 0Onalld elemzést. A modellek

segitségével els6sorban a kovetkez6 feladatok keriiltek tamogatasra:
o szakdolgozati szvegrészek nyelvi pontositasa,
e egyes informatikai fogalmak rovid magyarazata,
o fejlesztési kornyezetekkel kapcsolatos technikai kérdések tisztazasa.

Fontos megjegyezni, hogy az LLM altal generalt valaszok minden esetben ellendrzésre
keriiltek, és a szakdolgozat végleges tartalma, a sajat értelmezésemen ¢és feldolgozasomon

alapult.

Az aldbbiakban a dolgozat elkészitése soran relevansnak tekintett LLM-alapi konverzaciok

kivonata keriill bemutatasra.

3 Dr. Pitlik, L. (n.d.). CT 00. Forras: Miau Wiki: https://miau.myx.hu/mediawiki/index.php/CT_00 (megtekintve: 2026.03.28)
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8.6.1 Programkodok dokumentaciéjanak megfogalmazasa

medel(frame, imgsz=320)

ime egy programkéd-dokumentécié jellegii megfogalmazas, amit szakdolgozatban vagy kédkommentként

is hasznalhatsz:

A results = model(frame, imgsz=328) utasitas a betanitott objektumdetektald modell futtatasat végzi el
a bemeneti képkockan. A frame paraméter tartalmazza a kamera altal rogzitett aktualis képet, amely a
feldolgozas bemeneteként szolgal. Az imgsz=32@ paraméter meghatarozza a modell altal hasznalt
bemeneti kép méretét, amely hatassal van a feldolgozas sebességére és pontosségara. A modell
futtatasanak eredménye a results valtozdban keril eltarolasra, amely tartalmazza a detektalt

objektumok adatait, példaul azok pozicidjat, kategdridjat és a felismerés megbizhatosagi ertékét.

OpenAl ChatGPT-5.3,2026.02.23.

8.6.2 Szakdolgozati szovegrészek nyelvi pontositasa

Prompt: Fogalmazd at a kovetkez6 mondatot a szakdolgozathoz: Gyanus esemény esetén
a rendszer automatikusan blokkolhatja a megjelenitést, vagy riasztast kiildhet az illetékes

személyek szamara.

ChatGPT-5.3: A rendszer képes automatikus reakcidt kivaltani, amennyiben gyants
eseményt észlel. Ilyen esetben a szoftver kiillonb6z6 védelmi intézkedéseket hajthat

végre.

Az egyik lehetdség a megjelenités blokkolasa, amely megakadalyozza az érzékeny
informaciok tovabbi megjelenitését a képernydn. Emellett a rendszer riasztast kiildhet
az illetékes személyek szamara, példaul rendszergazdak vagy biztonsagi operatorok

részére.

OpenAl ChatGPT-5.3,2026.03.09.
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ez igy J07 Azonban az éldetektalas altalaban nem kerdl kilén lépésként
hasznalatba a mélytanulasi modell alkalmazasa soran.

Igen « tartalmilag jg, csak érdemes egy kicsit finomitani 8 megfogalmazast.

Javitott valtozat (ajanlott):

Azonban az éldetektalas dltaldban nem keril kaldn lépésként alkalmazasra a mélytanulasi modellek
hasznalata soran.

OpenAi ChatGPT-5.3,2026.03.17.

8.6.3 Egyes informatikai fogalmak rovid magyarazata

ez igy helyes: modszer alapjat képezd gépi tanulas, illetve
mélytanulas képfeldolgozasi eljarasai, valamint a konvolicios
neuralis haldzat (Convolutional Neural Networks — CNN)

amelyen a rendszer mikddése alapul. ~

Igen, ez a megfogalmazas szakmailag helyes és logikusan épiil fel. Jol tikrdzi a
technoldgiai hierarchiat: a tagabb keretet (gépi tanulas), az azon bellli modszertant (mély
tanulas) és a konkrét technikai megvalositast (CNN).

Egy apro stilisztikai javaslat a még gordilékenyebb szdvegért:

.....a rendszer alapjat képezd gépi tanulasi és mély tanulasi
képfeldolgozasi eljarasok, valamint a konvoluciés neuralis halézat
(CNN), amelyre a detektalas folyamata épiil.”

Miért pontos ez igy?

* A mely tanulas adja a tobbrétegl intelligenciat.

» A CNN végzi a tényleges képi elemzést (szlirést).

* A YOLO pedig az a specifikus algoritmus, amely ezt a CNN-t képessé teszi a valos

idejd targykeresésre.

Google Gemini 1.5 Flash modell 2026.03.13.
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8.6.4 Fejlesztési kornyezetekkel kapcsolatos technikai kérdések tisztazasa

A mobiltelefon felismerd szoftver fejlesztéséhez mely Python
konyvtarak szikségesek?

Egy mobiltelefon-felismero szoftver (pl. kamera képen felismeri, hogy van-e telefon, vagy milyen tipusd)
fejlesztéséhez Pythonban foleg gépi latas (computer vision) és deep learning kdnyvtarakra lesz szikséged.
Az alabbizak a leggyakrabban hasznaitak.

1. Képfeldolgozas — alap kényvtarak

s
T
i

A
s va g
’ | ‘7‘\

’ ’Q ..“

YoungWonks

Legfontosabb konyvtar:

* OpenCV
e Kamera kezelése

* képfeldolgozas
* objektumdetektslds
e képfeldolgozé algoritmusok

Python telepités:

«<» Bash @

pip install opencv-python

Ezzel tudod pl. a kameraképet beolvasni és feldolgozni,

2. Mélytanulas - objektumfelismerés

nlipet duinct co

B -

108



Ha maobiltelefon objektum felismerést akarsz (A1 modell):

Leggyakoribb keretrendszerek
s+ PyTorch

Telepites:

i Bash

pip install torch torchvision
vagy

wt Bash

pip install tensorflow

Objektumdetektald modellek
*  YOLOWE — nagyon népszerd

*  Faster R-CMNN
LI

YOLO telepités:

wr Bash

pip install ultralytics

3. Adatkezelés és matematikai konyvtarak
Ezek szinte minden ML projekthez kellenek:

i Bash

pip install numpy pandas matpletlib scikit-learn

Fontos kdmyvtarake

= NumPy — matrix miveletek

* Pandas - adatkezelés

* Matplotlib - grafikonok

= scikit-learn

4. Keépadatok kezelése

Hasznos extra kinyvtarak:

«+ Bash

pip install pillow albumentations
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*  Pillow — képfaj| kezelés

*  Albumentations — tanitd adatok bavitése

[ Minimum stack mobiltelefon felismera Al-hoz:

apency-python Eﬂ
ultralytics (YOLO)
torch vagy tensorflow

numpy
pillow

Fejlesziési workflow tipikusan:
. Kamera kép beolvasasa — OpenCV
. Kép feldolgozasa — MumPy
. Maodell tanitasa — PyTorch / TensorFlow
. Objektum detektalas — YOLO
. Eredmeény megjelenités — OpenCy

I A

OpenAl ChatGPT-5.3,2026.03.07

8.6.5 LLM-alapu detektalas fejlesztés YOLO modell alkalmazasaval

A melléklet a dolgozat soran felhasznalt, ChatGPT mesterséges intelligencia alapi nyelvi
modell altal generalt relevans informécidegységek beszélgetését (promptok és valaszok)

tartalmazza.

Kérdés: Az alabbi kddban javitsd ki, azt a problémat, hogy a gépnév és a bejelentkezett

felhasznal¢ is kertiljon bele a txt f4jlba.

Valasz: Megoldjuk & — csak ki kell egésziteni a kodot a felhasznalonév és gépnév

lekérésével, majd beleirni a logba.
JAVITAS
¢ 1. IMPORTOK kiegészitése

Tedd be a tetejére:

import getpass

import socket
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¢ 2. Felhasznalo + gép lekérése
A beallitasok ala:

USERNAME = getpass.getuser()
MACHINE = socket.gethostname()

¢ 3.LOG IRAS médositasa

Cseréld le ezt:

with open(LOG_FILE,"a") as f:
f.write(f" {timestamp} PHONE DETECTED\n")

€rre:

with open(LOG_FILE, "a", encoding="utf-8") as f:
fowrite(f" {timestamp} | USER: {USERNAME} | MACHINE: {MACHINE} | PHONE
DETECTED\n")

© KESZ KODRESZ (csak a fontos rész)

import getpass

import socket

USERNAME = getpass.getuser()
MACHINE = socket.gethostname()

with open(LOG_FILE, "a", encoding="utf-8") as f:
f.write(f" {timestamp} | USER: {USERNAME} | MACHINE: {MACHINE} | PHONE
DETECTED\n")

111



EREDMENY (logs.txt)

20260406 142355 | USER: janos | MACHINE: PC-01 | PHONE DETECTED

EXTRA (ajanlott)
Ha késobb akarod feldolgozni (pl. logelemzo):
fowrite(f" {timestamp }; {USERNAME}; {MACHINE};PHONE\n")
~ igy CSV-szerti lesz
JAVITAS
¢ 1. IMPORTOK kiegészitése

Tedd be a tetejére:

import getpass

import socket

¢ 2. Felhasznalé + gép lekérése
A beallitasok ala:

USERNAME = getpass.getuser()
MACHINE = socket.gethostname()

* 3.LOG IRAS médositasa
Cseréld le ezt:

with open(LOG_FILE,"a") as f:
f.write(f" {timestamp} PHONE DETECTED\n")

erre:



with open(LOG_FILE, "a", encoding="utf-8") as f:
f.write(f" {timestamp} | USER: {USERNAME} | MACHINE: {MACHINE} | PHONE
DETECTED\n")

© KESZ KODRESZ (csak a fontos rész)
import getpass

import socket

USERNAME = getpass.getuser()
MACHINE = socket.gethostname()

with open(LOG_FILE, "a", encoding="utf-8") as f:
fowrite(f" {timestamp} | USER: {USERNAME} | MACHINE: {MACHINE} | PHONE
DETECTED\n")

EREDMENY (logs.txt)

20260406 142355 | USER: janos | MACHINE: PC-01 | PHONE DETECTED

EXTRA (ajanlott)
Ha késObb akarod feldolgozni (pl. logelemz0):

f.write(f" {timestamp }; {USERNAME}; {MACHINE};PHONE\n")

-~ igy CSV-szeri lesz
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Kérdés 2: A kodomban tul sok téves riasztas tapasztalhato a detektalas soran. Egészitsd ki a

kodot validalassal, hogy megszlinjon a probléma, én a frame késleltetést alkalmaznam.

Valasz: A gondod teljesen jogos: a mostani kédodban van mar frame-alapu logika
(phone_frames), de hianyzik par kritikus stabilizalé elem, ezért még mindig johetnek
téves riasztasok.

A legnagyobb probléma jelenleg:
e nincs definiallva REQUIRED FRAMES
o minden detektalas ugyanannyit “ér”
e nincs “memoria” a bizonytalan frame-ekre (1 rossz frame = reset)

Ezt finomitjuk Ggy, hogy ne legyen til érzékeny, de ne is legyen lomha.

1. Add hozza ezt a beallitast
A Beallitasok részhez:

REQUIRED FRAMES =4 # ennyi egymast koveté frame kell
MAX_MISSES =2 # ennyi hibas frame még belefér

& 2. Okosabb frame-validacié (nem nulldz azonnal)
Cseréld le ezt a részt:

if detected this frame:
phone_frames +=1
else:
phone_frames =0

Erre:

if detected_this_frame:
phone_frames +=1
else:
if phone_frames > 0:
phone_frames =1 # lassu visszaesés, nem azonnali reset

¢ Ez nagyon fontos:
o egy-egy hibas frame NEM torli az egész detektalast

o jelentésen csokkenti a flicker miatti hibakat

© 3. Confidence stabilizalas (kulcs a false positive ellen)

Most csak azt nézed, hogy conf > 0.8. Ez nem elég.
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Adj hozza egy “osszegz6” confidence logikat:
Feliil:

confidence sum =0

A detektalasnal:

if detected_this frame:
confidence_sum += conf
else:
confidence_sum *= 0.5 # lassu felejtés

& 4. Riasztas finomitasa

Cseréld ezt:

if phone_frames >= REQUIRED_FRAMES and now - last_detection > COOLDOWN:

Erre:

avg_conf = confidence _sum / max(phone_frames, 1)

if (phone_frames >= REQUIRED_FRAMES and
avg_conf> (.75 and
now - last_detection > COOLDOWN):

Majd reseteld:

confidence sum =0

5. Extra stabilizalas (bounding box sziirés)
Ez gyakran okoz false pozitivat:
Add hozza:

ASPECT RATIO MIN = 0.3
ASPECT_RATIO_MAX =3.0

Es a box ellenorzéshez:

aspect_ratio = width / height if height != 0 else 0

if (width > MIN_BOX_SIZE and height > MIN_BOX_SIZE and

ASPECT_RATIO_MIN < aspect_ratio < ASPECT_RATIO_MAX):

Mit javitottunk valojaban?

Ezzel a rendszered:
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e+ nem ugrik egyetlen hibas frame-re

e  tobb frame-en at stabil detektalast var
o V/ Kisziiri a “villané” false pozitivokat

o  figyelembe veszi a confidence trendet

e + nem tul lassu

i. Oszinte megjegyzés
A cls == 67 (telefon) YOLO-nal hiresen zajos osztaly, szoval:
o még ezzel is lehetnek hibak

o alegjobb boost: ROI (pl. csak képernyé kornyéke)

% Ha még stabilabb kell
Szint 2 megoldasok:
e tracking (pl. bytetrack)
o csak akkor riaszt, ha ugyanott van a box tobb frame-en at

« motion + detection kombinalasa
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