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REZUME

Jelen diplomamunka célja annak vizsgalata, hogy a kibertér miként valt a 21. szazadban
tarsadalmi- és konfliktustérré, valamint hogy ebben a kézegben hogyan kapcsolddik 6ssze a
jogi szabalyozas, a biztonsagpolitikai kihivasok ¢és a digitalis nyilvanossag kérdéskore. A
dolgozat abbol a feltevésbdl indul ki, hogy a kibertér ma mar nem értelmezhetd pusztan
technoldgiai hattérként, hanem olyan 0Osszetett miikodési kozegként, amely egyszerre
befolyésolja a tarsadalmi kommunikéciot, a gazdasagi folyamatokat, az allami mtikodést és a
modern konfliktusok természetét.

A kutatds modszertanat tekintve a dolgozat elsdsorban leird és elemzd jellegi,
szekunder forrasokra épiilé elméleti vizsgalat. A feldolgozas soran hazai és nemzetkdzi
szakirodalmat, stratégiai dokumentumokat, valamint a témahoz kapcsolodd legfontosabb
magyar €s eurdpai unids jogforrasokat hasznaltam fel. A dolgozat multidiszciplinaris
megkozelitésben vizsgalja a kibertér fogalmat és fejlodését, tarsadalmi és gazdasagi hatasait,
az allami szuverenitassal valo kapcsolatat, konfliktustéri jellegét, tovabba a kapcsolodo jogi
szabalyozas fobb teriileteit.

A kutatds eredményei alapjan megallapithat6, hogy a kibertér mara a tarsadalmi
nyilvanossag, a gazdasagi miikddés €s a biztonsagpolitikai versengés egyik meghatarozé teréveé
valt. A kozosségi média, az online platformok, az elektronikus kereskedelem, valamint a
kibertdmadasok, informacids miiveletek €s hibrid fenyegetések egyarant azt mutatjak, hogy a
digitalis térben zajlé folyamatok kdzvetlen hatassal vannak a fizikai vilag miikodésére is. A
dolgozat arra a kovetkeztetésre jut, hogy a kibertér kihivasai csak dsszetett modon kezelhetdk:
technikai védelemre, megfeleld jogi szabalyozésra, szervezeti felkésziiltségre és tudatos
tarsadalmi jelenlétre egyarant sziikség van.



ABSTRACT

The aim of this thesis is to examine how cyberspace has become both a social space and a space
of conflict in the 21st century, and how digital publicity, legal regulation and security policy
challenges are interconnected within it. The thesis is based on the assumption that cyberspace
can no longer be understood merely as a technological background, but rather as a complex
operational environment that simultaneously influences social communication, economic
processes, state functioning and the nature of modern conflicts.

From a methodological perspective, the thesis is primarily a descriptive and analytical
theoretical study based on secondary sources. The research relies on Hungarian and
international academic literature, strategic documents, as well as the most relevant Hungarian
and European Union legal sources related to the topic. Using a multidisciplinary approach, the
thesis examines the concept and development of cyberspace, its social and economic effects,
its relationship with state sovereignty, its role as a space of conflict, and the main areas of its
legal regulation.

The findings show that cyberspace has become a key arena of public communication,
economic activity and security-related competition. Social media, online platforms, electronic
commerce, cyberattacks, information operations and hybrid threats all demonstrate that
processes taking place in the digital sphere have direct consequences for the functioning of the
physical world as well. The thesis concludes that the challenges of cyberspace can only be
addressed in a complex manner, requiring technical protection, adequate legal regulation,
organisational preparedness and conscious social engagement.



1. Bevezetés

A 21. szazad egyik legmeghatarozobb folyamata a digitalizacid. A mindennapi élet, a gazdasag,
az allami mikodés és a tarsadalmi kommunikéaciéo egyre tobb teriilete kotodik digitalis
rendszerekhez. Ezzel parhuzamosan a kibertér is egyre nagyobb jelentdséget kapott. Ma mar
nem csupan technikai hattérként tekintiink ra, hanem olyan kozegként, amelyben
informacidaramlas zajlik, szolgaltatdisok miikodnek, kozosségek szervezddnek, és egyre
gyakrabban konfliktusok is megjelennek.

A kibertér jelent0ségét az adja, hogy a digitalis rendszerek mara a tarsadalmi és
gazdasagi mikodés alapvetd részévé valtak. A kozosségi média atalakitotta a nyilvanossag
szerkezetét, az online kereskedelem 1j lehetdségeket teremtett, a digitalis ligyintézés pedig a
kozigazgatasban is mindennapossa valt. Ugyanakkor ezekkel a folyamatokkal egyiitt uj
kockazatok is megjelentek. Az adatlopas, az online megtévesztések, a dezinformécio, valamint
a kiilonb6zo kibertdamadasok ma mar nem kivételes jelenségek, hanem a digitalis mikddés
velejaroi.

1.1. A témavalasztas indokoltsaga

A téma aktualitdsa abban rejlik, hogy a kibertér mar nemcsak tarsadalmi és gazdasagi, hanem
biztonsagpolitikai szempontbdl is kiemelt jelentdségli. A kritikus infrastruktirdk, az &llami
rendszerek, a pénziigyi szolgaltatdsok vagy akar az egészségiigyi ellatas is erdsen fliigg a
digitalis hattértdl. Emiatt a kibertérben bekovetkezd zavarok vagy tdmadésok a fizikai vildgban
is kézzelfoghatd kovetkezményekkel jarhatnak. A kibertér emellett az allamok €s nem allami
szereplok kozotti versengés egyik 0 szinterévé is valt, ahol az informécios miiveletek, a
kibertamadasok ¢€s a hibrid fenyegetések egyre nagyobb szerepet kapnak.

A dolgozat témédja azért indokolt és kiilondsen aktudlis, mert a kibertér ma mar nem
értelmezhetd pusztdn informatikai kérdésként. Tarsadalmi, jogi ¢és biztonsagpolitikai
szempontbdl is olyan Osszetett jelenség, amelynek vizsgalata a jelenlegi digitalis kornyezetben
kiemelten fontos. A témavalasztdsomat szakmai hatterem is indokolja, hiszen informatikai és
informaciobiztonsagi teriileten szerzett végzettségem, valamint jelenlegi IT vezetdi
munkakorom miatt a kibertérhez kapcsolodd kockazatok és szabdlyozasi kérdések a
mindennapi szakmai gyakorlatomban is kozvetleniil megjelennek.

1.2. A kutatas célja és fo kérdései

A dolgozat célja annak bemutatdsa, hogy a kibertér miként valt tarsadalmi és konfliktustérré,
valamint hogy ebben a kozegben hogyan kapcsolodik dssze a digitalis nyilvanossag, a jogi
szabalyozas €s a biztonsagpolitikai kihivasok kérdéskore. A célom nem az, hogy a kibertér
minden részteriiletét teljes mélységében feldolgozzam, hanem az, hogy attekinthetd mdodon
bemutassam a legfontosabb 0sszefiiggéseket.

A dolgozat kozponti kérdése, hogy a kibertér hogyan alakult at az internet és a
digitalizacio terjedésével, és miként valt a tarsadalmi miikodés egyik meghataroz6 kozegéve.
Ehhez kapcsoloddan vizsgalja azt is, hogy a kozosségi média és a digitalis nyilvanossag milyen
hatast gyakorol a tarsadalmi kommunikaciora, milyen 0j lehetdségeket teremtett az online
gazdasag ¢és az elektronikus szerzodéskotés, illetve milyen veszélyek jelentek meg az
adatlopasok, megtévesztések és mas digitalis visszaélések forméjaban.

A dolgozat tovabbi kérdése, hogy a kibertér milyen mddon érinti az dllami szuverenitast,
¢s hogyan valt a modern konfliktusok egyik 1j terévé. Ennek keretében kiilon figyelmet kapnak
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a kibertamadasok, az informacios muveletek, az OSINT, valamint a hibrid fenyegetések. A
dolgozat emellett arra is keresi a valaszt, hogy a fenti jelenségekre milyen jogi szabdlyozasi
valaszok alakultak ki.

1.3. A kutatas modszertana és forrasai

A dolgozat alapvetden elméleti jellegli, és leird, valamint elemz6 modszerre épiil. A téma
feldolgozasa soran a kibertér technikai, tdrsadalmi, jogi és biztonsagpolitikai dimenzidi
egyarant megjelennek, de a dolgozatban a terjedelmi korlatok miatt nem toérekszem minden
részteriilet teljes kort feldolgozasara. Inkabb a fobb Osszefiiggések bemutatisara helyezem a
hangsulyt.

A dolgozat forrasai koz¢ a hazai és nemzetkdzi szakirodalom, stratégiai dokumentumok,
valamint a t¢émahoz kapcsol6do fontosabb jogszabalyok tartoznak. A jogi részben elsdsorban
az adatvédelemre, az elektronikus kereskedelemre, az online platformok miikddésére és a
kiberbiztonsagra vonatkozo szabalyozas jelenik meg. A modszertani megkozelités célja az,
hogy a kibertér kiilonb6zd oldalait ne kiilonalld témakként, hanem egyméssal Osszefliggd
jelenségekként jelenitsem meg.

1.4. A dolgozat felépitése

A szakdolgozat alapstrukturdjat a Széchenyi Istvan Egyetem altal kozolt szakdolgozat minta
adja. A terjedelmi korlat e szerint, illetve a konzulensemmel, Németh Richarddal folytatott
konzultacio alapjdn keriilt meghatarozasra. A dolgozat szerkesztése sordn a jobb
attekinthetdség érdekében a bekezdések kozott térkozoket alkalmazok.

A dolgozat felépitése soran arra torekedtem, hogy a kibertér tarsadalmi, jogi és
biztonsagpolitikai dimenzioi logikus, egymasra €piild szerkezetben jelenjenek meg. A fejezetek
sorrendjét ugy alakitottam ki, hogy az olvas6 a fogalmi alapoktdl fokozatosan jusson el a
komplexebb tarsadalmi, konfliktus- és szabalyozasi dsszefliggésekig.

A dolgozat masodik fejezetében a kibertér fogalméanak kialakuldsat és fejlodését
mutatom be. Ebben a részben roviden attekintem a fogalom torténeti hatterét, a technologiai
fejlédés fobb allomasait, valamint azt, hogy a kibertér miként valt a modern tarsadalmi €s allami
mitkddés meghatdrozo6 kozegévé. A fejezet célja, hogy megalapozza a késdbbi tarsadalmi, jogi
¢s biztonsagpolitikai értelmezéseket.

A harmadik fejezetben a kibertér tarsadalmi és gazdasagi dimenzidit vizsgalom. Ebben
a részben kiilon hangsulyt kap a digitélis nyilvanossag, a kozosségi média szerepe, az online
szolasszabadsag kérdése, valamint az online gazdasadg és az elektronikus szerzddéskotés
jelentdsége. Ugyanitt mutatom be azokat a kockazatokat is, amelyek a digitalis miikodésbol
fakadnak, kiilonosen az adatlopasok, az online megtévesztések ¢és az egyéb digitalis
visszaélések teriiletén.

A dolgozat negyedik fejezetében a kibertér és az allami szuverenitds kapcsolatat
elemzem. Ennek keretében bemutatom, hogy a digitalis kornyezet miként alakitja at a
klasszikus szuverenitas-fogalmat, hogyan jelenik meg a digitalis szuverenitas kérdése, valamint
milyen jelentdésége van a technologiai fiiggdségnek, az adatok feletti kontrollnak és a
nemzetkozi egytittmiikddésnek.

Az otodik fejezet a dolgozatom egyik kozponti része, amelyben a kibertér
konfliktustérré valasat vizsgalom. Ebben a fejezetben a kibertdmadasok, az informacios



miuveletek, a dezinformaci6, az OSINT, a hibrid fenyegetések, valamint a mesterséges
intelligencidhoz kapcsolodd automatizalt megtévesztési formak keriilnek elétérbe. A fejezet
c¢lja annak bemutatasa, hogy a kibertér ma mar nem csupan technikai infrastruktira, hanem a
modern konfliktusok €s biztonsagpolitikai versengés egyik meghatarozo6 tere.

A hatodik fejezetben a kibertérhez kapcsolddo jogi szabalyozasi kérdéseket tekintem at.
Ebben a részben a személyes adatok védelme, az online platformok miikodésének szabalyozasa,
az elektronikus kereskedelem jogi hattere, valamint a kiberbiztonsagi ¢és biintetdjogi
Osszefiiggések keriilnek bemutatasra. A fejezetben kitérek a felhdszolgaltatasok, az IoT és az
Uj technoldgiai kockazatok szabalyozasi kihivasaira is. A célom itt nem a teljes joganyag
részletes ismertetése, hanem a dolgozat témdjdhoz kozvetleniil kapcsolédd legfontosabb
szabalyozasi teriiletek attekintése.

A hetedik fejezetben a kutatds korlatait foglalom Ossze. Ebben a részben roviden
bemutatom azokat a tartalmi és terjedelmi kereteket, amelyek meghataroztdk a dolgozat
felépitését, valamint azt, hogy a téma multidiszciplinaris jellege miatt mely teriiletek
igényelnének tovabbi, onalldan is részletesebb vizsgalatot.

A nyolcadik fejezet az Osszegzést tartalmazza, amelyben roviden Osszefoglalom a
kutatas legfontosabb megallapitdsait, és levonom a kibertér tarsadalmi, jogi és konfliktustér-
jellegére vonatkozo fobb kovetkeztetéseket.

A dolgozatot az irodalomjegyz¢ék, valamint a roviditések és fogalmak jegyzéke zarja,
amelyek a felhasznalt szakirodalom, jogforrasok és a gyakran alkalmazott fogalmak
attekinthetdségét segitik.



2. A kibertér fogalma és fejlodése

A kibertér fogalma a modern informacids tarsadalom egyik alapfogalma, amely azonban nem
egyetlen 1épésben alakult ki, hanem tobb évtizedes technologiai és elméleti fejlodés eredménye.
A jelenlegi értelmezés mogott egyszerre allnak technikai, tudomanyos és kulturalis hatasok.!

A fogalom egyik legkorabbi elméleti alapja a kibernetika, amelyet Norbert Wiener a 20.
szazad kozepén az iranyitds és kommunikaciéo tudoményaként hatrozott meg.? Ez a
megkozelités mar elOrevetitette azt a rendszerszinti gondolkodast, amely ma az
informaciobiztonsagban €s a kockazatkezelésben is megjelenik.

A Lkibertér” kifejezés ugyanakkor nem a tudomanyos, hanem a science fiction
irodalombdl szarmazik. William Gibson az 1980-as években hasznalta eldszor, egy olyan
hélézati tér leirasara, ahol az emberek digitalisan kapcsolddnak egymashoz.® A fogalom késébb
a valos technoldgiai fejlodés hatasara fokozatosan bekeriilt a szakmai és politikai diskurzusba.

A kibertér tényleges kialakulasa a szamitégépes haldzatok fejlodéséhez kothetd. Az
ARPANET létrejotte és a csomagkapcsolt halozatok elterjedése megteremtette az alapjat annak
a globalis infrastruktiranak, amelyre a mai internet épiil.* A halozati miikodés egyik kulcseleme
a decentralizacié volt, amely a mai napig meghatirozza a kibertér miikodését és biztonsagi
kihivasait is.

Az 1990-es évektdl kezdve az internet tomeges elterjedésével a kibertér kilépett a szlik
technikai kozegbdl, és a mindennapi élet részévé valt. A hangsuly fokozatosan eltolodott az
infrastrukturarol a szolgaltatasok és a felhasznaldi interakciok irdnyaba. Ez a valtozas IT és
informaciobiztonsagi szempontbol is jelentds, mivel a tdmadasi felillet mar nem csupan
technikai rendszerekhez, hanem teljes tlizleti és tarsadalmi folyamatokhoz kapcsolodik.

A 2000-es évektdl a kibertér értelmezése tovabb boviilt a felhdszolgaltatasok, a mobil
eszkozok €s a kozosségi platformok megjelenésével. A digitalis €s fizikai vilag kozotti hatar
egyre inkabb elmosodott, igy egy kibertérben bekovetkezd esemény kdzvetlen hatassal lehet a
valds miikodésre is.

Szakmai -kiilonosen informécidbiztonsagi €s kockazatkezelési- nézOpontbdl ez a
fejlédés jol leirhatd egyfajta érettségi folyamatként: a rendszerek Osszekapcsoltsdganak
novekedésével parhuzamosan nétt a komplexitas, a fliiggdség €s ezzel egyiitt a sériilékenység
is. Ennek kovetkeztében a kibertér ma mar nem csupéan technologiai infrastruktira, hanem
olyan miikddési kornyezet, amelynek biztonsaga kozvetleniil befolyasolja a szervezetek és az
allamok miikodését.

Osszességében a kibertér fogalmanak fejlddése jol mutatja, hogy egy kezdetben elméleti
és részben fiktiv koncepcio hogyan valt a modern tarsadalom egyik legfontosabb miikodési
terévé, amelynek megértése elengedhetetlen a tovabbi tarsadalmi, jogi és biztonsagpolitikai
elemzésekhez.

! Dodge, Martin — Kitchin, Rob: Mapping Cyberspace. Routledge, London, 2003, 1-3. o.

2 Wiener, Norbert: Cybernetics: Or Control and Communication in the Animal and the Machine. MIT
Press, Cambridge, 1948, 11-15. o.

3 Gibson, William: Neuromancer. Ace Books, New York, 1984, 51-53. o.

“ Russell, Andrew L.: Rough Consensus and Running Code: Documents and the History of the Internet.
Sloan Foundation, New York, 2006, 22-26. o.



2.1. A kibertér technologiai fejlodésének fobb allomasai

A kibertér technoldgiai fejlddésének elsd meghataroz6 alloméasa a halozatba kapcsolt
szamitogépes rendszerek megjelenése, majd az internet tomeges elterjedése volt. Ezt kovette a
mobilkommunikacié és az okoseszkdzok térnyerése, amely a digitdlis jelenlétet a mindennapi
¢let allando részévé tette. A kovetkezo jelentds 1€pcsot a felhdszolgaltatasok €s a platformalap
mikddés kialakuldsa jelentette, amely mar a véllalati és allami rendszerek mukdodését is
alapvetden atalakitotta.’

Ezek a fejlédési pontok nemcsak hatékonysagi ugrasokat hoztak, hanem a tdmadasi
feliilet jelent6s novekedését is. A technologiai fejlodés minden 0j szintje 0j sériilékenységeket,
beszallitoi fliggdségeket €s lizletmenet-folytonossagi kockazatokat eredményezett, ezért a
kibertér fejlddése ma mar szorosan Osszekapcsolddik a reziliencia és a kockéazatkezelés
kérdésével.

2.2. A kibertér mint multidiszciplinaris jelenség

A kibertér sajatossaga, hogy nem értelmezhetd kizarélag technoldgiai kozegként. Egyszerre
jelenik meg informatikai infrastrukturaként, tarsadalmi kommunikécios térként, gazdasagi
miikddési kdrnyezetként, valamint jogi és biztonsagpolitikai szabalyozasi teriiletként is.® Ez a
tobbdimenzids jelleg kiillondsen jol lathatd abban, hogy ugyanaz a digitalis esemény — példaul
egy adatszivargéas vagy szolgaltatas-kiesés — egyszerre vet fel technikai, adatvédelmi, tizleti,
reputacios és akar szuverenitasi kérdéseket.

IT-biztonsdgi szemmel ez a multidiszciplinaris jelleg a napi gyakorlatban is
meghataroz6. Az lizletmenet-folytonossag, az incidenskezelés, a megfeleldség, valamint a
reziliencia ma mar csak akkor kezelhetd hatékonyan, ha a technoldgiai, jogi és szervezeti
szempontok egységes iranyitasi keretben jelennek meg.

2.3. A kibertér tarsadalmi és politikai jelentoségének megerdésodése

A kibertér tarsadalmi jelentdsége az internet tomeges elterjedésével erdsodott meg. A kdzosségi
média, az online platformok és a digitalis gazdasadg atalakitottdk a kommunikacio, a
nyilvanossag és a gazdasagi kapcsolatok miikodését.’

Politikai és biztonsagpolitikai szinten ez azt eredményezte, hogy a kibertér az allami
szuverenitas, a tarsadalmi stabilitas és a konfliktusok 0j szinteréveé valt. A digitalis fiiggdség
miatt egy kibertdmadas vagy informacids milvelet ma mar kozvetlen hatassal lehet a fizikai
mukodésre és a tarsadalmi bizalomra is, ami a szervezeti irdnyitas, a megfeleldoség és a
kockézatkezelés szintjén is Uj elvarasokat teremtett.

5> Manuel Castells: The Rise of the Network Society. Wiley-Blackwell, Oxford, 2010, 407-412. o.
¢ Manuel Castells: The Rise of the Network Society. Wiley-Blackwell, Oxford, 2010, 469-472. o.
" Joseph S. Nye Jr.: The Future of Power. PublicAffairs, New York, 2011, 153-158. o.
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3. A kibertér tarsadalmi és gazdasagi dimenzioi

A kibertér fejlddése nemcsak technologiai, hanem jelentds tarsadalmi és gazdasagi atalakulast
is eredményezett. A digitalis platformok, az online kommunikacido €s az elektronikus
kereskedelem ujjaszervezték a nyilvanossag, a tdrsadalmi kapcsolatok és a gazdasagi mikodés
hagyomanyos kereteit.

A digitalis jelenlét er6sddésével parhuzamosan ugyanakkor a miikodési, adatvédelmi és
reputacios kockdzatok is hangsulyosabba valtak. A fejezet célja annak attekintése, hogy a
kibertér miként alakitotta at a tarsadalmi kommunikaciot és a gazdasagi folyamatokat, valamint
milyen Uj tipust kockazatok jelentek meg ezzel 6sszefiiggésben.

3.1. A kozosségi média megnovekedett szerepe a digitalis nyilvanossagban

Az elmult évtizedben a digitalis nyilvanossag miikddését alapvetden a kozdsségi média
platformok, a keresémotorok és a hirportalok formaltdk at, mikdzben a profilozas és a
mobilinternet révén biztositott, folyamatos hozzaférés jelentsen atalakitotta az informéciok
elérésének és értelmezésének modjat. A hagyomanyos, egyiranyt médiamodellhez képest ezek
a feliiletek lehetdvé tették, hogy a felhasznalok egyszerre legyenek tartalomfogyasztok és

tartalom-eléallitok. Ennek kovetkeztében a nyilvanossag szerkezete gyorsabba, interaktivabba
és kevésbé centralizaltta valt.®

A kozosségi média jelentdsége abban all, hogy a tarsadalmi diskurzusok, politikai
vélemények és gazdasagi trendek egyre nagyobb része ezeken a platformokon keresztiil
formalodik. A nyilvanossag alakitdsdban ma mar nem kizéardlag a klasszikus médiaszereplok
vesznek részt, hanem platformiizemeltetdk, influenszerek, szakmai kozdsségek €s automatizalt
fiokok is. Ez a valtozas 0j lehetdségeket teremtett a gyors informacidémegosztasra, ugyanakkor
felerdsitette a félretdjékoztatas, a polarizacid €s az érzelmi alapu tartalomterjedés kockézatait
is, amelyhez jelentésen hozzédjarulnak a tartalomajanlé algoritmusok és a felhasznaloi

profilozas.’

A szervezeti és tarsadalmi miikodés szempontjabodl a k6zosségi média mar nem csupan
kommunikécids csatorna, hanem reputaciés €s bizalmi tényezd is. Egyetlen valotlan
informacio, kiszivargott adat vagy félreértelmezett tartalom rovid id6 alatt széles koril
tarsadalmi vagy iizleti kovetkezményeket valthat ki. Emiatt a digitalis nyilvanossag vizsgalata
ma mar szorosan Osszekapcsolodik az informacidbiztonsdg, a reputdcidvédelem ¢€s a
valsagkommunikécid kérdésével is.

3.2. Az online szélasszabadsag és annak korlatai

Az online tér a szo6lasszabadsadg egyik legfontosabb gyakorlati foruméava valt. A digitalis
platformok lehetdévé teszik, hogy a felhaszndlok gyorsan és széles korben osszdk meg
véleményiiket, ami jelentdsen erdsitette a nyilvanossag demokratikus jellegét, ami ugyanakkor

"r

torzitdsokhoz, eléitéletekhez és értékitélet befolyasolasahoz vezet.!'”

Ugyanakkor az online szoldsszabadsag sajatossaga, hogy a jogi keretek mellett a
platformok belsé moderacios szabalyai €s algoritmikus dontései is meghatarozzak a tartalmak

8 Manuel Castells: The Rise of the Network Society. Wiley-Blackwell, Oxford, 2010, 355-362. o.
% Shoshana Zuboff: The Age of Surveillance Capitalism. PublicAffairs, New York, 2019, 376-382. o.
10 Koltay Andras: Az j média és a szolasszabadsag. Wolters Kluwer, Budapest, 2019, 41-48. o.
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lathatosagat. Emiatt a véleménynyilvanitas szabadsaga és a karos tartalmak korlatozasa kozott
folyamatos egyensilykeresés figyelheté meg.'!

A kérdés jelentoségét noveli, hogy a digitalis nyilvanossag ma mar kozvetlentil
befolydsolja a kozvéleményt, a tarsadalmi bizalmat és a szervezeti reputaciot is, igy a
szolasszabadsag korlatai egyszerre vetnek fel jogi, tarsadalmi és miikodési kérdéseket.

Ebben az Osszefiiggésben a szoOlasszabadsag alapvetd értéke gyakran {itkézik a
platformok tartalommoderaldsi lehetdségeivel és kotelezettségeivel, kiilondsen a
gytiloletbeszéd, az alhirek €s mas karos tartalmak kezelésében. Ez a fesziiltség azt eredményezi,
hogy a platformok egyszerre valnak a véleménynyilvanitds tereivé ¢€s annak aktiv
szabalyozoiva.

3.3. A platformok hatasa a kozvéleményre és a tarsadalmi viszonyokra

A digitélis platformok miikddése ma mar kozvetleniil befolydsolja, hogy a felhasznalok milyen
informaciokkal taldlkoznak, és hogyan alakul a kozvélemény. Az algoritmusok altal vezérelt
tartalomajanlas elsddleges célja a felhasznaldi aktivitas ndvelése, ami gyakran az érzelmileg
erds vagy megoszté tartalmak gyorsabb terjedését eredményezi. !

Ennek kovetkeztében a platformok nem csupan technikai kozvetitként mikddnek,
hanem aktivan formaljak a nyilvanossag szerkezetét is. Egyes kutatasok szerint az algoritmikus
ajanlorendszerek hozzajarulhatnak a véleménybuborékok kialakuldsdhoz ¢és a tarsadalmi
polarizaci6 erdsodéséhez, még akkor is, ha a felhasznalok ugy érzékelik, hogy sokféle
néz6ponttal talilkoznak."?

A jelenség jelentdségét noveli, hogy a kdzvélemény alakuldsa ma mar kozvetlen
hatassal van gazdasagi és politikai folyamatokra is, igy a platformok miikddése a digitalis
kockazatok értékeléseében is kiemelt szerepet kap.

3.4. A kibertér altal megteremtett uj gazdasagi lehetéségek

A kibertér fejlodése a gazdasagi miikddést is alapvetden atalakitotta. A digitalis technologiak
elterjedésével ) tizleti modellek jelentek meg, amelyek koézéppontjdban az adatok, a
platformok és az online szolgaltatasok allnak. A véllalatok ma mar f6ldrajzi korlatok nélkiil
érhetnek el piacokat, mikdzben a digitalis infrastruktira szdmtalan teriileten jelentdsen
csokkenti a miikodési koltségeket.

A digitalis gazdasag egyik legfontosabb sajatossdga, hogy az adat 6nallo gazdasagi
er6forrassa valt. Az adatgyljtés, az elemzés és az automatizalt dontéshozatal versenyelOnyt
biztosithat a szervezetek szamara. Emellett a platformalapt mitkddés 0j piaci kapcsolatokat
hozott 1étre, amelyben a szereplok kozvetlentil kapcsolodhatnak egymashoz. Ugyanakkor ezek
az elénydk 1) fliggdségeket is teremtenek. A felhdszolgaltatdsokra és digitalis platformokra

I Koltay Andras: A kozdsségi média tartalomszabalyozasinak egyes kérdései. Wolters Kluwer,
Budapest, 2022, 73-79. o.

12 Germano, Fabrizio - Gomez, Viceng - Sobbrio, Francesco: Ranking for Engagement: How Social Media
Algorithms Fuel Misinformation and Polarization. Barcelona School of Economics, Barcelona, 2025, 5-
8. 0.

13 Iftikhar, Ifra - Bajwa, Umair Mahmood: Impact of Social Media Algorithms on Polarization Despite
Perceived Diversity. Lahore Garrison University, Lahore, 2025, 12-15. o.
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épiilé mikodés koncentralt rendszereket eredményez, igy egy szolgaltatas kiesése egyszerre
tobb gazdasagi szereplét is érinthet.!*

3.5. Az online vasarlas és az elektronikus szerzodéskotés szerepe

Az online vasarlas mara a gazdasagi miikodés egyik meghatirozo elemévé valt. A digitalis
platformok ¢és webaruhazak elterjedésével a szerzodéskotés folyamata jelentdsen
leegyszerlisodott, hiszen a felek jelenléte nélkiil, néhdny elektronikus nyilatkozattal 1étrejohet
a jogviszony. Ez a gyorsasag ¢€s kényelmi szempont a digitalis gazdasag egyik legfontosabb
elénye.

Az elektronikus szerz6déskotés jogi kereteit Magyarorszagon tobb jogforras egylittesen
hatarozza meg. Az online szolgaltatasok specialis szabalyait a 2001. évi CVIII. térvény rendezi,
mig a szerz6dés 1étrejottének altalanos polgari jogi alapjait a Polgari Torvénykonyv — azaz a
2013. évi V. torvény — tartalmazza. A fogyasztok védelme szempontjabdl emellett kiemelt
jelentdségli a 45/2014. (I1. 26.) Korm. rendelet, amely a tavollévok kozott kotott szerzodések
részletes szabalyait rogziti.!>1!7

A digitdlis kornyezet sajatossaga, hogy a felhasznaldé gyakran automatizalt
folyamatokon keresztiil, elore kialakitott szerzodési feltételek elfogadéasaval 1ép jogviszonyba.
Emiatt kiilondsen fontossa valik az atlathato tdjékoztatas, a fogyasztovédelmi garancidk és az
adatkezelési feltételek egyértelmii megjelenitése. Az online vasarlas és az elektronikus
szerzOdéskotés igy egyszerre jelent gazdasagi lehetdséget és jogi-kockazati kihivast, amely
szorosan kapcsolodik a kibertér biztonsagos miikddéséhez.

3.6. A kibertér gazdasagi és tarsadalmi kockazatai: adatlopas, megtévesztések, online
csalasok

A kibertér gazdasagi és tarsadalmi el6nyei mellett egyre jelentésebbek a kapcsolddod
kockazatok is. Az adatlopéasok, az online megtévesztések €s a kiilonbozd digitalis csalési
formak ma mar a mindennapi miikddés részei. A mitkddés kozben jelen 1évd kockéazatok
nemcsak az egyéni felhasznalokat, hanem a vallalati és allami szektort is érintik.

Gazdasagi szempontbdl az egyik legjelentdsebb veszély az tlizleti és személyes adatok
illetéktelen megszerzése, amely kozvetlen pénziigyi veszteséget, reputacidos karokat és
miikodési fennakadasokat okozhat. A tarsadalmi oldalon ezzel parhuzamosan az online
megtévesztések — kiilonosen az adathaldszat, a hamis weboldalak ¢és a manipulalt
kommunikéciéo — a digitalis bizalom csokkenéséhez vezetnek. Erre tipikus példa, amikor a
felhasznalo egy banki vagy futarszolgalati értesitésnek latszo adathalasz lizenet alapjan hamis
weboldalra jut, és ott megadja belépési vagy bankkartyaadatait.

A kockazatok jelentdségét noveli, hogy a digitalis térben a technikai és emberi tényezok
szorosan Osszekapcsolodnak. Sok esetben nem a technologiai védelem hidnya, hanem a
felhasznal6i figyelmetlenség, a nem megfeleld tudatossag vagy a tulzott bizalom teszi lehetévé

4 OECD: OECD Digital Economy Outlook 2024 (Volume 1): Embracing the Technology Frontier.
OECD Publishing, Paris, 2024, 25-27. o.

15:2001. évi CVIIL. toérvény az elektronikus kereskedelmi szolgaltatisok, valamint az informécios
tarsadalommal Osszefiiggd szolgaltatdsok egyes kérdéseirdl. Magyar Ko6z16ny, Budapest, 2001, 5-6. o.
162013. évi V. térvény a Polgari Térvénykdnyvrdl. Magyar Kozlony, Budapest, 2013, 6:63-6:70. §, 412-
415. 0.

1745/2014. (I1. 26.) Korm. rendelet a fogyaszto és a vallalkozas kozotti szerz6dések részletes szabalyairol.
Magyar K6z16ny, Budapest, 2014, 3-6. o.
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a visszaéléseket. Emiatt a kibertér kockdzatai nem pusztan informatikai problémaként
értelmezhetdk, hanem a szervezeti kultura, a tudatossag €s a tarsadalmi bizalom kérdéskoréhez
is kapcsolodnak.

Ennek megfeleléen, a kibertér altal teremtett gazdasagi lehetdségek csak akkor
hasznalhatok ki fenntarthaté médon, ha a digitalis kockéazatok kezelése a miikodés természetes
részévé valik.
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4. A Kibertér és az allami szuverenitas kérdése

A kibertér fejlodése az allami szuverenitas kérdését is 01j megvilagitasba helyezte. A modern
allam mikodése ma mar nem valaszthat6 el a digitalis infrastruktiraktol, az adataramlastol és
a haldzatba kapcsolt szolgéltatasoktol. Ennek kovetkeztében a szuverenitds hagyomanyos,
teriilethez kotott felfogasa egyre gyakrabban iitkozik azokkal a gyakorlati helyzetekkel,
amelyek a kibertér hatarokon atnyuld jellegébdl fakadnak. A kérdés ma mar nem csupan az,
hogy az allam milyen jogokat gyakorol sajat teriiletén, hanem az is, hogy mennyiben képes
ellendrizni azokat a digitalis folyamatokat, amelyek a miikodéséhez, a biztonsagahoz és a
tarsadalmi stabilitashoz kapcsolodnak.

4.1. A szuverenitas klasszikus fogalma és annak atalakulasa

A szuverenitas klasszikus felfogdsa szerint az allam a sajat teriiletén beliil gyakorolja a
féhatalmat, kiils6 viszonyaiban pedig mas allamokkal egyenjogu félként jelenik meg. Ez a
logika hosszl idén keresztiil megfeleld keretet biztositott a politikai €s jogi gondolkodasnak,
hiszen a hatalomgyakorlas elsddleges tere a fizikai foldrajzi tér volt. A kibertér azonban olyan
miikodési kozeget hozott 1étre, ahol a kommunikacio, az adatkezelés €s a szolgaltatasok jelentds
része nem igazodik a klasszikus allamhatarokhoz.

Ez a véltozas azért kiilondsen jelentds, mert a kibertérben zajlo miiveletek sok esetben
egyszerre tobb orszagot is érintenek. Egy masik allamban miikodo szolgaltatd infrastrukturaja
kozvetleniil hatassal lehet a hazai gazdasagi vagy tarsadalmi miikddésre, mikdzben a
jogérvényesités eszkozei korlatozottak. A kibertdimadasokndl ugyanez még hangsulyosabban
jelenik meg: a miiveletek tipikusan tobb orszag halozatain keresztiil zajlanak, ami megneheziti
a feleldsség megallapitdsat — attribucios probléma — és a valaszlépések megalapozasat. A
szuverenitas tehat nem sziinik meg, hanem olyan kdzegbe kertil at, ahol a hagyomanyos allami
kontroll 6nmagéban mar nem elegendo.

4.2. A digitalis szuverenitas fogalma

A digitalis szuverenitas fogalma részben erre a kihivésra adott valaszként jelent meg. Lényege,
hogy az allam mennyiben képes érdemi befolyast gyakorolni sajat digitalis infrastruktardjara,
adataira, kritikus rendszereire és a miikodéséhez sziikséges technoldgiai kornyezetre. A
fogalom nem feltétleniil jelent teljes technoldgiai 6nallosagot, inkabb arra utal, hogy az allam
ne legyen kiszolgaltatott olyan kiilsd szereploknek, amelyek valsaghelyzetben jelentds
miikddési kockéazatot idézhetnek eld.'®

A digitalis szuverenitas kérdése a gyakorlatban els6sorban a technoldgiai fliggdségeknél
valik lathatova. Ide tartozik példaul az, hogy a kritikus szolgaltatisok milyen
felhészolgaltatokra épiilnek, hol taroljadk az adatokat, milyen beszallitdi lancon keresztiil
miukoddnek, illetve mennyire potolhatok egy esetleges kiesés esetén. A fliggdség dnmagaban
nem feltétleniil jelent problémat, de ha egy allam alapvetd rendszerei kiilsé technologiai
szereplokre éplilnek, akkor a mitkddési kitettség egyben szuverenitasi kérdéssé is valik. Ez a
fliggdség részben Osszefligg a 3.4. alfejezetben bemutatott platformalapti és
szolgaltataskozpontl digitalis miikddéssel is. A digitalis szuverenitds ezért nem csupan politikai

8 European Commission: 2030 Digital Compass: the European way for the Digital Decade. European
Commission, Brussels, 2021, 2-4. o.
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vagy elméleti fogalom, hanem egyre inkabb kockazatkezelési, iranyitasi €s biztonsagi kérdés
. 19
is.

4.3. Az allami és nem allami szerepl6k hatalmi viszonyai a Kibertérben

A kibertér egyik sajatossaga, hogy az adllam mellett nem allami szerepldk is jelentds befolyassal
rendelkeznek. A nagy technoldgiai vallalatok, platformszolgaltatok, felhOpiaci szereplok és
kommunikécios szolgaltatok olyan infrastruktirak és informécios csatornak felett gyakorolnak
ellendrzést, amelyek kozvetleniil befolyasoljak a nyilvanossag miikodését, a gazdasagi
folyamatokat és bizonyos esetekben még a biztonsagpolitikai kornyezetet is. Ez a hatalmi
szerkezet eltér a klasszikus allami logikatol, mert a befolyas nem kizéarolag jogi vagy katonai
eszkozokkel, hanem technoldgiai és gazdasagi fliggdségeken keresztiil is érvényesiil a kritikus
infrastruktirdk tekintetében. Ilyen az energiaellatds, a tavkozlési és internetes haldzatok, a
pénziigyi és bankrendszer, a kozlekedési infrastruktira, az egészségiligyi ellatdrendszer,
valamint a vizellatas és egyéb kozmiiszolgaltatasok.

A platformok szerepe ebbdl a szempontbdl kiilondsen jelentds. Nem csupan technikai
kozvetitok, hanem a nyilvanossadg szerkezetét alakitdo szerepldk is, amelyek algoritmikus
dontéseken, moderacids szabdlyokon €s hozzaférési feltételeken keresztiil befolyasoljak az
informacio aramlasat. Ugyanez igaz a felhdszolgaltatasokra és a digitalis infrastruktira mas
elemeire is: aki ezek felett ellenérzést gyakorol, az kdzvetve jelentds hatassal lehet az allami és
gazdasagi miikodésre.

A kibertérben igy a szuverenitas kérdése Osszekapcsolodik azzal, hogy az allam
mennyiben képes Onalloan alakitani sajat digitdlis kornyezetét, és mennyire valik kiilsé
szereplok technologiai dontéseinek kiszolgéltatottjava.

4.4. A nemzetkozi egyiittmiikodés sziikségessége a kibertérben

A kibertér hatarokon atnyulo jellege miatt a szuverenitds védelme mar nem kezelhet6 kizardlag
nemzeti keretek kozott. A kibertdmadasok, a platformalapt befolyésolas, az ellatasi lancok
sérillékenységei és a globalis technologiai fliggdségek olyan kockézatokat jelentenek,
amelyekre az allamok csak egyiittmikodeés utjan képesek érdemi vélaszt adni. Ez kiilondsen
igaz a hirszerzési, incidenskezelési és kritikus infrastruktura-védelmi kérdésekre, ahol az
informacidomegosztads €és a kozos minimumkovetelmények nélkiil a védekezés lényegesen
gyengébb lenne.

A NATO ¢és az Eurdpai Unid szerepe ebbdl a szempontbdl meghatarozé, példaul az EU
NIS2 iranyelve, valamint a nemzeti CERT/CSIRT rendszerek.?° A kibervédelem ma mar nem
csupan technikai kérdés, hanem a kollektiv biztonsadg része is. A kozds gyakorlatok, a
reziliencia-kdvetelmények, az egyiittmiikddési mechanizmusok és a stratégiai koordinacid
mind azt mutatjak, hogy a kibertérben a szuverenitas védelme csak részben értelmezhetd 6nallo
nemzeti feladatként. Ugyanakkor ez nem csokkenti a tagéllami feleldsséget: minden allam sajat

maga felel a sajat rendszereinek alapveto biztonsagi szintjéért, kockazatkezeléséért és mikodési
ellenalld képességéért.

19 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on
measures for a high common level of cybersecurity across the Union. Official Journal of the European
Union, Brussels, 2022, 80-82. o.

20 NATO: Cyber defence. NATO, Brussels, 2024, online témalap, letdltés datuma: 2026. 03. 25.
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Fentiek alapjan megallapithat6, hogy a kibertér ujra keretezi az allami szuverenités
fogalmat. A klasszikus teriileti logika tovabbra is fontos marad, de 6nmagaban mar nem ad
elegendo valaszt a digitalis miikodésbol fakado kihivasokra. A szuverenitas a kibertérben ma
mar adatot, infrastruktirat, technologiai fliggdséget, informacids befolyast és nemzetkozi
egylittmikodést is jelent. Ez a valtozas kozvetleniil vezet at a kdvetkezd fejezethez, ahol a
kibertér konfliktustérré valasa keriil elétérbe.
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5. A kibertér mint konfliktustér és uj hadszintér

A kibertér fejlddésével parhuzamosan a digitalis kdrnyezet mar nem csupan a kommunikacio,
a gazdasagi miikodés és az allami szolgaltatasok tere lett, hanem a modern konfliktusok egyik
meghataroz6 szinterévé is valt. A kibertér sajatossadga, hogy benne a versengés, a zavaras, a
befolyésolas és a védekezés gyakran a fizikai hadszinterektdl részben fiiggetlenedik vagy
integral6dok — tobb miiveleti térben zajlé hadmiivelet —, mégis azokkal szoros Osszefiiggésben
jelenik meg. A modern allamok, gazdasagi szereplok és nem allami csoportok szamadara a
digitalis infrastruktirdk, az informdciés rendszerek ¢s a tarsadalmi kommunikacid
befolyasolasa ma mar stratégiai jelentdségli eszkdzz¢ valt. A NATO a kibervédelmet a kollektiv
védelem részének tekinti, és a kibertér 2016 o6ta hivatalosan is miveleti doménnek szamit a
szovetségben.?!

5.1. A kibertér konfliktustérré valasa

A kibertér konfliktustérré valasa azzal magyarazhato, hogy a tarsadalmi, gazdasagi és allami
miikodés egyre nagyobb mértékben fiigg a digitalis rendszerektdl. Minél erdsebb ez a fiiggés,
annal nagyobb stratégiai jelentdsége van annak, hogy ki képes hozzaférni az informaciodkhoz,
zavarni a szolgéltatasokat, befolyasolni a kommunikacidt vagy gyengiteni a bizalmat. A
konfliktusok ezért a kibertérben gyakran nem nyilt haboras cselekményként jelennek meg,
hanem alacsony intenzitasd, folyamatos miiveletek formdjdban, amelyek célja a mitkddés
gyengitése, az informacids elény megszerzése vagy az ellenfél dontési képességének
befolyasolasa.?

A kibertér konfliktusjellegének egyik sajatossdga, hogy a miiveletek sok esetben a béke
¢s a fegyveres konfliktus kozotti sziirke zonéban zajlanak. Ilyen lehet példaul az adatszerzes, a
szolgaltatdismegtagadas, a dezinformécio, a kritikus infrastruktirak feltérképezése vagy a
tarsadalmi megosztottsag erdsitése. Ezek a tevékenységek onmagukban nem mindig érik el a
klasszikus fegyveres tamadas szintjét — amit a tdmadas hatdsa, intenzitdsa és a kritikus
infrastruktirdkra gyakorolt kdvetkezményei egyiittesen hataroznak meg —, mégis hosszu tdvon
jelentds biztonsagpolitikai kovetkezményekkel jarhatnak. A kibertérben ezért a konfliktusok
nem kizardlag technikai tdmadasként értelmezhetdk, hanem informacios, tarsadalmi és
miikddési kockdzatként is.?

Informatikai és kiberbiztonsagi szempontbol ez azért kiilondsen fontos, mert a
konfliktustér logik4dja nemcsak az allami rendszereket, hanem a vallalati és szolgaltatoi
infrastrukturat is érinti. A tamadasi feliillet ma mar nem sziikithetd le katonai célpontokra: a
felhdszolgaltatdsok, az energetikai rendszerek, a pénziigyi infrastruktardk, az egészségiigyi
szolgaltatasok vagy akar a médiaplatformok is potencidlis célponttd véalhatnak. A kibertér
konfliktustérré valasa tehat nem egy jovobeli lehetdség, hanem a jelenlegi miikodési kornyezet
egyik alapvetd jellemzdje.

2I' NATO: Cyber defence. NATO, Brussels, 2024, online témalap, let6ltés datuma: 2026. 03. 25.

22 NATO: Washington Summit Declaration. NATO, Washington, 2024, 31-33. pont, letdltés datuma:
2026. 03. 25.

23 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on
measures for a high common level of cybersecurity across the Union. Official Journal of the European
Union, Brussels, 2022, 80-82. o.
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5.2. A kibertamadasok fogalma, jellemzdi és tipusai

A kibertdmadas fogalma alatt altaldban olyan szandékos digitalis miveletet értiink, amely
informacios rendszerek, haldzatok, adatok vagy szolgaltatasok ellen iranyul abbdl a célbol,
hogy azok miikodését megzavarja, megbénitsa, manipuldlja vagy jogosulatlanul hozzaférjen az
ott tarolt informaciokhoz. A hackertamadas a kibertamadasok egyik, elsésorban jogosulatlan
technikai behatoldshoz kapcsol6dd formaja, ezért a két fogalom nem teljesen azonos. A
kibertamadasok sajatossaga, hogy gyakran aszimmetrikus eszkozként miikddnek: viszonylag
alacsony er6forrassal is jelentdés miikddési és biztonsagi kar okozhato, kiilondsen akkor, ha a
célpont erdsen digitalizalt €s 6sszekapcsolt rendszerekre épiil.

A kibertdmadasok egyik legfontosabb jellemzdje a gyorsasag, a nehéz felismerhetdség
¢s a tobb szinten jelentkez6 hatas. Egy tdmadas egyszerre €rintheti az adatok bizalmassagat, a
rendszerek sértetlenségét és a szolgaltatasok rendelkezésre allasat, azaz a CIA elv. harom
alappillérét. Informatikai szempontbdl ezért a kibertdimadasok nem csupan technikai
incidensek, hanem {iizletmenet-folytonossagi, reputacidos és adott esetben nemzetbiztonsagi
kockazatot is jelenthetnek.

A gyakorlatban tobb alapvetd tipust lehet elkiiloniteni. Ide tartoznak az adatszerzésre
iranyul6 miveletek, példaul a jogosulatlan behatolds vagy az adathalaszat; a
szolgaltatdsrombold tamadasok, mint a DDoS; a zsarolovirusos miveletek, amelyek
titkositassal és valtsagdij-koveteléssel bénitjak meg a miikodést; valamint a szabotazs jellegii
tdmadasok, amelyek célja egy adott rendszer vagy infrastruktura tartés karositasa. A modern
kibertamadasok jelentds része mar nem egyetlen technikéra €piil, hanem t6bb modszert kapcsol
Ossze, példaul social engineeringet, jogosultsagkiterjesztést és adatexfiltraciot.

A konfliktustér logikdjaban kiilondsen fontos, hogy a kibertamadasok nem mindig
latvanyosak. Sok esetben a cél nem az azonnali rombolds, hanem a csendes hozzaférés
megszerzése, a késobbi miiveletek elokészitése vagy az ellenfél folyamatos gyengitése. Emiatt
a kibertdimadasok értelmezése ma mar nem sziikithetd le a technikai események szintjére,
hanem a stratégiai szdndékot, a célpont miikodési fliggdségeit €s a varhatd tarsadalmi hatasokat
is figyelembe kell venni. Ezt a gyakorlatban is tapasztaltam, mivel korabbi munkahelyemet, a
Unix Autd Kft.-t 2021-ben kibertdmadas érte, és az eset jol mutatta, hogy a tdmadok mar
honapok 6ta jelen voltak a rendszerben. Egy ilyen incidens nem pusztan informatikai probléma,
hanem a miikodés, a szervezeti koordinacid és az iizletmenet szintjén is azonnali
kovetkezményeket okozhat. A cégvezetd beszdmoldja az esetrél itt olvashato:
https://www.unixauto.hu/hirlevel/hackertamadas

5.3. A kibervédelem és a reziliencia jelentosége

A kibertér konfliktusjellegébdl kovetkezik, hogy a védekezés ma mar nem meriilhet ki
kizéaroélag technikai védelmi megoldasok alkalmazasaban. A kibervédelem lényege nem csupan
a timadasok megakadalyozasa, hanem annak biztositasa is, hogy egy szervezet vagy allami
szerepld tdmadas esetén is képes legyen a miikddés fenntartasara, a karok korlatozasara és a
helyreéllitdsra. Emiatt a modern kiberbiztonsagi szemléletben a reziliencia legalabb olyan
fontos, mint a megeldz¢es, valamint a timadasok felismerése, illetve a bekovetkezett timadasok
esetén a karenyhités, karhelyreallitas.

A reziliencia ebben az 0sszefiiggésben azt jelenti, hogy a rendszerek nemcsak védettek,
hanem ellenallok és helyreallithatok is. Ez magédban foglalja a kockazatok elézetes azonositasat,
a megel6zd intézkedéseket, az incidenskezelési képességet, a biztonsagi mentéseket, a
kommunikécids protokollokat és az iizletmenet-folytonossag fenntartasat. Konfliktustéri
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kornyezetben kiillondsen fontos, hogy a védelmi szemlélet ne kizardlag az informatikai
rendszerekre korlatozodjon, hanem kiterjedjen a szervezeti mitkddésre, a dontéshozatalra és a
kiils6 partnerekkel vald koordinaciora is.

Ezt az irdnyt az unids szabalyozas is egyértelmiien megerdsiti. A NIS2 iranyelv a magas
kozos kiberbiztonsagi szint elérését célozza, és olyan kockézatkezelési, incidensbejelentési és
szervezeti kdvetelményeket ir eld, amelyek a reziliencidt mar nem opciondlis, hanem kd&telezd
miikodési elemmé teszik.>* A kibervédelem igy nem pusztan informatikai feladat, hanem
iranyitéasi, megfeleldségi és biztonsagpolitikai kérdés is.

A konfliktustér szempontjabol a kibervédelem jelentdsége abban all, hogy a
tamadasokkal szembeni teljes sérthetetlenség redlisan nem biztosithatd. A reziliencia, a gyors
¢szlelés, a hatékony reagalasi képesség és a mikodés folytonossdganak biztositdsa viszont
garantalhato. A valodi kiilonbséget sok esetben nem az jelenti, hogy torténik-e incidens, hanem
az, hogy a célpont milyen gyorsan képes azt felismerni, elszigetelni, kezelni és a miikodést
helyreallitani. Emiatt a reziliencia a modern kibervédelem egyik kézponti eleme. Ezt j61 mutatta
a 2024 nyaran bekovetkezett globalis IT-incidens is, amikor egy hibas CrowdStrike-frissités
(egy széles korben hasznalt kiberbiztonsagi szoftver) a Microsoft Windows rendszereken
vilagszerte mikodési zavarokat okozott, és tobbek kozott repiildterek, 1égitarsasagok és mas
kritikus szolgaltatdsok miikddését is érintette.?

5.4. Az attribticio problémaja a Kibertérben

A kibertamadasok egyik legnehezebben kezelhetd sajatossaga az attribticié problémaja, vagyis
annak megallapitasa, hogy egy adott miivelet mogott pontosan ki all. A digitalis kornyezetben
a tdimadok gyakran tobb orszag infrastrukturajat, koztes szervereket, anonim héalézatokat vagy
kompromittalt rendszereket hasznalnak fel, igy a technikai nyomok 6nmagukban sokszor nem
elegenddk a felelos egyértelmii azonositasahoz. Ez a folyamat jellemzéen OSINT-alapt és
attribicios elemzési modszereket igényel, mivel a tdimadok infrastruktarajanak dsszekapcsoldsa
¢s a felelds azonositdsa tulmutat a tisztan technikai (pl. malware-analitikai) vizsgalaton. Emiatt
a kibertérben a tdmado kilétének megallapitasa joval bonyolultabb, mint a hagyomanyos fizikai
konfliktusok esetében.

Az attriblicid nehézsége nemcsak technikai, hanem jogi és politikai kérdés is. Egy allam
szamara komoly kovetkezményekkel jarhat, ha egy masik allamot vagy szervezetet hivatalosan
megnevez egy kibertdmadas mogott allo szereploként. Ha az azonositds nem kelléen
megalapozott, a valaszlépések legitimitasa is megkérddjelezhetdvé valhat. A kibertérben ezért
az attriblicié gyakran nem abszolut bizonyossagot, hanem eltérd szintii valosziniiséget jelent.?S

Informatikai szempontbdl az attribicio azért is nehéz, mert a tdmaddk sok esetben
tudatosan torekednek a megtévesztésre — vo. flag false operation. Hamis nyomokat hagyhatnak,
mas csoportokra jellemzd eszkdzoket haszndlhatnak, vagy olyan technikai megoldasokat
alkalmazhatnak, amelyek félrevezethetik az elemzdket. A technikai vizsgalat ezért Gnmagéaban

2 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on
measures for a high common level of cybersecurity across the Union. Official Journal of the European
Union, Brussels, 2022, 80-82. o.

25 ENISA (2024): Cyber resilience and large-scale IT outages — lessons learned from global incidents, p.
12-15. o.

26 NATO CCDCOE: Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations.
Cambridge University Press, Cambridge, 2017, 81-85. o.
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altalaban nem elegendd; sziikség van hirszerzési, kontextualis ¢és mukodési informaciok
egylittes értékelésére is.

A konfliktustér logikdjaban az attribiici6 problémaja azért bir kiilonos jelentdséggel,
mert kozvetleniil befolydsolja az elrettentést, a valaszadds lehetdségét és a politikai
kommunikéciot is. Ha a tdimado kiléte bizonytalan, akkor a védekezo fél mozgastere is szlkiil,
ami kedvez a szirke zonds miveleteknek ¢és az alacsony intenzitdsu, folyamatos
nyomasgyakorlasnak. Emiatt az attribucio a kibertérben nem mellékes technikai részlet, hanem
a konfliktuskezelés egyik kulcskérdése.

5.5. OSINT és informacioszerzés a digitalis térben

A kibertér konfliktusjellegének egyik fontos eleme az informécidszerzés, amelyben a nyilt
forrasu hirszerzés, vagyis az OSINT egyre nagyobb szerepet kap. Az OSINT Iényege, hogy
nyilvadnosan- ¢és a legalisian elérhetd informdciok — példaul kozosségi média tartalmak,
sajtoanyagok, nyilvanos adatbazisok, férumok, domain-adatok vagy technikai metaadatok —
elemzésével kovetkeztetéseket lehet levonni egy adott szerepld, esemény vagy rendszer
miukodésérol. Konfliktustéri kornyezetben ez kiilondsen értékes, mert sok esetben mar a nyilt
informaciok rendszerezése is jelentds miiveleti vagy stratégiai eldnyt biztosithat.

Az OSINT jelentdsége abbol fakad, hogy a digitalis térben rendkiviil nagy mennyiségii
adat keletkezik, és ezek kozott sok olyan informacié taldlhatd, amely kiilon-kiilon
jelentéktelennek tiinhet, 6sszekapcsolva azonban érzékeny kovetkeztetésekre adhat alapot. Egy
szervezet technologiai kornyezete, partnerei, foldrajzi jelenléte, sot akar egyes biztonsagi
gyengeségei is részben feltarhatok lehetnek nyilvanos forrasokbdl. Emiatt az OSINT a
kibervédelem oldaléan is fontos, hiszen segitheti a fenyegetések felismerését, a kockazatok
értékelését és az incidensek elemzését.

Ugyanakkor az OSINT nem pusztan védekezési eszkéz. A tamadod oldalon is
felhasznalhato célpontkivalasztasra, social engineering miiveletek el6készitésére, a szervezeti
struktara feltérképezésére vagy a technikai kornyezet elemzésére. Ez kiilondsen jol mutatja,
hogy a kibertérben az informacié dnmagaban is miiveleti jelentdségii er6forras. Az OSINT ezért
tipikus kettds felhasznalasu teriilet: ugyanaz az ismeret szolgalhatja a védelmet és a tdmadast
is.

A konfliktustér logikdjaban az OSINT azért bir kiemelt jelentdséggel, mert 6sszekoti a
technikai €és az informacids dimenziot. Segitségével a nyilt digitalis jelenlétbdl olyan
mintdzatok rajzolhatok ki, amelyek kozvetleniil befolyasolhatjdk a kockazatkezelést, a
kibervédelmet és adott esetben a miiveleti dontéshozatalt is.

5.6. Informacios miiveletek, dezinformacio és befolyasolas

A kibertér konfliktustérré valasanak egyik legfontosabb sajatossaga, hogy a tdmadasok nem
kizarolag rendszerek és infrastruktirdk ellen irdnyulhatnak, hanem a tarsadalmi érzékelés, a
koézvélemény és a bizalom befolyasolasara is. Az informacids miiveletek célja sok esetben nem
az azonnali technikai rombolas, hanem az, hogy az ellenfél dontéseit, tarsadalmi stabilitasat
vagy politikai mozgasterét kozvetett moddon gyengitsék. Ebben a kdrnyezetben a
dezinformécid, a manipuldlt tartalom €s a célzott kommunikacié a konfliktus egyik sajatos
eszkozévé valt.

A félrevezetd informécid (misinformation) olyan valdtlan vagy pontatlan tartalom,
amelyet nem szandékosan terjesztenek, a dezinformacié (disinformation) ezzel szemben
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tudatosan eloallitott és terjesztett hamis informacid, mig a fake news olyan, gyakran
szenzéaciohajhdsz formaban megjelend al-hirek Osszefoglald elnevezése, amelyek célja a
kozvélemény befolydsolasa vagy megtévesztése. A digitalis platformok miikddése, az
algoritmikus ajanlorendszerek és a gyors tartalomterjedés kiilondsen kedveznek annak, hogy az
érzelmileg erds, megosztd vagy bizonytalansagot keltd iizenetek rovid 1d6 alatt széles korhoz
jussanak el. Emiatt az informacios miiveletek ma mar nem pusztan kommunikacios jelenségek,
hanem a konfliktustér mitkodésének részei.

A befolyasolas szempontjabol kiilondsen fontos, hogy a célpont nem mindig maga az
allam vagy annak infrastruktirdja, hanem a tarsadalom, a valasztéi magatartds, a
kozintézményekbe vetett bizalom vagy éppen egy szervezet reputacidja. Egy jol felépitett
informacios miivelet képes lehet a bizonytalansag novelésére, a megosztottsag fokozasara vagy
arra, hogy a valos eseményekrol kialakult képet torzitsa. Ez a hatds dnmagaban is stratégiai
jelentdségli lehet, még akkor is, ha nem tarsul hozza kdzvetlen technikai tdimadas.

A kibertérben az informdaciés miiveletek jelentésége ezért abban 4ll, hogy a
konfliktusokat részben athelyezik a technikai térbdl a tarsadalmi érzékelés szintjére. A modern
konfliktusokban igy a digitalis informacids kornyezet védelme legalabb annyira fontossa valt,
mint maguknak a rendszereknek a technikai védelme.

5.7. A hibrid hadviselés kibertéri dimenzioi

A hibrid hadviselés lIényege, hogy a szereplok nem egyetlen eszkdzzel probalnak eldnyt
szerezni, hanem a politikai, gazdasagi, informacids, technoldgiai és adott esetben katonai
nyomasgyakorlast 0sszehangoltan alkalmazzak. A kibertér ebben a milkddésben kiilondsen
fontos, mert olyan rugalmas miiveleti teret biztosit, ahol a tdmado fél viszonylag alacsony
lathatosag mellett tud zavart kelteni, informaciot szerezni vagy befolyast gyakorolni.

A kibertéri dimenzi6 a hibrid hadviselésben tobb forméaban jelenhet meg. Ide
tartozhatnak a kritikus infrastruktarak elleni tamadasok, a kommunikacios rendszerek zavarasa,
az informacids miiveletek, a dezinformacid, valamint a tarsadalmi bizonytalansag erdsitésére
alkalmas digitalis kampanyok is. Ezek a miiveletek 6nmagukban nem feltétleniil idéznek el6
nyilt fegyveres konfliktust, de alkalmasak arra, hogy fokozatosan gyengitsék az ellenfél

crer

A hibrid logika egyik sajatossaga, hogy a kiilonb6zd miiveleti elemek egymast erdsitik.
Egy kibertdimadas példaul 0Osszekapcsolodhat dezinformécidés kampannyal, diplomaciai
nyomasgyakorlassal vagy gazdasagi zavarkeltéssel. Emiatt a védekezés sem sziikithetd le
technikai szintre. A kibertérben jelentkezd hibrid fenyegetések kezeléséhez a technologiai
védelem mellett szlikség van szervezeti felkésziiltségre, tdrsadalmi tudatosséagra, jogi keretekre
¢s nemzetkdzi egyiittmiikodésre is.

A kibertéri dimenzi6 tehat azért valt a hibrid hadviselés kozponti elemévé, mert
egyszerre teszi lehetdvé a rejtett beavatkozast, a folyamatos nyomasgyakorlast és a széles korii
tarsadalmi hatas kivaltasat. Ez jol mutatja, hogy a modern konfliktusokban a digitélis tér mar
nem kiegészitd teriilet, hanem az Gsszetett versengés egyik alapvetd kozege.

5.8. A kibertér mint uj hadszintér a NATO és az EU megkozelitésében
A kibertér stratégiai jelentdségét jol mutatja, hogy a NATO ¢és az Eurdépai Unié ma mar nem

pusztan technologiai kornyezetként, hanem biztonsdgpolitikai és miiveleti szempontbdl is
onallé jelentdségli térként kezeli. A NATO 2016-ban ismerte el a kiberteret muveleti
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doménként, vagyis olyan teriiletként, ahol a szovetségnek a szarazfoldi, 1égi és tengeri
miiveletekhez hasonldéan képesnek kell lennie a miikddésre és a védekezésre.’’” Ez a
megkozelités jol mutatja, hogy a kibertér ma mar nem kiegészité elem, hanem a kollektiv
védelem egyik 1ényeges Osszetevije.

A NATO nézdpontjaban a kibervédelem a szovetség alapvetd elrettentési és védelmi
feladataihoz kapcsolodik. A hangsuly a sajat halozatok védelmén, a tagéllami reziliencia
erositésén, a kozos helyzetértékelésen €s a koordinalt valaszadasi képességen van. A kiberteret
miiveleti doménként kezeld logika azért fontos, mert a modern konfliktusokban a hagyomanyos
hadszinterek és a digitalis miiveleti kdrnyezet egyre szorosabban kapcsolddnak dssze.?®

Az Europai Uni6 megkozelitése részben eltér ettdl, mivel nagyobb hangsulyt helyez a
reziliencidra, a szabalyozasi hattérre és a tagallamok kozotti koordinacidra. Ugyanakkor az EU
is egyre erdteljesebben kezeli a kiberteret stratégiai jelentdségli mitkddési térként. Az unids
cyber defence politika célja a védekezési képességek, az egylittmiikddés és az ellenallo
képesség erdsitése, kiilonds tekintettel a kritikus infrastruktirdkra és a védelmi rendszerekre.?’

A két megkdzelités kozds pontja, hogy a kibertérben a védelem mar nem pusztan
informatikai kérdésként jelenik meg, hanem a biztonsagpolitika, a stratégiai tervezés és a
valsagkezelés részévé valt. A kibertér hadszintér-jellegét ezért nem kizarolag az adja, hogy
digitalis tdmadasok torténnek benne, hanem az is, hogy a miikddési, tarsadalmi és politikai
kovetkezmények miatt a modern konfliktusok egyik meghatdrozo miiveleti kornyezetéve valt.

5.9. A mesterséges intelligencia és az automatizalt megtévesztés szerepe a modern
konfliktusokban

A mesterséges intelligencia (v6.: MI) a modern konfliktusokban egyszerre jelent ) védelmi
lehetdséget és 1) fenyegetést. Segitheti az anomalidk felismerését és az incidenskezelést,

ugyanakkor alkalmas lehet megtévesztd tartalmak eldallitasara, célzott adathalasz kampanyok
tamogatdsara és a felhasznal6i viselkedés befolydsolasara is.*°

A konfliktustérben kiilondsen nagy jelentdsége van az automatizalt megtévesztésnek. A
deepfake videdk, mesterségesen generalt hangfelvételek — ez is deepfake — €s hitelesnek t{ind
hamis szovegek — LLM generalt tartalmak — nemcsak technikai, hanem tarsadalmi kockazatot
is jelentenek, mert a bizalom gyengitésére és a kozvélemény befolyasolasara is alkalmasak.

A szabalyozas oldalarol ezt a problémat az Eurdpai Unio is felismerte. Az Al Act a
mesterséges intelligencidval létrehozott vagy manipulalt tartalmak esetében bizonyos
atlathatosagi kotelezettségeket ir eld, ami kiilondsen fontos a deepfake €s mas megtévesztd
tartalmak kezelésében. Ez ugyan dnmagaban nem sziinteti meg az automatizalt megtévesztés
kockazatat, de j6l mutatja, hogy az MI-hez kapcsolodo fenyegetések mar nemcsak technologiai,
hanem jogi és biztonsagpolitikai kérdésként is megjelennek. *!

27 NATO: Cyber defence. NATO, Brussels, 2024, online témalap, letdltés datuma: 2026. 03. 25.

28 NATO: Washington Summit Declaration. NATO, Washington, 2024, 31-33. pont, letdltés datuma:
2026. 03. 25.

2 Council of the European Union: Cyber defence. Council of the European Union, Brussels, 2025, online
tajékoztatd, letoltés datuma: 2026. 03. 25.

30 ENISA: Threat Landscape 2024. European Union Agency for Cybersecurity, Athens, 2024, 13-18. o.
31 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying
down harmonised rules on artificial intelligence. Official Journal of the European Union, Brussels, 2024,
letoltés datuma: 2026. 03. 25.

22



A mesterséges intelligencia konfliktustéri jelentdésége ezért abban all, hogy a technikai
¢s informacios miveletek kozotti hatart tovabb csokkenti. Az automatizalt megtévesztés
eszkozei lehetévé teszik, hogy a befolydsolds gyorsabban, szélesebb korben és kisebb
koltséggel torténjen meg, mint kordbban. Emiatt a mesterséges intelligencia a modern
kibertérben nem pusztan innovacids tényezd, hanem a konfliktusok természetét is alakito
eszkoz.
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6. A Kibertér jogi szabalyozasanak fobb teriiletei

A kibertérhez kapcsolddo jogi szabalyozas sajatossaga, hogy egyetlen jogag vagy egyetlen
jogszabaly keretében nem kezelhet6. A digitalis kornyezet egyszerre vet fel adatvédelmi,
elektronikus kereskedelmi, platformszabalyozasi, biintetdjogi €s kiberbiztonsagi kérdéseket,
ezért a szabalyozas sziikségszerlien tobb szinten €s tObb jogteriilet hataran alakul ki. A kibertér
jogi megkdzelitése ezért nem csupan normak felsorolasat jelenti, hanem annak vizsgalatat is,
hogy a kiilonb6z6 jogi eszkozok milyen modon probalnak reagélni a technologiai fejlodésre, a
digitalis fiiggdségre és az 1j tipusu kockazatokra.

6.1. A kibertér szabalyozasanak sajatossagai

A kibertér szabalyozasdnak egyik legfontosabb sajatossaga, hogy a digitalis mitkddés
természetébol adoddan hatarokon atnyuld, gyorsan valtozo és erdsen technoldgiafiiggs. Mig a
klasszikus jogi szabalyozas sok esetben teriilethez, 4llami joghatdsaghoz és viszonylag stabil
intézményi keretekhez kapcsolodik, addig a kibertérben a szolgéltatasok, adataramlasok és
platformok miikddése gyakran tobb orszagot ¢és tobbféle szerepldt érint egyszerre. Emiatt a
szabalyozasban kiilondsen nagy szerepe van az unids szinti harmonizacionak és a kozos
minimumkovetelmények kialakitdsdnak. A NIS2 irdnyelv és a Digitalis Szolgaltatasokrol szolo
rendelet is jol mutatja, hogy az Europai Uni6 egyre inkdbb egységes szabalyozasi keretben
kivan reagalni a kiberbiztonsagi és platformszintii kihivasokra.*

A szabdlyozas masik sajatossdga, hogy a kibertérben a technikai, szervezeti és jogi
dimenzidk szorosan Osszefonodnak. Egy adatszivargés, szolgaltatas-kiesés vagy platformon
terjedd jogsértd tartalom egyszerre vethet fel adatvédelmi, fogyasztovédelmi, megfeleldségi és
biztonsagi kérdéseket. Ezért a kibertérben a jogi szabdlyozas nem lehet kizarolag reaktiv,
hanem egyre inkabb megel6z0 és kockézatalapti megkdzelitésre épiil.

Magyar szempontbo6l a szabalyozasi kdrnyezetet részben a hazai torvények, részben az
Eurdpai Unio kozvetleniil alkalmazand6 rendeletei és atiiltetendd iranyelvei alakitjak. Ennek
kovetkeztében a kibertérhez kapcsolodo jogi keretek egyszerre épiilnek nemzeti és unios szintli
normakra, ami kiilondsen igaz az adatvédelem, az elektronikus kereskedelem és a
kiberbiztonség teriiletén.**3

6.2. A személyes adatok védelme és az adatbiztonsag

A kibertér jogi szabalyozasanak egyik kozponti teriilete a személyes adatok védelme, mivel a
digitalis miikodés soran a szervezetek és szolgaltatok egyre nagyobb mennyiségli adatot
kezelnek. A személyes adatok védelme ma mar nem pusztdn maganszféra-védelmi kérdés,
hanem szorosan kapcsolodik a bizalomhoz, a miikodési biztonsdghoz és a szervezeti
feleldsséghez is. A 3.6. alfejezet mar ramutatott arra, hogy az adatlopas és a digitalis
visszaélések a kibertér egyik legjelentdsebb kockazati teriiletét jelentik.

32 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on
measures for a high common level of cybersecurity across the Union. Official Journal of the European
Union, Brussels, 2022, 80-82. o.

332011. évi CXILI. torvény az informécids dnrendelkezési jogrol és az informacidszabadsagrol. Nemzeti
Jogszabalytar, Budapest, letoltés datuma: 2026. 03. 26.

342011. évi CXII. torvény az informécios dnrendelkezési jogrol és az informacidszabadsagrol. Nemzeti
Jogszabalytar, Budapest, letdltés datuma: 2026. 03. 26.
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Az unids szabalyozas kozponti eleme a GDPR, amely a személyes adatok kezelésére
vonatkoz6 alapelveket, az adatkezeldi feleldsséget, valamint a megfeleld technikai és
szervezési intézkedések kovetelményét is meghatarozza. A rendelet alapjan az adatkezelonek
olyan védelmi szintet kell biztositania, amely figyelembe veszi a kockazatokat, az alkalmazott
technologia allasat és a kezelt adatok jellegét.>> A személyes adatok védelme igy nem
valaszthatd el az adatbiztonsagtol: a jogi megfelelés és a technikai védelem egymasra épiil.

Magyarorszagon az informacios onrendelkezési jogrol €s az informécidoszabadsagrol
sz6l6 2011. évi CXII. torvény egésziti ki a hazai adatvédelmi keretet. A torvény rogziti az
adatkezelés alapelveit, kiilonosen a célhoz kotottséget, a tisztességes €s torvényes adatkezelés
kovetelményét, valamint az érintetti jogok jelentdségét. Ez azért bir kiilonds jelentéséggel, mert
a kibertérben a személyes adatok védelme mar nem csupan jogi formalitas, hanem a szervezeti
miikodés egyik alapvetd megfeleldségi kérdése.

A személyes adatok védelmének gyakorlati sulyat noveli, hogy adatvédelmi incidens
esetén nem elegendo kizarolag technikai oldalrol kezelni a problémat. A GDPR az adatvédelmi
incidensek bejelentésére €s kezelésére is kotelezettségeket allapit meg, ami 0sszhangban all az
5.3. alfejezetben bemutatott reziliencia-szemlélettel is. A kibertérben ezért az adatbiztonsag
nem szikithetd le informatikai védelemre: egyarant magaban foglalja a kockazatkezelést, a
jogosultsagkezelést, az incidenskezelést és a szervezeti feleldsségvallalast is.

Mindez arra utal, hogy a személyes adatok védelme a kibertérben egyszerre alapjogi,
megfeleldségi ¢s miikodésbiztonsagi kérdés. A GDPR ¢és a hazai adatvédelmi szabalyozés
kozos logikdja alapjan az adatkezelés jogszerlisége ¢s az adatbiztonsdg megfeleld szintje nem
valaszthato el egymastol.

6.3. Az online platformok és kozosségi média jogi kérdései

Az online platformok ¢és a kdzdsségi média jogi megitélése a kibertér szabalyozasanak egyik
legOsszetettebb teriilete. A 3.1. alfejezet mar bemutatta, hogy a kozdsségi média alapvetden
atalakitotta a digitalis nyilvanossagot, mig a 3.3. alfejezet arra mutatott rd, hogy a platformok
algoritmikus miitkodése kozvetleniil hat a kozvéleményre €s a tarsadalmi viszonyokra. Ebbdl
kovetkezik, hogy miikddésiik nem kezelhetd pusztan technikai vagy piaci kérdésként, hanem
jogi és feleldsségi oldalrdl is vizsgalni kell.

E teriileten kiemelt jelentéségli az Eurdpai Unié Digitalis Szolgéltatdsokrol szo6lo
rendelete (DSA), amely az online kdzvetitd szolgaltatok és platformok feleldsségi, atlathatosagi
és kockazatkezelési kotelezettségeit hatarozza meg.®® A rendelet kiilon hangstlyt helyez az
illegalis tartalmakkal szembeni fellépésre, valamint arra, hogy a platformok atlathato
eljarasokat biztositsanak a felhaszndlok szdmara.

A kérdés szorosan kapcsolodik a 3.2. alfejezetben bemutatott online
szolasszabadsaghoz, hiszen a platformok moderacios gyakorlata ténylegesen befolydsolja a
véleménynyilvanitds hatarait. Emellett az 5.6. alfejezet is ramutatott arra, hogy a digitalis
platformok az informacios miiveletek €s a dezinformécio egyik legfontosabb kézegei. Emiatt a

35 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data. Official Journal of the
European Union, Brussels, 2016, 49. és 83. cikk, letdltés datuma: 2026. 03. 27.

36 Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a
Single Market For Digital Services. Official Journal of the European Union, Brussels, 2022, letdltés
datuma: 2026. 03. 27.
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platformok szabalyozasa ma mar nemcsak piaci vagy fogyasztovédelmi, hanem tarsadalmi és
biztonsagpolitikai jelentdségli kérdés is.

A platformok szabalyozo szerepe abban all, hogy sajat tartalommoderacios és kozdsségi
iranyelveiken keresztiil meghatarozzak a kozzétehetd tartalmak kereteit, és ezzel kdzvetetten a
véleménynyilvanitas hatarait is befolyédsoljak, mikozben tevékenységiikre egyre erdsebben
hatnak az olyan kiils6 szabalyozasok, mint az EU digitélis szolgéltatdsokrol szolo rendelete
(DSA).

6.4. Az online szélasszabadsag és a jogi korlatok

Az online szdlasszabadsag a digitalis nyilvanossag egyik alapvetd kérdése, ugyanakkor a
kibertérben ez a szabadsdg nem korlatlan. Jogi szempontbol a kiindulopontot a magyar
Alaptorvény IX. cikke €s az Emberi Jogok Eurdpai Egyezményének 10. cikke adja, amelyek a
véleménynyilvanitds szabadsagat alapjogként ismerik el, de lehetdséget adnak annak
torvényben meghatarozott korlatozasara is.>”*

A digitalis térben ez azért kiilondsen érzékeny kérdés, mert a jogsértd vagy karos
tartalmak gyorsan és széles korben terjedhetnek. Ilyen lehet példaul a gyiiloletkeltd tartalom, a
személyiségi jogokat sértd kozlés vagy a félrevezetd informécié. A szabalyozas ezért
egyensulyt keres a véleménynyilvanitds szabadsaga és mas jogok, illetve tarsadalmi érdekek
védelme kozott. Az online szélasszabadsag gyakorlati érvényesiilése ma mar a platformok
miikodésétdl is fligg, ezért a kérdés szorosan kapcsolddik a platformszabalyozashoz és a
moderaciohoz is.

6.5. Az elektronikus kereskedelem és az elektronikus szerzédéskotés szabalyozasa

Az elektronikus kereskedelem ¢és az elektronikus szerzOdéskotés szabalyozasa a kibertér
gazdasagi miikodésének egyik alapvetd jogi teriilete. Az online vasarlas és a digitalis
szolgaltatasok elterjedésével a szerzddéses kapcsolatok jelentds része ma mar elektronikus iton
jon 1étre, ezért a jogi kornyezetnek a hagyomanyos polgari jogi elveket a digitalis mitkddéshez
kellett igazitania.

Magyarorszagon az elektronikus kereskedelem specidlis szabalyait a 2001. évi CVIIL
torvény tartalmazza, mig a szerz8dés létrejottének altalanos polgari jogi kereteit a Polgari
Torvénykonyv adja. A fogyasztoi jogviszonyokban ehhez kapcsolodik a 45/2014. (11. 26.)
Korm. rendelet, amely a tavollévok kozott kotott szerzddések részletes szabdlyait hatarozza
meg. Az EU-s fogyasztovédelmi szabalyozas kozvetlen hatdssal van a magyar jogra, mivel az
iranyelvek harmonizacios kotelezettsége révén a hazai szabalyozas (pl. e-kereskedelmi és
tavollévok kozott kotott szerzOdésekre vonatkozd eldirasok) nagymértékben unids
jogharmonizécié eredménye, igy biztositva az egységes fogyasztovédelmi minimumszintet a
tagallamok kozott.

A szabdlyozas jelentdsége abban all, hogy az elektronikus szerzodéskotés soran a felek
személyes jelenléte hianyzik, ezért kiilonosen fontos az atlathatd tajékoztatds, a szerzddési
feltételek egyértelmiisége és a fogyasztoi jogok megfeleld védelme. A digitalis kornyezetben a
jogbiztonsag szempontjabdl nemcsak az szamit, hogy a szerzddés létrejon-e, hanem az is, hogy
a felek jogai és kotelezettségei vilagosan meghatarozhatok legyenek. Az elektronikus

37 Magyarorszag Alaptorvénye. Nemzeti Jogszabalytar, Budapest, IX. cikk, letoltés datuma: 2026. 03. 27.
38 European Convention on Human Rights. Council of Europe, Strasbourg, Article 10, letdltés datuma:
2026. 03. 27.
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kereskedelem szabalyozasa azt a célt szolgalja tehat, hogy a digitalis gazdasag mukodése
jogilag is kiszamithat6 és biztonsagos keretek kozott torténjen.

6.6. A kibertamadasokkal, digitalis visszaélésekkel kapcsolatos biintetéjogi vonatkozasok

A kibertdmadéasok ¢és digitalis visszaélések biintetdjogi megitélése azért bir kiilonos
jelentdséggel, mert a kibertérben megjelend jogsértések nem minden esetben kezelhetok
kizarolag adatvédelmi, polgéri jogi vagy megfeleldségi kérdésként. Bizonyos magatartdsok mar
olyan sulyl beavatkozast jelentenek az informacios rendszerek miikddésébe vagy az adatok
biztonsagaba, amelyek biintetjogi felelésséget alapozhatnak meg. A biintetéjogi szabalyozas
ezért a kibertérben a jogi védelem egyik végso eszkdzének tekintheto.

A magyar szabalyozasban e korben kiemelt jelentdségili a 2012. évi C. torvény a Biintetd
Torvénykonyvrol, amely tobb olyan tényallast is tartalmaz, amelyek kozvetleniil kapcsolodnak
az informécios rendszerekhez és a digitalis visszaélésekhez. Ide sorolhatok kiilondsen az
informacios rendszer vagy adat megsértésével, az informacids rendszer felhasznalasaval
elkovetett csaldssal, valamint az adatokhoz vald jogosulatlan hozzaféréssel Osszefiiggd
magatartisok.’® A szabalyozis jelentésége abban 4ll, hogy a digitlis térben elkovetett
jogsértések nem maradnak ,,lathatatlan” technikai események, hanem adott esetben biintetdjogi
szankciot is maguk utdn vonhatnak.

A biintetdjogi megkozelités ugyanakkor a kibertérben sajatos nehézségekkel jar. Az 5.4.
alfejezet mar bemutatta, hogy az attriblicié probléméja miatt a timado személyének azonositasa
sok esetben bonyolult, ami a biintetéjogi felelosségre vonast is megneheziti. Emiatt a jogi
szabalyozas onmagaban nem elegendd: a biintetdjogi védelem tényleges érvényesiiléséhez
technikai  felkésziltségre, megfeleldé naplozasra, incidenskezelésre és  hatdsagi
egyiittmiikddésre is sziikség van.

6.7. A kiberbiztonsag és a kritikus infrastrukturak védelmének jogi keretei

A kiberbiztonsadg és a kritikus infrastruktirdk védelme a kibertér szabdlyozasanak egyik
legfontosabb teriilete, mert a digitalis rendszerek sériilése mar nemcsak technikai vagy
gazdasagi, hanem kozvetlen tarsadalmi és allami miikodési kockézatot is jelenthet. A kritikus
szolgaltatasok, kiilondsen az energetika, a kozlekedés, a pénziigyi rendszerek, az egészségiigy
¢s a digitalis infrastruktura fokozott védelmet igényelnek — CIA elv alkalmazédsa —, mivel
kiesésiik széles korii kovetkezményekkel jarhat.

Eurdpai Unids szinten e teriilet egyik legfontosabb jogforrasa a NIS2 iranyelv, amely a
magas koz0s kiberbiztonsagi szint megteremtését célozza. A szabalyozas a kockazatkezelési
intézkedésekre, az incidensbejelentésre, a vezetdi felelosségre és a felligyeleti kdvetelményekre
helyezi a hangsulyt.

A hazai szabalyozéasban kiemelt jelentdségii a 2024. évi LXIX. térvény Magyarorszag
kiberbiztonsagardl, amely a magyar kiberbiztonsagi kovetelményrendszer fontos eleme, mivel
egységes kockazatkezelési, incidensbejelentési és szervezeti megfeleldségi kovetelményeket
vezet be a kritikus és fontos szervezetek szamdra, Osszhangban az EU NIS2 irdnyelvi

crer

hogy a fizikai és digitalis ellendllo képesség ma mar nem valaszthato el egymastol.

39.2012. évi C. térvény a Biintetd Toérvénykonyvrol. Nemzeti Jogszabalytar, Budapest, letdltés datuma:
2026. 03. 30.

27



A szabdlyozas lényege tehat abban all, hogy a kiberbiztonsag ne pusztan technikai
feladat legyen, hanem a szervezeti miikddés, a felkésziiltség €s a reziliencia részeként jelenjen
meg.

6.8. A magyar és europai unios szabalyozas fobb iranyai

A kibertér szabalyozasaban a magyar és az eurdpai unidos megkozelités k6zos vonasa, hogy
egyre erdsebben a kockazatalapt, reziliencidra épiilo és felel0sségi szemléletii szabalyozas felé
mozdul el. Az uniés jogalkotas célja elsdsorban az, hogy a tagallamok kozott egységesebb
keretek jojjenek létre a kiberbiztonsdg, az adatvédelem, a digitalis szolgaltatasok és a
platformok miikddése terén. Ezt mutatja a GDPR*’, a DSA és a NIS2 szabalyozasi logikaja is.

A magyar szabalyozas ehhez részben nemzeti sajatossdgokkal, részben az uniods normak
atvételével kapcsolodik. A hazai jogi kornyezetben az adatvédelem, az elektronikus
kereskedelem, a biintetjogi védelem ¢és a kiberbiztonsag egymassal Osszefiiggd teriiletekként
jelennek meg. Ebbdl kovetkezden a kibertér szabalyozdsa ma mar nem egyetlen jogtertilet
feladata, hanem tobb szabdlyozési szint §sszehangolt miikodését igényli.

A jelenlegi szabalyozasi iranyok alapjan jol lathatd, hogy a hangsuly egyre kevésbé a
pusztan utdlagos jogérvényesitésen, és egyre inkabb a megel6zésen, az atlathatdsagon, a
szervezeti feleldsségen és az incidensekre valo felkésziilésen van. Ez a szemlélet illeszkedik
ahhoz a valtozashoz, amelyben a kibertér mar nem csupan technologiai kdzeg, hanem
tarsadalmi, gazdasagi és biztonsagpolitikai jelentdségli miikodési tér.

6.9. A felhészolgaltatasok, az IoT és az uj technologiai kockazatok szabalyozasi kihivasai

A felhdszolgéltatasok, az IoT-eszkdzok €s mas 0 technologidk terjedése tovabb ndveli a
kibertér Osszetettségét. Ezek a megoldasok jelentds hatékonysagi eldnyoket biztositanak,
ugyanakkor 0j sériilékenységeket, beszallitoi fliggdségeket és szabalyozasi kérdéseket is
felvetnek. A probléma lényege, hogy a technoldgiai fejlddés gyorsabb, mint a részletes jogi
reagalds, ezért a szabdlyozds sok esetben altalanos kockazatkezelési és biztonsagi
kovetelményeken keresztiil probal alkalmazkodni.

A felhdszolgaltatasok esetében kiilondsen fontos kérdés az adatok helye, a szolgaltatoi
fliggdség, a rendelkezésre allas és az incidenskezelés. Az [oT teriiletén pedig az jelent kihivast,
hogy nagyszamu, eltérd biztonsagi szintli eszkdz kapcsolodik a haldzatra, ami noveli a timadasi
feliiletet. A szabalyozas ezért egyre inkabb arra torekszik, hogy ne egyes technologiakat kiilon-
kiilon kezeljen, hanem az altaluk okozott kockézatokat integralt modon, a reziliencia és a
biztonsag szemszogébol kozelitse meg, tehat egyre inkabb a NIS2, a DORA és a reziliencia-
alapt megkozelitések mentén, a technologiak helyett az azokbodl eredd kockdzatok integralt
kezelésére ¢s a rendszerek ellendlld képességének erdsitésére fokuszal.

Ez a szabalyozasi irany jol mutatja, hogy a kibertérben az 01j technologidk jogi kezelése
ma mar nem pusztdn innovacios vagy piaci kérdés, hanem a biztonsagos ¢és kiszdmithato
miikodés feltétele is.

40 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data. Official Journal of the
European Union, Brussels, 2016, letoltés datuma: 2026. 04. 04.
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7. A kutatas korlatai

A dolgozat elkészitése soran fontos szempont volt szamomra, hogy a kibertér t¢émdja rendkiviil
Osszetett, és egyszerre kapcsolodik technologiai, tarsadalmi, jogi és biztonsagpolitikai
kérdésekhez. Ebbdl kovetkezéen nem torekedhettem arra, hogy a témakor minden részteriiletét
teljes mélységben feldolgozzam. A vizsgalat célja elsOsorban a fobb 0sszefiiggések bemutatasa
volt, kiilonos tekintettel a digitalis nyilvanosséagra, a konfliktustér-jellegre és a jogi szabalyozas
fobb iranyaira.

A kutatas egyik korlatjat a dolgozat hosszara vonatkozo keret jelentett, igy a korlat
szlikségessé tette az egyes részteriiletek tudatos sziikitését. Emiatt tobb kérdéskort — példaul a
technikai kibervédelmi megoldasok részletes bemutatasat, a nemzetkozi jog mélyebb elemzését
vagy az egyes platformok miikodésének Onallo vizsgalatat — csak a téma szempontjabol
indokolt mértékben érintettem.

Tovabbi korlatot jelentett, hogy a kibertér gyorsan valtozo6 teriilet, ahol a technologiai
fejlodés, a fenyegetések és a szabalyozasi kdrnyezet is folyamatosan atalakul. Ez kiilondsen
igaz a mesterséges intelligencidhoz kapcsolodd kockézatokra, az online platformok
miikodésére és a kiberbiztonsagi megfeleldségi kovetelményekre. A dolgozatban ezért
elsdsorban a jelenlegi allapot fobb tendencidit és Osszefiiggéseit vizsgaltam, nem pedig minden
részteriilet kimerito feldolgozasara vallalkoztam.

A dolgozat elméleti jellege szintén meghatarozta a kutatas kereteit. A vizsgalat nem
empirikus kutatidsra vagy esettanulmanyok széles korli elemzésére épiil, hanem elsésorban
szakirodalmi, jogi és stratégiai forrasok feldolgozasara. Ebbdl kovetkezden a téma tobb eleme
— kiilondsen a konfliktustér gyakorlati miikodése és az egyes incidensek szervezeti hatdsa —
tovabbi, 6nallo kutatas targya is lehetne.
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8. Osszegzés

Dolgozatomban arra kerestem a valaszt, hogy a kibertér miként valt a 21. szazadban tarsadalmi
¢s konfliktustérré, valamint hogy ebben a kozegben hogyan kapcsolodik Ossze a digitalis
nyilvanossag, a jogi szabalyozas ¢s a biztonsagpolitikai kihivasok kérdéskore. A vizsgalat soran
arra a kovetkeztetésre jutottam, hogy a kibertér ma mar nem értelmezhetd pusztan technologiai
hattérként, hanem olyan Osszetett mitkodési kozegként, amely egyszerre alakitja a tarsadalmi
kommunikéciot, a gazdasagi folyamatokat, az allami miikkodést és a modern konfliktusok
természetét.

A dolgozat elsé felében bemutattam, hogy a kibertér fogalma technolédgiai fejlodés,
tarsadalmi atalakulas és politikai jelent0ség er6s6dése révén nyerte el jelenlegi tartalmat. Ezt
kovetden vizsgaltam a digitalis nyilvanossag, a kozosségi média, az online szoldsszabadsag és
a platformalapti gazdasdg kérdéseit, amelyek jol mutatjdk, hogy a kibertér mar a mindennapi
tarsadalmi és gazdasdgi mikodés egyik meghatarozo terévé valt. Ezzel egyiitt azt is
megallapitottam, hogy az adatlopasok, az online megtévesztések és a digitalis visszaélések a
kibertér kockazati oldalat is egyre hangsulyosabba teszik.

A diplomamunka kozponti részében arra jutottam, hogy a kibertér konfliktustér-jellege
ma mar nem elméleti lehetdség, hanem gyakorlati valosadg. A kibertamadasok, az informacios
miiveletek, a dezinformacid, az attribticié problémaja, az OSINT, valamint a hibrid hadviselés
kibertéri dimenzi6i mind azt igazoljék, hogy a digitalis tér a modern versengés és befolyasolas
egyik meghatdrozo kozege lett. E korben kiilondsen fontosnak tartom, hogy a konfliktustér
logiké4ja nemcsak az allami szerepldket érinti, hanem a vallalati és szolgaltatoi kdrnyezetet is,
igy a kiberbiztonsag ma mar a miikodésbiztonsag €s a szervezeti ellendlld képesség alapvetd
része.

A jogi szabalyozas vizsgalata alapjan arra a megallapitasra jutottam, hogy a kibertérben
jelentkezd problémak nem kezelhetdk egyetlen jogteriilet keretében. Az adatvédelem, az online
platformok mikodése, az elektronikus kereskedelem, a biintetjogi védelem ¢és a
kiberbiztonsagi kovetelmények egymassal Osszefliggd szabalyozési teriileteket alkotnak. A
magyar €s europai unios szabalyozas f0 irdnya egyértelmiien a kockdzatalapt, rezilienciara
épilo ¢és feleldsségi szemlélet erdsodése felé mutat. Ez jol illeszkedik ahhoz a felismeréshez,
hogy a kibertér biztonsdga nem pusztan technikai, hanem jogi és intézményi kérdés is.

Mindezek alapjan arra a kovetkeztetésre jutottam, hogy a kibertér ma mar a tarsadalmi
miikddés, a gazdasagi kapcsolatok, az dllami szuverenitds és a biztonsagpolitikai versengés
egyik meghatarozo tere. A kibertérhez kapcsolddo kihivasok kezelése ezért csak tobb szempont
egylittes figyelembevételével lehetséges: sziikség van technikai védelemre, megfeleld jogi
szabalyozasra, szervezeti felkésziiltségre €s tudatos tarsadalmi jelenlétre is. A kibertér jovobeli
jelentdsége varhatdan tovabb erdsodik, ezért a témakor vizsgalata a jovoben is indokolt és
aktualis marad.

30



9. Irodalomjegyzék

2001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios
tarsadalommal 6sszefliggd szolgaltatasok egyes kérdéseirdl.

2011. évi CXII. torvény az informacios onrendelkezesi jogrol és az informacioszabadsagrol.
2012. évi C. térvény a Bilintetd Torvénykonyvrol.
2013. évi V. torvény a Polgari Torvénykonyvrol.

45/2014. (II. 26.) Korm. rendelet a fogyasztd és a vallalkozas kozotti szerzodések részletes
szabalyairol.

CASTELLS, Manuel (2010): The Rise of the Network Society. Wiley-Blackwell, Oxford.

Council of the European Union (2025): Cyber defence. URL (let6ltés datuma: 2026. marcius
25))

DODGE, Martin - KITCHIN, Rob (2003): Mapping Cyberspace. Routledge, London.

ENISA - European Union Agency for Cybersecurity (2024): Threat Landscape 2024. URL
(letoltés datuma: 2026. méarcius 25.)

European Commission (2021): 2030 Digital Compass: the European way for the Digital
Decade. URL (letoltés datuma: 2026. méarcius 25.)

Council of Europe (1950): European Convention on Human Rights. URL (letdltés datuma:
2026. marcius 27.)

GERMANO, Fabrizio - GOMEZ, Viceng - SOBBRIO, Francesco (2025): Ranking for
Engagement: How Social Media Algorithms Fuel Misinformation and Polarization.
Barcelona School of Economics, Barcelona.

GIBSON, William (1984): Neuromancer. Ace Books, New York.

IFTIKHAR, Ifra - BAJWA, Umair Mahmood (2025): Impact of Social Media Algorithms on
Polarization Despite Perceived Diversity. Lahore Garrison University, Lahore.

KOLTAY Andras (2019): Az 1) média és a szolasszabadsag. Wolters Kluwer, Budapest.

KOLTAY Andras (2022): A kdz6sségi média tartalomszabalyozasanak egyes kérdései. Wolters
Kluwer, Budapest.

Magyarorszag Alaptorvénye.

31



NATO (2024): Cyber defence. URL (letoltés datuma: 2026. marcius 25.)
NATO (2024): Washington Summit Declaration. URL (let6ltés datuma: 2026. marcius 25.)

NATO CCDCOE (2017): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge University Press, Cambridge.

NYE JR., Joseph S. (2011): The Future of Power. PublicAffairs, New York.

OECD (2024): OECD Digital Economy Outlook 2024 (Volume 1): Embracing the Technology
Frontier. OECD Publishing, Paris.

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data.

Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022
on a Single Market For Digital Services.

Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024
laying down harmonised rules on artificial intelligence.

RUSSELL, Andrew L. (2006): Rough Consensus and Running Code: Documents and the
History of the Internet. Sloan Foundation, New Y ork.

Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022
on measures for a high common level of cybersecurity across the Union.

WIENER, Norbert (1948): Cybernetics: Or Control and Communication in the Animal and the
Machine. MIT Press, Cambridge.

ZUBOFF, Shoshana (2019): The Age of Surveillance Capitalism. PublicAffairs, New York.

32



10. Roviditések és fogalmak jegyzéke

adatexfiltracio - adatok jogosulatlan kimentése vagy kiszivarogtatasa.
Al (Artificial Intelligence) - mesterséges intelligencia.
Al Act - az Eurdpai Unid mesterséges intelligencidra vonatkozo rendelete.

CCDCOE (Cooperative Cyber Defence Centre of Excellence) - a NATO Kibervédelmi
Kivalésagi Kozpontja.

CER (Critical Entities Resilience) - a kritikus entitasok reziliencidjara vonatkozd unios
szabalyozasi megkozelités.

CISA (Cybersecurity and Infrastructure Security Agency) - az Egyesiilt Allamok
kiberbiztonsagi és infrastruktiravédelmi iigynoksége.

DDoS (Distributed Denial of Service) - elosztott szolgaltatdsmegtagadasos tamadas.

deepfake - mesterséges intelligenciaval eldallitott vagy manipulalt hamis kép-, hang- vagy
videotartalom.

DSA (Digital Services Act) - az Eurdpai Unio digitalis szolgaltatdsokrol szol6 rendelete.

dual use - kettds felhasznalas; olyan eszkéz vagy tudas, amely polgari és tdmado célra is
alkalmazhato.

EDPB (European Data Protection Board) - Eurdpai Adatvédelmi Testiilet.

ENISA (European Union Agency for Cybersecurity) - az Europai Unio Kiberbiztonsagi
Ugynoksége.

GDPR (General Data Protection Regulation) - az Europai Uni¢ altalanos adatvédelmi
rendelete.

influenszer - kozosségi médidban aktiv véleményformald személy, aki kovetdire befolyast
gyakorol.

IoT (Internet of Things) - dolgok internete; halozatra kapcsolt intelligens eszk6zok 0sszessége.
IT (Information Technology) - informécidtechnoldgia.

LLM (Large Language Model) - mesterséges intelligencian (MI) alapuld rendszer, amely
hatalmas mennyiségli szOveges adat alapjan tanul.

MI - mesterséges intelligencia.
multi-stakeholder - tobb szerepld egyiittmiikodésére €piild megkozelités.
NATO (North Atlantic Treaty Organization) - Eszak-atlanti Szerzédés Szervezete.

NIS2 (Network and Information Security 2) - az Eurdpai Unio halézati és informacios
rendszerek biztonsagara vonatkozo iranyelve.

OECD (Organisation for Economic Co-operation and Development) - Gazdasagi
Egytittmtikddési és Fejlesztési Szervezet.
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OSINT (Open Source Intelligence) - nyilt forrasu hirszerzés, nyilvanosan elérhetd informaciok
elemzése.

platform - digitalis kozvetito feliilet vagy szolgaltatasi kornyezet.
Ptk. - Polgari Torvénykonyv.
reziliencia - ellenallo ¢s helyreéllitasra képes mitkodés.

social engineering - emberi befolyasolason alapul6 tamadasi modszer.
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