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1. Milyen szerveren lehet a digitális könyves bolt ?

1) MS IIS (Microsoft Internet Information Server). Ebben az esetben Windows NT legyen a platform. A Microsoft webszervere, erősen platformfüggő. ASP-t, és most már „ASP+”-t támogat, amelyek bizonyos értelemben a JSP konkurenciái. Java Servlet-ek futtathatóak alatta. Ennek ellenére van lehetőségünk JSP használatára.

2a) Apache (UNIX rendszer, pl. Linux).

2b) Apache (Windows 95, 98, 2000, NT).

Apache a napjaink egyik legelterjedtebb webszervere, nagy előnye, hogy ingyenes. Szinte az összes java API modulként használható alatta. JSP használata nem jelenthet problémát,

S hogy milyen technológiát érdemes használni a digitális könyves bolt esetén: CGI, ASP (Active Server Page) , JSP (Java Server Page) vagy valami mást ?

ASP
Active Server Pages. A Microsoft által kifejlesztett módszer dinamikus HTML lapok generálására a szerveren. Az ASP rövid scripteket tartalmazó HTML lap melyet a Microsoft web szerver feldolgoz és elküld a felhasználónak (kliensnek). Általában az ASP oldal válasz egy bizonyos felhasználói kérésre, (pl. egy adatbázis bizonyos adatainak megmutatása). 

CGI
Common Gateway Interface. A CGI egy standard mely megszabja hogy miként kommunkáljon egy 
web szerver egy Alkalmazással. Általában a felhasználó a böngészon keresztül a web alkalmazáshoz küld adatokat. A web szerver pedig egy alkalmazásnak/ alkalmazás szervernek küldi tovább az adatokat.

JSP
Java Server Pages. Dinamikus HTML oldal generáló szerver oldali megoldás. Egy kis program un. szervlet fut a szerveren amely a felhasználó kéréseinek megfeleloen HTML oldalakat generál.

Ez a webkikötőtől függ, a webhelyet biztosító szervertől. 

Megnevezés
CGI/ASP
JSP

Előnyök
CGI – egzsyerűség;  ASP - SessionID, cookies
jobb modularitás és típusellenőrzés

Hátrányok
CGI – sok gépi erőforrást használ fel; ASP - az állandó kapcsolat hiánya
Kicsi a JSP szerverek száma.

2. Milyen módon fognak „letölteni” rendeléseket a szerverről ?

Van néhány alapvető módszer:

1/. Minden rendelés, ami egész nap alatt volt, az e-mail-en el lesz küldve egyszer naponta a nap végén. Ebben az esetben minden rendelés a szerveren tárol valamilyen fájlban. Ez a hátrány, mert a "hackerek" megtalálhatlák ezt a fájlt és manipulálhat a tartalmával.

2/. Minden rendelés, ami egész nap alatt volt, egy fájl formájában el van küldve FTP segítségével. Itt a rendelések is tárolódnak a szerveren a letöltésig. A hátránya ugyanaz: a rendelésfájl tartalmával való manipulálhatósag. A "hackerek" szervert tudnak támadni.

3/. Mindegyik konkrét rendelés el van küldve az e-mail-en a digitális könyves bolt adminisztrátorának a postafiókjára. Ez a jobb változat (a védelem szempontjából), de "hackerek" manipulálhatnak az adatokkal a mail szerveren (pl. A levelek törlése).

4/. HTTP

A rendelésfájlt kódolni kell (bárcsak primitív algoritmussal).
3. Milyen módon történhet a felújított virtuális katalógus „feltöltése” a szerverre?

1). A boltra vonatkozó adatok módosítása az On-line módban történhet, az Internet böngészőprogram segítségével.

2). Automatikusan a FTP-kliens segítségével.

3). Manuálisan a FTP-kliens segítségével. Ide másolják a katalógust, amelyben a virtuális katalógus vagy virtuális bolt fájljai tárolódnak.

4). A szerver adminisztrátora kapja a felújított fájlt (pl. A tömörített katalógus változásokkal vagy a felújított patch-fájlt), amelyet maga installálhat a szerverre.

5) Lehet, hogy vannak más megoldások is…

4. Keresők/Search Engines 

A legjobb módja annak, hogy megtaláljanak minket, ha a keresőgép által elérhetőek vagyunk, hiszen eleinte nem sok a miránk mutató link, de ha megadunk kulcsszavakat az oldalunkra, akkor az ezekre rákereső emberek egyszercsak nálunk találják magukat. Persze, a leggyakoribb ilyen szavak az ingyenes, "free", a "sex",... de nem érdemes olyanokat megadni, amikhez semmi közünk, mert sokat jelentenek a visszatérő, elégedett látogatók, akik másoknak is elmondják, mennyire tetszett nekik ez a site, szóval nem érdemes becsapni a gyanútlan szörfözőket.

Itt egy lista a főbb keresőgépekről:

Altavista
Infomine
Savvy Search

Altavizsla: magyarul
Infoseek Guide
Search Centre

Anonymous FTP Search
Infoseek Ultra
Search.Com

Anzwers
Infospace
SightSeer

Argus Clearinghouse
Internet Public Library
Snap! Online

Astalavista
Internet.Org
stpt.com

AT1
Internet Sleuth
TheWorld InterList

A2Z Lycos
Irena
Tribal Voice

Black Widow Search
IWeb URL Review
UPS

BRS Search Page
Jughead Gopher
Veronica Gopher

CSTR
JumpCity
WAIS

DFW Net Search
Junk Yard of the Net
WebCompass

DisInformation
Keyword
Wandex Inference Find

Dynamic Site Search
LinkMaster
Webcrawler

Electric Library
Matilda
Webhound WWW Interface

Euroseek
MetaCrawler
Webliography

Frame Search
MetaSearch
Websurfer

Femina
Mojoe
Web Direct!

FTP Search
NerdWorld
What's New

Galaxy
NetGuide Live
What's New Too!

Gamelan
Netword
What-U-Seek

Global Online Directory
NlightN Universal Index
WWWW

GNA Miranda Search
Northern Light
Yahoo

Goto.com
OneKey Smart Search
Yahooligans

GNN Select
Open Text 
ZenSearch

HotBot
Pathfinder
100 Hot Websites

HumanSearch
PlanetSearch
New!!: XERUS

HYTELNET
Point
Altavizsla

I-Explorer
Pointers to Pointers
Webhu kincskereső

IBM InfoMarket
Radar Excite
Hudir

Index
Rank Link
Heureka

Infohiway
RBSE's URL Search


5. Link hozzáadása keresőkön 

Nem igazán tudhatjuk, a főbb keresőgépek ránk találtak-e, ezért jobb elébemenni a dolognak. Annyi a teendőnk, hogy ellátogatunk a keresőkhöz és ha szerencsénk van, találunk egy olyan gombot, linket, .. hogy "add/remove URL", avagy "url hozzáadása", vagy valami hasonló értelmű szöveget, amelynek instrukcióit követve megadhatjuk website-unk URL-jét, vagyis azt, hogy "http://www.ittvanazénoldalam.hu" például. 

Ez nem mindenütt megy így, pl. a Yahoo-nál el kell navigálnunk abba az alcsoportba, ahová kerülnénk, pl. szórakozás/zene/klasszikus/ .. és akkor ide jöhet mondjuk a "www.bartokbela.hu" , és itt kell hozzáadnunk.

Aztán léteznek mindenféle kis programok, freeware, shareware, vagy pénzbe kerülő, amelyek ezt mind megteszik helyettünk akár 200 keresőgépre is felindexelnek minket. Ugyanennek van olyan változata, hogy a weben keresztül pár adat megadásával és pár klikkeléssel érhetjük ezt el. Pl. itt: http://businessweb.com.au/(free).

6. Számlálók, toplisták/Counters 

Népszerűségünk legegyszerűbb és legdirektebb mutatói a számlálók, és a listákon elért helyezésünk. Pl. a magyar honlapok közötti versengésre a http://top100.isys.hu és a http://www.hungariantop1000.com/ oldalon találunk lehetőséget. Egyszerű számlálókat a következő helyeken lelhetünk (némelyik helyen már statisztikát is csináltathatunk..):

A Count-IT Web Counter -Free 
All-Star's StarCounter Free 
Axis Internet Counters Free 
Count4All Free 
Counter.telecom.at Free 
counterstats.com Fee Based 
CountMania.com Web Counter Service $2/mo. 
CountMan $1/10,000 hits 
CyberStats 

DarkCounter - Free 
Graphical Counter $5/Month 
Hit Counter from BeSeen.Com Free 
i-depth Hit Counter Fee Based 
Jinko's Access Counter $1 or $12/month 
LiveCounter Plug & Play Version: 97 
Net-Trak Free 
Page Count Free 
Pergatory II: Counter Version: 1.0 - $0/$5 
Pinknet Free 
Power Traking Through Kewl Counters. - Free 
Site-Stats Free 
Stat Trax Version: Pro - $5/10,000 hits 
The Cyber Guestbook System and CGI Hosting Services Free 
Vortex Hits Free 
Web-Counter Free/Fee Based 
Webcount Fee Based 
Webtoys Counters - Modified wwwcount $5/Yr 
WWW_Counter Free 
7. Statisztikák/Stats 

Ha már nem csak az érdekel, hányan töltötték le oldalunk, hanem az is, hogy kik, honnan, mikor, mivel, stb., akkor részletesebb statisztikákra lesz szükség. Persze, az ilyesmit is megcsinálhatjuk magunk script-ekkel, ha van rá lehetőség, jog, de egyszerűbb máshonnét venni őket. Ilyenkor az történik, hogy egy megadott kódot be kell illesztenünk oldalunk html forrásába, és ha valaki megnézi a lapunkat, az rendszerint letölt egy kicsi képet arról a helyről, ahova az adatok kerülnek majd a kedves látogatóról. A leggyakoribb adatok a gép IP címe, vagy neve, az ország, a böngészőtípus, operációs rendszer.. de arra is van lehetőség (pl. az Ipstat-nál), hogy azt is megtudjuk a kiváncsiskodó melyik, reánk mutató link által jutott ide.

Ipstat free. ingyenes, hasznos, és jól néz ki. 

És még itt van egy kis gyűjtemény hasonló helyekből:

ClaimItFor - A Web Site Statistical Program Free/Fee Based 
CountMania.com Web Counter/Logging Service $2/Mo. 
CyberStats Version: 4.0 - Released: 11/12/97 - Free / $10 
DBasics Statistical Counter Service Fee Based 
Internet Audit Bureau Free 
Siteflow Stats Counter Version: 4.0e - Free 
SuperStats Free 
TheCounter Version: 1.0 - Released: 02/01/98 - Free 
WebPal Version: 2.0 - Released: 02/30/97 - 15 Day Free Trial 
8. Extensible Markup Language (XML)

Az XML egy szabvány, amely a szöveginformációt bővíti ki a szemantikus tartalmának megfelelően. A HTML viszont a dokumentumokat gazdagítja formátuminformációval. Mivel az XML a dokumentum tartalmát írja le, s a formázás feladatát rábízza a stíluslapokra, adatokhoz és dokumentumokhoz lehet alkalmazni. Az XML-re alapozott adatcsere alkotja majd sok, vállalatok közötti alkalmazás alapját. Számos üzletág, például a betegbiztosítás és a pénzügy, már definiált szabványos XML adatcsere-formátumokat. Manapság seregnyi Java alapú XML szintaxiselemző áll a Java-programozók rendelkezésére. Az IBM az XML fejlesztését az XML for Java Parserrel támogatja. Ez az XML fájlt Java objektumba konvertálja, amelyet a szabványos Document Object Model (DOM) API-n keresztül lehet elérni. 

Az XML-t használó alkalmazások bevezetésének egyik akadálya jelenleg az, hogy sok internet-felhasználónak nincs olyan webböngészője, amelyik kezelni tudja az XML-t. 

9. Szervervédelem
VÉDELEMI MEGOLDÁSOK 

Tíz-húsz évvel ezelõtt az Internet biztonságát az garantálta, hogy a hálózatról nem is tudott a külvilág, senki nem akarta ellopni az ott utazó - egyébként igen értékes - kutatási információkat. Manapság azonban más a helyzet. A hálózatra ma már bárki felkapcsolódhat, és nem minden esetben tiszta szándékkal. A belsõ hálózat elválasztásának az egyik elterjedt módja a tûzfal beépítése a saját hálózat és az Internet közé. 

A védekezés tûzfallal 

A tûzfalak tehát az Internet, valamint a saját hálózat határfelületén dolgoznak. Feladatuk a határfelületen keresztül áramló forgalom megszûrése. Céljuk nem a támadás lehetõségeinek kiküszöbölése, hanem akadály állítása a támadás elé, a sikeres behatolás valószínûségének csökkentése. (A "tûzfal" nevet is onnan kapták, hogy szerepük hasonló, mint régen a fából készült házsorokba beépült téglafalaké, a tûzfalaké, amelyek megakadályozták a tûz továbbterjedését.) 

Ha lehetséges, akkor csak egy ponton kell csatlakozni a nyilvános hálózathoz, s ezt a csatlakozó számítógépet látják el tûzfal funkciókkal (külsõ tûzfal). Ez a védelem azonban nem elegendõ, gondoskodni kell arról is, hogy ha azon átjutott a betörõ, akkor se garázdálkodhasson szabadon. A tûzfalak mûködése ezért azon alapul, hogy a rendszergazda beállíthatja, melyik IP-forgalmat engedje át, és melyiket tiltsa le a berendezés. Ha az üzenetek szûrése nincs körültekintõen beállítva, a védelem hatékonysága máris csökken. A tûzfalak beépítése sem ad azonban százszázalékos megoldást. A tûzfalak ugyanis tipikusan a feladó és a címzett címe szerint, valamint a portok címe szerint végzik el a beállított szelekciót. Ha a behatoló képes olyan megtévesztõ üzeneteket elõállítani, melyeket a tûzfal átengedhetõnek minõsít, akkor megtörtént az elsõ lépés a védelem feltörése terén. 

A tûzfalak természetesen egyre megbízhatóbban tudnak védekezni a behatolók ellen, a baj csak az, hogy közben a behatolók módszerei is finomodnak. A megoldás kézenfekvõ: olyan külön hálózatot kell építeni, amely úgy mûködik, mint az Internet, de teljesen független tõle, nincs köztük semmilyen kapcsolat. Ezeket a hálózatokat nevezzük intranethálózatnak. Az intranethálózat tehát nem más, mint egy TCP/IP protokollt használó, a web-technológia elõnyeit és eredményeit teljes mértékben kihasználó számítógép-hálózat, mely azonban nincs kapcsolatban az Internettel. 

Védekezés jelszóval 

Egy adott számítógéphez való hozzáférést sokszor kötik valamilyen jelszóhoz. Elvileg így csak az férhet a gépen lévõ adatokhoz, információkhoz, aki ismeri az érvényes jelszót. A gyakorlatban az ilyen jelszavas védelem nem sokat ér, ha rosszul választjuk meg a jelszavunkat. A jelszó használatánál kétféle megoldás lehetséges. Alkalmazhatnak többször felhasználható és csak egyszer felhasználható jelszót. Az elsõ esetben a jelszó hosszabb ideig lehet érvényben, a másik esetben egy adott jelszóval csak egyszer lehet belépni a rendszerbe. Ez az utóbbi nyilvánvalóan nagyobb biztonságot ad, de lényegesen bonyolultabb megoldásokat igényel. 

A többször felhasználható jelszó biztonságát növelhetjük, ha jól választjuk meg a jelszavunkat. Jelenleg a jelszavak maximálisan csak 8 karakterbõl állhatnak, ami azt jelenti, hogy attól függõen, hogy milyen és mennyi karaktert használhatunk fel, változik az a szám, amibõl kiválasztható egy jelszó. 

JAVASOLT VÉDELMI MÓDOK: 
- passzív védelem: port-szűrés (alapértelmezésként minden tiltva, a szükséges kivételek engedélyezve - konkrét ajánlások a különböző felépítésű és operációs rendszerű szerverekre fejlesztés alatt - támogatást elfogadunk)
- egyéni aktív védelem: letapogatás (scan) detektálás és a támadó IP automatikus kitiltása,
- csoportos aktív védelem:támadási adatok (behatolási kísérletek) azonnali és automatikus továbbítása egy országos adatbázisba (fejlesztés alatt - támogatást elfogadunk), majd a valószínűsíthetően külföldről érkező támadások továbbítása a megfelelő ország hasonló rendszereinek, vagy egy nemzetközi támadásikísérlet-adatbázisba (szintén fejlesztés alatt lesz - ha megkérnek rá).
10. Log-statisztikák kiértékelése

LOG-OLÁS: a szerverek működése közben létrejövő (és a biztonság szempontjából fontos) log-okat a szerverek 
-ne a megszokott könyvtárba és néven,
- ne csak egy helyre (file duplikálás - a támadó hátha csak az egyiket találja meg),
- egyúttal másik gépre is írja (a szomszédos szerverek keresztbe is log-olhatnak - így a nyomok eltüntetéséhez legalább két gépet fel kelljen törni) készítsék. Olyan helyeken, ahol nagyobb mennyiségű szerver található, a log-ok biztonságos tárolását és archiválását külön erre a célra beállított szuperbiztos gépek végezzék (a log-készítő és archiváló rendszer működési elve és javasolt konfigurációja fejlesztés alatt - támogatást elfogadunk).

11. A rendszer működtetésének ember, gép igénye.

A virtuális boltot minimum két ember kezeli: az egyik WEB-programozó (Feladata a programok (java, cgi) és web-oldalak kivitelezése), a másik – menedzser (Feladata a forgalmazni kívánt termékek listájának kialakítása, az adatainak, kivonatának sszeállítása).

SZERVEREK - általános javaslatok
Csak azon szolgáltatásokat futtassák, amelyek a kitűzött feladatok elátásához elengedhetetlenül szükségesek. 

RENDSZER-ADMINISZTRÁTOR: ha technikailag nem oldható meg, hogy a gép kizárolagosan közvetlenül (billentyűzetről) legyen elérhető, akkor a távoli menedzseléshez csak olyan programot használjunk, amely titkosított adatátvitelt használ (SSL), és ennek kommunikációs portját is toljuk el az általánosan megszokottról. Adminisztrátori szinten ne tegyük lehetővé a telnet használatát.

SZERVEREK - (nagy)vállalati szolgáltatók.
Csak azon szolgáltatásokat futtassák, amelyek elengedhetetlenül szükségesek (alapértelmezés: a cég kliens gépei kivételével semmit).

LEVELEZŐ SZERVER: külön gépen és a tűzfalon kívül (vírusfigyeléssel). Ha van épületen belüli belső levelezés, akor lehet belül, de akkor is a tűzfaltól (fizikailag) külön számítógépen.

VÁLLALATI WEBOLDAL: ha lehet, ne a cég szerverén, tűzfalán, stb. tároljuk. Nem kerül komoly összegbe az, ha a cég weboldalát egy erre szakosodott (tartalom) szolgáltatónál helyezzük el. Komoly biztonsági rés lehet egy cég tűzfal számítógépén (közelében) működő nyilvános webszerver (és a vele együtt futó alkalmazások).

INTRANET SZERVER kizárólag a cég belső informálásával foglalkozzon, a tűzfaltól külön gépen, és a tűzfalon belül legyen.

12. Digitális aláírás (szerződéskötés)

A digitális aláírás alatt az elektronikus okirat védelmét szolgáló titkos aláírási kulccsal készített digitális jelsorozatot ért, amely a hozzá tartozó időbélyegzővel és hitelesítési tanúsítvánnyal azonosítja az aláírási kulcs tulajdonosát és egyértelműen bizonyítja az okirat hitelességét és sértetlenségét. Maga a folyamat a “két kulcsos” rendszerre épül: a titkos kulcsot használják a digitális aláírás létrehozásához, a nyilvános kulcs ennek ellenőrzésére szolgál. Ez a gyakorlatban azt jelenti, hogy az elektronikus okirat “végén” lévő jelsorozat tulajdonosának személyéről hitelesen szerezhet tudomást a szerződő partner. 

A törvénytervezet nagy lépést jelentene az elektronikus kereskedelem biztonsága felé – az elektronikus okiratok teljes körű elismerését célozta meg. A digitális aláírással kapcsolatos kérdésekben a felügyeletet gyakorló hatóság a Hírközlési Főfelügyelet lenne, míg (pontosan megszabott rendben) a hitelesítést, s a tanúsítványok kiadását a közjegyzők végeznék.
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