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[bookmark: _Toc190540456]RÖVIDÍTÉSEK JEGYZÉKE
· RFQ: Request for Quote (Ajánlatkérés)
· AWS: Amazon Web Services (Amazon Webes Szolgáltatások)
· HTML: Hypertext Markup Language (Hiperszöveges Jelölőnyelv)
· CSS: Cascading Style Sheets (Lépcsőzetes Stíluslapok)
· SQL: Structured Query Language (Strukturált Lekérdezőnyelv)
· CI: continuous integration (Folyamatos Integráció)
· CD: Continuous Deployment (Folyamatos Telepítés)
· RDS: Relational Database Service (Relációs Adatbázis Szolgáltatások)
· PAAS: Platform as a Service (Szolgáltatásként Nyújtott Platform)
· OAuth: Open Authorization (nyílt engedélyezés)
· SAML 2.0: Security Assertion Markup Language 2.0 (Biztonsági nyilatkozat jelölőnyelv 2.0)
· GIT: Global information tracker (Globális információkövetés)
· ChatGPT: Chat Generative Pre-trained Transformer
· On-Prem: On-premises (Helyszíni infrastruktúra)
· JSON: JavaScript Object Notation (JavaScript objektum leírás)
· HTTP: Hypertext Transfer Protocol (Hipertext átviteli protokoll)
· HTTPS: Hypertext Transfer Protocol Secure (Biztonságos hipertext átviteli protokoll)
· TDS: Technical Data Sheet (Műszaki adatlap)
· HLD: High Level Design (Koncepcionális vagy magas szintű tervezés)
· AZ: Availability Zone (Elérhetőségi zóna)
· NAT: Network Address Translation (Hálózati címfordítás)
· CLI: Command Line Interface (Parancssoros Felhasználói Felület)
· API: Application Programming Interface (Alkalmazásprogramozási Felület)
· DNS: Domain Name System (Domain Névszerver)
· DHCP: Dynamic Host Configuration Protocol (Dinamikus Állomáskonfiguráló Protokoll)
· SSL: Secure Sockets Layer (Titkosítási Protokoll)
· POC: Proof of Concept (Koncepció Igazolása)
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[bookmark: _Toc190540459]Bevezetés
A szakdolgozatomban egy olyan alkalmazás fejlesztését szeretném bemutatni, amely egy magyarországi papírgyár igénye alapján jött létre. Mint, ahogy ma Magyarországon még sok kis- és közepes, de olykor nagyvállaltoknál is, számtalan folyamat, eljárás nincs még egyáltalán, vagy megfelelően digitalizálva. A cél az volt, hogy olyan alkalmazás készüljön el, amely egységesíti, gyorsítja és egyes részeiben automatizálja a vevőknek a szállító felé intézett igényeinek (Request for Quotation, röviden RFQ) begyűjtését és kezelését. Az alkalmazás létrejöttét a következők indikálták:
· Korábban számtalan Excel táblában, vagy olykor jegyzeteken tároltak információkat, adatokat. Ez esetben a táblaszerkesztő alkalmazás csak adattárolásra szolgált, annak további funkció, mint a pivot készítés, diagram készítés, függvények nem voltak használva. A táblázatokban a csoportmunka lehetősége nem volt megoldva. Mindenki egyedi példányokat tárolt magánál, a különböző módosítások nem, vagy csak részben voltak mindenkinél átvezetve, így az adatok általában nem voltak egyformák, elég csak egy-egy helyesírási hibára gondolni. Az ezekből fakadó hibák rövidebb (órák), de akár hosszabb időre (napok) is megtudták akasztani a rendeli folyamatokat, ami akár komoly anyagi veszteségeket is eredményezhet, nem beszélve a hibák felderítésébe és elhárításába fektetett nem kevés, de felesleges munkát.
· Az adatok közötti összefüggések csak egy-egy ember fejében voltak meg, így a tudás is könnyen eltudott veszni.
· Mivel az igények felvételét manuálisan, emberi erővel végezték, ezért szükség volt az adott személyek rendelkezésre állására, szaktudásának meglétére. Mivel a fenti tényezők nem mindig voltak meg, ezért szükségessé vált a szaktudás kiváltására, vagyis algoritmizálására.
· Az alkalmazás segítségével gyorsabb, pontosabb és automatizált folyamatban lehet a beérkező igényeket befogadni.
Az alkalmazás során többféle terméket (AWS, node.js) és szolgáltatást (Cloudwatch) fogok ötvözni, melyeket a továbbiakban részletesen kifejtek. A fejlesztésben elsősorban javascript programozási nyelvet alkalmaztam, mivel a futtató környezetnek a node.js-t választottam, valamint leíró (HTML, CSS) és deklaratív programozási nyelvet (SQL) használtam. Infrastruktúra környezetként felhőt (AWS) választottam, de az alkalmazás tetszőlegesen kialakítható ás felhőszolgáltatónál (pl. Azure), vagy akár on-prem környezetben is. Külön részben tárgyalom majd az alkalmazásban és a futtató környezetben alkalmazott IT biztonsági megoldásokat, mivel tanulmányomban szakirányban az IT biztonságot választottam. Mivel különböző felhős szolgáltatásokat használok, így ugyan beruházási költség nem merül fel, viszont üzemeltetési költség vonzata van, amelyet azonban igyekszem a választott szolgáltatásokkal (pl. free tier), vagy méretezéssel alacsonyan tartani.
Az üzembe helyezésnél minden manuális, mind automatizált megoldásokat is használok, bár igény szerint a megoldásokat lehet CI/CD folyamatokkal is bővíteni, ám ez nem témája a dolgozatomnak, de dolgozatom végén ismertetni fogom a további fejlesztési lehetőségekkel.
Végül szeretnék köszönetet mondani óravezető tanáraimnak, akik az elmúlt években, valamint az alkalmazás és szakdolgozat elkészítésében támogattak, Dr. Rikk Jánosnak és Dr. Pitlik Lászlónak.
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[bookmark: _Toc190540461]Alkalmazott programnyelvek és technológiák
Célom egy olyan alkalmazás elkészítése volt, amely kielégíti a megrendelő által támasztott követelményeket, valamint könnyen és gyorsan felépíthető, konfigurálható és telepíthető.
"A felhő alapú megoldások lehetővé teszik a vállalatok számára, hogy gyorsan reagáljanak a piaci igényekre és csökkentsék a működési kockázatokat." – Michael T. Kavis, Architecting the Cloud: Design Decisions for Cloud Computing Service Models (SaaS, PaaS, and IaaS) (https://www.amazon.com/Architecting-Cloud-Decisions-Computing-Service/dp/1118617614) 
Ahogy a fenti idézet is rámutat, a felhő technológiákkal gyorsan, hatékonyan lehet új megoldásokat létrehozni, így új infrastruktúra helyett én is minősített felhő architektként ezt választottam. A különböző szolgáltatók közül az Amazon Web Service-re, továbbiak AWS (https://aws.amazon.com/) esett a választásom, elsősorban azért, mert a választott szolgáltatások jelenleg ennél a szolgáltatónál alacsony költségen üzemetethetők, mivel többségük belefér az Amazon Free Tier szolgáltatásokba (https://aws.amazon.com/free/). 
A Node.js (https://nodejs.org)  esetében a backend a szerveroldali alkalmazás, amely a JavaScript programozási nyelvet használja a szerveroldali kód futtatására. A Node.js egy futtatókörnyezet, amely lehetővé teszi a JavaScript kód futtatását a szerveren, nem csupán a böngészőben. Ezáltal a Node.js segítségével JavaScript-et használhatunk backend fejlesztéshez is, míg korábban csak a frontend (böngésző oldali) alkalmazásokra volt jellemző. 
Adatbázisként az AWS RDS for PostgreSQL (https://aws.amazon.com/rds/postgresql/) PaaS megoldását alkalmaztam, amely bár nem része az „örökké ingyenes” szolgáltatásoknak, viszont skálázhatóságával, méretezhetőségével igen alacsonyan tarthatók a költségek és ez az adatbázis motor is platform független.
Frontendként szintén a Node.js keretrendszert használtam, amelyben a backendhez hasonlóan javascript-et használtam, valamint HTML és CSS leírónyelveket használtam a megjelenítéshez és a HTML oldalak formázásához.
Az alkalmazáson belüli felhasználó hitelesítést a Node.js Passport modul (https://www.passportjs.org) végzi, amely alkalmas helyi felhasználók, valamint OAuth és SAML 2.0 bejelentkeztetésre is, így a későbbiekben igény szerint bővíthető a regisztráció és bejelentkezés Google, Facebook, vagy épp Active Directory fiókkal.
Az alkalmazás telepítéséhez az AWS Elastic Beanstalk-ot használtam. Az Amazon Elastic Beanstalk (https://aws.amazon.com/elasticbeanstalk/)  egy platform-szolgáltatás (PaaS), amelyet az Amazon Web Services (AWS) biztosít, és lehetővé teszi a fejlesztők számára, hogy könnyedén telepítsenek és kezeljenek alkalmazásokat a felhőben. Az Elastic Beanstalk előnye, hogy rugalmasan skálázható, a különböző infrastruktúra elemeket a beállított konfiguráció alapján a szolgáltatás hozza létre beavatkozás nélkül, natívban támogatja sok más mellett a Node.js környezetet, szorosan integrálva van az AWS szolgáltatásokkal, továbbá könnyű szerrel beállítható a loggolás, monitorozás és az automatikus frissítés. 
A monitorozás és a loggolást az AWS CloudWatch (https://aws.amazon.com/cloudwatch/) szolgáltatás végzi, így egy helyen tudjuk kezelni az infrastruktúra, a futtató környezet, és alkalmazás logokat és metrikákat.
Verziókezeléshez a leggyakoribb rendszert, a GIT-et alkalmaztam, a forráskódok általános tárolására pedig a GitHub-ot (https://github.com), valamint az AWS CodeCommit-ot (https://aws.amazon.com/codecommit/) a könnyebb és gyorsabb integráció miatt.
Webszervernek a nginx-et (https://nginx.org/en/) választottam, amely jól dokumentált, könnyen konfigurálható, valamint az Elastic Beanstalk által létrehozott EC2-n (https://aws.amazon.com/ec2/) futó Amazon Linux 2-n (https://aws.amazon.com/amazon-linux-2/)  is támogatott.
A kódok megírásához, valamint a hibakereséshez az OpenAi ChatGPT (https://openai.com)  mesterséges intelligencia megoldását használtam.
Az általam használt technológiai megoldásokat az alábbi táblázatban összegzem:
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	Funkció
	Alkalmazott Megoldás

	Cloud szolgáltató
	Amazon Web Service (AWS)

	Backend keretrendszer
	Node.js

	Backend-nél alkalmazott nyelv
	Javascript, SQL

	Frontend keretrendszer
	Node.js

	Frontend-nél alkalmazott nyelv
	Javascript, HTML, CSS

	Adatbázis kiszolgáló
	AWS RDS for PostgreSQL

	Alkalmazás üzembelyezése
	AWS Elastic Beanstalk

	Felhasználói hitelesítés
	Node.js Passport

	Verziókezelés
	Git

	Forráskódok tárolása
	GitHub, AWS CodeCommit

	Loggolás és monitoring
	AWS CloudWatch

	Mesterséges intelligencia
	OpenAI ChatGPT



[bookmark: _Toc190540462]Alkalmazott modulok
Fejlesztés közben a saját Javascript kódjainkon túl egyéb küldő Node.js modulokat (lásd 2. táblázat) is használni kellett akár a fejlesztéshez, akár az éles rendszer futtatásához. Ezekkel gyorsan integrálhatunk már lefejlesztett megoldásokat a saját kódjainkban. A Node.js esetében a Node Package Manager (NPM) segítségével tölthetjük le és telepíthetjük a kívánt függőségeket, modulokat.
Az általam használt Node.js modulokat, más néven függőségeket (dependencies) a package.json fájl és a következő táblázat tartalmazza:
[bookmark: _Toc190538544]2. táblázat: Node.js függőségek
	A modul (dependency) típusa
	Modul (dependency) neve

	Backend által használt modulok
	brcypt, body-parser, connect-flash, cookie-parser, dotenv, ejs, express, express-session, jsonwebtoken, passport, passport-local, pg, sessionstore

	A fejlesztéshez használt modulok
	faker, nodemon



A backend által használt függőségek:
· bcrypt: A bcrypt egy titkosítási modul, amely a jelszavak biztonságos tárolásához használható. Erős hash algoritmusokat alkalmaz a jelszavak titkosítására és a jelszóellenőrzésekhez.
· body-parser: A body-parser modul lehetővé teszi, hogy a HTTP kérés testében lévő adatokat (például JSON vagy form-data) könnyedén feldolgozhassuk és hozzáférhessünk az Express.js alkalmazásban.
· connect-flash: A connect-flash egy egyszerű modul, amely lehetővé teszi a flash üzenetek használatát, amelyeket egy kérelemhez rendelhetünk, és később a válaszban megjeleníthetünk (például hibák vagy sikeres műveletek visszajelzése).
· cookie-parser: A cookie-parser lehetővé teszi, hogy a Node.js alkalmazások kezeljék a HTTP-kérelmekben található cookie-kat, és egyszerű módon hozzáférhessenek azok tartalmához.
· dotenv: A dotenv modul lehetővé teszi a környezeti változók betöltését egy .env fájlból, amely segít az érzékeny adatok (pl. API kulcsok) biztonságos tárolásában.
· ejs: Az ejs egy templating motor, amely lehetővé teszi dinamikus HTML oldalak létrehozását a Node.js alkalmazásokban, beágyazott JavaScript kóddal.
· express: Az express egy minimalista és rugalmas webalkalmazás-keretrendszer a Node.js-hez, amely gyorsan és egyszerűen lehetővé teszi weboldalak, API-k és webalkalmazások fejlesztését.
· express-session: Az express-session modul segít a felhasználói munkamenetek kezelésében Express.js alkalmazásokban, lehetővé téve a session adatok tárolását a szerveren vagy egy adatbázisban.
· jsonwebtoken: A jsonwebtoken egy modul, amely lehetővé teszi a JSON Web Tokenek (JWT) létrehozását és ellenőrzését, amelyek biztonságos módon tárolhatják a felhasználói azonosítókat és jogosultságokat.
· passport: A passport egy rugalmas és moduláris autentikációs middleware a Node.js számára, amely számos különböző autentikációs stratégiát (pl. Google, Facebook, helyi bejelentkezés) támogat.
· passport-local: A passport-local a passport egy helyi autentikációs stratégiai bővítménye, amely lehetővé teszi a felhasználók hitelesítését felhasználónév és jelszó alapján.
· pg: A pg (PostgreSQL) modul egy PostgreSQL adatbázishoz való csatlakozást és interakciót biztosító könyvtár, amely lehetővé teszi a PostgreSQL adatbázissal való egyszerű kommunikációt Node.js alkalmazásokban.
· sessionstore: A sessionstore modul segít a munkamenetek adatainak tárolásában, például adatbázisban vagy memóriában, lehetővé téve a session tárolók használatát Node.js alkalmazásokban.
A fejlesztéshez használt modulok:
· nodemon: A nodemon egy fejlesztési eszköz, amely automatikusan újraindítja a Node.js alkalmazást, ha a kódban változások történnek, így gyorsítja a fejlesztési ciklust.
· A faker modul egy Node.js könyvtár, amely lehetővé teszi véletlenszerű, de élethű adatok generálását, például neveket, címeket, e-mail címeket, cégeket és egyéb információkat. Ez a modul ideális fejlesztési és tesztelési célokra, amikor szimulált adatokat kell használni valós helyett. Ennek segítségével lettek létrehozva a teszt adatok.
[bookmark: _Toc190540463]Támogatott böngészők
Az általam fejlesztett és a szakdolgozatban bemutatott alkalmazás általános javascript utasításokat és általános weblap formázásokat tartalmaz, így a legtöbb modern böngészővel kompatibilis. A teszteléseket az alábbi (3. ábra) böngészőkkel végeztem el.
[bookmark: _Toc190538545]3. táblázat: Támogatott böngészők
	Támogatott böngészők

	Safari

	Google Chrome

	Microsoft Edge

	Firefox
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Az alkalmazásnak többféle üzleti logikának kellett megfelelnie, amelyeket az ügyfél támasztott (lásd ... számú melléklet)
[bookmark: _Toc190540465]Regisztrációs és bejelentkezési folyamat
Az alkalmazást csak regisztrált felhasználók érhetik el, mivel alapvetően partnercégek kiszolgálására lett létrehozva. A regisztrált felhasználók különböző szerepkörökhöz rendelhetők (lásd ... fejezet). A regisztrációs és bejelentkezési folyamatot az alábbi ábra szemlélteti.
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[bookmark: _Toc190540466]Ajánlatkérési folyamat
Az ajánlatkérés során az egymás után következő lehetőségek kiválasztásával juthat el a vevő az ajánlatkérés beküldéséig. A különböző lépések során az adott lépés értékkészletét a korábbi lépés, vagy lépések értéke határozza meg az üzleti megrendelő által definiált egyértelmű hozzárendelő szabályként. Ezt a logikát a backend-ben valósítottam meg. A művelet során lehetőség van több, egymástól független ajánlat egyidejű beküldésére, valamint a munkamenet lementésére és egy későbbi időpontban való folytatásra. Az ajánlatkérési folyamatot az alábbi ábra szemlélteti.
[bookmark: _Toc190538514]2. ábra: Ajánlatkérési folyamat
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[bookmark: _Toc190540467]TDS ellenőrzés
Az alap termékek számos kombinációban elérhetők, ám nem tetszőlegesben, erre szolgálnak az üzlet által meghatározott szabályok. Bizonyos kombinációk a gyártó által teszteltek és preferáltak. Amennyiben a megrendelő a folyamat végén egy ilyenhez ér, letölthetővé válik az ún. TDS, vagyis Technical Data Sheet (Műszaki adatlap). Az ajánlatkérőnek lehetősége van elfogadni, vagy módosításokat kérni ez alapján. Ezt a részfolyamatot az alábbi ábra mutatja be.
[bookmark: _Toc190538515]3. ábra: TDS döntési folyamat
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[bookmark: _Toc190540468]Alkalmazás architektúra
Az következő ábra mutatja meg az alkalmazás környezetének HLD (High Level Design) architektúráját és a különböző komponensek közötti kapcsolatot.
[bookmark: _Toc190538516]4. ábra: HLD, rendszerterv
[image: A screenshot of a computer
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[bookmark: _Toc190540469]A rendszerterv komponensei
AWS Cloud: Az Amazon Web Services egy átfogó, biztonságos felhőszolgáltatásokat kínáló platform, amelyet az Amazon biztosít. Az AWS lehetővé teszi a vállalatok és fejlesztők számára, hogy rugalmas, skálázható és költséghatékony informatikai infrastruktúrát építsenek, futtassanak és kezeljenek anélkül, hogy saját adatközpontokra lenne szükségük.
Region: Az AWS region egy földrajzi terület, ahol az Amazon Web Services (AWS) adatközpontjai találhatók. Minden AWS region több adatközpontot tartalmaz, amelyek Availability Zones-ra (AZ) vannak bontva, hogy biztosítsák a magas rendelkezésre állást és a hibatűrést. Az AWS régiók lehetővé teszik a felhasználók számára, hogy az adataikat és szolgáltatásaikat közvetlenül a kívánt földrajzi helyszínen kezeljék, így optimalizálhatják a késleltetést, a szabályozási megfelelést és a költségeket.
VPC: az AWS által biztosított hálózati szolgáltatás, amely lehetővé teszi a felhasználók számára, hogy saját privát, izolált hálózatot hozzanak létre az AWS felhőjében. A VPC segítségével a felhasználók teljes mértékben szabályozhatják a hálózati konfigurációkat, beleértve az IP-címeket, alhálózatokat, útválasztást és tűzfalakat, lehetővé téve a biztonságos és skálázható infrastruktúra létrehozását.
Public Subnet: AWS VPC-ben található alhálózat, amely közvetlenül elérhető az interneten keresztül. Az ilyen alhálózatokban található erőforrások (például EC2 példányok) internetes forgalmat kaphatnak és küldhetnek, ha van hozzájuk Internet Gatewaycsatlakoztatva. A public subnet-eket általában olyan szolgáltatásokhoz használják, amelyek közvetlen internet-hozzáférést igényelnek.
Private Subnet: az AWS VPC-ben található alhálózat, amely nincs közvetlen kapcsolatban az internettel. Az ilyen alhálózatokban található erőforrások (például EC2 példányok) nem érhetők el közvetlenül az interneten keresztül. Az internethez való hozzáféréshez általában egy NAT Gateway vagy NAT Instance szükséges, amely lehetővé teszi a forgalmat a privát alhálózatból az internet felé, miközben a bejövő internetes forgalom blokkolva marad.
Elastic Beanstalk: egy olyan szolgáltatás, amely lehetővé teszi webalkalmazások és szolgáltatások gyors és egyszerű telepítését, kezelését és skálázását az AWS felhőjében. Automatikusan kezeli az alkalmazás környezetét, beleértve az infrastruktúrát, a tárolást, a terheléselosztást és a skálázást, miközben a felhasználó csak az alkalmazás kódjára összpontosíthat.
EC2 Instance: Az EC2 (Elastic Compute Cloud) instance az AWS által biztosított virtuális szerver, amely lehetővé teszi az alkalmazások futtatását és a számítási kapacitás igény szerinti skálázását a felhőben. Az EC2 példányok különböző típusokban és konfigurációkban érhetők el, így a felhasználók az igényeiknek megfelelően választhatnak CPU, memória és tárolókapacitás alapján.
Amazon RDS for PostgreSQL: Az AWS által kínált kezelt adatbázis-szolgáltatás, amely lehetővé teszi a PostgreSQL adatbázisok könnyű telepítését, kezelését és skálázását felhőben. Az RDS (Relational Database Service) automatikusan kezeli az adatbázis karbantartását, biztonsági mentéseit, frissítéseit és skálázását, így a felhasználóknak nem kell az infrastruktúrával foglalkozniuk.
S3: Amazon S3 (Simple Storage Service) egy felhőalapú tároló szolgáltatás az AWS-től, amely lehetővé teszi nagy mennyiségű adat tárolását és elérését. Az S3 skálázható, biztonságos, és magas rendelkezésre állást biztosít, lehetővé téve fájlok, képek, videók, biztonsági mentések és egyéb adatobjektumok tárolását. Az adatok tárolása "buckets" nevű tároló egységekben történik, és könnyen elérhetők HTTP/HTTPS protokollon keresztül.
TCP 5432: A PostgreSQL adatbázis-kezelő rendszer alapértelmezett portja. Ez a port a PostgreSQL adatbázishoz való hálózati kapcsolódásra szolgál, és lehetővé teszi, hogy az alkalmazások és felhasználók távolról csatlakozzanak a PostgreSQL adatbázishoz az interneten vagy egy helyi hálózaton keresztül. 
Https: A HyperText Transfer Protocol Secure egy biztonságos verziója a HTTP protokollnak, amely az interneten történő adatátvitel biztonságát biztosít. Az HTTPS titkosítja a kommunikációt a webkiszolgáló és a böngésző között, így védve van a személyes adatok, például jelszavak, banki információk és más érzékeny adatok illetéktelen hozzáférésétől. 
Client: Egy olyan számítógép, alkalmazás vagy rendszer, amely egy másik számítógépről vagy szerverről (a server) szolgáltatásokat kér.
[bookmark: _Toc190540470]Adatbázis felépítése
Az adatbázis felépítését, valamint az adatbázis tábláit az alábbi ábra mutatja be. A táblák egymástól függetlenek, mivel a köztük lévő relációkat az alkalmazáson belüli logika határozza meg.
[bookmark: _Toc190538517]5. ábra: Adatbázis táblák
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[bookmark: _Toc190540471]Az alkalmazás kialakítása
[bookmark: _Toc190540472]Fejlesztői környezet
A fejlesztői környezetet a következőképp alakítottam ki a saját gépemen.
A számítógép: Macbook Pro M1 2020
Operációs rendszer: macOS Sequoia 15.2
A fejlesztéshez felhasznált alkalmazások.
NodeJs: A fejlesztés során a nodejs v20.18.0 verzióját használtam, amely az alábbi oldalról letölthető és standard mód telepíthető.
https://nodejs.org/en/download/package-manager
Git: A forráskódok kezeléséhez, nem utolsó sorban biztonságos tárolásához a Githubot használtam, melyhez a GIT CLI-t, a macOS rendszereken használható homebrew segítségével az alábbi mód telepítettem:
$ brew install git
A telepített verzió: git version 2.33.0
PostgreSQL: Adatbázisnak a PostgreSQL-t használtam, amely az alábbi oldalról letölthető és standard mód telepíthető:
https://www.postgresql.org/download/
Az általam telepített verzió: postgres (PostgreSQL) 16.2
PostgreSQL GUI: A PostgreSQL menedzseléséhez, query-k futtatásához, lekérdezések készítéséhez számtalan alkalmazás létezik (mind ingyenes, mind fizetős). Én ezúttal a TablePlus szoftver ingyenes verzióját használtam, amely az alábbi oldalról letölthető és standard mód telepíthető.
https://tableplus.com/download

Visual Studio Code: A javascript, html, css és egyéb konfigurációs fájlok elkészítéséhez a Microsoft Visual Studio Code nevű alkalmazását használtam, amely az alábbi oldalról ingyenesen letölthető és standard mód telepíthető.
https://code.visualstudio.com
WebStorm: A Visual Studio Code mellett elkezdtem használni a Jetbrains Webstorm alkalmazását, amely kimondottan Javascript (és Typescript) fejlesztéshez létrehozott IDE, vagyis integrált fejlesztői környezet (integrated development environment). Az alkalmazás rendelkezik egy úgynevezett AI assistant funkcióval, amely jelentősen felgyorsítja a kódolást. Ez a lehetőség az ingyenes verzióban nem érhető el ugyan, de egyetemi hallgatóként van lehetőség ingyenes tanulói licencet regisztrálni ( https://www.jetbrains.com/community/education/#students ). A WebStorm az alábbi oldalról letölthető és standard mód telepíthető.
https://www.jetbrains.com/webstorm/download/#section=mac
[bookmark: _Toc190540473]Alkalmazás logika
Az adatok közötti összefüggés, az alkalmazáson belüli elvárt logika a kódolásban jelenik meg. Az alábbiakban a főbb pontokat szeretném bemutatni. Ahhoz, hogy az adatok ne kliens oldalon kerüljenek feldolgozásra, hanem maga a működés szerver oldalon történjen, gyakorlatilag egy API-t, vagyis alkalmazásprogramozási felületet (application programming interface) kellett írni javascript alapokon. További nehezítés volt, hogy korábbi webfejlesztői tapasztalatomra támaszkodva egy olyan alkalmazás fejlesztése volt a cél, amely a felhasználói inputokra, kérésekre azonnal reagál és nem szükséges a az oldal folyamatos újra töltése. Ahhoz, hogy a szerver oldali adatok a lap újbóli betöltése nélkül a kliens oldalhoz (vagyis a böngészőhöz) eljusson, aszinkron funkciókat kellett használni.
Az alkalmazás törzsét az app.js fájl adja, amely az API kialakítást tartalmazza. Minden belépőpont egy, de a legtöbb esetben több funkció is lekezel a kapott adatoknak megfelelően.
/users: Elsősorban a felhasználóval és a felhasználói adatok kezelésére szolgáló hívás. Ilyenek a:
· update_details: a felhasználói adatok frissítése
· list: a felhasználók listázása
· usersfilter: a felhasználók szűrése valamilyen feltétel alapján
· profile_update: a felhasználói profile frissítése
/mw: Middleware, vagyis egy köztes alkalmazás a szerver és a kliens közötti adatok kezelésére szolgál. A legtöbb funkció ennek keretében van lekezelve.
· cart: az ajánlatkérés ideiglenes mentésére szolgál.
· cartlist: az elmentett ajánlatkérések listázása
· removecart: mentett ajánlatkérés eltávolítása
· tdscheck: A TDS (Technical Document Sheet) meglétének ellenőrzése
· order: az ajánlatkérés beküldése
· removeall: az összes elmentett ajánlatkérés törlése
· details: felhasználói adatok lekérése
· filter: listaadatok (táblázat) szűrése a beállított feltételek alapján
/mw/:data: a middleware kiegészítése. Elsősorban az admin felületen lévő adatok előállítására, szűrésére és törlésére szolgál
/protected: a beléptetés után elérhető védett oldal
/admin: az adminisztrációs felület, ahol lehetőség van új termékek, paraméterek létrehozására, törlésére, valamint a felhasználók kezelésére.
/report: reportálási célból létrehozott felület, ahol lehetőség van a megrendelésekkel és termékekkel kapcsolatos riportokra.
/profile: a felhasználóhoz kapcsolódó adatok megtekintése, módosítása
/register: a belépéshez szükséges regisztrációs oldal
/login: a biztonságos belépést kiszolgáló felület
/logout: a kiléptetéshez szükséges funkció
/test/:data: nem szerves része az alkalmazásnak. Teszt adatok generálásának céljából van létrehozva.
/api/report:data: a riportokhoz szükséges adatok előállítása
Az alkalmazás természetesen ennél jóval több funkciót tartalmaz, amelyeknél cél volt a kód átláthatósága, újra felhasználhatósága, vagyis mindent, amit lehet funkciókba szervezni, de a dolgozat terjedelme miatt nincs lehetőség mindegyik részletes ismertetésére.
[bookmark: _Toc190540474]Az alkalmazás felépítése
Ebben az alfejezetben szeretném ismertetni az alkalmazás főbb összetevőit és a betöltött szerepüket a működésben.
· app.js: Ahogy az előző alfejezetben is kifejtettem, ez a javascript fájl adja az alkalmazás fő működését. Itt találhatók elsősorban a szerver oldali funkciók és a PostgreSQL query-k (lekérdezések).
· .gitignore: A GIT-be való szinkronizálást segítő fájl, amely azokat a fájlokat és mappákat tartalmazza, amelyeket nem szükséges szinkronizálni, módosítani a GIT-adatárba, vagy adattárban.
· .env: A működéséhez szükséges környezeti változók, amelyeket a felhasználók elől elrejtve lehetséges biztosítani az alkalmazásnak. Ilyenek például, az adatbázis elérhetősége, jelszó, felhasználónév.
· /views/admin.ejs: Az admin html felület megjelenítéséhez szüksége Embeded JavaScript template fájl.
· /views/index.ejs: Az alkalmazás html felületét biztosító template fájl.
· /views/login.html: A bejelentkezést kiszolgáló html oldal
· /views/profile.ejs: A felhasználói profilhoz tartozó adatok megjelenítésére szolgáló template fájl.
· /views/register.html: A felhasználói regisztráció szükséges html oldal.
· /views/report.ejs: A riportok előállításához és megjelenítéséhez szükséges javascript template oldal.
· /public/assets/scripts/admin.js: Az adminisztrációs oldal működéséhez szükséges javascript funkciók.
· /public/assets/scripts/cart.js: Az ajánlatkérések ideiglenes mentéséhez, megjelenítéséhez, törléséhez és az ajánlatkérés elküldéséhez szükséges javascript funkciók.
· /public/assets/scripts/common.js: Általános használt javascript funkciók.
· /public/assets/scripts/render.js: A dinamikusan előállított html elemek létrehozásához szükséges javascript funkciók.
· /public/assets/css/style.css: A html oldalakhoz és elemekhez tartozó, a megjelenítéshez szükséges stíluslap.
· /node_modules: A telepített nodejs modulokat tartalmazó mappa
· /cert: Tanúsítványt tartalmazó mappa
· /.platform: A telepítéshez szükséges fájlokat tartalmazó segédmappa
[bookmark: _Toc190540475]Alkalmazásfejlesztés a ChatGPT-vel
A mesterséges intelligencia (MI) fejlődése az utóbbi évtizedekben óriási lépéseket tett meg, különösen az adatelemzés, a gépi tanulás és a természetes nyelvfeldolgozás területén. Az MI korai alkalmazásai, mint például az egyszerű szabályalapú rendszerek, mára olyan fejlett algoritmusokkal bővültek, amelyek képesek adaptálódni, tanulni, és rendkívül komplex feladatokat megoldani. Az egyre növekvő számítási kapacitás és a hatalmas mennyiségű adat rendelkezésre állása tette lehetővé, hogy az MI olyan szintre fejlődjön, ahol a gépek már szinte emberi szintű kreativitást és problémamegoldó képességet mutatnak.
E fejlődés egyik kiemelkedő mérföldköve a ChatGPT megjelenése volt, amely az OpenAI fejlesztéseként forradalmasította a gépi kommunikációt. A ChatGPT a GPT (Generative Pre-trained Transformer) modelleken alapul, amelyek a természetes nyelv megértésére és generálására specializálódtak. Ez a modell hatalmas mennyiségű szöveges adat feldolgozásával tanult, és ennek eredményeként képes természetes, emberihez hasonló párbeszédeket folytatni. Alkalmazási lehetőségei széles körűek, beleértve az ügyfélszolgálatot, az oktatást, a tartalomkészítést, és még sok mást. Megjelenése óta a ChatGPT hozzájárult ahhoz, hogy az MI könnyebben elérhető és érthető legyen a nagyközönség számára, ezzel új korszakot nyitva a technológiai fejlődésben.
Az alkalmazás fejlesztésének korai szakaszától kezdődően használtam én is a ChatGPT-t saját előfizetésemben. A beszélgetések egy részéről készült mentés a ...számú mellékletben találhatók meg. A ChatGPT elsősorban a következőben volt segítségemre.
[bookmark: _Toc190540476]Teljes kódrészletek elkészítése
A ChatGPT képes számos programnyelven a leírásunknak megfelelően teljes működő kódot előállítani. Az alkalmazáson belül ennek segítségével készült el például a regisztráció és bejelentkezés. A mellékelt példában látszódik, hogy folyamatos instrukciókkal lehetett a kódot finomítani, vagy az új igényeknek megfelelően átalakítani.
[bookmark: _Toc190540477]Javascript kód értelmezése és átírása
Ez a rész különösen fontos volt számomra, mivel az alkalmazás már létezett egy jóval egyszerűbb formában. Csak kliens oldali megoldás volt és sok ismétlődést is tartalmazott. A kód teljes újraírása helyett a ChatGPT segítségével gyorsan sikerült átalakítani és egyszerűsíteni.
[bookmark: _Toc190540478]Folyamatok, beállítások magyarázata, levezetése
Mivel a nodejs alapvetően egy új terület volt számomra, több esetben is jól jött, hogy internetes keresések és dokumentációk olvasása helyett volt lehetőségem a ChatGPT-t használni ezekre a célokra. Ilyen volt például a nodejs helyes konfigurációja https használatához.
[bookmark: _Toc190540479]Hibakeresés
Szintaktikai és logikai hibák keresésében is nagy segítség volt az OpenAI mesterséges intelligenciája. Mind kódrészletek elemzésében, mind pedig a feltöltött fájlok elemzésében nagyon hatékonynak és gyorsnak bizonyult. A valós hibák javítása mellett a fájlok elemzése után volt lehetőség fejlesztési javaslatok tételére is, amelyek többnyire biztonsági javítások voltak.
[bookmark: _Toc190540480]A POC környezet telepítése és konfigurálása
[bookmark: _Toc190540481]VPC kialakítás
Mivel az alkalmazás semmilyen egyedi, vagy speciális hálózati kialakítást nem igényel, így az alapértelemezett VPC-t és Subnet-eket használtam az alapértelemezett beállításokkal (úgy mint, DNS, DHCP, routing table)
[bookmark: _Toc190538518]6. ábra: VPC tulajdonságai
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[bookmark: _Toc190538519]7. ábra: Subnet 1 tulajdonságai
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[bookmark: _Toc190538520]8. ábra: Subnet 2 tulajdonságai
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[bookmark: _Toc190538521]9. ábra: Subnet 3 tulajdonságai
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[bookmark: _Toc190540482]Elastic Beanstalk kialakítása
Bár az Elastic Beanstalk az alkalmazás automatizált telepítésére és konfigurálására szolgál, a minél teljesebb automatizmus igényel némi előkészítő munkát is.
[bookmark: _Toc190540483]Roles
Az AWS-es belül a működések és hozzáférések különböző szabályokkal (Policies) és szerepkörökkel (Roles) vannak szabályozva. A legtöbb szerepkör létrehozása automatikus, de a helyes telepítés érdekében szükséges egy plusz szerepkört létrehoznunk, ami nálam az alábbiak szerint néz ki:
Szerepkör neve: AWSServiceRoleForRDS
Szabályok: AmazonRDSServiceRolePolicy
E nélkül a szerepkör nélkül az automatikus telepítés hibára fut.
[bookmark: _Toc190540484]Scriptek
rds.config
Az automatikus telepítés elősegítése miatt szükség van néhány telepítő szkriptre, amelyek bizonyos konfigurációkat állatínak be, vagy programoznak be. Az első kihívás az adatbázis beállítása volt, amelynek megoldása azért volt szükséges, mert az adatbázist a telepítés során hozza létre egy véletlenszerű névvel a Beanstalk, így az alkalmazás adatbázis kapcsolatát csak a telepítés után lehetne beállítani. Ennek a problémának a kiküszöbölésére szolgál az alábbi szkript:
1. commands:
2.   01_get_rds_endpoint:
3.     command: |
4.       RDS_ENDPOINT=$(aws rds describe-db-instances --query "DBInstances[?DBInstanceIdentifier=='your-db-instance'].Endpoint.Address" --output text)
5.       echo "DB_HOST=$RDS_ENDPOINT" >> /opt/python/run/venv/bin/activate
6.  

A működési elve az, hogy az Elastic Beanstalk telepítés során lefuttatja a feltöltött szkriptet már a környezet létrehozása után, ami segítségével kiolvassa a létrehozott adatbázis DNS nevét, és azt beilleszti a környezeti változók RDS_ENDPOINT értékébe. Az rds.config az .ebextensions mappában helyezkedik el.
01_copy_files.sh
A jelenlegi megoldásban az SSL terminálást a webszerver (nginx) végzi, így szükésges a webszerver számára a tanúsítványok elérhetősége. Az alábbi script a tanúsítványokat a megadott helyről, a futtató környezetben a megfelelő helyre másolja.
 1. #!/bin/bash
 2.  
 3. # Másolás a .platform/files mappából a megfelelő helyre
 4. cp -r .platform/files/cert.pem /etc/pki/tls/certs/cert.pem
 5. cp -r .platform/files/key.pem /etc/pki/tls/certs/key.pem
 6.  
 7. # Ellenőrizd a másolás sikerességét
 8. if [ $? -ne 0 ]; then
 9.     echo "Error copying files."
10.     exit 1
11. fi
12.  
13. echo "Files copied successfully."

A script a .platform/hooks/prebuild mappában található és a telepítések előtt fut le. A tanúsítvány és a hozzá tartozó privát kulcs a .platform/files/cert/ mappában találhatók.
nginx.conf
Alapesetben egy webszervernél a szabványos https kapcsolat a 443-as porton lefoglalt, vagyis ebben az esetben szükség volt az nginx webszerver konfigurációjának felülírására, hogy a node.js alkalmazás ne egy speciális porton, hanem az alapértelmezett 443-as porton keresztül tudjon működni. Természetesen az alkalmazás működését ez nem befolyásolja, ez csak egy kényelmi funkció, amely 2025-ben az gondolom, hogy elvárható.
 1. worker_processes auto;
 2. worker_rlimit_nofile 200000;
 3.  
 4. events {
 5.     worker_connections 1024;
 6. }
 7.  
 8. http {
 9.     server_tokens off;
10.  
11.     include /etc/nginx/mime.types;
12.     default_type application/octet-stream;
13.  
14.     log_format main '$remote_addr - $remote_user [$time_local] "$request" '
15.                    '$status $body_bytes_sent "$http_referer" '
16.                    '"$http_user_agent" "$http_x_forwarded_for"';
17.  
18.     # HTTP to HTTPS redirect
19.     server {
20.         listen 80;
21.         server_name your_domain.com;  # Cseréld le a saját domain nevedre
22.         return 301 https://$host$request_uri;  # Átirányítás HTTPS-re
23.     }
24.  
25.     server {
26.         listen 443 ssl;  # 443-as port
27.         server_name your_domain.com;  # Cseréld le a saját domain nevedre
28.  
29.         ssl_certificate /etc/pki/tls/certs/cert.pem;  # SSL tanúsítvány elérési útja
30.         ssl_certificate_key /etc/pki/tls/certs/key.pem;  # Privát kulcs elérési útja
31.  
32.         access_log /var/log/nginx/access.log main;
33.  
34.         # Az alkalmazás proxizása a Node.js szerverre
35.         location / {
36.             proxy_pass https://localhost:8443;  # Node.js alkalmazás portja
37.             proxy_http_version 1.1;
38.             proxy_set_header Upgrade $http_upgrade;
39.             proxy_set_header Connection 'upgrade';
40.             proxy_set_header Host $host;
41.             proxy_cache_bypass $http_upgrade;
42.         }
43.     }
44. }
45.  

A script segítségével felülírjuk az alapértelmezett nginx konfigurációs fájlt, amiben:
· Beállítjuk az alapértelmezett 443-as portot a https kapcsolathoz, amire átirányítjuk az node.js alkalmazás portját.
· A standard http – 80-as – portról minden kapcsolatot átirányítunk a 443-as portra, ezáltal elkerüljük, hogy nem biztonságos mód lehessen kapcsolódni
· Mivel a tanúsítvány a webszerveren van terminálva, ezért megadjuk annak elérési útvonalát
A scriptet a .platform/nginx/ mappában kell elhelyezni, ezáltal a telepítések után automatikusan beállításra kerül.
Beanstalk telepítés
A Beanstalk telepítést az alábbi beállításokkal végezzük el:
[bookmark: _Toc190538522]10. ábra: Beanstalk telepítés első lépés
[image: A screenshot of a computer
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[bookmark: _Toc190538523]11. ábra: Beanstalk telepítés második lépés
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Description automatically generated with medium confidence]
[bookmark: _Toc190538524]12. ábra: Beanstalk telepítés harmadik lépés
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[bookmark: _Toc190538525]13. ábra: Beanstalk telepítés negyedik lépés
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[bookmark: _Toc190538526]14. ábra: Beanstalk telepítés ötödik lépés
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[bookmark: _Toc190538527]15. ábra: Beanstalk telepítés hatodik lépés
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[bookmark: _Toc190538528]16. ábra: Beanstalk telepítés hetedik lépés
[image: A screenshot of a computer screen
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[bookmark: _Toc190538529]17. ábra: Beanstalk telepítés nyolcadik lépés
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[bookmark: _Toc190538530]18. ábra: Beanstalk telepítés kilencedik lépés
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[bookmark: _Toc190538531]19. ábra: Beanstalk telepítés tezedik lépés
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[bookmark: _Toc190538532]20. ábra: Beanstalk telepítés tizenegyedik lépés
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[bookmark: _Toc190538533]21. ábra: Beanstalk telepítés tizenkettedik lépés
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[bookmark: _Toc190538534]22. ábra: Beanstalk telepítés tizenharmadik lépés
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[bookmark: _Toc190538535]23. ábra: Beanstalk telepítés tizennegyedik lépés
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[bookmark: _Toc190538536]24. ábra: Beanstalk telepítés tizenötödik lépés
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[bookmark: _Toc190538537]25. ábra: Beanstalk telepítés tizenhatodik lépés
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[bookmark: _Toc190538538]26. ábra: Beanstalk telepítés tizenhetedik lépés
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[bookmark: _Toc190538539]27. ábra: Beanstalk telepítés tizennyolcadik lépés
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[bookmark: _Toc190538540]28. ábra: Beanstalk telepítés tizenkilencedik lépés
[image: A screenshot of a computer

Description automatically generated]
[bookmark: _Toc190540485]Telepítés utáni lépések
Telepítés után egy lépés van még hátra. A virtuális tűzfalon be kell állítani azt az IP címet, amelyről szeretnénk elérni az alkalmazást. Természetesen ezt telepítés alatt is megadhatjuk, ha már rendelkezünk a kívánt IP címekkel, de mivel ez egy POC környezet, és a saját IP címem dinamikus, így erre csak utólagosan van lehetőség. 
Ehhez meg kell keresni az EC2 menüben az elérhető EC2 Instance-t, aminek a Security lapján a bejövő szabályok alatt a 443-as porthoz meg kell adni az aktuális IP címet, ahogy az alábbi ábrán látható a 80-as és 22-es port mellett:
[bookmark: _Toc190538541]29. ábra: Biztonsági szabályok beállítása
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A sikeres telepítés után a belépő képernyő kell, hogy fogadjon minket:
[bookmark: _Toc190538542]30. ábra: Login page
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[bookmark: _Toc190540486]Alkalmazás tesztelés
Az alkalmazás a fejlesztés közben is számos tesztnek lett alávetve, főként, mivel a fejlesztői környezet és a futtató POC környezet sok mindenben különbözik, így folyamatos funkcionális és konfigurációs tesztekre voltak szükség. Egy-egy nagyobb változtatás után egy regressziós teszt biztosította arról, hogy az adott változtatás működképes-e, vagy javításra, esetleg visszavonásra van szükség.
Dokumentáltan két tesztelés készült el, amely a teszt módszertanában nem, de a tesztet végző személyek tekintetében különbözik. Az egyik a funkcionális tesztelés, amelyet magam végeztem, a másik pedig az UAT tesztelés, amelyet a végfelhasználók végeztek el.
Funkcionális teszt
A funkcionális tesztelés az egyik legfontosabb szoftvertesztelési módszer, amely biztosítja, hogy az alkalmazás minden funkciója az elvárásoknak megfelelően működjön. Ez a tesztelési forma a rendszer üzleti követelményeire és felhasználói igényeire összpontosít, nem pedig a belső kódstruktúrára. A funkcionális tesztelés segít kiszűrni azokat a hibákat, amelyek a felhasználói élményt ronthatják, valamint biztosítja, hogy az alkalmazás megfelelően reagáljon a különböző bemenetekre és helyzetekre. Ha ezt a tesztelési fázist elhanyagolják, az végső soron hibás működéshez, felhasználói panaszokhoz és üzleti veszteségekhez vezethet.
A funkcionális tesztelés folyamata általában az alábbi lépéseket követi:
1. A követelmények elemzése, amely során meghatározzák a tesztelendő funkciókat;
2. Tesztesetek létrehozása, amelyek részletes forgatókönyveket tartalmaznak a funkciók ellenőrzésére;
3. A tesztek végrehajtása, amely manuálisan vagy automatizált eszközökkel történik (pl. Selenium, Postman, JUnit);
4. Az eredmények kiértékelése, ahol a tesztelők ellenőrzik, hogy az alkalmazás a várt kimenetet produkálja-e;
5. Végül a hibák jelentése és javítása. A funkcionális tesztelés alapvető a szoftver minőségének biztosításában, hiszen ez garantálja, hogy az alkalmazás stabilan és megbízhatóan működik a végfelhasználók számára.

UAT
Az UAT (User Acceptance Testing) vagyis Felhasználói Elfogadási Teszt és a funkcionális teszt között az egyik legfőbb különbség az, hogy ki végzi a tesztet és milyen céllal.
A teszt jegyzőkönyvek a szakdolgozat mellékleteként találhatók meg.
IT biztonság
Tanulmányaim során az IT biztonság szakirányt választottam, továbbá gyártói tanúsítvánnyal rendelkezem az Amazon Web Services biztonsági specializációban (AWS Certified Security – Specialty ...számú melléklet), így nagy hangsúlyt fektettem arra, hogy az alkalmazás mind környezeti, mind programozástechnikai szempontból biztonságosan működjön.
Mivel felhős környezetbe lett telepítve, ezért fontos megemlíteni, hogy ebben az esetben a megosztott felelősség (shared responsibilities) érvényesül, vagyis egyes területek biztonságáért az Amazon a felelős, míg vannak, ahol megoszlanak és egyesekért pedig az alkalmazás fejlesztője és üzemeltetője a felelős.
Az alábbi kép mutatja a felelősségek megoszlását, ugyanakkor a szakdolgozatnak nem célja, hogy kitérjen ennek a modellnek a részletes ismertetésére:
31. ábra: Megosztott felelősségi modell
[image: A diagram of software components
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Fizikai biztonság
Részletesen az alábbi dokumentációkban olvasható az AWS datacenter-ek fizikai biztonságáról: https://aws.amazon.com/compliance/data-center/perimeter-layer/
Fejlesztői és üzemeltetői felelősségkörbe tartozó biztonsági intézkedések
Biztonságos kapcsolat
Az első legfontosabb biztonsági megoldás a https kapcsolat kialakítása volt, vagyis, hogy a kliens és a webszerver közötti kapcsolat titkosított kapcsolaton keresztül működjön. Ennek megoldását már egy korábbi fejezetben (3.2.2) részleteztem. Mivel jelenleg az alkalmazás POC környezetben fut, a tanúsítvány csak egy saját aláírt, viszont a POC követelményeit teljesíti.
32. ábra: Saját aláírt tanúsítvány
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Adatbázis védelem
Az adatbázis tárolja az adatokat, többek között személyes adatokat is (pl. email cím), így ennek védelme kiemelten fontos. A védelem több szempont alapján lett létrehozva.
Hálózati biztonság
Az adatbázis szerver csak private network-ből érhető el, vagyis publikus internetről semmilyen körülmények között nem lehet kapcsolódni. Másodlagos védelemként egy virtuális tűzfal tartozik a szerverhez, amely biztosítja, hogy kapcsolat csak a PostgreSQL szerver és az Beanstalk szerver között jöhet létre, csak és kizárólag az 5432-es porton.
Hozzáférés-vezérlés és autentikáció
Az adatbáziskapcsolat kialakításához szükséges adatok mindegyike (adatbázis szerver elérhetősége, felhasználónév, jelszó, adatbázis neve, tanúsítvány) elrejtve van a felhasználók elől a Beanstalk konfigurációjában, amelyet az alkalmazás kiolvas a rendszerből szükség esetén.
RBAC (Role-Based Access Control) – csak a szükséges jogosultságokat kapják meg a felhasználók.
Minimális jogosultsági elv (least privilege) alkalmazása, vagyis az üzemeltetők és felhasználók csak a feladatukhoz szükséges legminimálisabb jogosultságokat kapják meg.
Adattitkosítás és adatintegritás
A Beanstalk szerver és az Amazon RDS között a kapcsolat szintén titkosított kapcsolaton keresztül működik. Ehhez egy tanúsítványt (eu-central-1-bundle.pem) kellett letölteni az Amazon oldaláról, amelyet a cert mappában helyeztem el:
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html
Naplózás és monitorozás
Az adatbázis szerver működését a Cloudwatch monitorzza, vagyis mind a szerver metrikák, mind a logok folyamatosan naplózásra kerülnek, így mind a teljesítmény, mind az esetleges adatbázis hibák ellenőrizhetők. Szükség esetén valós idejű riasztások is beállíthatók.
Többek között naplózásra kerülnek:
· Szerver és az Elastic Beanstalk logjai, így nyomon követkető a szerver állapota és a telepítés is.
· Webszerver logjai, ahol ellenőrizhetők az elérések, vagy a tanúsítvánnyal kapcsolatos események.
· Alkalmazás logok: az alkalmazáson belüli hibakezelések eredményei, és az egyéb naplózásra irányított események mind megjelennek a Cloudwatchban.
Alkalmazás- és SQL-biztonság
Az alkalmazáson belül az SQL query-k paraméteresen vannak összeállítva, amelyek védelmet nyújtanak az SQL injection, vagyis egy SQL-adatbázisokkal összefüggő biztonsági hiba kihasználására.
AWS Console védelme
Az AWS Console az a felület, ahol az összes AWS erőforrást tudjuk létrehozni, szerkeszteni, megszüntetni. A felület elérést egyedi felhasználókkal és MFA-val, vagyis kétlépcsős hitelesítéssel védem, vagyis mindenkinek, aki az AWS fiókba szeretne belépni, két, egymástól független azonosítási lépést kell teljesítenie.
Biztonsági mentés
A biztonsági mentésekkel lehet biztosítani, hogy egy komolyabb hiba után, felhasználói téves adatbázis módosítás után, vagy katasztrófahelyzetet követően az üzletfolytonosság gyorsan helyreálljon. Mivel ez még csak egy POC, így sem RPO, sem RTO nincs megállapítva, így jelenleg heti egy mentés van beállítva az alábbiak szerint.
EC2 instance: mivel az alkalmazás stateless, vagyis az alkalmazás semmilyen új adatot nem hoz létre az alkalmazás szerveren, így ennek a mentése nem szükségszerű. A környezet a kódból gyorsan, vagyis percek alatt újra előállítható.
Adatbázis: Az adatbázis tárolja az alapvető adatokat, az ügyfelek adatait és a beérkező kéréseket, így ennek mentése fontos. Mivel a mentési szabályok nincsenek meghatározva, ezért a gyakorlat alapján egyelőre a heti egy snapshot alapú mentés lett beállítva.
A "snapshot mentés" egy olyan mentési módszer, amely egy rendszer (például egy fájlrendszer, virtuális gép vagy adatbázis) aktuális állapotának egy pillanatnyi képmásának (snapshot) készítését jelenti. Ez a mentési technika lehetővé teszi, hogy egy adott időpillanatban rögzítsük a rendszer összes adatát, konfigurációját és állapotát, így később visszaállítható legyen, ha hiba vagy adatvesztés lépne fel.
 
TANTÁRGYAK kapcsolata a szakdolgozattal

Adatbázisok 1., Adatbázisok 2.
Emellett az alkalmazás számtalan SQL query-t tartalmaz, amelyek a leggyakrabban használt SQL parancsokat használják. Többek között az INSERT, DELETE, SELECT.
Adatszerkezetek és algoritmusok
Az 1.5.2 fejezet tartalmazza az adatbázis táblák kialakítását.
Az elektronika fizikai alapjai
Nem releváns a szakdolgozatban.
Elektronikus áramkörök
Nem releváns a szakdolgozatban.
Emberi viselkedés és kommunikáció
.
Európai civilizáció és identitiás
.
Felhasználó interfészek és vizualizáció 
A fejlesztés során a felhasználói igényeket figyelembe véve igyekeztem egy letisztult, átlátható felületet létrehozni
Hálózatok és számítógép architektúrák
.
Informatikai védelem és biztonság
.
Felhasználói interfészek és vizualizáció
.
Komplex társadalomtudományi ismeretek
.
Matematikai alapok
.
Operációs rendszerek
.
Programozás 1., Programozás 2, Programozás 3
.
Programozási alapelvek és módszertanok
.
Rendszermodellezés
.
Rendszertervezés
.
Szakterületi jogi ismeretek
.
Szoftverarchitektúrák
.
Szoftvertesztelés
.
Szoftverüzemeltetés
.
Vállalati gazdaságtan
.
Vezetési és vállalkozási ismeretek
.
Innovatív információs és kommunikációs technológiák az IT-biztonság kapcsán

.
IT-biztonsági fejlesztések minőség- és projektmenedzsmentje

.
Mesterséges intelligenciák az IT-biztonság területén

Tudásmenedzsment az IT-biztonság területén













[bookmark: _Toc3387044][bookmark: _Toc190540487]Összegzés
Az összegzés a szakdolgozat fontosabb megállapításait, eredményeit tartalmazza, továbbá a téma feldolgozásából származó következtetések levonását. Az összegzés terjedelme a bevezetéséhez hasonló, körülbelül 3 oldal. Az összegzést sem számozzuk!

[bookmark: _Toc3387045][bookmark: _Toc190540488]Irodalomjegyzék
Itt nincs számozás a címnél. 
Egy szakmai tanulmányban, így a szakdolgozatban is bemutathatjuk, használhatjuk más szavait, gondolatait, de a bibliográfiai adatok pontos megjelölésével hivatkozni kell az információ-forrásra.
A szakdolgozatban minimum tizenöt tudományos, azonosítható szakirodalmat kell felhasználni és meghivatkozni, amelyek közül legalább kettő idegen nyelvű forrásmunka kell, hogy legyen.
Az irodalomjegyzékbe csak a szövegben idézett és/vagy hivatkozott, feldolgozott, átvett munkákat lehet (de azokat teljes körűen kell is) felvenni, vezetéknév szerint alfabetikus sorrendben.
[bookmark: _Toc190540489]Hivatkozás
A hivatkozás minden tudományos jellegű írásmű szerves részét képezi. Információt is nyújt a szerzőről. Utal arra, milyen mélységben, illetve szélességben kutatta fel a témát, valamint mennyire értette meg az általa feldolgozott szakirodalmat. A felhasznált irodalom alapján következtethetünk arra, hogy szakmailag mennyire hiteles, valamint mennyire aktuális és friss anyagokat tekintett át. A témától függően azonban nagyon különböző lehet a felhasznált források jellege.

Hivatkozni azért szükséges, mert 
1. minden új felfedezésnek, nézetnek vannak előzményei,
2. minden véleményt, állítást magyarázni, bizonyítani kell, 
3. az eredeti források visszakereshetőségét biztosítani szükséges.

Plágiumnak minősül más személy szavainak vagy gondolatainak sajátunkként történő prezentálása. A plagizálás minden formáját kerülni kell. 

[bookmark: _Toc190540490]Szövegközi hivatkozás
A szövegközi azaz az APA, vagy Harvard stílusú hivatkozás során a hivatkozás fő alkotóelemeit az idézett szöveg után zárójelben kell megadni. Itt a szerzőre, az évszámra és idézett oldalszámra kell hivatkozni, míg a szerzők és a művek pontos adatait a külön, az erre célra összeállított és a dolgozat végén szereplő hivatkozásjegyzék tartalmazza. A zárójelben kiindulásképpen megadott név-, évszám- és oldalszám-kombinációk tehát olyan konkrét forrásokat jelölnek meg, amelyeknek a pontos elérhetősége a hivatkozásjegyzékben található meg.
A szöveg közben történő hivatkozás során megkülönböztetjük a szó szerinti idézést és a tartalmi idézést. Az előbbi esetében pontosan, szóról szóra átvesszük egy másik szerző szavait. Szó szerinti idézés esetén idézőjelbe tesszük az átvett mondato(ka)t vagy mondatrészt, majd zárójelben feltűntetjük a szerzőt, a publikáció megjelenési évét és az oldalszámot. Például: „A gazdaság egy „körforgása” addig tart, amíg a gazdaság összes, éppen létező vagyonát teljes egészében újra elő nem állítják.” (Bródy, 2006, 455. o.). Nem egész mondat idézése esetén az idézőjel után három pontot kell tenni és kis betűvel kezdeni az idézetet. Amennyiben az idézett szövegből valamit nem veszünk át, azt szintén három ponttal kell jelölni. A szó szerinti idézés ne legyen hosszabb néhány mondatnál és elsősorban definíciók, fontos megállapítások, tételek átvételére alkalmazzuk.
A tartalmi idézés esetén egy másik szerzőtől vagy dokumentumból úgy veszünk át gondolatokat, megállapításokat, kutatási eredményeket, hogy azt saját szavainkkal fogalmazzuk meg. A hivatkozásra két mód van: vagy a mondatba foglaljuk a szerzőt, illetve forrást pl. 
Brown (2001) szerint/kutatási eredményei alapján … stb. 
vagy az átvett gondolat, megállapítás után zárójelbe tesszük a szerzőt, forrást és a publikáció évszámát pl. … a versenyképesség meghatározói az iparágban (Brown, 2001). Tartalmi hivatkozás esetén oldalszámot nem jelölünk meg!
Az előbbit jellemzően akkor használjuk, ha szeretnénk kiemelni a szerző nevét. A szakdolgozatban a tartalmi idézés az elsődlegesen használandó hivatkozási forma.
· egy szerzős cikk, tanulmány, könyv esetén
· (Bródy, 2006)
· társszerzős cikk, tanulmány, könyv esetén
· (Zinkhan – Verbrugge, 2000)
· háromnál több szerzős cikk, tanulmány, könyv esetén
· (Németh és társai, 2004) vagy (Hogan et al., 2002)
· szerkesztett könyv esetében
· (Palánkai szerk., 2004) vagy (Blaug – Vane eds., 2003)
· a szakdolgozat végén az irodalomjegyzék a hivatkozott szerzőnek több, ugyanabban az évben megjelent publikációját tartalmazza; itt az irodalomjegyzékben felsorolt másodikra hivatkozunk
· (Gibbons, 2005b)
· ha egy dokumentumnak (pl. jelentés) nem személy a szerzője, hanem egy szervezet (pl. egy vállalat, kormányzati/közigazgatási szerv, bizottság), akkor annak nevét és az évszámot tűntetjük fel
· (Európai Központi Bank, 2008)
· internetes forrás esetén a szerző(k) vagy a szervezet vagy a forrás nevét és az évszámot kell megadni
· (Vajda, 2007) vagy (International Economic Association, 2008) vagy (EU-Gazdaság, 2009)
· törvények esetén
· (2005. évi CXXXIX. törvény a felsőoktatásról)

Az irodalomjegyzékbe az alábbiak szerint írjuk le a felhasznált források bibliográfiai adatait:
· egy szerzős könyv
· Szerző (évszám): Könyv címe. Kiadás helye: Kiadó.
· Kengyel Ákos (2002): Az Európai Unió regionális politikája. Budapest: Aula Kiadó.
· Rogers, E. M. (1962): Diffusion of innovations. New York: Free Press of Glencoe.
· háromnál több szerzős könyv
· Első szerző neve és társai/et al. (évszám): Könyv címe. Kiadás helye: Kiadó.
· Bácskai Tamás és társai (1991): Értékpapírok és értékpapírpiacok. Budapest: Közgazdasági és Jogi Könyvkiadó.
· Foxall, G. R. et al. (2007): The behavioral economics of brand choice. New York, N.Y.: Palgrave Macmillan. 
· Szerkesztett könyv
· Szerkesztő(k) neve (szerk. v. ed(s).) (évszám): Könyv címe. Kiadás helye: Kiadó.
· Palánkai Tibor (szerk.) (2004): Magyar tudománytár: Gazdaság. 5. kötet, Budapest: Magyar Tudományos Akadémia Társadalomkutató Központ: Kossuth Kiadó.
· Blaug, M. – Vane, H. R. (eds.) (2003): Who’s who in economics. Cheltenham, UK, Northampton, MA: Edward Elgar Publ.
· tanulmánykötetben megjelent mű
· Tanulmány szerző(i)nek a neve (évszám): Tanulmány címe. In: Szerkesztő(k) neve (szerk v. ed(s).): Könyv címe. Kiadás helye: Kiadó, oldalszám –tól –ig.
· Bara Zoltán (2004): Állam által vezérelt piacgazdasági rendszerek. In: Bara Zoltán – Szabó Katalin (szerk.): Gazdasági rendszerek, országok, intézmények: bevezetés az összehasonlító gazdaságtanba. Budapest: Aula Kiadó, 157-208. o.
· Hood, N. – Young, S. (2002): The evolution of international business and international marketing thought. In: Shaw, S. A. – Hood, N. (eds.): Marketing in evolution: Essays in honour of Michael J. Baker. New York, NY: Palgrave Macmillan, pp. 168-189.
· szerző nélküli könyv
· Könyv címe (évszám) Kiadás helye: Kiadó.
· Magyar Statisztikai Évkönyv, 2007 (2008) Budapest: KSH.
· International trade and climate change: Economic, legal and institutional perspectives (2008) Washington, D. C.: World Bank.
· folyóiratban megjelent cikk
· Szerző(k) (évszám): Cikk címe. Folyóirat címe, évfolyam szám oldalszám –tól –ig.
· Vadas Gábor (2003): Túl a makrováltozókon: a lakossági bizalmi index és a magyar háztartások fogyasztási kiadásai. Statisztikai Szemle, 81. évf. 3. sz. 252-266. o.
· Mentzer, J. T. (1993): Managing channel relations in the 21st century. Journal of Business Logistics, Vol. 14. No. 1. pp. 27-41.
· tanulmány
· Szerző(k) (évszám): Tanulmány címe. Periodika címe, tanulmány száma. Kiadás helye: Kiadó.
· Csávás Csaba – Gereben Áron (2005): Hagyományos és egzotikus opciók a magyar devizapiacon. MNB Műhelytanulmányok, 35. sz. Budapest: MNB.
· David, A. C. (2007): Controls on capital inflows and external shocks. Policy Research Working Paper, 4176. Washington D. C.: The World Bank.
· kézirat
· Szerző(k) (évszám): Tanulmány címe. Kézirat.
· Kőhegyi Kálmán (2001): Növekvő és zsugorodó vállalkozások jellemzői és finanszírozása. Kézirat.
· online forrás
· Szerző(k) vagy szervezet vagy forrás neve (évszám): Tanulmány, cikk vagy weboldal címe. A honlap neve, a honlap címe/URL, letöltés ideje.
· adidas Group (é. n.): Strategy. Letöltve: adidas Group, http://www.adidas-group.com/en/overview/strategy/default.asp 2009. január 30.
· Szamuely László (2002): A globalizáció és a kapitalizmus két alapmodellje I. Kritika, május Letöltve: SzocHáló – Társadalomtudomány On-line, http://www.szochalo.hu/ 2006. október 5.

Néhány megjegyzés: 
· Ha belső vállalati dokumentumot használunk fel a szakdolgozatban, akkor annak legfontosabb adataira is hivatkozni kell, mind a szövegben, mind az irodalomjegyzékben. Pl. Éves jelentés (2008) Hóvirág Bt., Piackutatási beszámoló (2008) Árvácska Kft.
· Magyar szerzők esetében a teljes nevet leírjuk, külföldi szerzők esetében pedig a családnevet és a keresztnév kezdőbetűjét ponttal, vesszővel elválasztva őket egymástól (pl. Campbell, R. A.). Mindig a vezeték kerül az első helyre!
· A szerzők tudományos fokozatait (Dr., PhD, CSc stb.) nem írjuk le a hivatkozás során.
· Könyvek esetében nem elegendő csak a főcímet leírni, hanem az al- és a párhuzamos címeket is fel kell tüntetni. A címet mindig a belső címoldalról másoljuk, nem pedig a borítóról.
· Ha egy könyvnek több kiadása van, és nem az első kiadást használjuk fel forrásként, akkor a mű címe után a kiadás számát is le kell írni, pl. „második, átdolgozott kiadás”.
· Ha a hivatkozott mű megjelenésének ideje ismeretlen, akkor az évszám helyén az „[é. n.]”-t tüntetjük fel. Ha az idézett mű kiadási helye ismeretlen, akkor a kiadás helyére hely nélkült vagy „[h.n]”-t írunk.
· A hivatalos állásfoglalás szerint a könyvek terjedelmének, vagyis oldalszámának megadása nem kötelező. Az oldalszám feltűntetése azonban tájékoztathatja az oktatót a feldolgozott irodalom mennyiségéről. Az oldalszám a kiadó megnevezése után kerülhet leírásra.
· A felhasznált könyvek, cikkek esetében célszerű megnézni egy-egy fontosabb gondolatnál, valamint a mű végén a felhasznált irodalomban, hogy milyen forrásokra hivatkoznak a szerzők.
[bookmark: _Toc3387046][bookmark: _Toc190540491]Lábjegyzetek, (lapalji jegyzetek) vagy végjegyzetek szabályai a hivatkozásban:
Az egyik rendszer a kontinentális európai tudományos munkák többségénél alkalmazott lábjegyzetes hivatkozási mód. Az ilyen hivatkozást a szövegrészletet követően, felső indexbe írt számmal vagy csillaggal szokás jelölni, és a kifejtést a lap alján (lábjegyzetben) szokás megadni, a szövegszerkesztő program segítségével.
A lábjegyzet természetesen nemcsak egy másik szövegre vonatkozó hivatkozást tartalmazhat, hanem kiegészítést, háttér-információt és megjegyzést is.
Használatát előszeretettel alkalmazzák olyan tudományos szövegeknél, amelyeknél a megértéshez fontos, hogy az adott szövegrész gondolatmenete ne szakadjon meg.
Lábjegyzetekre vonatkozólag általános szabály, hogy hosszuk az 5-6 sort ne nagyon lépje túl, mivel a túl hosszú lábjegyzet felborítja az adott oldal szöveg-lábjegyzet arányát az olvashatóság rovására. Amennyiben a lábjegyzetes hivatkozási módszert választottad, úgy a hivatkozott források kerüljenek a lábjegyzetbe. Szövegközi hivatkozások esetén a lábjegyzet funkciója a magyarázás, így célszerű ebbe a részbe olyan gondolatokat írni, amelyek segítenek a szakdolgozat törzsszövegének megértésében.
A lábjegyzetben használt bibliográfiai adatsorokat használjuk az irodalomjegyzékben is!
I. Önálló kötet, könyv:
A lábjegyzet száma állhat a mondaton belül, a hivatkozni kívánt gondolat után, valamint a mondat végén is, ha az egész mondat, vagy több mondat képezi a hivatkozás tárgyát. Ez esetben a lábjegyzet számának a mondatvégi írásjel után kell állnia.
SZERZŐ (ÉVSZÁM): A könyv címe. Kiadás helye, kiadó. (Szó szerinti idézés esetében oldalszámot is írunk!)
A lábjegyzetbe ez kerül: 
ECO, Umberto (2002): Hogyan írunk szakdolgozatot? Budapest.
Vagy:                           
 Eco, Umberto (2002): Hogyan írunk szakdolgozatot? Budapest.
Ha ugyanebből a könyvből idézünk más részletet is, a további lábjegyzetekben már elegendő a szerző vezetékneve és a megjelenés éve. 
Tehát: ECO, 2002.	vagy	Uo. (ugyanott)
II. A jegyzetelés során előfordulhat, hogy nem önálló kötetre, hanem folyóiratcikkre hivatkozunk, ekkor a szövegbe illesztett jegyzet bibliográfiai kifejtésében a folyóirat címét, évfolyamát is szerepeltetni kell. Minél pontosabb a leírás több adattal, annál jobb.
SZERZŐ (MEGJELENÉSI ÉV): A tanulmány címe. A folyóirat címe. Évfolyam. Megjelenési szám. Oldalszám.
EMSLANDER, Fritz (2009): Raumzeichnungen. Von der Entgrenzung der Zeichnung in den Raum. Ein Panorama. In: Kunstforum International 196, 124-159, itt 153.
ROTH, Viktor (1910): Csúcsíves szentségtartó fülkék és házacskák Erdélyben. In: Archeológiai Értesítő 30, 220-230, itt 225.
III. Külön kategóriát képvisel az a hivatkozás, amely egy tanulmánykötet egyik cikkére vonatkozik. Ez esetben az in rövidítés jelzi, hogy valami nagyobb műnek a részéről van szó, vagyis, hogy valamiben „benne” van. Ha a tanulmánykötet sorozatban jelent meg, akkor a sorozat címét is meg kell adni, mégpedig zárójelbe téve. 
TANULMÁNY SZERZŐJE (ÉVSZÁM): A tanulmány címe. In: A tanulmánykötet címe. Szerk.: A SZERKESZTŐ(K) NEVE. Kiadás helye, kiadó, kiadás éve. Oldalszám.
Pl.:  GERŐ, László (1993): Budapest műemlékmérlege 1945 után. In: Horler Miklós hetvenedik születésnapjára, szerk. Lővei Pál. Budapest. (Művészettörténet- Műemlékvédelem IV.) 475-488.  
Vagy:
MAROSI, Ernő (1984): Az esztergomi porta speciosa ikonográfiájához. In: Eszmetörténeti tanulmányok a magyar középkorról, szerk. Székely György. Budapest, 175-183.
A „szerk.” szócskát ki is lehet írni. Fontos, hogy utána a szerkesztő nevét, külföldi szerzők esetében is a normális formában írjuk, vessző nélkül: pl. szerk. Hans Belting.
A lábjegyzet(ek)ben az első említés után, a következő lábjegyzetekben elég csak a szerző nevével, a mű megjelenésének évszámával és az oldalszámmal utalni az adott műre. A szerző családnevét esetleg nagy betűkkel (kapitálisokkal) írjuk. Tehát: MAROSI 1984, 177.
IV. Internetes hivatkozásnál: 
Ha egy oldalon böngészünk és találunk olyan információt, amelyhez nem tudunk nevet és címet kötni: 
Honlap neve (zárójelben a megnézés évszáma), pontos link beillesztése
Ha egy online fellelhető tanulmányt, cikket használunk fel:
Szerző neve: anyag címe. In: pontos URL cím (Letöltés: dátum)
V. Prezentáció felhasználásánál:
Szerző (Évszám): Cím. Prezentáció. Hely/intézmény neve. Prezentáció linkje, letöltés dátuma.
Példa: Venczel Márk (2008): Legyünk sikeresek a CRM-vel! Prezentáció. Robert Bosch Gmbh. www.cebc.hu/ppt/crm/Venczel_Mark.ppt Letöltve 2017. március 2. 
VI. Előadás, konferencia előadás esetében:
Szerző: Cím. Helyszín/esemény megnevezése. Pontos dátum. 
Példa: Ivánné Hild Márta: A közgazdaságtan alapjai. Egyetemi órai előadás. Budapest, BGE KKK, 2019. november 7. 
Példa: Katona József Álmos: A magyar nyelvi tankönyvekről. „A magyar nyelv Trianon előtt és után konferencia” Budapest, MKI, 2020. augusztus 25. 
Ha az előadást interneten találtuk, akkor a pontos linket és a letöltés dátumát is fel kell tüntetnünk.
VII. Interjúra való hivatkozás:
Minimum két szerzőnk lesz: aki kérdez és aki válaszol
Interjúalany neve – Interjút készítő neve: Interjú címe. Helyszín, pontos dátum.
Példa: Simándi Irén – Nagy Katalin: 95 éves a Magyar Rádió. Budapest, 2020. november 29.

A fontosabb rövidítések:
–     l. = lásd (az ld. helytelen rövidítés!)
–     A bibliográfiában az évszám után felső indexbe írt szám (pl. 19962, arra utal, hogy a hivatkozott mű hányadik kiadását használtuk. Ajánlott mindig a legújabb kiadást használni.)
–     In: E szó után következik annak a műnek az adatsora, amelyben a hivatkozott mű megjelent
–     vö. = vesd össze, akkor használjuk, ha az általunk leírt gondolat párhuzamba állítható egy másik, más szerző által kifejtett gondolattal, amelynek meg kívánjuk adni bibliográfiai adatait
–  i. m.: idézett mű

–  u.o.: ugyanott
– h. n.: kiadási hely nélkül
–  é.n.: kiadási év nélkül

[bookmark: _Toc190540492]HIVATKOZÁSJEGYZÉK
Minden szövegközi hivatkozást alkalmazott szakdolgozat végén szerepelnie kell a hivatkozásjegyzéknek, amelyben fel kell tüntetned a dolgozatban idézett összes forrást. A hivatkozásjegyzékben az idézett műveket a szerzők vezetékneve szerinti ábécésorrendben szokás közölni. Továbbá fontos kitétel, hogy a hivatkozásjegyzékben csak olyan forrásokat tüntess fel, amelyek szerepelnek a dolgozat szövegében, és hivatkozol is rájuk.
Említésre méltó, hogy bizonyos esetekben megkülönböztethetünk többféle szakirodalmi jegyzéket is. A fent említett hivatkozásjegyzéken kívül így megadható az irodalomjegyzék, azaz a felhasznált irodalom jegyzéke, valamint a bibliográfia, azaz az ajánlott irodalom jegyzéke is. Az irodalomjegyzék minden olyan művet tartalmaz, amelyet a szakdolgozatod során felhasználtál, de nem feltétlen idéztél belőlük. A bibliográfiában pedig rendszerint a témához kapcsolódó szakirodalmi művek szerepelnek, amelyek további kutatási irányokat jelölhetnek ki az olvasóid számára, viszont nem hivatkoztál rájuk a szövegben, és nem is használtad fel őket a munkád során.

[bookmark: _Toc190540493]MELLÉKLET
1. [bookmark: _Ref435801248][bookmark: _Toc479241096][bookmark: _Toc492309782]melléklet: Ez az első számú melléklet címe

A mellékletben helyezendők el mindazok az anyagok, amelyek a szakdolgozati téma feldolgozásában szerepet játszottak, a munka teljességéhez hozzátartoznak, szövegközi elhelyezésük azonban nehezítené az áttekinthetőséget. Így tehát például egész oldalas táblázatok és ábrák, a vállalati mérleg és eredménykimutatás, az empirikus kutatásban használt kérdőív(ek), a szoftverekkel (pl. SPSS) végzett elemzések eredménytáblái, a kiegészítő illusztrációk (pl. márkajelzés, reklámok, brosúra) mind a mellékletbe teendők.
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cart rfq
& cartid SERIAL & cartid SERIAL & customer_id  SERIAL
customer_id INTEGER customer_id INTEGER customer_name CHARACTER VARYING(50)
tissue CHARACTER VARYING(50) tissue CHARACTER VARYING(50) vat_number CHARACTER(15)
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Environment tier i
Amazon Elastic Beanstalk has two types of environment tiers to support different types of web applications.

© Web server environment
Run a website, web application, or web API that serves HTTP requests. Learn more [2

(O Worker environment
Run a worker application that processes long-running workloads on demand or performs tasks on a schedule. Learn more [2
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Application information info

Application name

(e

Maximum length of 100 characters.

[» Application tags (optional)]
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Environment information i
Choose the name, subdomain and description for your environment. These cannot be changed later.

Environment name

[ Rfg-env ]

Must be from 4 to 40 characters in length. The name can contain only letters, numbers, and hyphens. It can't start or end with a hyphen. This name must be unique within a
region in your account.

Domain
[ Leave blank for autogenerated value ] .eu-central-1.elasticbeanstalk.com Check availability

Environment description
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Platform info

Platform type

© Managed platform
Platforms published and maintained by Amazon Elastic Beanstalk. Learn more [7

Custom platform
Platforms created and owned by you. This option is unavailable if you have no platforms.

Platform

Node.js

Platform branch

Node.js 22 running on 64bit Amazon Linux 2023

Platform version

6.4.1 (Recommended)
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Application code 1o

(O sample application

© Upload your code
Upload a source bundle from your computer or copy one from Amazon S3.

Version label
Unique name for this version of your application code.

(o

Source code origin. Maximum size 500 MB
O Local file

Upload application

A Choose file

© File name: v18.zip
File must be less than 500MB max file size

O Public $3 URL
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Presets info
Start from a preset that matches your use case or choose custom configuration to unset recommended values and use the service's default values.

Configuration presets

(@) Single instance (free tier eligible)

© single instance (using spot instance)

O High availability

(O High availability (using spot and on-demand instances)
(O Custom configuration
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Service access
IAM roles, assumed by Elastic Beanstalk as a service role, and EC2 instance profiles allow Elastic Beanstalk to create and manage your environment.
Both the IAM role and instance profile must be attached to IAM managed policies that contain the required permissions. Learn more 2

Service role
(O Create and use new service role
© Use an existing service role

Existing service roles
Choose an existing IAM role for Elastic Beanstalk to assume as a service role. The existing IAM role must have the required IAM managed policies.

[aws-elasticbeanstalk—service-role v ) @

EC2 key pair
Select an EC2 key pair to securely log in to your EC2 instances. Learn more [7

[AWSElasticBeanstalk v ) @

EC2 instance profile
Choose an IAM instance profile with managed policies that allow your EC2 instances to perform required operations.

[AWSElasticBeanstalkECZRole v ) @

( View permission details )
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Virtual Private Cloud (VPC)

VPC
Launch your environment in a custom VPC instead of the default VPC. You can create a VPC and subnets in the VPC management console. Learn more [2

[ Vpc-05b4b214681€96d40 | (172.31.0.0/16) v ]

Create custom VPC [2
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Instance settings

Choose a subnet in each AZ for the instances that run your application. To avoid exposing your instances to the Internet, run your instances in private
subnets and load balancer in public subnets. To run your load balancer and instances in the same public subnets, assign public IP addresses to the
instances. Learn more [3

Public IP address
Assign a public IP address to the Amazon EC2 instances in your environment.

[J Activated

Instance subnets

: Q Filter instance subnets ]
e Availability Zone | Ssubnet A | CDR | Name

( eu-central-1a subnet-015a308a37940c... 172.31.16.0/20 ]
eu-central-1b subnet-08d7be1a9b512b... 172.31.32.0/20 J

D eu-central-1c subnet-0c919bcd774589... 172.31.0.0/20
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Database info
Integrate an RDS SQL database with your environment. Learn more [2

Database subnets
If your Elastic Beanstalk environment is attached to an Amazon RDS, choose subnets for your database instances. Learn more [

Choose database subnets (3)

[ Q Filter database subnets ]

B | Availability Zone | Subnet a | CDR | Name
| eu-central-1a subnet-015a308a37940c... 172.31.16.0/20
| eu-central-1b subnet-08d7be1a9b512b... 172.31.32.0/20

(] eu-central-1c subnet-0c919bcd774589... 172.31.0.0/20
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Database settings

Choose an engine and instance type for your environment's database.

Engine

postgres

Engine version

16.3

Instance class

db.t4g.micro

Storage

Choose a number between 5 GB and 1024 GB.

10

GB

<>

Username

postges

Password

Availability

Low (one AZ)

v)

Database deletion policy

This policy applies when you decouple a database or terminate the environment coupled to it.

(O Create snapshot

Elastic Beanstalk saves a snapshot of the database and then deletes it. You can restore a database from a

snapshot when you add a DB to an Elastic Beanstalk environment or when you create a standalone database.
YYou might incur charges for storing database snapshots.

O Retain

The decoupled database will remain available and operational external to Elastic Beanstalk.

© Delete

Elastic Beanstalk terminates the database. The database will no longer be available.
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Tags

Apply up to 50 tags. You can use tags to group and filter your resources. A tag is a key-value pair. The key must be unique within the resource and is
case-sensitive. Learn more [

No tags associated with the resource.

Add new tag

You can add 50 more tags.
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¥ Instances info
Configure the Amazon EC2 instances that run your application.

Root volume (boot device)

Root volume type
e \
General Purpose 3(SSD) v
L J
Size
The number of gigabytes of the root volume attached to each instance.
p
10 S GB
\
10PS
Input/output operations per second for a provisioned I0PS (SSD) volume.
s ~
3000 S I0PS
\ b,
Throughput

The desired throughput to provision for the Amazon EBS root volume attached to your environment's EC2 instance
s N
S MiB/s

\ J

Amazon CloudWatch monitoring

The time interval between when metrics are reported from the EC2 instances

Monitoring interval

( 5 minute v J
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Instance metadata service (IMDS)
Your environment's platform supports both IMDSv1 and IMDSv2. To enforce IMDSv2, deactivate IMDSv1. Learn more [2

IMDSv1

With the current setting, the environment enables only IMDSV2.
Deactivated

EC2 security groups

Select security groups to control traffic.

EC2 security groups (3)

[ Q Filter security groups

)

e
[m]
[m]

Group name a |
awseb-e-bdmve7p9ja-stack-AWSEBR...

awseb-e-bdmve7p9ja-stack-AWSEBS...

Group ID
59-0b4382905fe5b1310

5g-0b986e33b3cb0bd83

v | Name
Rfgapp-env

Rfgapp-env

(@

default

sg-0e1a63528bbc05aa7
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¥ Capacity Info
Configure the compute capacity of your environment and auto scaling settings to optimize the number of instances used.

Auto scaling group

Environment type
Select a single-instance or load-balanced environment. You can develop and test an application in a single-instance environment to save costs and then
upgrade to a load-balanced environment when the application is ready for production. Learn more [2

[ Single instance v J
Instances

1 Min

1 Max

Fleet composition
Spot instances are launched at the lowest available price. Learn more [2

© On-Demand instance
O Spot instance

Maximum spot price
The maximum price per instance-hour, in USD, that you're willing to pay for a Spot Instance. Setting a custom price limits your chances to fulfill your target
capacity using Spot instances.

Default
Set your maximum price

On-Demand base
The minimum number of On-Demand Instances that your Auto Scaling group provisions before considering Spot Instances as your environment scales out.

0

On-Demand above base
The percentage of On-Demand Instances as part of any additional capacity that your Auto Scaling group provisions beyond the On-Demand base instances.

0 %

Capacity rebalancing
Specifies whether to enable the capacity rebalancing feature for Sgot Instances in your Auto Scaling Group. This option is only relevant when EnableSpot is
true in the aws:ec2:instances namespace, and there is at least one Spot Instance in’your Auto Scaling group.

Turn on capacity rebalancing

Architecture
The pacessor architecture determines the instance types that are made available. You can't change this selection after you create the environment. Learn
more
O x86_64
This architecture uses x86 processors and is compatible with most third-party tools and libraries.

O arm64 - new
This architecture uses AWS Graviton2 processors. You might have to recompile some third-party
tools and libraries.

Instance types
Add instance types for your fleet. Change the order that the instances are in to set the preferred launch order. This only affects On-Demand instances. We
recommend you include at least two instance types. Learn more [2

[ Choose arm64 instance types v J

t4g.micro X

AMI ID
Elastic Beanstalk selects a default Amazon Machine Image (AMI) for your environment based on the Region, platform version, and processor architecture
that you choose. Learn more [2

(‘ami-0ce4df575¢66c8388 )

Availability Zones
Number of Availability Zones (AZs) to use.

Any v
Placement
Specify Availability Zones (AZs) to use.

Choose Availability Zones (AZs) v

Scaling cooldown
360 seconds
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¥ Monitoring Info

Health reporting

Enhanced health reporting provides free real-time aPplication and operating system monitoring of the instances and other resources in your environment.
The EnvironmentHealth custom metric is provided free with enhanced health reporting. Additional charges apply for each custom metric. For more
information, see Amazon CloudWatch Pricing [2

System

O Basic

O Enhanced

Health event streaming to CloudWatch Logs

Configure Elastic Beanstalk to stream environment health events to CloudWatch Logs. You can set the retention up to a maximum of ten years and configure
Elastic Beanstalk to delete the logs when you terminate your environment.

Log streaming
Activated (standard CloudWatch charges apply.)

Retention
7 v

Lifecycle
Keep logs after terminating environment v
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¥ Managed platform updates Info
Activate managed platform updates to apply platform updates automatically during a weekly maintenance window that you choose. Your application stays
available during the update process.

Managed updates

Activated

Weekly update window
(‘saturday v Jat( 18 v ):(15 v Jutc

Update level
[ Minor and patch v )

Instance replacement
If enabled, an instance replacement will be scheduled if no other updates are available.
[ Activated
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v Email notifications Info
Enter an email address to receive email notifications for important events from your environment. Learn more [2

[ user@example.com ]

¥ Rolling updates and deployments Info

Application deployments
Choose how Amazon Elastic Beanstalk propogates source code changes and software configuration updates. Learn more [2

Deployment policy
[(Auatonce v)

Batch size type
O Percentage
O Fixed
Deployment batch size
100 &
% instances at a time

Configuration updates

Chan es to virtual machine settings and VPC configuration trigger rolling updates to replace the instances in your environment without downtime. Learn
more

Rolling update type

[ Deactivated v ]

Deployment preferences

Customize health check requirements and deployment timeouts.

Ignore health check

Don't fail deployments due to health check failures.

((False v)

Health threshold
Lower the threshold for an instance in a batch to pass health checks during an update or deployment.

(oK )

Command timeout
Change the amount of time in seconds that Amazon Elastic Beanstalk allows an instance to complete deployment commands.

[600 & ] seconds
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v Platform software Info
Configure the options available to your specific platform. These include the proxy server and OS environment properties. Learn more [2

Container options

Proxy server

Amazon X-Ray
Amazon X-Ray is a service that collects data about the requests and responses that your application serves and receives. You can use the tools that X-Ray
offers to view and filter the data that it provides to identify potential issues and optimization opportunities.

X-Ray daemon
(service charges may apply.)

[ Activated

S3 log storage
Configure the instances in your environment to upload rotated logs to Amazon S3. Learn more [2

Rotate logs
(standard S3 charges apply.)

[ Activated

Instance log streaming to CloudWatch logs
Configure the instances in your environment to stream lo%s to CloudWatch logs. You can set the retention to up to 10 years and configure Elastic Beanstalk
to delete the logs when you terminate your environment.’Learn more [2

Log streaming
(standard CloudWatch charges apply.)

Activated
Retention
Lifecycle

Keep logs after ... v

Environment properties
The following properties are passed in the application as environment properties. Learn more [2

No environment properties have been configured.
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Name | Security group rule ID | Portrange | Protocol | source
- sgr-0847ceac80af88c43 80 TCP 5.38.219.29/32
- sgr-0b00daf80e6¢88df0 443 TCP 5.38.219.29/32

- sgr-093328f5eadad58ac 22 TCP 5.38.219.29/32
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enter your email
enter your password
Login Now

don't have an account? register now
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Home

Certificate

Trust
Details

Safari is using an encrypted connection to rfqapp-env.eba-cwt2tm7c.eu-
central-1.elasticbeanstalk.com.

Encryption with a digital certificate keeps information private as it's sent to or from the
https website rfqapp-env.eba-cwt2tm7c.eu-central-1.elasticbeanstalk.com.

Home

Self-signed root certificate

Expires: 2025. May 25., Sunday at 17:20:03 Central European Summer Time
A This certificate has not been verified by a third party

Hide Certificate




