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[bookmark: _Toc192530021]Bevezetés és célkitűzések
[bookmark: _Toc192530022]Motiváció és témaválasztás indoklása
Ebben a felgyorsult világban, a kikapcsolódás és a béke esszenciális lételem a mentális egészség fenntartásának véleményem szerint (mert vagy szubjektív vélemény, vagy forrás+”idézet”). Számomra a nyugalom a horgászatban mutatta meg magát. Semmihez sem fogható élmény az, amikor az ember picit távol kerül a modern eszközöktől, a tömegtől és a vízparton teljes nyugalomban tölthet el pár órát, napot, esetleg barátok vagy család közelében. Jómagam is sporthorgászok közösségébe tartozom már évek óta (nincs mellébeszélés – évszám kell: 1999?). Bár már maga a természetben töltött idő is jelentős? jelentéssel? bír? élvezetes, annak ellenére de a kapás, a halak fárasztása, megmondhatatlan pluszt képvisel. Ez a sikerélmény ugyanakkor tévhitekkel szembe menve nem csak a szerencsén múlik. Rettentő Ssok információ van, mely számottevően növeli a kilátásainkat: például: a helyismeret és a tapasztalat az adott vízterületről, a halak étkezési szokásairól, táplálkozásuk formájáról (vö. 2.2. fejezet). Mindezek kiismerésére elköteleződés és rendszeres látogatás szükséges, egy kimondott területhez, ami egy időigényes és hosszadalmas folyamat. Azonban, sajnos rendkívül kevés ember engedheti meg magának, hogy ennyi időt foglalkozzon hobbijával. Bátran kijelenthető, hogy a horgászok több mint 80% alkalmazza a „rapid peca” módszerét (forrás: …) mely, mint a nevében is megjelenő gyors horgászatot jelenti, mikor az embernek csak pár órája van a hobbija kiélvezésére. 
A kutatásom, célja főképp ezen rétegbe tartozók sikerélményének és élvezeti faktorjának megnövelését célozza meg, bár ezen információk tudatában, még a legtapasztaltabb pontyhorgászoknak is hasznára válik. Ugyanis nem csak a tapasztalatból kifolyólag lehet eredményeket elérni! Az általam készített műszaki megoldás olyan lényeges adatokat szolgáltat a horgászoknak, melynek tudatában az esélyeik határozottan „…%-kal növekednek” (forrás?): A léghőmérséklet, vízhőmérséklet, szélsebesség, szélirány, páratartalom és a légnyomás mind befolyásolja a halak táplálkozási szokásait (forrás?). Minden hal szervezete és szokásai különböznek, jelen esetben a célhal a ponty, amik alacsony vízoxigén szint esetében a szervezetük nem képes feldolgozni a fehérjét és annak formáit, ebben esetben egy szénhidrátos csali az ideális választás, alacsony vízhőmérséklet esetén az emésztésük lelassul, mely azt eredményezi, hogy kevés táplálékot vesznek föl (forrás?). Ilyenkor a koncentrált helyre való etetés nélküli, „pva bages” módszer a legeredményesebb (forrás? = nem számít, igaz-e a saját vélemény, ide források és idézetek kellenek!): kicsi, kirívó színnel és aromával rendelkező csali a jó döntés. Vegyük például a szélirányt és sebességet, mely a hely választás szempontjából a legfontosabb tényező. A pontyok hidegvérű állatok, tehát mindig is a melegebb vízrétegeket érdemes megcélozni, mely szélirány tekintetében azt jelenti, hogy meleg időben a szél mozgatja a felsőbb vízréteget melyet a halak követnek, ellenben hideg időben a szél hűlő vizet szállít mely taszítja a halakat. Van egy régi mondás is ezzel kapcsolatban mely így szól: „meleg időben köszönj a szélnek, hideg időben pedig tudd a szelet a hátad mögött”. Egy realtime adatszolgáltatás lehetősége, időt takarít meg és elősegíti a gyors döntéshozatalt az eredmények elérése érdekében amellett, hogy pénzt spórol a horgászoknak. 
[bookmark: _Toc192530023]Célkitűzés
A cél olyan hardver eszköz, illetve adatelemző? rendszer elkészítése, mely széles körű adatgyűjtésre alkalmas a horgásztavaknál és ami internetes kapcsolaton keresztül ezeket webszerverre tölti. Az ott lévő adatokat a nyílt internetet? használók megtekinthetik, kiértékelhetik a horgász élményeinek növelése érdekében. A szakdolgozat elsődleges célja tehát, ennek a hardvereszköznek a megépítésének, a részegységek működésének a megismertetése, . vValamennyi eszköz működése összhangjának a megteremtése és annak bemutatása a műszaki paraméterektől a kommunikációs lehetőségeken és a programozáson keresztül, az általános GUI megjelenítéséig. A másodlagos cél az adatvagyon alapján a termelési függvények levezetését jelentő modellezés rövid bemutatása annak érdekében, hogy a hardver öncélúsága fel se merülhessen az Olvasókban…
[bookmark: _Toc192530024]További fFejlesztési lehetőségek
A projekt megvalósítása során több fejlesztési lehetőség fogalmazódott meg, melyek a jelenlegi terjedelmi és időbeli korlátok miatt nem lehet témája a dolgozatnak, azonban a konkrét elképzelések röviden ismertetésre kerülnek a …… fejezetbenebben a fejezetben: ….:
· …
· …
· …. 
A felmerült ötletek egyik része műszaki jellegű, mely segít költséghatékonyabbá tenni az üzemeltetést. A fejlesztések másik része externális adatokra számít (pl. ….): aktív szerepet szán a motivált közreműködő horgászoknak, felhasználóknak azáltal, hogy GUI felületen az aktuális eredményekről beszámolnak, továbbá segítené az adatvagyon építését az elérhető online halfogási statisztikák bekapcsolása a rendszerbe.
A harmadik rész pedig mindezeket ötvözve a mesterséges intelligencia támogatásával segítené az élmények gyarapítását ezzel együtt emlékezetesebbé téve a kikapcsolódással töltött értékes pillanatokat. Az érzékelt adatok predikciót segítő optimalizálása, finomítása szintén a jövő kihívásait gyarapítja, mivel ezek szinte önálló matematikai és informatikai problémák. Például, szélirány kihasználása, nagy vízfelületű tavak vízhőmérséklet mérése különböző mélységekben stb. A termelési függvények manuális kialakításának tapasztalatait azonban a … fejezet már ebben a dolgozatban is bemutatja.
[bookmark: _Toc192530025]Logikai felépítés
A dolgozat bemutatja a téma és a tanult tantárgyak összefüggéseit, az ezzel kapcsolatos kompetencia változás eredményét (vö. 2.1.* fejezet).
Az Oolvasót lépésről lépésre eljuttatja a projekt minden egyes elemének és működésének a megértéséhez, igyekszik láttatni a globális módon a teljes projektet (vö. 3. fejezet).
A dolgozat szerkezeti, formai felépítésének az alapját Kodolányi János Egyetem Szakdolgozati Szabályzata, a KJE BPROF-képzésének szakdolgozati specialitásai és az egyetemi könyvtár végzős hallgatói számára publikált „Minta Szakdolgozat” képezi.
A dolgozat első fejezetében került megfogalmazásra a témaválasztás motivációja, valamint, hogy milyen rövidtávú célt szeretnék megvalósítani, amellett, hogy a körvonalazódott távoli elképzelések is megfogalmazásra kerültek.
A második fejezet mutatja be a mintatanterv tantárgyainak és a dolgozat témájának közvetlen kapcsolatát, valamint a tanultak alkalmazását projekt megvalósítása közeben.
A harmadik a fejezet részletezi az eszközök elektronikai, fizikai kialakításának és működésének részleteit. Választ azokra a kérdésekre, hogy milyen hardvereket tartalmaz, azok milyen műszaki paraméterekkel rendelkeznek, hogyan kapcsolódnak egymáshoz, hogyan kommunikálnak, milyen adatbázis épül, hogyan és milyen módon, milyen eszközökkel történt a programozásuk.
A negyedik fejezet: biztonsági kérdések!
Az ötödik fejezet: Korreláció, predikció!


[bookmark: _Toc192530026]Elméleti alapok, szakirodalmi áttekintés
[bookmark: _Toc192530027][bookmark: _Hlk191629313]Alapozó tárgyak
[bookmark: _Toc192530028]Európai civilizáció és identitás
A természethez való viszony az európai identitás nagyon fontos és meghatározó része. A horgászat nem csak pénzkeresési lehetőség és nem is csak hobbi, hanem igen komoly történelmi és kulturális megjelenése van az európai életben. semmi ilyet nem lehet idézőjel nélkül ideírni, mert ez nem a szerző eredménye, hanem legrosszabb esetben plágium! Tehát idézet és forrásmegadás: pontosan az a cél, hogy a tanultak mögötti szakirodalom szerephez jusson! Például: a képzés során kiadott jegyszerző feladat lényege az volt, hogy…. De analógiaként lehetett volna az is, hog y… A kutatásom, az évszázadok alatt összegyűjtött horgászati tapasztalatot és a modern technológiát hogyan ötvözik az európai és más civilizációk, a hatékonyság garantált növelésének érdekében.

[bookmark: _Toc192530029]Komplex társadalomtudományi ismeretek
Az órán megtanultam, hogy a technológia és társadalmi hatások szoros összhangban vannak egymással. Az általam készített érzékelőkkel ellátott eszköz nem csupán egy technológia eszköz, ugyanis társadalmi hatással is bírhat a horgászok közösségében. Napjainkban már rengeteg eszköz és fejlesztés van, köztünk az én projektem is. Átalakítja a horgászatot tudományosabbá és hatékonyabbá téve azt, ami egy nagyszerű példa a társadalmi változásokat vizsgálóknak, ugyanis az emberek szokásait, életmódját, szinte kivétel nélkül befolyásolja az innováció.
[bookmark: _Toc192530030]Emberi viselkedés és kommunikáció
A projektemben a hangsúly bár az adatgyűjtésen van, de közel sem csak ennyiről szól. Jelentős fontossággal bír ugyanis az adatok megfelelő feldolgozása és a felhasználók felé való kommunikálás is, hiszen az információk egy adatbázisok és weboldalon keresztül teszem elérhetővé az oldalam látogatói, felhasználó számára. Ez a folyamat szorosan kapcsolódik a kommunikációhoz, hogy az adatot könnyen értelmezhető állapotban jelenítsük meg.

[bookmark: _Toc192530031][bookmark: _Hlk191640941]Vállalati gazdaságtan
A vállalati gazdaságtan egyik alapvető eleme a fejlesztés, annak az esetleges piaci értéke. Az általam fejlesztett rendszer akár piaci értékkel is bírhat, hiszen a felhasználása nem csak a horgászok körében lehetséges. Akár strandokon, nyílt vizeken, öblökben és különböző turisztikailag jelentős területeken is felhasználhatók a részei. Megfelelő ambíciókkal és üzleti modellel vállalkozás is lehet, akár horgászoknak, akár turisztikai irodáknak, előfizetéses alapon.
 
[bookmark: _Toc192530032]Vezetési és vállalkozási ismeretek
A piaci rések kiaknázása a sikeres vállalkozás alapja. Az én rendszerem egy ilyen piaci résre is kínálhat megoldást, a környezeti adatok meghatározása és esetleges statisztikai elemzések kimutatása a kezdő és a profi horgászoknak is egyaránt hasznos és keresett szolgáltatás lehet. 
[bookmark: _Toc192530033]Matematikai és fizika
[bookmark: _Toc192530034]Matematikai alapok
Esetleges statisztika készítésére a matematikai alapok elengedhetetlenek. A halak viselkedése és a környezeti tényezők közötti párhuzamot, összefüggéseket matematika modellek segítségével könnyű ábrázolni. A statisztikai pontosság meghatározására korreláció számolása van szükség. Ez egy nagyon hasznos művelet, mellyel akár azt is megérthetjük, hogy milyen feltételek vannak leginkább hatással a halak táplálkozási szokásaira, ami egy eredményesebb horgászathoz vezethet.

[bookmark: _Toc192530035]Az elektronika fizikai alapjai
Az ESP32-es mikrovezérlő és a hozzá kapcsolt érzékelők közvetlen kapcsolatban állnak „Az elektronika fizikai alapja” tantárggyal. Az elektronika törvényei mind jelentős részei voltak az eszköz bekötési rajzának és tervének a felépítésében. Elengedhetetlenek ezek az alapismeretek egy stabil, megbízható eszköz felépítésének. A beépített áramkörök és az érzékelők dolgozzák föl és továbbítják az adatot, melyeket ideális áramköri elvek és megfelelő áramellátás mellett tesznek biztonságossá.

[bookmark: _Toc192530036]Elektronikus áramkörök
A projektben felhasznált szenzorok (DS18B20, BME280, RS-FXJT-N01, RS-FSJT-N01) és a mikrokontroller (ESP32) közti kapcsolatot próbapanelen történő lágyforrasztás biztosítja. Az alapelvek, melyeket többek között az Elektronikus áramkörök tantárgyon tanultam nagyban hozzásegítettek a biztos kötések kialakításában és megfelelő tesztelésében. Az ilyen típusú áramkörök tervezése és optimalizálása a tantárgy ismereteire épít.

[bookmark: _Toc192530037]Programozás és szoftverfejlesztés 
[bookmark: _Toc192530038]Programozási alapelvek és módszertanok
Az elméleti programozás alapja a kód olvasása és megfelelő strukturálás, hiszen egy programozónál fontos készségének kell lennie a más programjának olvasása, feljavítása, átírása és értelmezése. Ezeket az alap készségeket többek között programozási alapelvek órán sajátítottam el. Ezen alapok nélkül a szenzorjaim, master/slave eszközeim kapcsolatának felépítése és programozása, a kábel nélküli kapcsolat kialakítása, a megfelelő helyre való továbbítása nem valósulhatott volna meg. 

[bookmark: _Toc192530039]Programozás I – II – III.


[bookmark: _Toc192530040]Adatkezelés és rendszermodellezés
[bookmark: _Toc192530041]Adatszerkezetek és algoritmusok

[bookmark: _Toc192530042]Rendszermodellezés
A rendszermodellezés alapvető eleme volt a projektem létrehozásának. A mikrovezérlőbe kötött különböző szenzorok érzékelők és kapcsolók egy rendszert alkotnak. A rendszer modellezése segít átlátni a komponensek közti kapcsolódást ezáltal segíti a hibakeresésben és az optimalizálásban is. A különböző komponensek közötti interakciók és kapcsolatok tisztázása alapvető a projekt sikeres megvalósításában.

[bookmark: _Toc192530043]Adatbázisok I – II.

[bookmark: _Toc192530044]Hálózatok és operációs rendszerek
[bookmark: _Toc192530045]Hálózatok és számítógép architektúrák
A hálózat kiemelt fontossággal bír a projektemben, ugyanis a kész rendszerem és eszközeim, többféle hálózati protokoll szerint csatlakoznak egymáshoz. Más a két mikrovezérlő között, és más a nyílt internet felé. Ismereteim hasznomra váltak a kábel nélküli hálózati csatlakoztatás és a folyamat közben hibák keresése és megoldása során.

[bookmark: _Toc192530046]Operációs rendszerek
Az ESP32-es mikrovezérlő, amit a projektem során felhasználtam, ugyan rendelkezik egy beágyazott operációs rendszerrel, de nem képes teljes értékű asztali operációs rendszer alatt futni. Valós idejű operációs rendszerrel rendelkezik, amely kezeli, amely képes kezelni a különböző alap feladatokat mely szükséges az eszköz működéséhez. 
· Operációs rendszer feladatai közé tartozik a(z):
· Memória kezelés
· Feladatkezelés és időzítés
· Eszköz és driver kezelés

[bookmark: _Toc192530047]Rendszerfejlesztés és szoftverarchitektúrák
[bookmark: _Toc192530048]Rendszertervezés
[bookmark: _Toc192530049]Szoftverarchitektúrák
[bookmark: _Toc192530050]Felhasználói interfészek és vizualizáció
[bookmark: _Toc192530051]Szoftverüzemeltetés és tesztelés
[bookmark: _Toc192530052]Szoftverüzemeltetés
[bookmark: _Toc192530053]Szoftvertesztelés
[bookmark: _Toc192530054]IT-biztonság és fejlesztés
[bookmark: _Toc192530055]Innovatív információs és kommunikációs technológiák az IT-biztonság kapcsán
[bookmark: _Toc192530056]IT-biztonsági fejlesztések minőség- és projektmenedzsmentje
[bookmark: _Toc192530057]Mesterséges intelligenciák az IT biztonság területén
[bookmark: _Toc192530058]Tudásmenedzsment az IT biztonság területén
[bookmark: _Toc192530059]Jogi ismeretek
[bookmark: _Toc192530060]Szakterületi jogi ismeretek
[bookmark: _Toc192530061]Projekt kapcsolódása a jogi szabályzásokhoz



[bookmark: _Toc192530062]A projekt bemutatása
[bookmark: _Toc190095825][bookmark: _Toc190106384][bookmark: _Toc191492704][bookmark: _Toc191494165][bookmark: _Toc191495910][bookmark: _Toc191496356][bookmark: _Toc191910978][bookmark: _Toc191917980][bookmark: _Toc191918058][bookmark: _Toc191918123][bookmark: _Toc191918188][bookmark: _Toc191986866][bookmark: _Toc192530063]Szerkezeti modell és fő részei
Az alábbi ábra mutatja a hardvereszközök szerkezeti felépítését és az egymáshoz való kapcsolódását. 
[image: ]
1. ábra: Szerkezeti modell
Forrás: Saját szerkesztés - Adobe Photoshop CS6 Extended
[bookmark: _Toc192530064]Első rész: Slave
Vízhőmérséklet mérés, szenzor érzékelés mikrovezérlő segítségével („slave” eszköz). Ebben a modulban ESP32­WROOM­32U mikrovezérlőhöz kapcsoltam egy vízálló DS18B20 típusú hőmérsékletérzékelő szenzort, mely Wi-fi kapcsolaton keresztül küldi az adatokat a master eszköznek. Tápellátását egy 3.7 voltos 18650-ös tölthető akkumulátor biztosítja, így lehetőség van az eszköz hálózati áramforrástól távol, akár egy bójában való elhelyezésére is, a kommunikációs távolság figyelembevétele mellett.
[bookmark: _Toc192530065]Második rész: Master
Léghőmérséklet, páratartalom, légnyomás, szélsebesség és szélirány mérés szenzorok és mikrovezérlő segítségével („master” eszköz). Ebben a modulban szintén egy ESP32­WROOM­32U mikrovezérlőhöz kapcsolódik egy BME280 típusú, lég hőmérséklet, légnyomás, páratartalom mérésére alkalmas szenzor (barométer szenzor), egy RS-FXJT-N01 szélirány mérő, valamint egy RS-FSJT-N01 szélsebesség mérő szenzor. A mikrovezérlő táplásását egy 5 Volt kimenetű feszültséggel rendelkező tápegység biztosítja míg a szélirány és sebesség mérésére alkalmas szenzorok tápellátása pedig egy 12V-os tápegység.
[bookmark: _Toc192530066]Harmadik rész: Adattovábbítás
A mért adatok webszerverre és adatbázisba történő eljuttatása, valamit publikálása külső felhasználók részére. Ez a modul helyi routeren keresztül valósul meg, mely ezen keresztül kapcsolódik a nyílt internet hálózatra, illetve megfelelő a webszerverre. A webszerverről az adatok a napjainkban a szokásos módszer szerint html és php nyelv használatával kerül megjelenítésre a felhasználók számára.

[bookmark: _Toc192530067]Alkalmazott hardvereszközök szerkezeti és működési áttekintése
[bookmark: _Toc192530068]ESP32­WROOM­32U mikrovezérlő 
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2. ábra: ESP32­WROOM­32U
Forrás:https://modulshop.hu/esp32-wroom-cp2102-nodemcu-38-pinantenna-csatlakozo-1626?keyword=antenna

A mikrovezérlők egy apró számítógép egyetlen chipen, amely tartalmaz egy központi feldolgozó egységet, azaz processzort (CPU), memóriát (RAM, ROM/Flash) és perifériákat. Ezeket különböző rendszerekbe beágyazva használunk. Ugyan akkor nem csak tervezésre és egyéni felhasználásra alkalmas eszköz, sokkal többek annál. Napjaink nagy vállalatai előszeretettel alkalmazzák ezen eszközöket elektromos rendszerek irányítására, mint például autókban, háztartási gépekben és még rengeteg más okos eszközben. A legfőbb céljuk a vezérlés.

Az első mikrovezérlőt 1971-ben hozta létre az Intel a „4004 processzorral” melyet az első, egyetlen chipre integrált mikroprocesszor volt, amit érdekes módon eredetileg számológépekhez fejlesztettek. Bár ez még nem mondható teljes értékű mikrovezérlőnek, de ez a fejlesztés volt a katalizátor a rapid fejlődéshez. Az első valódinak mondható mikrovezérlőt (TMS1000) a „Texas Instuments” fejlesztette ki 1974-ben, ami már egyetlen chipben tartalmazott RAM-ot, ROM-ot és I/O perifériákat is mely lehetővé tette a vezérlést önálló számítógépes rendszerrel is. Az idő teltével egyre olcsóbbak és elérhetőbbé váltak a nyilvánosság számára, ez által elterjedt az ipari és fogyasztói környezetben is egyaránt. Az „Atmel, Microchip, Motorola és az STMicroelectonics” kulcsszerepet játszott ezen eszközök fejlesztésében és elérhetővé tételében. 

A 2000-es évek elején már WifFi-vel és Bluetootht-al rendelkező vezérlők is megjelentek amely beindította az IoT(Internet of Things) forradalmát. Az „Espressif Systems” 2016-ban mutatta be az ESP23-es mikrovezérlőt, mely a mai napig a leghasználtabb mikrovezérlő IoT fejlesztésekhez. Legismertebb termékük az ESP8266 és az ESP32-es, ami már képes az analóg és digitális jelek fogadására.

Összességében a mikrovezérlők kulcsfontoságú szerepet töltenek be a modern elektronikai rendszerekben. Alacsony költségük és hatékonyságuk miatt mellőzhetetlenek bizonyos eszközök adatkezelésében és vezérlésében. A fejlődésük folyamatos, bővülő funkciókkal és platformokkal a jövő elektronikai innovációjában is meghatározó szerepet játszhat.
forrásmegjelölés

Ebben a projektben alkalmazott mikrovezérlő alkalmas – a műszaki paraméterei alapján – valamennyi igény szerinti adat feldolgozására és továbbítására a megfelelő módon. Ismer valamennyi kommunikációs protokollt, amely a szenzorokból érkező jelek feldolgozását lehetővé teszi. A mikrovezérlő külső felhasználói felület segítségével programozható a program fordítása után feltölthető az eszközre a számítógép soros portján keresztül. A jól megírt program későbbiek folyamán megbízható működést biztosít.
A projektben alkalmazott eszköz 38 tűs, antenna csatlakozóval rendelkező típus. Jellemzői:
Az eszköz főbb műszaki paraméterei: 
· WiFi:150.0 Mbps, IEEE 802.11b/g/n/e/i
· Bluetooth: 
· Bluetooth classik (állandó rendszerrel sugároz)
· BLE (kis mennyiségű adat átvitel, alvó állapot) 
· Processor(CPU): Tensilica Xtensa Dual-Core 32-bit LX6 microprocessor, 240 MHz
· Memória:
· ROM: 448 KB (szükséges programok betöltése), SRAM: 520 KB (adatok és parancsokhoz), 16KB az egyéb funkciókhoz (Pl: CPU alvó állapotból való felébresztéséhez)
· Low Power: biztosítja, hogy alacsony energiafelhasználású üzemmódban is használható legyen az ADC.
· Titkosítás: AES, WPA2-PSK, WPA, WPS
· USB Illesztés : CP2102 chip 
· Üzemi hőmérséklet :-40...85°C
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3. ábra Mikrovezérlő és annak lábkiosztása
Forrás:https://www.studiopieters.nl/esp32-pinout/#google_vignette

Kapcsolások kialakítása során a barométer szenzor jeleinek a lekezeléséhez, annak tápellátásán túl igénybevételre került a GPIO21 és a GPIO22 kivezetések, melyek alapértelmezetten alkalmasak az I2C protokollt használó eszközök jelfeldolgozására.
A szélsebesség és szélirány szenzorok mivel analóg jelet közvetítenek így azok a GPO32 és GPO34-es kivezetésre kerültek bekötésre.
A lábak nagyrésze szoftveresen átdefiniálható, de mivel összesen 3 szenzor került alkalmazásra így ennek a lehetőségnek a kiaknázására nem volt szükség, így elegendő volt a célnak megfelelő alapértelmezett láb használatba vétele.
Az eszköz sokoldalúságát bizonyítja, hogy rendelkezik beépített WiFi antennával, mely szükség esetén kiegészíthető külső antennával is, mely hatékonyabbá teszi kommunikációt. Jelen esetben mivel kültéri eszközről van szó mind a master mint a slave eszközt elláttam került külső antennával is.
Az eszköz tápellátása biztosítható USB C csatlakozón keresztül adapterrel vagy a specifikációk szerinti meghatározott feszültségű tűkön keresztül külső önálló tápegységgel. Az USB C csatlakozó kiemelt fontosságú jelentőséggel bír, ugyanis azon keresztül történik az eszközre írt, kész program feltöltése. Továbbá amennyiben az eszköz számítógépre van csatlakoztatva és fut a programozói felhasználói felület (Arduino IDE), akkor a program futása (jól megírt program esetén) nyomon követhető a soros monitoron (lásd… pont)

ESP now protokoll ismertetése a mikrovezérlők között.
Az ESP-NOW egy kapcsolódás nélküli Wi-Fi kommunikációs protokoll, amelyet az Espressif fejlesztett ki. Az ESP-NOW-ban az alkalmazásadatokat egy gyártóspecifikus akciókeretbe (action frame) csomagolják, majd kapcsolat létrehozása nélkül továbbítják egyik Wi-Fi eszközről a másikra. A biztonság érdekében a CTR with CBC-MAC Protocol (CCMP) protokollt használják az akciókeret védelmére. Az ESP-NOW-t széles körben alkalmazzák okosvilágításokban, távirányításban, szenzorokban és más IoT eszközökben.
Keretformátum

Az ESP-NOW gyártóspecifikus akciókereteket használ az adatok továbbítására. A gyártóspecifikus akciókeret formátuma a következő:
· Kategóriakód: A Kategória mező értéke 127, amely a gyártóspecifikus kategóriát jelzi.
· Szervezeti azonosító: Egy egyedi azonosítót tartalmaz (0x18fe34), amely az Espressif által használt MAC-cím első három bájtja.
· Elemazonosító: Az Elemazonosító mező értéke 221, amely a gyártóspecifikus elemet jelöli.
· Hossz: Az összesített hossza a következő mezőknek: Szervezeti azonosító, Típus, Verzió és Törzs (Body).
· Szervezeti azonosító: Ugyanaz, mint korábban (0x18fe34), az Espressif által alkalmazott MAC-cím első három bájtja.
· Típus: A mező értéke 4, amely az ESP-NOW-t jelöli.
· Verzió: Az ESP-NOW verzióját adja meg.
· Törzs (Body): Az ESP-NOW adatokat tartalmazza.
Mivel az ESP-NOW kapcsolódás nélküli, a MAC-fejléc némileg eltér a szabványos keretektől:
· A Frame Control mező FromDS és ToDS bitjei egyaránt 0 értéket kapnak.
· Az első címmező a célcímet tartalmazza.
· A második címmező a forráscímet tartalmazza.
· A harmadik címmező szórási címre van állítva (0xff:0xff:0xff:0xff:0xff:0xff).
[bookmark: _Hlk191644453][bookmark: _Toc192530069]DS18B20 hőmérséklet szenzor
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4. ábra: DS18B20 szenzor
Forrás: https://makeradvisor.com/tools/ds18b20-digital-temperature-sensor/


A slave eszköz mikrovezétlőjéhez csatlakozik a „DS18B20” típusú vízálló szenzor, mely a vízhőmérséklet mérésére alkalmas. Az eszköz egyszerű felépítésű, megfelelő tápellátás mellett egy vezetéken közvetíti a digitális adatokat, mely a programozás során jól és egyszerűen feldolgozható. Ebben a projektben az eszköz a GPIO4-es lábra került bekötésre a mikrovezérlőn. Leglényegesebb műszaki paraméterei:
· kábelen keresztül kommunikál,
· tápfeszültség: 3.0 és 5.5V között,
· működési hőmérséklet tartomány: -55ºC és 125ºC között,
· pontosság: +/-0.5ºC (-10 ºC és 85 ºC között).

JELFELDOLGOZÁS részletezése

[bookmark: _Toc192530070]18650 Lítium akkumulátor V3 bővítőmodul
[image: ]
5. ábra: Akkumulátor burok
Forrás: https://modulshop.hu/akku-shileld-5-v-es-3-v-kimenet-1-db-18650-cella-mikro-usb?keyword=Akku

A slave eszköz áramforrását ez a mobil tápegység bővítő modul biztosítja, mely egy „kettős feszültségkimenetű 18650 Lithium Battery Shield V3 egy mobil tápegység bővítő modul, amelyet kifejezetten Arduino és ESP mikrovezérlők számára terveztek, hogy biztosítsa a stabil és megbízható áramellátást hordozható projektekhez. A modul egy darab 18650-es lítium akkumulátorral működik, és 5V/2A vagy 3V/1A kimenetet biztosít, így ideális választás sokféle alkalmazáshoz, beleértve az IoT eszközöket, érzékelő hálózatokat és egyéb mobil projektekhez szükséges áramellátási megoldásokat.” (https://modulshop.hu/akku-shileld-5-v-es-3-v-kimenet-1-db-18650-cella-mikro-usb?keyword=Akku – 2025.03.06. – modolshop.hu webáruház – Leírás, paraméterek.)

[bookmark: _Toc192530071]Antenna
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6. ábra: Antenna
Forrás:https://modulshop.hu/antenna-24-ghz-wifi-bluetooth-zigbee-sma-to-ipex-1779?keyword=antenna

LEÍRÁS

[bookmark: _Toc192530072]BME280 szenzor
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7. ábra: BME280 szenzor
Forrás:https://www.amazon.es/dp/B093C7JK4X?tag=makeradviso02-21&linkCode=ogi&th=1&psc=1

A BME280 egy érzékeny eszköz, melyen több kis szenzor is van. Ezek léghőmérséklet, légnyomás és páratartalom mérésére alkalmas. A szenzor által közvetített adatok, az I2C protokoll segítségével könnyen és jól feldolgozható szoftveres szinten. Alapvető műszaki paraméterei jól megfelelnek a projektnek és jól illeszthetőek a mikrovezérlőkhöz. Szempontunkból releváns műszaki adottságok:
· tápfeszültség: 1.2V - 3.6V,
· érzékelők működési tartományai: 
· légnyomás: 300 ... 1100 hPa,
· hőmérséklet: -40 ... +85 °C,
· páratartalom eltérés: ± 3%,
· páratartalom frissítési idő: 1s,
· Működési hőmérséklet tartomány: -40ºC és 85ºC között.

JELFELDOLGOZÁS részletezése

[bookmark: _Hlk191644472][bookmark: _Toc192530073]RS-FXJT-N01 szélirány mérő
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8. ábra: RS-FXJT-N01 szélirány mérő
Forrás:https://www.amazon.es/dp/B0CQXBCP6F?tag=makeradviso02-21&linkCode=ogi&th=1


Az alkalmazott széliránymérő jelfeldolgozása feszültség alapú. Lényegében 0-tól 360° és a 0-tól 5V feszültség egymáshoz viszonyított megfeleltetésén alapul, vagyis, ha 0 fokot tekintjük északi iránynak, akkor a kimeneti jelfeszültség 0V, így a déli iránynak a 180° 2,5V-nek felel meg. Pontos iránymeghatározás ezek alapján szoftveresen és függvények segítségével történhet, melyek részleteit a …..pontban ismertetett forráskódok tartalmazzák. Az eszköz lényeges műszaki adatai:
· tápfeszültség: 10~30V DC
· energiafelhasználás: ≤0.3W
· működési feltételek: -20°C~+60°C
· válaszidő: 0,5s
· kimeneti feszültség:0~5V
Ennél az eszköznél az eddigiektől eltérően külön tápellátás biztosítása szükséges az eredményes működés érdekében. A kimeneti jelfeszültséget nem befolyásolja az alkalmazott tápfeszültség nagysága. Ugyanazok a kimenő jelfeszültség mérhető 10 V tápfeszültség esetén is és ugyanaz mérhető 30 V tápfeszültségnél is. Jelen esetben az eszköz táplálása 12 V-os adapterrel történt.

JELFELDOLGOZÁS részletezése

[bookmark: _Hlk191644480][bookmark: _Toc192530074]RS-FSJT-N01 légsebesség mérő
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9. ábra: RS-FSJT-N01 légsebesség mérő
Forrás: https://www.ebay.co.uk/itm/264909611629

Ennek az eszköznek szintén feszültség alapú a jelfeldolgozása azzal a különbséggel, hogy minél nagyobb a forgási sebesség, annál nagyobb a kimenő jelfeszültség. Ennek a feszültségnek feldolgozása szintén szoftveresen, függvényekkel történt, figyelembe véve a gyártó által meghatározott műszaki paramétereket. Hasonlóan a szélirányméréshez az 1-tól 5 V-ig tartó kimeneti feszültséget kell feldolgozni. A jelfeszültség arányos, a gyártó által meghatározott 0-70 méter/secundum szélsebességnek. Ezek alapján a figyelembe vett lényeges gyártói adatok az alábbiak:
· tápfeszültség: 10~30V DC
· energiafelhasználás: ≤0.3W
· működési feltételek: -20°C~+60°C
· eltérés ±0.3m/s
· mérési tartomány: 0~70m/s
· kimeneti feszültség:0~5V
Ez az eszköz szintén külön táplálás igényel, mely hasonlóan a szélirány mérőhöz 12 V-os hálózati adapterrel történt.
JELFELDOLGOZÁS részletezése

A projektben használt valamennyi eszköz összes műszaki paraméterét a dolgozat mellékletét képező műszaki adatlapok tartalmazzák.

[bookmark: _Toc192530075]Hardverkomponensek kapcsolódása
[bookmark: _Toc192530076]A slave eszköz
Ez az eszköz 3 elemből áll, egyik maga a mikrovezérlő, a másik a hozzá kapcsolt szenzor, a harmadik pedig az áramforrás. Ennek eszköznek a feladata a vízhőmérséklet mérése és az adatok vezeték nélküli kapcsolat használatával továbbítása a master eszköz részére.
[image: ]
10. ábra. Slave eszköz felépítése
Forrás: Saját szerkesztés - Fritzing
A DS18B20 szenzor3 kivezetéssel rendelkezik pozitív és negatív tápcsatlakozással, valamint a DQ elnevezésű adatkivezetéssel. Az eszközt tápfeszültséggel maga a mikrokontroller látja el egy 3,3V-os, valamint a GND lábon keresztül. A DQ kivezetés a mikrovezérlő 26-os lábára, azaz a GPO4-es kivezetésére van kötve. A láb alapértelmezetten alkalmas a szenzorról érkező digitális jelek közvetlen kiolvasására és feldolgozására.
ADC részletezése
Az ellenállás szerepe:
Mivel maga az eszköz rendelkezik antenna csatlakoztatási lehetőséggel így ennek a bekötése is megtörtént, egy ilyen olyan kültéri antenna segítségével.
A tápellátást a 3.2.3 Litium battery. pontban részletezett mobil tápegység bővítő modul biztosítja, mely egy 3,7 V-os tölthető akkumulátor befogadására alkalmas. Ez közvetlen rákötésre került az 5V-os tű és a GND láb segítségével.
[bookmark: _Toc192530077]A master eszköz
A projekt során a legtöbb funkciója ennek az eszközcsoportnak van. Önállóan fel kell dolgoznia a barométer szenzor adatait, a szélsebesség és széliránymérő adatait, kommunikálni kell egyrészt a Slave eszközzel, másrészt biztonságos kapcsolaton keresztűnél az adatokat továbbítania kell a vezet nélküli router felé. Megfelelő programozással ez mind biztosítható.
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11. ábra Master eszköz felépítése
Forrás: Saját szerkesztés - Fritzing
Az alkalmazott barométer szenzor 4 kivezetéssel rendelkezik 3,3V-os pozitív, valamint negatív tápcsatlakozással és az alkalmazott kommunikáció szerinti SDA, SCL elnevezésű adatbusszall. Ezeknek megfelelően az eszköz bekötésre került a 2-es számú, 3,3V-os, a 33-as számú GPIO 21-es SDA, a 36-os számú GPIO 22-es, valamint a közös GND lábra. A GPIO 21 és 22-es lábak szintén alapértelmezetten képesek feldolgozni a beérkezett jeleket az I2C kommunikáció szerint. 

A használt szélirány és szélsebesség mérő csatlakoztatásához 3 kivezetés került csatlakoztatásra. A pozitív 12V-os, valamint negatív tápcsatlakozással, valamint a 0-5V kimenő feszültséget adó adatkivezetéssel. Jelen esetben problémát jelentett, hogy a mikrovezérlő ADC lábai maximum 3,3V feszültség feldolgozására alkalmasak. A probléma megoldását ellenállásokból kialakított feszültség osztó kapcsolat jelenti, ahol arányosan elérhető a 3,3V maximális jelfeszültség.

Feszültség osztó kapcsolás
Klaus Beuth -OLAF BEUTH 
Az elektronika alapjai
A széliránymérő a feszültségosztó után bekötésre került a mikrovezérlő 6-os számú GPIO 34-es a szélsebességmérő szintén feszültség osztó után a 8-as számú GPIO 32-es lábra. Az antenna csatlakoztatása itt is megtörtént.
A mikrovezérlő tápellátása egy 5V-os, a szélirány és szélsebességmérőé pedig egy 12V-os hálózati adapter segítségével történik.
[bookmark: _Toc192530078]Csatlakozás a webszerverhez
[image: ]
12. ábra Hálózati csatlakozás
Forrás: Saját szerkesztés - Adobe Photoshop CS6 Extended

A master eszköz a megírt program szerint csatlakozik a helyi routeren keresztül a nyílt internet hálózathoz. Az internet hálózat végpontját, a helyi routert, valamint a nyílt internethez való hozzáférést a szolgáltatási szerződés alapján távközlési szolgáltató (Magyar Telekom Távközlési Nyilvánosan Működő Részvénytársaság) biztosítja. A projekt megvalósításához domain név és tárhely szolgáltatás került igénybevételre, szintén szerződés alapján. A tárhelyszolgáltató cég (Nethely Kft.). 
A webszerverhez, illetve az adatbázishoz való csatlakozás az általános eljárás szerint php scriptek meghívásával történik. Lásd … fejezet
[bookmark: _Toc192530079]Biztonság
Az ESP-NOW a CCMP (Counter Mode with CBC-MAC Protocol) módszert használja a gyártóspecifikus akciókeret védelmére, amelyet az IEEE Std. 802.11-2012 szabvány ír le. A Wi-Fi eszköz egy Primary Master Key (PMK) és több Local Master Key (LMK) kulcsot tárol, amelyek hossza 16 bájt. A PMK az AES-128 algoritmus segítségével titkosítja az LMK-t. A PMK beállításához a esp_now_set_pmk() függvényt kell használni. Ha a PMK nincs beállítva, akkor egy alapértelmezett PMK kerül alkalmazásra. Ha a párosított eszköz LMK-ja be van állítva, akkor azt használja a gyártóspecifikus akciókeret titkosítására a CCMP módszerrel.
· Maximálisan hat különböző LMK használható.
· Multicast gyártóspecifikus akciókeret titkosítása nem támogatott.
[bookmark: _Toc192530080]Inicializálás és De-inicializálás
· Az ESP-NOW inicializálásához használd az esp_now_init() függvényt, míg a deaktiválásához az esp_now_deinit() függvényt.
· Mivel az ESP-NOW adatokat csak Wi-Fi indítása után lehet továbbítani, ajánlott először elindítani a Wi-Fi-t, majd utána inicializálni az ESP-NOW-t.
· Az esp_now_deinit() hívásakor az összes párosított eszköz információja törlődik.
[bookmark: _Toc192530081]Párosított Eszköz Hozzáadása
· Adatküldés előtt az eszközt hozzá kell adni a párosított eszközök listájához a esp_now_add_peer() függvénnyel.
· Maximum húsz párosított eszköz támogatott.
· Ha a biztonság engedélyezve van, be kell állítani az LMK-t.
· Az ESP-NOW adatokat állomás (station) vagy softAP interfészen keresztül lehet továbbítani.
· Győződj meg róla, hogy az interfész engedélyezve van, mielőtt ESP-NOW adatot küldesz.
· Szórási (broadcast) MAC című eszközt is hozzá kell adni, mielőtt szórási adatokat küldenél.
· A párosított eszközök csatornája 0-tól 14-ig terjedhet.
· Ha a csatorna 0, akkor az adatok az aktuális csatornán lesznek elküldve.
· Egyébként a csatornát a helyi eszköz csatornájával egyezően kell beállítani.

[bookmark: _Toc192530082]ESP-NOW Adatok Küldése
· Az ESP-NOW adatok küldéséhez használd az esp_now_send() függvényt, a küldési visszahívás regisztrálásához pedig az esp_now_register_send_cb függvényt.
· Ha az adat sikeresen megérkezik a MAC rétegre, a visszahívásban ESP_NOW_SEND_SUCCESS értéket kap. Egyébként ESP_NOW_SEND_FAIL értéket ad vissza.
· Az adatok küldésének sikertelensége a következő okokból történhet:
· A cél eszköz nem létezik
· Az eszközök csatornái nem egyeznek
· Az akciókeret elveszik az adatátvitel során
· Nem garantált, hogy az alkalmazásréteg megkapja az adatokat.
· Szükség esetén küldj vissza nyugtázó (ack) adatokat az ESP-NOW adatok fogadásakor.
· Ha a nyugtázás időtúllépést kap, akkor ismételd meg az adatküldést.
· Sorszámot is hozzárendelhetsz az ESP-NOW adatokhoz a duplikált adatok eldobásához.
· Ha sok ESP-NOW adatot kell küldeni:
· Egyszerre 250 bájtnál nem nagyobb adatot küldj az esp_now_send() hívásával.
· Túl rövid küldési intervallum esetén a visszahívási funkciók sorrendje felborulhat.
· Ajánlott megvárni, amíg az előző küldés visszahívása lefut, mielőtt a következő adatot küldenéd.
· A küldési visszahívás magas prioritású Wi-Fi feladaton fut:
· Ne hajts végre hosszú műveleteket a visszahívási függvényben!
· Ehelyett helyezd az adatokat egy várólistára, és dolgozd fel őket alacsonyabb prioritású feladaton.

[bookmark: _Toc192530083]ESP-NOW Adatok Fogadása
· Az ESP-NOW adatok fogadásához regisztrálj egy visszahívási függvényt az esp_now_register_recv_cb függvénnyel.
· Fogadáskor ez a visszahívási függvény automatikusan meghívásra kerül.
· A fogadási visszahívás szintén a Wi-Fi feladaton fut:
· Ne hajts végre hosszú műveleteket a visszahívási függvényben!
· Ehelyett helyezd az adatokat egy várólistára, és dolgozd fel őket alacsonyabb prioritású feladaton.

[bookmark: _Toc192530084]A fejlesztői környezet konfigurálása és a programok működési elve
[bookmark: _Toc192530085]A mikrovezérlő fejlesztői környezetének telepítése:
A mikrovezérlők programozásához, futtatásához és teszteléséhez a legalkalmasabb fejlesztői környezet az Arduino IDE. A letöltése és telepítése a megszokott módon történik, melyet az Arduino hivatalos weboldalán (https://www.arduino.cc/en/software#experimental-software) el is érünk. 
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13. ábra: Fejlesztői környezet letöltése
Forrás: Saját képernyő kép

A használt verzió esetemben a „Win 10 and newer, 64 bits”. A program használatát segíti a rendelkezésre álló angol nyelvű dokumentáció, mely tartalmazza a szoftver használatára vonatkozó lehetőségeket, mintakódokat, könyvtárak használatát az alkalmazott C programnyelv referenciáit, függvényeit. További támogatást jelent a fórumrendszer, mely segít megoldani a programozás közben felmerülő problémákat. A munkalap megnyitása után, még nem kezdhető el a program írása, ugyanis telepíteni kell a kiválasztott mikrovezérlő programozását lehetővé tevő fájlokat, könyvtárakat. Esetünkben a használt mikrovezérlő alaplap kezelője URLjének a beillesztése az egyik feltétele a programozhatóságnak.
[image: ]
14. ábra Alaplap kezelő URL-jének a beállítása
Forrás: Saját képernyő kép


A másik feltétel két package telepítése az Arduino AVR Boards by Arduino az esp32 by Espressif Systems. Ezek telepítését követően elérhetővé és írhatóvá válik a szoftver számára a mikrovezérlő.

[image: ]
15. ábra Mikrovezérlő csomagjának telepítése
Forrás: Saját képernyő kép


A fejlesztői környezeten túl alapvetően a mikrovezérlő driverének a feltelepítése. A Windows10-et megelőző operációs rendszerek esetében szükséges az eszközben használt mikrochip (CP2102) illesztőprogramjának a feltelepítése is. Ez a gyártó honlapján (Silicon Labs) futtatható program formájában rendelkezésre áll. A Windows10 és magasabb verziói külön telepítést nem igényelnek ugyanis már tartalmazzák ezt a meghajtó programot.

Egy számítógép és a microvezérlő közötti kapcsolatot egy Micro USB – USB A típusú kábellel valósítjuk meg soros porton keresztül. Ha élő kapcsolatunk van, az megtekinthető az operációs rendszer eszközkelőjében a portok között.

[image: ]
16. ábra Kapcsolat ellenőrzés
Forrás: Saját képernyő kép


Fejlesztői környezet számára be kell azonosítani, hogy mely porton, mely eszközt csatlakoztattuk. Ki kell választanunk a megfelelő portot és a programozni kívánt eszközt esetünkben a DOIT ESP32 DEVKIT V1-et.
[image: ]
17. ábra Kapcsolat kiválasztása a fejlesztői felelületen
Forrás: Saját képernyő kép

A program megírása lehetséges USB kapcsolat nélkül is, azonban az alaplap és a port meghatározása nélkül ez aszközre feltölteni nem lehet, így annak futása sem ellenőrizhető.
A programnak két fő felülete van az egyik melyben a program kód megírható, a másik pedig a soros monitor amelyben nyomon követhetők a folyamatok aktuális státusza (pl: programfeltöltés, hibakódok stb...) valamint az eszköz működése közben az általa szolgáltatott adatok. 
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18. ábra Fejleszői környezet alapképernyője
Forrás: Saját képernyő kép


[image: ]
19. ábra Soros monitor bemutatása a fejlesztői környezetben
Forrás: Saját képernyő kép

[bookmark: _Toc192530086]A fejlesztési perspektívák rövid elemzése

[bookmark: _Toc192530087]Vízhőmérséklet mérésének a kiterjesztése: különböző helyeken, különböző vízmélységben,
[bookmark: _Toc192530088]Lo-Ra kommunikáció kialakítása nagyobb távolságok elérése érdekében;
[bookmark: _Toc192530089]Tápellátás fejlesztése napelem lehetőségeinek a kialakítása
[bookmark: _Toc192530090]Szoftverfejlesztés az energiatakarékosság elérése érdekében (Deep Sleep)
[bookmark: _Toc192530091]Hardveres fejlesztés élőkép stream-elése a felhasználók felé
[bookmark: _Toc192530092]Esőszenzor kiépítése.
[bookmark: _Toc192530093]Online lehetőség biztosítása a felhasználóknak: online fogási eredmények regisztrálása, annak érdekében, hogy a MI pontosabb predikciót készítsen.

[bookmark: _Toc192530094]IT biztonsági aspektusok (Kifejtendő)

Ez a szakdolgozati téma több IT biztonsági aspektust is érint, amelyeket érdemes figyelembe venni a tervezés és a megvalósítás során. Az alábbi főbb biztonsági szempontokat érdemes átgondolni:
1. Adatbiztonság és titkosítás
· Az időjárásállomás által küldött adatok titkosítása (pl. TLS/SSL használata a kommunikáció során).
· Ha az adatokat hosszabb ideig tárolod, akkor megfelelő titkosítás és jogosultságkezelés szükséges.
· Az érzékeny adatok (pl. földrajzi koordináták, szenzorok azonosítói) védelme.
2. Hálózati biztonság
· Az adatküldés biztonságos protokollokkal történjen (HTTPS, MQTT+TLS, vagy más titkosított csatorna).
· A mikrovezérlő és a szerver közötti kapcsolat megfelelő autentikációja (pl. API-kulcs, tanúsítvány).
· A hálózati eszközök (Wi-Fi modul, IoT hálózat) sebezhetőségeinek minimalizálása.
3. Hozzáférés-kezelés és autentikáció
· A mikrovezérlő és a webszerver közötti kommunikáció autentikációja (pl. JWT, HMAC vagy egyedi API-kulcs).
· Webes felület esetén erős jelszókezelés és felhasználói jogosultságok beállítása.
· Ha több eszköz csatlakozik, akkor eszközazonosítók egyedi kezelésének biztosítása.
4. Adatintegritás és megbízhatóság
· Adatok manipulálásának vagy hamis adatküldésnek a megakadályozása (pl. digitális aláírás, checksum).
· Redundancia vagy hibatűrő mechanizmusok kialakítása (pl. időbélyegzés, duplikált adatellenőrzés).
5. Webszerver és adatbázis biztonsága
· SQL injekció, XSS, CSRF támadások elleni védelem a webalkalmazásban.
· Rendszeres szoftverfrissítések és biztonsági patchek alkalmazása.
· Naplózás és monitoring az esetleges behatolások észlelésére.
6. Fizikai biztonság
· Az időjárásállomás illetéktelen hozzáférésének megakadályozása (pl. zárt doboz, védelem vandalizmus ellen).
· Ha nyilvános helyen van, akkor adatlopás és manipuláció elleni védelem.
7. DDoS és más szolgáltatásmegtagadási támadások elleni védelem
· Limitált API-hívások és forgalomszabályozás (rate limiting, IP szűrés).
· Gyanús aktivitások figyelése és blokkolása (pl. IDS/IPS megoldások).
Ha konkrétabb implementációs terv van, akkor érdemes mélyebben átgondolni az adott technológiákra szabott védelmi intézkedéseket. Van már konkrét technológiai stack, amit tervezel használni?


[bookmark: _Toc192530095]Összefoglalás
A dolgozat főbb megállapításainak, következtetéseinek és eredményeinek összefoglalása. Tartalmazhatja a téma vizsgálatának további lehetőségeit is

[bookmark: _Toc192530096]Felhasznált irodalom
A dolgozat összeállításához használt, áttekintett irodalmak betűrendben történő felsorolása. Csak olyan források sorolhatók fel, amelyeket a szerző ténylegesen felhasznált, áttekintett vagy azokra hivatkozott. l) 

https://randomnerdtutorials.com/installing-esp32-arduino-ide-2-0/
https://www.arduino.cc/en/software
https://www.silabs.com/developer-tools/usb-to-uart-bridge-vcp-drivers


https://modulshop.hu/akku-shileld-5-v-es-3-v-kimenet-1-db-18650-cella-mikro-usb?keyword=Akku


https://randomnerdtutorials.com/guide-for-ds18b20-temperature-sensor-with-arduino/
https://randomnerdtutorials.com/esp32-ds18b20-temperature-arduino-ide/
https://randomnerdtutorials.com/esp32-bme280-arduino-ide-pressure-temperature-humidity/
[bookmark: _Toc192530097]Mellékletek

[bookmark: _Toc192530098]Definíció jegyzék
Rapid horgászat: Olyan horgász módszer, melynek alapja a kevés idő alatti eredményes horgászat. (pl: 1-2, pár órás horgászat amikor az idő engedi).
Dobós horgászat: Egy horgász módszer, mely a végszerelék dobással való bejuttatását jelenti.
PVA: Poli(vinil-alkohol): nedvesség hatására feloldódó anyag.
PVA bag: Poli(vinil-alkoholból) készült kis tasak, mely koncentrált etetőanyag bejuttatására szolgál dobós horgászat esetén.
Real time: Olyan rendszerek vagy folyamatok, amelyek azonnali (vagy közel azonnali) válaszokat igényelnek és biztosítanak.
Mikrovezérlő: (Microcontroller) Egy apró számítógép egyetlen chipen, amely tartalmazza a processzort (CPU), memóriát (RAM, ROM/Flash) és perifériákat.
GPIO: (General-Purpose Input/Output) Egy mikrovezérlő vagy számítógép által vezérelhető csatlakozópont, amely bemenetként vagy kimenetként használható különféle eszközök vezérlésére.
GND: (Ground – Földelés) Az áramkörökben a GND a referenciafeszültség vagy a negatív pólus.
SCL: (Serial Clock Line – Soros órajel vonal) Az I²C (Inter-Integrated Circuit) kommunikáció egyik vonala, amely az adatátvitelt vezérlő órajelet biztosítja.
SDA: (Serial Data Line – Soros adatvonal) Az I²C kommunikáció másik vonala, amelyen keresztül az eszközök egymás között adatokat küldenek és fogadnak.
GUI: (Graphical User Interface – Grafikus felhasználói felület) Egy olyan vizuális interfész, amely lehetővé teszi a felhasználók számára, hogy grafikus elemek (pl. gombok, ikonok, menük) segítségével interakcióba lépjenek egy rendszerrel vagy alkalmazással, szemben a parancssoros (CLI) vezérléssel.
Predikció: (Előrejelzés) A predikció egy adott rendszer jövőbeli állapotának vagy eseményeinek előrejelzését jelenti.
Dallas:
I2C: Egy kétvezetékes kommunikációs protokoll, amellyel egy vezérlő több eszközzel tud adatot cserélni egyszerűen és hatékonyan.
ADC: (Analog-to-Digital Converter) Átalakító, amely az analóg jeleket (pl. feszültséget) digitális értékké alakítja, hogy a mikrovezérlő feldolgozhassa.
Wireless: (Vezeték nélküli) Olyan kommunikációs technológia, amely nem igényel fizikai kábeleket az adatok továbbításához. (pl: Wi-Fi, Bluetooth).
ESP-NOW protokoll: Egy vezeték nélküli, alacsony késleltetésű kommunikációs protokoll.
Arduino: Egy könnyen programozható nyílt forráskódú hardver- és szoftverplatform, amelyet mikrovezérlő projektekhez fejlesztettek ki.
Deep sleep: (M élyalvás mód) Egy energiatakarékos üzemmód mikrovezérlők.
IoT: (Internet of Things) vagyis "Dolgok Internete" egy olyan technológiai koncepció, ahol különböző eszközök kapcsolódnak az internethez, és képesek adatokat gyűjteni, megosztani és akár önállóan működni.

[bookmark: _Toc192530099]Ábrajegyzék
A dolgozatban szereplő ábrák számának sorrendjében azok megnevezéseinek és szerzőinek felsorolása. Amennyiben az ábraaláírások tartalmazzák ezeket az adatokat, úgy e jegyzéktől el lehet tekinteni.
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Kérem fejtsd ki a IEEE 802.11b/g/n/e/i szabvány leírását

Az IEEE 802.11 egy vezeték nélküli hálózati (Wi-Fi) szabványcsalád, amelyet az Institute of Electrical and Electronics Engineers (IEEE) fejlesztett ki. Az általad említett 802.11b/g/n/e/i különböző verziói ennek a szabványnak, mindegyik egy adott fejlesztést vagy új funkciót ad hozzá a Wi-Fi hálózatokhoz.

IEEE 802.11b/g/n/e/i szabványok részletes leírása
1. IEEE 802.11b – Az első elterjedt Wi-Fi szabvány (1999)
Jellemzők
· Frekvencia: 2,4 GHz
· Maximális sebesség: 11 Mbps
· Moduláció: DSSS (Direct Sequence Spread Spectrum)
· Hatótávolság: ~100 méter (optimális környezetben)
· Biztonság: WEP (gyenge titkosítás)
Előnyei:
✔ Nagyobb hatótávolság az alacsony frekvencia miatt
✔ Széles körben elterjedt, olcsó eszközök támogatják
Hátrányai:
❌ Lassú sebesség (max. 11 Mbps)
❌ Nagyon érzékeny az interferenciára, mert a 2,4 GHz-es sávon sok más eszköz is működik (Bluetooth, mikrohullámú sütők stb.)
❌ A használt WEP titkosítás könnyen feltörhető

2. IEEE 802.11g – Gyorsabb Wi-Fi a 2,4 GHz-es sávban (2003)
Jellemzők
· Frekvencia: 2,4 GHz
· Maximális sebesség: 54 Mbps
· Moduláció: OFDM (Orthogonal Frequency-Division Multiplexing)
· Hatótávolság: Hasonló, mint az 802.11b (~100 méter)
· Biztonság: WPA, WPA2 támogatás
Előnyei:
✔ 5x gyorsabb, mint az 802.11b (54 Mbps vs. 11 Mbps)
✔ Visszafelé kompatibilis a 802.11b eszközökkel
✔ Jobb titkosítás (WPA/WPA2 támogatás)
Hátrányai:
❌ Még mindig csak 2,4 GHz-es sávot használ, tehát interferencia léphet fel
❌ Az elméleti 54 Mbps sebesség a valóságban sokkal alacsonyabb (~20-25 Mbps)

3. IEEE 802.11n – A Wi-Fi sebességének és hatótávolságának ugrásszerű növelése (2009)
Jellemzők
· Frekvencia: 2,4 GHz és 5 GHz (dual-band)
· Maximális sebesség: 600 Mbps (4 MIMO antennával)
· Moduláció: OFDM
· Hatótávolság: 150+ méter
· Technológiák: 
· MIMO (Multiple Input Multiple Output) → Több antenna egyidejű használata a nagyobb sebesség és jobb lefedettség érdekében
· Channel Bonding → Két 20 MHz-es csatornát kombinál, így akár 40 MHz-es csatornaszélességet is lehet használni
· Beamforming (irányított jelátvitel)
Előnyei:
✔ Sokkal gyorsabb (akár 600 Mbps)
✔ 5 GHz-es sáv támogatása, kevesebb interferencia
✔ MIMO technológia → stabilabb kapcsolat
Hátrányai:
❌ Nem minden eszköz támogatja az 5 GHz-es sávot
❌ A nagyobb sebességhez több antenna szükséges, ami növeli a költségeket

4. IEEE 802.11e – Minőségjavítás (QoS – Quality of Service) (2005)
Jellemzők
· Célja: A Wi-Fi hálózatok minőségét (QoS) javítja azáltal, hogy prioritást ad egyes adatoknak
· Fontos fejlesztések: 
· WMM (Wi-Fi Multimedia) → Prioritás a hang- és videóátvitelnek
· EDCA (Enhanced Distributed Channel Access) → Különböző forgalomtípusokhoz eltérő csatornakezelés
· TSPEC (Traffic Specification) → Az eszközök előre kérhetik az erőforrásokat
Előnyei:
✔ Jobb hang- és videóminőség (pl. VoIP hívások, videostreaming)
✔ Csökkenti a késleltetést és a csomagvesztést
Hátrányai:
❌ Nem növeli a sebességet, csak a kapcsolat minőségét javítja
❌ Nem minden régi eszköz támogatja

5. IEEE 802.11i – Biztonsági fejlesztések (2004)
Jellemzők
· Célja: A Wi-Fi hálózatok biztonságának növelése
· Fontos újítás: 
· WPA2 titkosítás (AES-alapú CCMP)
· WPA (Wi-Fi Protected Access) → WEP helyett
· TKIP (Temporal Key Integrity Protocol) → Dinamikus kulcsváltás az adatlopás ellen
Előnyei:
✔ Erősebb titkosítás (AES) → Nem törhető fel könnyen
✔ Megakadályozza az illetéktelen hozzáférést
✔ Megszüntette a WEP gyenge pontjait
Hátrányai:
❌ Nagyobb számítási teljesítményt igényel az AES titkosítás miatt
❌ Régebbi eszközök nem támogatják

Összegzés – Melyik szabvány mit fejlesztett?
	Szabvány
	Fejlesztés típusa
	Sebesség
	Frekvencia
	Fő újítások

	802.11b
	Alap Wi-Fi
	11 Mbps
	2,4 GHz
	Első széles körben elterjedt szabvány

	802.11g
	Sebesség növelése
	54 Mbps
	2,4 GHz
	Gyorsabb, WEP helyett WPA/WPA2

	802.11n
	Nagy sebesség, hatótáv
	600 Mbps
	2,4 GHz & 5 GHz
	MIMO, Dual-Band, Beamforming

	802.11e
	QoS (Minőségjavítás)
	N/A
	N/A
	WMM, jobb hang- és videóátvitel

	802.11i
	Biztonsági fejlesztések
	N/A
	N/A
	WPA2, AES titkosítás, TKIP


👉 Ha modern, gyors és biztonságos Wi-Fi hálózatot szeretnél, akkor az 802.11n vagy újabb (pl. 802.11ac/ax – Wi-Fi 5/6) ajánlott! 🚀
Ha további kérdésed van, szívesen segítek! 😊


[bookmark: _Toc192530103]IT Biztonsági aspektusok

Kérdés: Milyen IT biztonsági aspektusok merülnek fel a következő szakdolgozati téma esetén? Nyílt területi időjárás állomás építése mikrovezérlő segítségével, adatküldése webszerverre, adatelemzés.

Válasz:
Ez a szakdolgozati téma több IT biztonsági aspektust is érint, amelyeket érdemes figyelembe venni a tervezés és a megvalósítás során. Az alábbi főbb biztonsági szempontokat érdemes átgondolni:
1. Adatbiztonság és titkosítás
· Az időjárásállomás által küldött adatok titkosítása (pl. TLS/SSL használata a kommunikáció során).
· Ha az adatokat hosszabb ideig tárolod, akkor megfelelő titkosítás és jogosultságkezelés szükséges.
· Az érzékeny adatok (pl. földrajzi koordináták, szenzorok azonosítói) védelme.
2. Hálózati biztonság
· Az adatküldés biztonságos protokollokkal történjen (HTTPS, MQTT+TLS, vagy más titkosított csatorna).
· A mikrovezérlő és a szerver közötti kapcsolat megfelelő autentikációja (pl. API-kulcs, tanúsítvány).
· A hálózati eszközök (Wi-Fi modul, IoT hálózat) sebezhetőségeinek minimalizálása.
3. Hozzáférés-kezelés és autentikáció
· A mikrovezérlő és a webszerver közötti kommunikáció autentikációja (pl. JWT, HMAC vagy egyedi API-kulcs).
· Webes felület esetén erős jelszókezelés és felhasználói jogosultságok beállítása.
· Ha több eszköz csatlakozik, akkor eszközazonosítók egyedi kezelésének biztosítása.
4. Adatintegritás és megbízhatóság
· Adatok manipulálásának vagy hamis adatküldésnek a megakadályozása (pl. digitális aláírás, checksum).
· Redundancia vagy hibatűrő mechanizmusok kialakítása (pl. időbélyegzés, duplikált adatellenőrzés).
5. Webszerver és adatbázis biztonsága
· SQL injekció, XSS, CSRF támadások elleni védelem a webalkalmazásban.
· Rendszeres szoftverfrissítések és biztonsági patchek alkalmazása.
· Naplózás és monitoring az esetleges behatolások észlelésére.
6. Fizikai biztonság
· Az időjárásállomás illetéktelen hozzáférésének megakadályozása (pl. zárt doboz, védelem vandalizmus ellen).
· Ha nyilvános helyen van, akkor adatlopás és manipuláció elleni védelem.
7. DDoS és más szolgáltatásmegtagadási támadások elleni védelem
· Limitált API-hívások és forgalomszabályozás (rate limiting, IP szűrés).
· Gyanús aktivitások figyelése és blokkolása (pl. IDS/IPS megoldások).
Ha konkrétabb implementációs terv van, akkor érdemes mélyebben átgondolni az adott technológiákra szabott védelmi intézkedéseket. Van már konkrét technológiai stack, amit tervezel használni?
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Kodolányi János Egyetem

NYILATKOZAT

Alulírott ...................................................................................................... (név, NEPTUN-kód)
............................................................... szakos hallgató nyilatkozom, hogy a szakdolgozat saját
munkám terméke, a felhasznált irodalmat a tudományterületnek megfelelő módon kezeltem, az
erre vonatkozó jogszabályokat betartottam.
Az elektronikusan benyújtott szakdolgozat tartalmában és formájában is egyaránt megegyezik
a konzulens által jóváhagyott példánnyal.
Budapest, Székesfehérvár, Orosháza, 20.....................................
Major Levente
aláírás
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2l Arduino IDE 2.3.4

The new major release of the Arduino IDE is faster and even
more powerful! In addition to a more modern editor and a
more responsive interface it features autocompletion, code
navigation, and even a live debugger.

For more details, please refer to the Arduino IDE 2.0
documentation.

Nightly builds with the latest bugfixes are available through
the section below.

SOURCE CODE

The Arduino IDE 2.0 is open source and its source code is
hosted on GitHub.

DOWNLOAD OPTIONS

Windows Win 10 and newer, 64 bits
Windows Msiinstaller
Windows zP file

Linux Appimage 64 bits (X86-64)
Linux ZIP fle 64 bits (X86-64)

macO$ intel, 10.15: Catalina” or newer, 64 bits

macOS Apple Silicon, 11: "Big Sur” or newer, 64 bits
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Kiegészit6 alaplapok URL-jei

Adj meg tovébbi URL-eket - soronként egyet

http://arduino.esp8266.com/stable/package_esp8266com_index json

hitps:/iraw. githubusercontent com/espressif/arduino-esp32/gh-pages/package_esp32_index jsor}

Kattints ide a nem hivatalos alaplapok forditasi URL jeinek listéjahoz
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